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AG 2015 年 12 月 发 行 第 1 版 ,2017 年 5 月 发 行 第 2 版 。 自 
发 行 以 来 ,作者 收 到 了 来 自 全 国 众多 高 校 授课 教师 .通信 类 专业 学 
生 的 支持 与 认可 。 同 时 ,本 书 已 成 功 推广 至 全 国 100 余 所 高 校 ,其 
中 包括 清华 大 学 .北京 大 学 、 国 防 科 技 大 学 .北京 航空 航天 大 学 、 西 
安 电子 科技 大 学 、 北 京 邮电 大 学 、 电 子 科 技 大 学 等 全 部 C9、985 重点 

近年 来 ,移动 互联 网 飞速 发 展 ,比特 币 、 区 块 链 等 热点 话题 不 断 
涌现 ,这 些 新 兴 的 知识 内 容 对 传统 移动 互联 网 体系 产生 了 巨大 影 
响 ,为 其 注入 新 的 活力 。 因 此 ,作者 认为 有 必要 将 这 些 新 兴 内 容 进 
行 整理 并 纳入 高 校 教 学 内 容 。 本 书 第 3 版 对 原 有 内 容重 新 进行 整 
XE ,对 无 线 局 域 网 与 IEEE 802. 11 标准 、 无 线 局 域 网 安全 、 移 动 互联 
网 游戏 章节 进行 补充 ,加 入 一 些 新 的 体系 内 容 。 另 外 ,新 增 了 比特 
币 与 区 块 链 章节 。 

本 书 分 为 上 下 两 篇 。 上 篇 介绍 移动 互联 网 的 基础 理论 ,下 篇 介 
绍 移动 互联 网 的 相关 实验 。 

第 1 一 8 章 介 绍 移动 通信 基础 知识 。 包 括 无 线 通 信 网 络 的 理论 
基础 , 蜂 祖 系统 的 发 展 , 无 线 局 域 网 标准 与 安全 以 及 Ad hoc 网 络 。 
相 较 于 第 2 版 ,该 部 分 对 “无线 局 域 网 与 IEEE 802.11 标准 ”和 “无 
线 局 域 网 安全 ”两 个 章 市 进行 了 补充 ,在 前 者 中 添加 了 对 于 IEEE 
802. 11aa, IEEE 802. 11af, IEEE 802. 11ax 协议 的 介绍 ,在 后 者 中 添 
加 对 移动 网 络 中 安全 问题 与 安全 技术 的 介绍 。 

第 9 一 15 章 介 绍 移 动 互 联网 中 的 新 兴 技 术 。 包 括 传 感 器 网 络 、 
物 联网 、 软件 定义 网 络 . 比特 币 与 区 块 链 、 智 能 机 器 人 网 络 、 移 动 智 
能 小 车 网 络 、 四 旋 细 飞行 器 在 无 线 网 络 中 的 应 用 。 通 过 这 些 新 兴 技 
术 , 读 者 可 以 对 移动 互联 网 有 更 深 一 步 的 理解 ,更 好 地 把 握 网 络 技 
术 对 人 类 生产 生活 产生 的 巨大 影响 力 。 相 较 于 第 2 版 ,该 部 分 添加 
了 一 个 全 新 的 章节 一 一 比特 币 与 区 块 链 。 该 章 系统 地 介绍 比特 币 


的 诞生 与 发 展 ,比特 币 的 原理 ,包括 比特 币 钱 包 的 概念 ,交易 过 程控 矿 过 程 等 ; 除 此 之 
外 ,本 章 还 介绍 区 块 链 的 核心 思想 、 技 术 与 原理 \ 应 用 与 挑战 等 。 最 后 ,给 出 两 个 比特 网 
络 中 的 关键 研究 问题 。 

第 16 一 23 革 介 绍 移动 互联 网 的 应 用 开发 。 包 括 安 章 编 程 与 开发 .iOS 编程 与 开发 、 
图 形 码 、 网 络 经 济 学 、 移 动 互联 网 智能 化 和 算法 、 移 动 互联 网 的 工业 设计 、 移 动 互联 网 洲 
戏 、 互 联网 的 未 来 及 影响 。 相 较 于 第 2 乒 , 该 部 分 对 “移动 互联 网 游戏 "章节 进行 了 补 欧 ， 
介绍 移动 互联 网 游戏 开发 者 从 构思 、 设 计 到 逐步 完成 一 个 游戏 作品 的 必 经 过 程 。 

第 24 一 30 章 介绍 7 个 具有 代表 性 的 移动 互联 网 实验 ,主要 涉及 安 早 平台 和 iOS 平 
合 的 编程 开发 。 

本 书 涉 及 多 个 专业 方向 ,作者 在 准备 和 写作 的 过 程 中 认真 阅读 了 大 量 书籍 和 参考 文 
BA ,请 教 了 很 多 业界 专家 和 学者。 本 书 第 3 版 得 到 了 多 位 专家 、 老 师 和 和 学生 的 支持 与 协 
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无 线 通 信 的 发 展 极 大 地 丰富 了 人 们 的 生活 。 无 论 是 曾经 风靡 一 时 的 无 线 电 台 , 还 是 
如 今 随 处 可 见 的 移动 电话 ,无线 通信 使 人 们 摆脱 了 空间 上 的 束缚 ,做 到 在 各 个 地 方 和 都 能 
使 人 们 获得 丰 宦 的 信息 与 高 质量 的 互 连 通 信 。 在 过 去 十 几 年 中 , 蜂 视 网 络 经 历 了 指数 级 
的 快速 增长 ,从 1G 到 如 今 的 4G ,通信 更 加 快速 与 可 靠 , 据 《2017 年 国际 电信 联盟 年 度 报 
告 》 显 示 ,截至 2017 年 年 底 ,全 球 手 机 注册 量 为 每 100 人 103.5 部 。 可 以 说 ,无 线 网 络 已 
经 成 为 现在 社会 人 们 生活 与 工作 中 不 可 或 缺 的 一 部 分 。 

进入 21 世纪 以 来 ,数字 和 射频 电路 的 突破 性 进展 以 及 新 一 代 大 规模 集成 电路 的 出 
现 ,使 得 移动 设备 有 着 更 小 的 体积 ( 见 图 1-1) ,更 低 的 能 耗 ,更 高 的 可 靠 性 以 及 更 便宜 的 
价格 ,这 极 大 地 推动 了 无 线 通信 的 发 展 。 另 一 个 不 容 忽视 的 现象 就 是 互联 网 的 繁 来 壮 
大 ,无 论 是 搜索 引擎 的 出 现 与 完善 ,还 是 社交 网 络 . 电 子 商务 的 发 展 ,都 让 互联 网 构成 了 
一 个 庞大 款 杂 的 信息 世界 ,让 人 们 有 更 多 的 渠道 去 交流 、 获 取信 息 。 


TTT li 


图 1-1 硬件 的 发 展 使 移动 设备 的 体积 越 来 越 小 


尤其 近 些 年 来 , 随 着 硬件 设备 的 爆发 式 升级 以 及 互联 网 的 飞速 发 展 ,人 们 通过 很 多 
高 级 无 线 终端 设备 ,如 智能 手机 、 个 人 数字 助理 (PDA) .笔记 本 电脑 等 ,可 以 随时 随地 连 
接 到 互联 网 中 ,获取 上 自己 感 兴趣 的 信息 。 正 是 因为 这 样 , 无 线 通信 网 络 的 发 展 也 不 仅仅 
局 限于 移动 通信 业务 ,而 是 更 多 地 与 因特网 相 结 合 起 来 。 

目前 ,世界 上 约 有 48% 的 人 口 在 使 用 互联 网 。 其 中 ,青少年 群体 占据 了 很 大 的 比例 ， 
数据 显示 ,15 一 24 岁 的 网 民 占 全 球 互联 网 用 户 的 23.4%。 根 据 调查 ,2014 年 新 网 民 最 主 
要 的 上 网 设备 是 手机 ,使 用 率 为 64. 1% ,由 于 手机 带动 网 民 增 长 的 作用 有 所 减弱 , 故 新 网 


民 手 机 使 用 率 低 于 2013 年 的 73. 3 站。 由 于 2014 年 新 增 网 民 学 生 群 体 占 比 为 38. 8%, 远 高 
于 老 网 民 中 的 22.7% ,而 学 生 群 体 的 上 网 场景 多 为 学 校 家庭 , 故 新 网 民 使 用 台式 计算 机 的 
比例 相 比 2013 年 上 升 明显 , 达 51. 6%。 新 网 民 互 联网 接 入 设备 使 用 情况 如 图 1-2 所 示 。 
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图 1-2 2014 年 新 增 网 民 上 网 设备 使 用 情况 


正 是 无 线 通信 的 迅 狐 发 展 , 使 得 无 线 传 感 网 络 .和 芥 能 系统 、 无 人 汽车 等 项 目 从 人 研究 设 
想 转 变 到 真正 的 工业 实现 。 然 而 , 想 要 设计 出 能 文 持 这 些 技 术 的 高 效 、 可 徘 的 无 线 网 络 ， 
人 们 还 面临 许多 技术 上 的 挑战 。 尤 其 是 随 着 技术 的 发 展 , 如 今 很 多 新 兴 的 网 络 问 题 还 需 
要 进一步 研究 才能 更 好 地 运用 于 工业 界 中 。 例 如 ,让 能 够 被 独立 寻 址 的 普通 物理 对 和 象 实 
现 互联 互通 的 物 联 网 (Internet of Things) ,为 了 解决 频谱 资源 车 乏 动 态 分 配 频 谱 资 源 的 
软件 定义 网 络 (Software Defined Network), 还 有 针对 大 数据 信息 时 代 提 出 的 云 计 算 
(Cloud Computing) 服 务 。 正 是 这 些 挑 战 使 得 无 线 通 信和 网 络 一 直 活 跃 在 科研 与 工业 界 的 
最 前 端 ,相信 在 不 久 的 将 来 ,无 线 通 信和 网 络 会 有 更 好 、 更 快 的 发 展 。 


11 无 线 通 信 了 网 络 的 历史 与 发 展 


人 类 历史 上 最 早 的 无 线 通 信 当 属于 前 工业 化 时 期 。 在 消息 传递 较 慢 的 战争 年 代 , 人 
们 通过 烽火 侣 上 的 烟火 、 族 语 等 传递 指挥 信息 ,人 们 甚至 利用 基本 信号 的 复杂 组 合 来 传 
递 更 为 复杂 的 指令 。 为 了 增加 信号 的 传递 范围 ,人 们 建立 了 接力 中 转 站 ,使 信号 通过 ”多 
Bo" Fe 3S SIT AE EYEE a Tk BH prc ihi PB ke YY dix A Hn. 6] Dio 27] TE Dec B] Ber e E e EL 2I In] , 

泊 海 烽火 合 在 传递 车 事情 报 方面 功 不 可 没 。 

通信 (CCommunication) 作 为 电信 (Telecommunication) 存 在 是 从 19 世纪 30 年 代 开 始 
的 。 法 拉 第 在 1831 年 发 现 电磁 感应 ,在 此 基础 上 ,更 尔 斯 在 1837 年 发 明 电 报 ; 麦 死 斯 韦 
在 1873 年 提出 电磁 场 理论 ,在 此 基础 上 ,贝尔 在 1876 年 发 明 电 话 , 特 斯 拉 在 1894 年 成 功 
进行 短波 无 线 通 信和 试验 , 马 可 尼 在 1895 年 发 明 无 线 电 ,前 次 在 器 国 怀 特 鸟 (Isle of 
Wight) Al 30km 之 外 的 一 条 拖 船 之 间 成 功 进 行 了 无 线 传输 , 目 此 开始 了 现代 无 线 通信 的 
新 纪元 。1906 年 , 范 信 达 通过 调幅 技术 (AM) 首 次 成 功 透 过 无 线 电 播送 第 一 套 远 距离 的 
音乐 和 口语 的 电台 节目 ;1927 年 ,大 西洋 两 岸 同时 进行 了 第 一 次 电视 广播 ;1946 年 ,第 
个 公共 移动 电话 系统 在 美国 的 5 个 城市 建立 ;1958 年 ,SCORE 通信 卫星 升 空 ,成 功 揭 开 
了 无 线 通 信和 新 时 代 的 序 磋 ;1981 年 ,第 一 个 模拟 蜂 需 系统 一 一 北欧 移动 电话 CNMT) 建 


W.31988 年 ,第 一 个 数字 蜂窝 系统 在 欧洲 建立 ,并 称 为 全 球 移动 通信 系统 (GSM);1997 
年 ,无 线 局 域 网 的 第 一 个 版 本 发 布 。 一 个 世纪 以 来 ,无 线 通信 技术 的 发 展 使 人 们 享受 到 
无 线 电 电视 ,移动 电话 、 通 信和 卫星 无线 网 络 等 市 来 的 便利 。 

中 国政 府 一 志 十 分 重视 无 线 通信 的 研究 与 发 展 , 从 中 华人 民 共 和 国 成 立 以 来 ,中 国 
无 线 通信 的 发 展 也 有 很 多 骄 人 的 成 果 。1987 年 11 月 18 日 ,第 一 个 TACS 模拟 蜂窝 移动 
电话 系统 在 广东 省 建成 并 投入 商用 ;1994 年 12 月 底 ,广东 省 首先 开通 了 GSM 数字 移动 
电话 网 ,1995 年 4 月 ,中 国 移动 在 全 国 15 个 省 市 也 相继 建 网 ,GSM 数字 移动 电话 网 正式 
开通 ;2001 年 7 月 9 日 ,中 国 移动 通信 GPRS(2.5G) 系 统 投入 试 商用 ;2009 年 1 月 7 日 ， 
工业 和 信息 化 部 正式 发 放 3G 牌照 : 中 国 移动 获得 TD-SCDMA 牌照 ,中 国联 通 和 中 国电 
信 分 别 获 得 WCDMA 和 CDMA2000 牌照 ;2013 年 12 月 4 日 ,工业 和 信息 化 部 正式 向 三 
大 运营 商 发 布 4G 牌照 ,中 国 移动 .中 国电 信和 中 国联 通 均 获得 TD-LTE 牌照 。 除 了 通 
信 产 业 化 的 空前 又 宋 , 中 国 科 人 研 学 者 也 在 世界 的 舞台 上 大 放 民 彩 , 无 论 是 顶级 期 刊 
IEEE/ACM Transactions on Networking C ToN ), IEEE Transactions on Mobile 
Computing (TMC), IEEE Transactions on Wireless Communications (TWC), IEEE 
Journal on Selected Areas in Communications (J SAC) ,或 是 顶级 会 议 如 Special Interest 
Group on Data Communication (SigComm), the Annual International Conference on 
Mobile Computing and Networking (MobiCom) ,International Conference on Computer 
Communications(InfoCom) „International Conference on Mobile Systems; Applications: 
and Services(MobiSys) 等 ,都 有 很 多 中 国 科 人 研 尝 者 的 成 果 发 表 , 中 国 在 无 线 通 信 网 络 上 
的 成 来 越 来 越 多 地 被 世界 关注 ,成 为 推动 世界 无 线 通 信和 领域 发 展 的 中 坚 力 量 。 
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早期 的 无 线 通信 使 用 模拟 信和 号 进行 传输 , 马 可 尼 早期 通过 用 模拟 信号 编码 的 字母 效 
字符 号 来 实现 发 送 接 收 双 方 的 通信 。 随 春 数 字 电 路 及 计算 机 技术 的 发 展 , 当 今 大 多 数 无 
线 通 信和 系统 传送 由 二 进 制 比 特 组 成 的 数字 信号 ,这 些 比特 或 耳 接 来 日 于 数据 信号 ,或 者 
由 模拟 信号 数字 化 所 得 。 

无 线 通 信和 传播 有 两 个 主要 特点 ; 一 个 是 有 惨 党 现象 (fading), 指 因 传输 媒介 aa 
径 的 改变 而 引起 的 接收 到 的 信号 功率 随时 间 变 化 的 现象 ; 另 一 个 则 是 无 线 用 户 在 空中 进 
行 通信 时 相互 之 间 的 干扰 (Cinterference)。 这 两 个 问题 的 解决 对 无 线 通信 网 络 的 设计 是 
至 关 重 要 的 ,本 书 主 要 从 物理 层 的 角度 介绍 相关 拉 术 ,但 是 实际 中 ,有 惨 阔 和 干扰 的 结 末 会 
在 多 个 层 之 间 产 生 。 


13 无 线 通 信 网 络 的 基础 技术 


无 线 通信 网 络 是 一 门 复 杂 但 又 完善 瑚 说 的 学 科 , 从 19 世纪 发 展 到 现在 ,涉及 通信 和 
网 络 的 方方面面 。 本 书 将 一 一 介绍 相关 的 基础 技术 ,使 谈 痢 对 无 线 网 络 技 术 有 全 面 的 


了 解 。 

d) 蜂窝 系统 。 蜂 夫 系 统 技术 是 移动 无 线 通 信 的 基础 , 它 利 用 信号 功率 随 传 播 距 离 
衰减 的 特点 ,在 不 同 的 空间 上 重复 使 用 频率 。 蜂 窜 系 统 把 一 个 空间 区 域 划 分 成 若干 个 互 
不 重 蕉 的 小 区 ,每 个 小 区 被 分 配 一 个 信道 集 , 不 同 的 小 区 可 以 重复 使 用 相同 的 信道 集 , 实 
现 频率 复 用 ,也 称 为 信道 复 用 。 

(2) 移动 管理 。 移 动 管理 主要 由 两 部 分 组 成 : 一 个 是 切换 管理 , 指 将 连接 由 一 个 接 
人 点 转 接 到 另 一 个 接 人 点 ; 另 一 个 是 位 置 管理 , 指 当 移动 台 从 一 个 网 络 进 入 另 一 个 网 络 
时 ,保持 与 本 地 位 置 寄 存 需 之 间 的 联系 。 有 效 且 高 效 的 呼叫 接 人 控制、 切换 和 位 置 管理 ， 
可 以 文 持 用 户 的 漫游 。 

(3) 移动 IP。 移 动 IP 可 以 使 从 一 个 因特网 连接 点 移 至 男 一 点 时 ,计算 机 能 维持 网 络 
连接 ,包含 发 现 (discovery) ,注册 (registration) 和 隧道 (tunneling)3 个 基本 功能 。 

(4) Wi-Fi。 无 线 局 域 网 最 重要 的 规范 由 IEEE 802. 11 工作 组 开发 ,具有 一 系列 用 于 
不 同情 况 的 标准 。 其 中 经 过 验证 的 IEEE 802.11b 产品 使 用 的 名 称 是 Wi-Fi 

(5) WiMAX。WiMAX( 全 球 互通 微波 接 入 ) 技 术 是 以 IEEE 802.16 系列 标准 为 
基础 的 宽 市 无 线 城 域 网 接 入 技术 。 该 技术 在 提供 高 速 的 数据 、 语 音 和 视频 等 业务 的 
同时 ,还 兼 具 移动 .宽带 和 了 JIP 化 的 特点 ,逐渐 发 展 成 为 宽带 无 线 接 和 人 领域 的 热点 

(6) 目 组 织 网 路 。 无 线 目 组 织 网 络 是 无 顷 信 助 事 移 建 立 的 基础 设施 即 可 月 行 构建 一 
个 网 络 的 无 线 移动 节点 的 集合 。 这 些 移动 节点 一 般 通 过 分 布 式 控制 算法 来 处 理 必 要 的 
控制 和 网 络 功能 。 无 线 自 组 织 网 络 中 的 连接 比 有 基础 设施 的 无 线 网 络 更 加 复杂 ,其 中 ， 
路 由 的 动态 重新 配置 和 建立 是 最 重要 的 两 个 特征 。 

(7) 无 线 网 络 安全 。 无 线 网 络 的 开放 性 、 移 动 性 和 不 稳定 性 使 得 无 线 网 络 安全 成 为 
网 络 设计 中 一 个 至 关 重 要 的 问题 。 本 教材 将 束 不 同 的 层 与 不 同 的 无 线 网 络 介 绍 网络 安 
全 的 解决 办 法 。 

(8) 无 线 个 人 局 域 网 络 。 蓝 牙 和 RFID 是 无 线 个 人 局 域 网 络 中 两 个 比较 重要 的 部 
分 。 蓝 牙 技术 把 一 块 体积 小 且 功 耗 低 的 无 线 电 收发 蕊 片 租 入 到 电子 设备 中 ,可 支持 
设备 进行 短 距 离 通 信 ,截至 2010 年 ,已 经 有 6 个 版 本 。RFID 又 称 为 电子 标签 技术 ， 
是 一 种 无 线 自动 识别 技术 ,利用 射频 信号 和 空间 耦合 的 传输 特性 ,实现 对 物体 的 自 
动 识 别 。 

(9) 传 感 网 络 。 无 线 传 感 网 络 起 源 于 盏 事 应 用 , 它 由 大 量 在 空间 中 分 布 的 传感器 组 
成 ,通过 无 线 通 信 收 集 不 同 地 理 位 置 的 信息 ,现在 已 更 多 地 应 用 于 民用 工业 领域 。 传 感 
网 络 也 是 近年 来 的 一 个 研究 热点 ,预计 在 未 来 会 有 很 大 的 发 展 空 间 。 

(10) 物 联 网 。 物 联网 也 称 为 Internet of Things, 上 日 前 尚 没 有 一 个 精确 且 公 认 的 定 
义 。 刘 云 浩 教授 在 《 物 联网 导论 一 书 中 认为 “ 物 联网 是 一 个 基于 互联 网 ,传统 电信 网 等 
信息 承载 体 ,让 所 有 能 够 被 独立 寻 址 的 普通 物理 对 和 象 实 现 互 联 和 互通 的 网 络 。 它 具有 普通 
对 象 设备 化 ,自治 终端 互联 化 和 普 适 服务 智能 化 3 个 重要 特征 ”。 


(OD 软件 定义 网 络 。 软 件 定义 网 络 是 一 种 新 型 的 网 络 设计 思路 , 它 将 网 络 控制 与 数 
据 转 发 分 离 , 其 中 网 络 控制 部 分 可 编程 。 
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随 厦 人 工 乔 能 的 快速 发 展 ,无 线 通 信和 网 络 在 智能 系统 中 也 起 者 全 关 重 要 的 作用 。 只 
有 有 J 了 了 疝 效 可 菲 的 通信 ,系统 中 的 各 部 分 才 可 以 协同 工作 ,发 挥 出 最 大 的 效应 。 本 教材 
主要 研究 移动 窜 能 机 第 人 网 络 、 移 动 往 能 小 车 网 络 . 四 旋 革 飞机 网 络 和 MIMO Wi-Fi 
网 络 。 


15 移动 互联 网 渗透 


近年 来 ,移动 互联 网 的 迅猛 发 展 已 经 渗透 到 社会 中 的 各 方 和 台面 ,包括 经 阐 、 教 育 、 科 

技 .政治 .体育 .娱乐 等 。 本 教材 将 重点 介绍 一 种 网 络 中 的 新 型 虚拟 贷 币 : 比特 币 以 及 大 
规模 网 络 开 放 评 程 (MOOC)。 

(OD 比特 币 。 比 特 币 是 近 儿 年 兴起 的 一 种 新 型 虚拟 货币 ,是 一 种 通过 开源 的 算法 生 
产 的 一 套 黎 码 编 码 。 通 过 使 用 授 布 整个 P2P 网 络 万 点 的 分 布 式 数据 ,比特 币 可 以 实现 管 
理 质 币 发 行 . 记 录 货 币 交 易 等 功能 

(2) MOOC, et Open Online Courses BJ Afi 45 38 XS Pj & JT XX VE 
程 。 比 较 知 名 的 有 Coursera 55 . Bi £r JG Be 2X im Vc HJ D X8 x. RE. 3. Ae BJ AX PEE FL SX 
者 PDA 上 观看 MOOC WEE . (BY “cE SUID ,学 到 哪 ?。 
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. TEA EKTRE ASS AT ZETA? 
. 无 线 通 信 传 播 的 主要 特点 有 哪些 ? 

蜂 夫 系统 是 如 何 实现 信道 复 用 的 ? 

无 线 自 组 织 网 络 中 最 重要 的 两 个 特征 是 什么 ? 

. 物 联网 的 3 个 重要 特征 分 别 是 什么 ? 
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无 线 电 的 传播 


无 线 电 的 传播 是 指 无 线 电 通过 介质 或 在 介质 分 界面 的 连续 折射 或 反射 ,由 发 射 点 传 
播 到 接收 点 的 过 程 。 无 线 通 信和 是 利用 电磁 六 在 空间 传送 信息 的 通信 方式 。 电 伺 波 由 发 
射 天 线 回 外 辆 射出 去 ,天 线束 是 波源 。 电 磁 波 中 的 电磁 场 随 春 时 间 而 变化 ,从 而 把 辐射 
的 能 量 传播 至 远方 。 无 线 电 小 在 空间 或 介质 中 传播 具有 折 出 \ 反射 .散射 、 纪 射 以 及 吸收 
等 特性 。 这 些 特 性 使 无 线 电波 随 者 传播 距离 的 增加 而 逐渐 到 减 , 如 无 线 电波 传播 到 越 来 
越 远 的 距离 和 空间 区 域 ,电波 能 量 便 越 来 越 分 散 , 造 成 扩散 长 减 ;而 在 介质 中 传播 , 电 小 
能 量 筱 介质 消耗 ,造成 吸收 要 减 和 折射 叙 减 等 。 


21 有 线 介 质 与 无 线 介 质 


常用 的 通信 介质 主要 有 两 类 : 有 线 介 质 和 无 线 介 质 。 

有 线 介 质 包括 双 绞 线 、 同 轴 电 缆 和 光线。 无 线 介 质 包括 微波 、 了 卫星、 激光 和 红外 线 
等 。 有 线 传 输 介 质 是 较为 可 徘 的 引导 性 连接 ,承载 信息 的 电信 号 从 一 个 固定 终端 传播 到 
另 一 个 固定 终 病 。 这 种 有 线 介 质 像 滤波 硕 , 由 于 限 囊 的 频率 啊 应 特性 ,限制 了 信道 的 最 
大 数据 传输 速率 。 有 线 介 质 回 外 辐射 ,在 一 定 程度 上 可 引起 对 附近 的 无 线 电 传输 或 其 他 
有 线 传 输 的 干扰 。 

无 线 介 质 不 需要 架设 或 铺 埋 电缆 或 光纤 ,而 是 通过 大 气 传 输 , 目 前 有 3 种 技术 : 微 
流 、 红外线 和 激光 。 无 线 传 输 介 质 是 相对 不 稳定 、 低 惠 宽 、 具备 广播 特性 的 非 引 导 性 连 
接 。 所 有 的 无 线 传播 共享 同一 介质 空气 ,而 有 线 传 播 的 不 同 信 号 各 自 有 不 同 的 

在 通信 中 ,根据 无 线 电波 的 频率 ,把 无 线 电波 划分 为 各 种 不 同 的 频段 。 频 段 可 分 为 
授权 频段 与 非 授 权 频 段 。 授 权 频 段 包 括 : 

运作 在 1GHz BIS yz B5 SE s AZ: 

运作 在 2GHz 附近 的 PCS( 个 人 通信 服务 ) 和 WLAN (LC 2x ej 8 [9] ) ; 

运作 在 5GHz 附近 的 WLAN; 

运作 在 28—60GHz 的 LMDS( 本 地 多 点 分 配 服 务 ); 

用 于 光 通 信 的 IR( 红 外 线 )。 

韭 授 权 频 段 包 括 : 


ISM( 工 业 .科学 和 医疗 ) 频 段 ， 

U-NII( 未 授权 的 国家 信息 基础 设施 ) 频 段 , 于 1997 年 发 布 ,PCS 非 授 权 频 段 被 发 布 
TE 1994 E, 

对 于 电磁 波 , 频 率 f 波长 4 与 光速 c( 在 真空 中 ) 之 间 的 关系 满足 Af 二 c。 

电磁 频谱 如 图 2-1 所 示 。 
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图 2-1 电磁 频谱 


用 于 通信 的 电磁 频谱 如 图 2-2 Bran . 


|] "arr E, JC P fi 
双 绥 线 dr 
IMm I km 100m Im 10mm lum 
300Hz 30kHz 30MHz 300MHz 30GHz 300THz 


VLF LF MF HF VHF UHF SHF EHF 红外 线 可 见 光 UV 
VLF= 甚 低频 MF= 中 频 VHF-H: m 5n SHF= 超 高 频 UV- yh 
LF= 低 频 HF= 高 频 UHF= 特 高 频 EHF= 极 高 频 


12-2 用 于 通信 的 电磁 频 讲 


其 中 ,用 于 移动 通信 的 频率 如 下 。 

(1) 用 于 移动 无 线 电 的 VHF/UHF. 

简单 .体积 小 的 车 载 天 线 , 具 有 确定 性 的 传播 特性 .可靠 的 连接 等 优点 。 

(2) 用 于 定 问 无 线 电 链 路 ,卫星 通信 的 SHF 以 及 更 高 频率 。 

小 天 线 ,聚焦 ,具有 可 用 带宽 广 的 优点 。 

(3) 用 于 无 线 局 域 网 的 UHF-SHF 频谱 。 

一 些 计 划 至 UHF 的 系统 ,由 于 水 和 氧气 分 子 的 吸收 (共振 频率 ) 而 受到 限制 ,例如 强 
降雨 等 天 气 造成 的 信号 衰落 等 。 
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ITU-R( 国 际 电信 联盟 无 线 电 通信 组 ) 是 国际 电信 联盟 的 一 个 重要 的 常设 机 构 , 其 主 
要 职员 是 研究 无 线 电 通信 技术 和 业务 问题 ,从 无 线 电 资 源 的 最 佳 配置 角度 出 发 ,规划 和 
协调 各 会 员 国 的 无 线 电 频率 ,并 就 这 类 问题 形成 技术 标准 和 建议 书 。 

ITU-R 对 新 的 频率 主持 拍 美 , 窟 理 世 界 汇 围 内 的 频段 。 

无 线 电 频段 分 配 如 图 2-3 所 示 。 


网 络 类 型 

峰 宽 网 | GSM AMPS, TDMA, CDMA | PDC 

(单位 : Hz) | 450-457, 479-486, | 824-849, 810~826, 
460~467, 489~496, | 869~894, 904~956, 
890~915, 935~960 | 1850~1910, 1429~1465, 
UMTS 1930~1990 1477~1513 
1920~1980, 
2110~2190, 


1900~1920, 
2020~2025 


无 线 局 域 网 | IEEE 802.11 IEEE 802.11 IEEE 802.11 
(单位 : Hz) | 2400~2483 2400~2483, 2400~2483, 
HIPERLAN 2 5150~5350, 5150~5350 
5150~5350, 5470~5725 
5470~5725 


图 2-3 无 线 电 频 上 段 分 配 


无 线 电波 的 传播 方式 是 指 电 人 磁 波 在 各 种 介质 中 传播 的 一 些 典 型 方式 。 在 地 球 上 ,无 
线 电 波 的 传播 介质 主要 有 地 党、 海水 、 大 气 等 。 根 据 物 理性 质 , 可 将 地 球 介 质 由 下 而 上 地 
分 为 对 流 层 .平流 层 . 中 间 层 .电离 层 , 对 应 的 无 线 电 波 分 为 3 种 : 地 波 方 式 、 空 间 波 方式 
和 天 波 方 式 。 


|. 地 波 方式 


沿 地 球 表面 传播 的 无 线 电波 称 为 地 波 (或 地 表 波 ) ,这 种 传播 方式 比较 稳定 , 受 天 气 
影响 小 。 地 波 传播 用 于 中 频 ( 中 波 ) 以 下 频段 。 


2. 空间 波 方式 


空间 波 方式 主要 指 直射 波 和 反射 波 。 电 波 在 空间 按 直线 传播 , 称 为 直射 波 。 当 电波 
在 传播 过 程 中 遇 到 两 种 不 同 介质 的 光滑 界面 时 ,还 会 像 光一 样 发 生 镜面 反射 , 称 为 反 
射 波 。 


3. Ri AN 


射 问 天 空 经 电离 层 折射 后 又 折返 回 地 面 ( 还 可 经 地 面 再 反射 回 到 天 空 ) 的 无 线 电波 
称 为 天 小 ,天波 可 以 传播 到 数 千 米 之 外 的 地 面 , 也 可 以 在 地 球 表 面 和 电离 层 之 间 多 次 反 
dj . BAY ELSE SE ETE HE 。 

无 线 电 小 的 传播 方式 如 图 2-4 所 示 。 

无 线 电 波 的 传播 具有 很 蜗 的 位 点 特异 性 ,可 以 显 着 地 受 以 下 几 个 因 系 的 影响: 地 形 
(室内 与 室外 ) ,操作 频率 ( 低 与 高 ) 移动 终 症 的 速度 ,干扰 源 等 。 无 线 电 传 播 性 能 的 属性 


| 电离 层 
: (80-720km) 


a i 
: (50-80km) 
| Pia 
; (12-50km) 


(0-12km) 


图 2-4 无 线 电波 的 传播 方式 


包括 信号 图 天 范围 .接收 方案 .干扰 分 析 ` 安 闻 基 站 天 线 的 最 佳 位 置 等 。 


22 无 线 电 的 传播 机 制 


无 线 电 的 传播 机 制 分 为 3 种 。 

(1) 反射 Creflection) : 当 障 但 物 的 矿 二 大 于 电磁 波 的 波长 时 ,发 生 反 射 。 反 射 发 生 
在 地 球 表面 .建筑 物 和 墙壁 表面 ,在 户外 不 是 主要 传播 机 制 。 

(2) 绕 射 (diffraction) : 当 发 射 机 和 接收 机 之 间 的 传播 路 由 被 尖锐 的 边缘 阻挡 时 ,发 
生 绕 射 。 由 阻挡 表面 产生 的 二 次 流散 布 于 空间 ,甚至 散布 于 阻挡 体 的 背面 。 和 人 射 在 建筑 
物 .墙壁 和 其 他 大 型 物体 边 绿 的 光线 可 以 看 作 是 把 边缘 来 充当 次 级 线 源 ,主要 发 生 在 阴 
影 区 ,在 户 内 相对 于 反射 比较 弱 。 

(3) 散射 (scattering): 当 物 体 的 尺寸 是 电磁 波 的 激 长 或 更 小 的 数量 级 ,并 且 单 位 体 
只 内 这 种 障碍 物 的 数目 非常 巨大 时 ,发 生 和 散射 。 散 射 发 生 在 粗糙 表面 .小 物体 或 其 他 不 
规则 物体 ,如 树叶 、 街 道 


HB phas MUS] TEST. 
无 线 电 的 传播 机 制 如 图 2-5 所 示 。 


(a) Boy (b) 绕 身 (c) 散射 
图 2-5 无 线 电 的 传播 机 制 


无 线 电 在 目 由 空间 的 传播 类 似 于 光 ( 直 线 )。 接 收 功率 正比 于 1/4d, 此 处 4 ERE 
和 接收 者 之 间 的 距离 ,此 外 ,接收 功率 还 受 与 频 认 相关 的 有 惨 减 ,阴影 、 大 障 伺 物 处 的 反映 、 
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54r ELE S BE THO B UT]. 7 BE 7] Ab B a TD SIE E B) 401 48] SE TAL A B UST o 
户 内 的 无 线 电 传 播 如 图 2-6 所 示 。 


‘J ae TO m 


传输 范围 


a a m= 


图 2-6 户 内 的 无 线 电 传 播 


户外 的 无 线 电 传 播 如 图 2-7 所 示 。 


地 面 反射 


图 27 户外 的 无 线 电 传播 
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RFE — 4r, Sr RS Bt HL ST VI AR St. TE IU FE m Be E fe d AY ST T UX «2E RTE Z6 r WR 
介 ( 通 和 是 目 由 空间 ) 中 传播 的 电磁 波 , 或 者 进行 相反 的 变换 。 

天 线 按 工 作 性 质 可 分 为 发 射 天 线 与 接收 天 线 。 发 射 天 线 将 电磁 能 量 辐射 到 空间 ,而 
接收 天 线 则 从 空间 中 收集 电磁 能 量 。 在 双 回 通信 中 ,同一 天 线 既 可 以 币 用 作 发 射 天 线 ， 
也 可 以 被 用 作 接 收 天 线 。 

天 线 按 方 同 性 可 分 为 全 同 天 线 、 偶 极 子 天 线 、 定 同 天 线 与 硝 形 天 线 等 , 偶 极 天 线 包 括 
半 波 偶 极 天 线 、 四 分 之 一 波长 垂直 天 线 ( 或 马 可 尼 天 线 )。 


1. 全 回 天 线 


4 [8] K £X TE B8 23 AZW) E8825] 5] OLE 2-8) ,这 仅 是 一 个 理论 上 的 参考 天 
£k. SEK RARE EBA 8o TEJH GE EKO) 2 5585] 77 18] Él ee 18 E dé X £x B t8 8 ae 


(a) 辐射 方 加 图 1 (b) 辐射 方 癌 图 2 
图 2-8 理想 全 向 辐射 


2， 偶 极 子 天 线 


真正 的 天 线 不 是 各 向 同性 的 全 向 天 线 , 例 如 长 度 为 /4 的 赫兹 偶 极 子 天 线 .长 度 为 1/2 
的 赫兹 偶 极 子 天 线 , 下 面 以 一 个 简单 的 赫兹 个 极 子 天 线 为 例 ( 见 图 2-9) ,其 辐射 方 回 图 如 


图 2-10 所 示 。 
li 


(a) KEIM ANT KER (b) 长 度 为 M2 的 赫兹 偶 极 于 天 线 
图 2-9 简单 的 赫兹 偶 极 子 天 线 


(a) 侧 视 图 (2 平面 ) (b) 侧 视 图 (zy 平面 ) (c) 全 视图 (xz 平 面 ) 
图 2-10 ”赫兹 偶 极 子 天 线 的 辐射 方向 图 


增益 是 指 在 输入 功率 相等 的 条 件 下 ,实际 天 线 与 理想 的 辐射 单元 在 空间 同一 点 处 所 
产生 的 信号 的 功率 密度 之 比 。 增 益 定 量 地 朱 述 一 个 天 线 把 输入 功率 集中 辐射 的 程度 。 
增 告 与 天 线 方 回 图 相关 , 方 回 图 主 猴 越 军 , 副 准 越 小 ,增益 越 局 。 


3. 定向 天 线 与 扇形 天 线 


定向 天 线 ( 见 图 2-11) 与 扇形 天 线 ( 见 图 2-12) 常 用 于 微波 连接 或 移动 电话 的 基站 , 例 
A LL A AY Foe S ih 

将 两 个 及 两 个 以 上 的 天 线 组 合 ,就 成 了 多 单元 天 线 阵 列 。 天 线 分 集 ( 见 图 2-13) FR AS 
分 为 两 类 : 其 一 是 选择 分 集 ,接收 机 选择 拥有 最 大 输出 的 天 线 ; 其 二 是 分 集合 并 ,接收 机 
合并 输入 功率 产生 增益 ,需要 同 相 位 以 避免 相 消 。 

言 号 传播 有 以 下 3 个 范围 。 

(1) 传输 范围 : 在 此 范围 内 , 低 误 码 率 的 通信 成 为 可 能 。 


BO ARs obese 


(a) MRC FH) (b) 侧 视 图 (zy 平面 ) (c) 任 视 图 (xz 平 面 ) 
图 2-11 定向 天 线 


(a) 作 视 图 (3 届 区 ) 
图 2-12 


(a) 选择 分 集 (b) 分 集合 并 
图 2-13 ”天 线 分 集 


(2) 检测 范围 : 在 此 范围 内 ,能 够 检测 到 信号 ,但 不 能 有 通信 。 


(3) 干扰 范围 : 信号 可 能 无 法 被 检测 到 ,并且 增加 了 育 景 噪声 。 
fci ^r E Fe n YO. E] E e EA F DE v. El n E] 2-14 所 示 。 


图 2-14 信号 的 传输 范围 检测 范围 和 干扰 范围 
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有 效 面 积 是 表征 接收 天 线 接收 空间 电磁 波 能 力 的 基本 参数 。 天 线 有 效 面 积 A. 等 于 
天 线 输出 端的 功率 W 与 人 射 的 平面 波 的 射电 流量 密度 S. 的 比值 ,可 表示 为 A。 二 W/S。 
它 是 所 接收 电磁 波 的 方向 和 频率 的 图 数 , 表 示 接 收 天 线 在 这 个 频率 上 吸收 来 目 任 何 特定 
方 回 的 辐射 ,并 把 功率 送 到 输出 只 的 能 力 ,与 天 线 的 物理 尺寸 和 形状 相关 ，。 

天 线 增益 G 与 有 效 面 积 A。 之 间 的 关系 如 下 : 

G= i, u ns 

其 中 ,G 是 天 线 增 益 ,A。 AAR. f 是 载波 频率 ,c FEE XR C037 10* m/s) A 是 载波 
UK. 


24 路 径 损 耗 模 型 


路 径 损 耗 是 在 发 射 表 和 接收 器 之 间 由 传播 环境 引入 的 损耗 量 , 由 发 射 功率 的 辐射 扩 
散 及 信道 的 传输 特性 造成 。 在 不 同 的 发 射 需 和 接收 器 之 间 的 环境 中 ,根据 频率 和 地 形 计 
算 信 号 覆盖 范围 ,设计 和 部 署 无 线 网 络 。 

路 径 损耗 模型 将 信号 强度 损耗 与 距离 关联 起 来 ,使 用 路 径 损 耗 模 型 来 计算 BS( 基 
站 ) 和 AP( 无 线 接 人 点 ) 之 间 的 距离 以 及 在 Ad Hoc 网 络 中 两 个 终端 之 间 的 最 大 距离 。 


1. 自由 空间 电波 传播 


日 由 空间 电波 传播 是 指 天 线 周 围 为 无 限 大 真空 时 的 电波 传播 , 它 是 理想 传播 条 件 。 
只 要 地 面 上 空 的 大 气 层 是 各 回 同 性 的 均匀 介质 ,其 相对 介 电 稼 数 和 相对 导 磁 率 都 等 于 1. 
传播 路 径 上 没有 障碍 物 阻 挡 , 到 达 接 收 天 线 的 地 面 反 射 信 号 场 强 也 可 以 忽略 不 计 , 在 这 
种 情况 下 ,电波 可 视 为 在 自由 空间 传播 。 

无 线 电波 在 自由 空间 传播 时 ,其 单位 面积 中 的 能 量 因为 扩散 而 减少 。 这 种 减少 , 称 
为 自由 空间 的 传播 损耗 。 

无 线 电 信号 强度 随 着 距离 的 a 次 徊 而 下 降 , 称 为 功率 -距离 梯度 或 路 径 损 耗 梯度 ，。 
如 果 发 射 功率 为 P,, 经 以 米 为 单位 的 距离 d 后 ,信号 强度 将 正比 于 p.dq“。 在 自由 空间 
中 的 简单 情况 下 ,a 二 2。 

当 一 个 天 线 发 射 一 个 信号 ,该 信号 在 各 个 方 回 传播 。 在 半径 为 & 范围 的 信号 强度 密 
度 是 总 的 辐射 信号 的 强度 按照 球体 面积 Ard? 的 划分 。G, 和 G, 是 在 发 射 机 到 接收 机 的 
方 回 上 发 射 句 和 接收 需 分 别 的 天 线 增 益 。 

如 果 发 射 功 率 为 P, ,接收 功率 为 P,, 则 有 : 

如 果 P,— P.G,G, CA/Ax)? 是 在 1m 处 (d= 二 1m) 的 接收 信号 强度 ,可 以 将 以 上 公式 按 
分 贝 (dB) 改 写 为 

10lgP, = 10lgP, — 20lgd 


传输 延迟 是 距离 的 图 数 , 以 r 一 d/ cs3.3dns 给 出 。 
天 线 增益 : 对 一 个 圆 形 反射 希 天 线 , 它 的 增益 为 
G = s xD/A)* 


Kp n y GSC , E WEN TE R Be FL £6 B FL Sy ^; dB TE LIN 3A a 36 7 0. 55; D 为 


直径 。 
因此 ,G 二 yxD f/e) ,其 中 心 一 Xec 为 光速 
举例 来 说 ,一 个 直径 为 2m 的 天 线 ， "ed 6GHz. 波长 为 0. 05m 时 ， 


增益 G A 


39. 4dB; WMH 14GHz ,波长 为 0.021m 时 ,增益 G 为 46. 9dB。 可 见 , 对 于 相同 尺寸 的 


接收 信号 的 功率 为 


OE, 


P, = T 


其 中 ,G, 是 接收 天 线 增益 ,L 是 信道 中 的 传播 损耗 , 即 L= Le Ls Le SEB TARE Lo IER 


1% Ls REI Ls 之 积 。 
路 径 损 耗 Lp 的 定义 为 


在 目 由 空间 中 ,路径 损耗 可 以 按照 以 下 公式 计算 : 
Lp = 32.45 + 20lgf. + 201gd 
其 中 ,ff. 是 载波 频率 。 
由 公式 可 知 ,载波 频率 人 越 大 ,损耗 也 束 越 大 。 
日 由 空间 中 的 路 径 损 耗 与 距离 的 关系 如 图 2-15 所 示 。 


月 由 空间 中 的 路 径 损 耗 


—e— f.=150MHz 
一 一 f.=200MHz 
~~ f.-400MHz 
一 < f.-800MHz 
—*— f.=1000MHz 
—9— f, 71500MEHz 
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0 5 10 15 20 25 30 
距离 dkm 


图 2-15 上 自由 空间 中 的 路 径 损 耗 与 距离 的 天 系 


2. 两 径 模 型 


两 笃 模 型 应 用 于 移动 通信 环境 。 在 现实 环境 中 ,信号 通过 右 二 不同 路径 到 达 


大 接收 


“一 视线 路 径 


d 
图 2-16 两 径 模 型 示意 图 


发 射 功率 P. 与 接收 功率 P. 之 间 的 关系 可 以 表示 为 


F- ts 
P. = G,G, 


ny 

所 接收 的 信号 强度 可 通过 提高 发 射 天 线 和 接收 天 线 的 高 度 而 增强 。 

距离 -功率 樟 度 是 描述 P, 和 P, 关系 的 最 简单 方法 ,也 就 是 

P,=P.d* 或 者 10lgP, = 10lgP, — 10algd 

其 中 ,Pu Fe FEB A BJ as A — 7S 28 (RB ES GAY 1m) AR BJ PEW JI S SF A B e HI a= 2; 
XY T Sak ri FC Ze [8 18 AY f] H5 P3 £6 EOM La = 4 

TAY f iu E EB S-J RKE BE . ellos t l RE TE — PE. AH] ER ES PA A 2 
55 zs RI BE MSS Va) E ES AY fie E. TEOS CER BE Ei HB Bà 18 dL FE 53 FR ES BJ HA. NE 2-17 


所 示 。 
= 
= 
x 
iy 
= 
] 2 5 10 20 WE ES /m 
图 2-17 路径 损耗 与 距离 的 关系 
3. RS 


在 移动 通信 传播 环境 中 ,从 距 发 射 机 相同 距 高 接收 到 的 信号 强度 是 不 同 的 ,将 信号 
强度 由 于 位 置 变 化 而 产生 的 变化 称 为 阴影 惨 洛 或 慢 恬 深 。 通 第 ,信号 在 平均 仁 周 围 的 波 
动 是 由 于 接收 机 处 收 到 的 信号 被 建筑 物 或 墙壁 等 遮挡 而 引起 的 。 与 多 笃 引 起 的 快 用 党 
现象 相 比 , 这 种 影响 随 距 离 的 变化 很 慢 , 因 此 称 为 慢 要 落 。 

在 平均 水 平 的 长 期 变化 被 称 为 慢 衰 落 ( 明 影 事 沙 )。 这 个 衰落 是 由 阴影 造成 的 。 
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考虑 到 阴影 衰落 ,路 径 损 耗 公式 增加 了 随机 分 量 , 如 下 : 
Lp = L, + 10algd + X 
ee a T R 基于 测量 和 模拟 ,这 种 变化 可 表示 
为 对 数 正 态 分 布 的 随机 变 
been —— 
来 检测 正确 的 信息 。 
快 衰 落 、 慢 衰落 与 路 径 损 耗 如 图 2-18 所 示 。 


ETE 
(长 距离 衰落 ) 


信号 强度 /dB 


路 径 损耗 


距离 /m 
图 2-18 RRS lE R ja taint 


4. 不 同 环境 下 的 路 径 损耗 


在 不 同 的 环境 下 ,路 径 损耗 也 随 之 改变 。 在 大 型 城市 .中 小 型 城市 、 近 郊区、 开放 区 
域 ,路 径 损 耗 随 之 递减 ,如 图 2-19 一 图 2-22 所 示 。 
Te NE GS DX AY BR AE tin RE Pe «SE DS BL FAR BIL F, Okumura-Hata 路 径 
损耗 模型 中 : 
A + Blgd 城市 环境 
Lp(d) = 4A + Blgd—C 郊区 环境 
A+Blgd—D 开阔 环境 


= 


A = 69.55 + 26. 16lg f. — 13. 82lgh, — a (hm) 
B = 44.9 — 6. 55lgh, 
C = 5.4 4-2 [lg f./28) ]? 
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D = 40.94 4- 4. 78Clgf.)* — 18. 33lgf, 


对 于 中 小 型 城市 ， 
atha = EL Hey Tha — holes, —0,8) 
对 于 大 型 城市 ， 
ath.) = [. 29| lg(1. 545,2 ]? — 1.1 f x: 200M Hz 
| 3.2|lgC1,. 75h,2 |5^— 4.97 Ff, >> Z00MHz 


C1) 路 径 损 耗 适 用 于 载波 频率 f. E100—1920MHz 的 情况 。 
(2) 基站 与 移动 台 的 高 度 也 被 识别 。 
(3) a(hs) 是 用 来 作为 移动 天 线 高 度 的 修正 系数 ,同样 依赖 于 载波 频率 。 


一 # 一 人 =200MHz 
—m—— 大 =400MHz 
—h— f, =800MHz 
—<— Je =1000MHz 
—*— f.-1500MHz 
—e— f.-150MHz 


距离 dkm 
图 2-19 ”大 型 城市 的 路 径 损 耗 


一 上 一 上 =150MHz 
一 一 上 =200MHz 
—*— 大 -400MHz 
—e— f =800MHz 
一 一 人 =1000MHz 
—— 大 =1500MHz 


距离 dkm 
图 2-20 ”中 小 型 城市 的 路 径 损 耗 
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一 = 一 f[.-150MHz 
一 上 一 人 =200MHz 
—— jf.—400MHz 
—c f. -800MHz 
一 “一 f =1000MHz 
—— {,=1500MHz 


路 径 损耗 Zr /dB 


距离 dkm 
图 2-21 近郊 区 的 路 径 损耗 


—e— f.—-150MHz 
—e— f.-200MHz 
—a— f.—400MHz 
—4— f.—500MHz 
—— {,—1000MHz 
—c— f.-1500MHz 


图 2-22 开放 区 域 的 路 径 损 耗 


对 于 微 蜂窝 区 的 路 径 损 耗 模型 : 微 蜂 帘 区 跨越 几 百 米 到 一 千 米 左 右 , 并 且 通 党 由 安 
法 在 灯 柱 或 电线 杆 的 屋顶 下 方 级 别 的 基站 天 线 支持 。 由 于 在 市 区 的 街道 和 建筑 物 ,通常 
它们 不 再 是 圆 形 。 

传播 特性 是 非常 复杂 的 ,影响 因素 有 移动 终端 和 发 射 机 之 间 以 千 米 计 的 距离 .基站 
和 移动 终端 的 高 度 .载波 频率 等 。 


25 多 径 效 应 与 多 首 勒 效应 


小 天 度 惨 沙 是 指 接收 到 的 无 线 信号 在 短 时 间或 短 距离 范围 内 的 快速 变化 。 

有 两 个 效应 守 臻 了 信号 振幅 的 快速 流动。 

(D SE: 信号 通过 不 同 路 径 到 达 后 的 登 加 。 

(2) 多 普 勒 : 由 朝向 或 远离 基站 的 发 射 机 终端 的 移动 性 引起 。 

INS BE EVER SE SUR ies BS DR K, E AS DT HE fn] ER. 38 388 1:353 JI Az 8] 7] PIS EE Dc 3x 7T [0] 183 
X8 TE Al] A 2 6 TE tl SS 4S 71 R XE I8] KR R A JI A FRED 


l. SERS 


在 移动 通信 环境 中 ,发 射 的 电波 经 历 了 不 同 的 路 径 。 电 波 通过 各 个 路 径 的 距离 不 
同 ,导致 传播 时 间 和 相位 均 不 相同 。 多 个 不 同 相位 的 信号 在 接收 天 线 处 着 加 ,时 而 同 相 
匡 加 增强 ,时 而 反 相 炙 加 减弱 。 接 收 信号 的 幅度 在 较 短 时 间 内 急剧 变化 ,产生 了 衰落 , 因 
为 这 个 相位 差 是 信号 沿 着 不 同 路 径 传播 了 不 同 的 距离 这 一 事实 引起 的 , 称 其 为 多 径 
su. 
由 于 到 达 路 径 的 相位 急剧 变化 ,接收 信号 的 振幅 快速 波动 ,经 常 被 建 模 为 一 个 随机 
瑞 利 分 布 常用 于 多 径 误 落 接收 信号 的 包 络 分 布 。 发 射 机 和 接收 机 之 间 没 有 直射 波 
路 径 ,没有 一 个 信道 占 支配 地 位 ,有 大 量 的 反射 波 存 在 , 且 到 达 接 收 机 天 线 的 方向 角 是 随 
机 的 ,为 0~2x 均匀 分 布 ,各 个 反射 波 的 幅度 和 相位 都 是 统计 独立 的 ,此 时 ,接收 信号 包 
络 的 变化 服从 瑞 利 分 布 。 

瑞 利 分 布 的 概率 密度 函数 ( 见 图 2-23) 为 


| ( dE 
fa = Sex 22]. "20 


假设 所 有 的 信号 遭受 几乎 相同 的 要 减 ,但 以 不 同 的 相位 到 达 。 
: 从小 之 前 所 接收 电压 信号 的 均 方 根 伸 。 用 于 确定 哪 一 部 分 区 域 能 够 接收 到 


Ex 


A 


具有 必要 强度 的 信和 号。 
A EE YO. EB] V] B5) 3 266 fri RJ P IRL EE Ra CR = 1. 7770) WW AE. : 
PCRS Ra) = 0.5 


P(r) 


图 2-23 iml a) th B EL E ES HE A 


2. 3E Hr 3 n 


当 一 个 强大 的 视 距 内 的 信号 分 量 也 存在 , 即 多 径 信道 的 N 个 路 径 中 含有 一 个 强 入 射 
波 且 它 占有 支配 地 位 ,传播 时 车 每 条 路 径 的 信号 幅度 均 为 高 斯 分 布 ,相位 在 0~ 2x 为 均 
匀 分 布 ,此 时 ,接收 信号 包 络 的 衰落 变化 服从 莱 斯 分 布 。 概 率 密度 函数 ( 见 图 2-24) 由 下 


式 给 出 : 
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NT —-— 
Fic) = Le SF Jr (SF). r=0.a=0 


a 是 一 个 决定 了 LOS 分 量 相 对 于 多 径 信号 其 余部 分 的 强度 的 因子 。 如 果 a 二 0, 那 么 它 变 
成 瑞 利 分 布 。 

To Ca) 42H RE GME AE. UL EK PBL 

图 2-24 中 ,PDF 是 Probability Density Function 的 缩写 . Wy HE 2:5 RE PRL s 


PDF p(r) 


2-24 HAD HA SBE HY 


3. £1 EE 


物体 辐射 的 波长 因为 波源 和 观测 者 的 相对 运动 而 产生 变化 ,在 运动 的 波源 前 面 , 波 
被 压缩 ,波长 变 得 较 短 ,频率 变 得 较 高 。 基 站 发 送 一 个 单 频率 /, 在 移动 终端 接收 到 的 信 
号 在 时 刻 + 具 有 SHOWER. VOL EME IA ERA: 

Vf 


v(t) = ——cosÜ(t) 
C 


A Ti AS T e EXE BE TT I] USO AR 
B 


1. 在 常用 通信 介质 中 ,无 线 传输 介质 具有 哪些 特性 ? 

2. 无 线 电 的 传播 机 制 有 哪些 ? 

3. 按 方向 性 分 类 ,天线 可 以 分 为 哪 几 类 ? 

4. 信和 号 的 传播 范围 如 何 划 分 ? 

o. 简 述 目 由 空间 电波 传播 过 程 中 的 传播 损耗 的 定义 。 

6. 和 快 衰落 相 比 , 慢 衰 落 ( 阴 影 衰 落 ) 产 生 的 原理 是 什么 ? 

7. 在 移动 通信 环境 中 ,发 射 的 电波 在 传播 过 程 中 引起 多 径 肾 落 的 原因 是 什么 ? 


参考 文责 
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AS ERG RTE FRE BS AB Be FP GECEUIAT ES B f A SE a AUi. fkE— PTC fp BHP. 
人 们 非 帝 关注 整个 系统 的 用 户 容 量 ( 即 整个 无 线 网 络 所 能 支持 的 最 大 用 户 数量 )。 一 种 
通信 方案 是 使 用 大 功率 的 天 线 履 天 整个 网 络 ,但 是 这 并 不 是 一 个 好 的 选择 。 本 章 介 绍 蜂 
视 网 络 使 系统 的 容量 增加 的 原理 。 
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X BML FRA BY A PES A] HE & HD KFC ZK AT BA. xxt 
2 AY We YI ua a8 m TE ZH OR BT] PE HS) ie Ty DLE AS i RZ IP EA Be AY JI RE dà 
信号 。 因 此 ,这 一 天 线 所 用 的 频率 在 很 大 的 距离 范围 内 不 能 复 用 ,否则 两 天 线 发 射 的 信 
号 可 能 造成 干扰 并 影响 信息 传输 的 质量 。 两 天 线 间 间隔 的 面积 可 能 远 远 大 于 它们 所 能 
T m AY 1A AR 

WE BS FA SEK H1 B Xe — PPAR AS FIRJ Zr iA. EHI R AL HE — T FA XT) AY TR 
LI RS a EHME., db reg OE 885 28 BEY SR BE BE SOTA Sd E HN 
使 用 次 数 在 一 定 区 域内 最 大 化 。 

蜂窝 系统 是 被 设计 去 控制 多 组 低 功率 的 无 线 电 去 覆盖 整个 服务 区 ( 见 图 3-1) 。 每 组 
无 线 电 为 附近 的 移动 设备 服务 。 被 每 一 组 无 线 电 服务 的 区 域 称 为 小 区 。 每 个 小 区 有 一 
定数 量 的 低 功率 无 线 电 用 于 小 区 内 的 通信 。 小 区 内 无 线 电 功率 会 足够 大 到 满足 小 区 内 
所 有 移动 节点 (包括 在 小 区 边缘 节点 ) 的 通信 。 最 初 的 系统 只 有 较 少 的 使 用 者 ,因此 采用 
28km 的 小 区 半径 。 在 之 后 的 成 熟 系统 中 就 采用 了 2km 来 使 得 频率 复 用 率 足 够 大 。 

随 着 系统 流量 的 增加 ,系统 加 入 了 新 的 小 区 和 信道 。 如 有 系统 使 用 一 种 不 合理 的 小 
区 模式 ,这 将 使 系统 的 频谱 利用 率 变 得 很 低 , 因 为 同 信 道 之 间 的 干扰 会 使 得 信道 的 复 用 
变 得 艰难 。 男 外 ,还 会 导致 一 种 不 经 济 的 设备 部 署 ,需要 一 个 小 区 接着 男 一 个 小 区 去 重 
新 部 署 。 因 此 ,每 当 系 统 进 入 建设 阶段 时 ,大 量 的 工程 量 会 被 用 在 重新 调整 传输 、 切 换 和 
控制 资源 。 利 用 规则 的 小 区 模式 则 可 以 消除 这 些 困难 。 

在 现实 中 ,小 区 的 覆盖 面积 是 一 个 不 规则 的 圆 形 。 实 际 上 的 覆盖 面积 由 地 形 以 及 其 
他 一 些 因素 来 控制 。 为 设计 的 目的 并 做 一 次 近似 ,我 们 认为 窗 盖 的 面积 是 一 个 正 多 边 
形 。 例 如 ,一 个 党 功率 的 全 方 回 天 线 , 它 的 覆盖 面积 将 会 是 一 个 圆 形 。 为 了 达到 没有 死 


e 所 有 该 小 区 使 用 同一 频段 


weird 
BATER 


3-1 蜂 禄 系统 


ff AY 4 TH m ,需要 一 系列 的 正 多 边 形 来 组 成 小 区 。 任 何 正 多 边 形 ,例如 正三 角形 、 正 方形 
或 是 正六 边 形 可 以 被 用 于 小 区 设计 。 正 六 边 形 是 一 个 第 用 的 选择 ,这 主要 有 两 个 原因 、 
第 一 个 正六 边 形 的 布局 需要 更 少 的 小 区 数 ,同时 这 也 意味 春 需 要 更 少 的 天 线 ; 第 二 个 正 
六 边 形 的 布局 和 其 他 形状 比 起 来 更 经 济 实 惠 。 在 实际 操作 中 ,和 关 凋 是 在 地 图 上 画 一 系列 
的 正 多 边 形 后 ,利用 传输 模型 计算 不 同方 癌 的 信 噪 比 SNR 或 是 利用 近似 求解 的 计算 机 
程序 。 在 本 革 接 下 来 的 部 分 里 ,我 们 将 假设 正 多 边 形 是 窗 冀 面积 。 

一 个 小 区 可 以 是 由 单个 基站 提供 服务 ,多 个 小 区 可 组 成 区 群 。 在 蜂 视 系统 中 ,区 
群 中 各 个 基站 午 是 以 有 线 连 接 的 方式 连接 至 移动 区 换 中 心 (MSC) 。 与 基站 相 比 ,MSC 
有 更 强 的 计 自 能 力 , 具 有 更 多 的 功能 。 因 此 , 绝 大 多 数 通信 操作 都 会 由 MSC 去 处 理 
完成 。 


32 移动 性 管理 


虽然 蜂 窜 的 方法 允许 采用 低 功 率 发 射 机 和 频率 复 用 来 增 大 系统 的 容量 ,但 是 这 些 优 
扩 并 不 意味 看 是 没有 代价 的 。 由 于 无 线 通 信和 的 显 者 特征 是 具有 文 持 用 户 漫 游 的 灵活 性 ， 
而 小 的 地 理 履 雷 区 域 意味 看 移动 用 户 宕 要 第 第 从 一 个 小 区 离开 并 进入 为 一 个 小 区 。 为 
了 你 持 正 在 进行 的 通话 的 连续 性 , 当 移 动 台 从 当前 服务 基站 的 小 区 进入 力 一 个 窗 雷 区 域 
时 ,该 链 路 连接 必须 从 当前 服务 基站 切换 到 新 基站 。 因 此 ,必须 采用 一 种 有 效 且 闹 效 的 
切换 机 制 来 支持 业务 连续 性 ,并 你 持 吴 到 端的 QoS( 服 务 质 量 ) 要 求 。 执 行 和 省 理 切 换 的 
过 程 称 为 切换 管理 。 


We or BL fa A BPs 移动 主机 (MH) 被 分 配 到 一 个 家 乡 网 络 , 并 由 一 个 地 址 进行 
区 别 , 该 地 址 称 为 家 乡 地 址 。 在 家 乡 网 络 中 ,一 个 称 为 家 乡 代理 的 代理 机 制 跟踪 MH 的 
当前 位 置 , 以 方便 该 MH 的 信息 回 目 的 地 传递 。 随 着 MH 远离 其 家 乡 网 络 ， vag 
MH 与 其 家 代理 的 联系 ,以 便 家 乡 代 理 能 够 跟踪 MH 的 当前 位 置 ,从 而 达到 传递 信息 的 
目的 。 在 蜂 窜 通信 中 ,跟踪 用 户 的 当前 位 置 以 保持 MH 与 其 他 家 乡 代 理 之 间 qoi 
称 为 位 置 管理 。 

由 于 用 户 的 移动 性 使 得 切换 管理 和 位 置 管理 成 为 必需 ,这 些 管理 功能 被 认为 是 移动 
管理 的 两 个 组 成 部 分 。 


321 切换 管理 


当 移 动 台 进 和 人 不同 的 小 区 时 ,本 次 通话 就 必须 传递 到 一 个 属于 
新 小 区 的 新 信道 上 ,这 一 操作 过 程 称 为 切换 。 切 换 操 作 包 括 新 基站 的 识 ee 
支持 数据 和 控制 信号 AERE. 正如 上 面 所 提 到 的 ,MSC 具有 执行 多 种 不 同 功 能 
计算 能 力 , 因 此 ,切换 操作 通 第 由 MSC 负责 完成 。MSC IB Ex a s indienne 
用 情况 , 当 移 动 台 在 一 次 通话 期 间 进 入 一 个 不 同 的 小 区 时 ,MSC C f ETD DX P R 
币 占 用 的 可 用 信道 ,并 做 出 是 否 转移 链 路 的 决策 。 A 
言 号 的 信号 与 控制 信号 的 信 违 ,从 而 文 持 切 换 连 接 , 就 会 发 生 切 换 , 否 则 就 不 会 发 生 
切换 。 


322 WEE 


如 前 所 述 , MH 总 是 与 一 个 家 乡 网 络 以 及 属于 其 家 乡 网 络 代 理 管理 的 家 乡 地 址 联系 
Ls 4 MH 离开 其 家 乡 网 络 时 , 束 会 进入 一 个 称 为 外 地 网 络 的 区 域 ,此 时 ,MH 必须 
通过 外 地 代理 回 其 家 乡 代 理 进 行 注册 ,从 而 使 家 乡 代 理 知 道 其 当前 位 置 ,以 方便 消 上 传 
iE, MH 在 开局 时 问 其 家 乡 代 理 进 行 注 册 , 当 它 进 入 外 地 网 络 时 ,需要 通过 外 地 代理 回 
其 家 乡 代理 进行 注册 , 即 家 乡 代 理 与 外 地 代理 之 间 是 相互 联系 的 ,当家 乡 代 理 要 向 MH 
传递 信息 时 , 它 会 通过 外 地 代理 将 该 信息 传 给 该 MH。 在 注册 过 程 中 ,家 乡 代 理 需要 从 
外 地 代理 所 传递 的 号 份 鉴 别 信 息 中 确认 提交 注册 的 移动 主机 确实 属于 其 管辖 泊 围 。 验 
证 在 注册 过 程 中 所 提交 的 号 份 信息 确实 属于 一 个 正确 的 MH 的 过 程 称 为 鉴 权 过 程 。 


33 区 群 和 频率 复 用 


相 邻 同 信道 小 区 之 间 的 间隔 区 域 可 以 设置 采用 不 同 频率 段 的 其 他 小 区 ,从 而 提供 频 
率 隔 离 。 使 用 不 同 频率 段 的 一 组 小 区 称 为 一 个 区 群 , 设 N 为 区 群 的 大 小 ,表示 其 所 包含 
的 小 区 数目 。 这样, 区 群 中 的 各 个 小 区 就 包含 可 用 信道 总 数 的 1/N。 从 这 个 意义 上 讲 ， 
N 也 称 为 蜂窝 系统 的 频率 复 用 因子 。 


ES 蜂 需 系统 原理 27 


331 通过 频率 复 用 扩大 系统 容量 


假定 为 每 个 小 区 分 配 J Ma JK) ,如 果 K 个 信道 在 NN 个 小 区 进行 分 配 , 分 成 
唯一 的 互 不 相交 的 不 同 信 寺 ,每 组 了 个 信道 , 则 
K = JN (3-1) 


总 之 ,一 个 区 群 中 的 N 个 小 区 全 部 可 用 频率 。 由 于 天 为 可 用 信道 总 数 , 所 以 由 
— D HT LUE HA LBS E oP ROS BE Th) YB J R KERT N 会 减 小 。 因 此 ， 
通过 减 小 区 群 尺寸 ,就 可 以 提高 各 个 小 区 的 容量 。 
区 群 可 进行 多 次 复制 ,从 而 形成 整个 蜂 坑 通信 系统 。 设 M 为 区 群 复制 的 次 数 ,C 为 
采用 频率 复 用 的 整个 蜂 需 系统 的 信道 总 数 ,那么 ,C 就 是 系统 容量 ,可 以 表示 为 
C — MIN ETS, 
如 果 N IWD. J FE EA RAR AB RC 3-1). IERT, A T 13 mAH A Ay H Bn, e ZG E 
^] EY p TEE d. hil] ESRA AERE M 必须 增 大 。 由 于 JN( 二 KK ) 保 持 恒 定 并 且 M 增 大 ， 
式 (3-2) 表 明 系 统 容 量 C 随 之 增 大 , 即 当 N 最 小 化 时 ,得 到 C 最 大 化 。 稍 后 会 知道 最 小 
化 NN 将 增 大 同 信道 干扰 。 


332 频率 复 用 下 的 小 区 规划 


前 面 已 经 指出 ,本 草 的 蜂 需 通信 讨论 的 是 基于 正六 边 形 小 区 的 二 维 排 列 链 。 此 时 ， 
寻找 离 特 定 小 区 最 近 的 同 信道 相 邻 小 区 的 规划 如 下 所 述 。 

确定 最 近 的 同 信 道 相 邻 小 区 的 规划 。 如 下 两 个 步骤 可 以 用 来 确定 最 近 的 同 信 起 小 
区 的 位 置 

步骤 1: 沿 看 任何 一 条 六 边 形 链 移 动 i 个 小 区 。 

步骤 2: 道 时 针 旋 转 60" 后 再 移动 j 个 小 区 。 

4i=3 H ;—2 时 ,采用 上 述 规 则 确定 蜂 视 系统 中 同 信 违 小 区 位 置 的 方法 如 图 3-2 所 
示 , 图 中 同 信 道 小 区 为 市 有 阴影 的 小 区 。 

蜂 坟 网络 中 区 群 的 概念 和 频率 复 用 的 思想 如 图 3-3 所 示 , 图 中 有 具有 相同 编号 的 小 区 
使 用 相同 的 频率 段 ,这 些 同 信道 小 区 必须 阳 开 一 定 的 距离 ,使 得 同 信道 干扰 在 指定 的 
ae 参数 i 与; ARIZ) KZ E RUA FAB) DC CR] RES S KEER 

Hi 和 7 的 关系 可 以 用 如 下 方程 表示 ， 
N =i +i +j" ns 

例如 ,在 图 3-3CborB,;—1,;—2,. DIE. N— 7, KRY N=7 时 ,由 于 各 小 区 都 包含 可 
用 信道 总 数 的 1/7, 所 以 频率 复 用 因 了 于 为 7。 

We BS ASTI TL A A 

(OD AT EL HII S SEL. 

(2) 人 允许 进行 频率 复 用 。 

频率 复 用 要 求 对 小 区 结构 进行 规划 ,从 而 使 得 同 信 塌 干扰 保持 在 一 个 可 接受 的 水 
平 。 随 看 同 信 壹 小 区 之 间距 离 的 增 大 , 同 信 筷 干 扰 就 会 减少 。 如 果 小 区 尺寸 一 定 , 则 信 


3-2 确定 蜂窝 系统 中 同 信道 小 区 位 置 的 示意 图 


(a) i-2 H j=0 (b) =1 H j=2 


(c) ;i-2H.j-2 (d) i-2 B j-3 
3-3 区 群 


5 8 5 IF) f i8 T 901A Z EG B OF E] RS i Sr a TD CB A EISE. PETI TA fs 
3B / XZ [8] BS BS 35] n] S FH ZN E 2 EC JL Ta ST ETT DU fit 


333 六 边 形 小 区 的 几何 结构 


六 边 形 小 区 阵列 的 几何 阵列 如 图 3-4 所 示 , 图 中 民 为 六 边 形 小 区 的 半径 (从 中 心 到 
顶点 的 距离 )。 一 个 六 边 形 有 6 个 等 距离 的 相 邻 六 边 形 。 从 图 3-4 可 以 看 出 ,在 分 蜂 筑 阵 
列 中 ,连接 任何 小 区 中 心 及 其 各 相 邻 小 区 中 心 的 卫 线 之 间 的 夹 角 为 60 的 整数 倍 。 注 总 
3-4 中 60 角 是 指 垂直 直线 与 30 直线 构成 的 夹 角 ,这 两 条 直线 均 连 接 六 边 形 小 区 中 心 
AY ZX 


图 3-4 最 近 的 同 信道 小 区 之 间 的 距离 


在 六 边 形 区 域 中 ,最 近 的 同 信道 小 区 之 间 的 距离 可 以 从 图 3-4 所 示 的 几何 图 形 计 算 
出 来 。 为 了 表示 方便 ,将 所 研究 的 小 区 称 为 候选 小 区 。 两 个 相 邻 六 边 形 小 区 中 心 之 间 的 
距离 为 /3R。 设 Du 为 候选 小 区 中 心 与 最 近 的 同 信道 小 区 之 间 的 距离 , 它 被 两 个 相 邻 小 
区 中 心 之 间 的 距离 V3 尺 进行 了 归 一 化 。 注 意 ,两 个 相 邻 小 区 之 间 的 归 一 化 距离 (一 1 HH. 
] 二 0, 或 者 1 二 0 且 ;二 1) 为 单位 1, 设 DD 为 相 邻 信道 小 区 中 心 之 间 的 实际 距离 ,这样 D 就 
FE Das RI. 

由 图 3-4 所 示 的 几何 图 形 , 易 得 

Dus = j’cos’30° + (i+ 7sin30°)? = z +j’ 4 ij (3-4) 
HX (3-4) Ast (3-3) nT 83 
Da = VN 


由 于 两 个 相 邻 六 边 形 小 区 中 心 之 间 的 实际 距离 为 /3R。 因 此 ,候选 小 区 中 心 与 最 近 的 同 
信道 小 区 中 心 之 间 的 实际 距离 为 
D= Des XBR — NR (3-5) 
对 于 六 边 形 小 区 而 言 ,每 个 小 区 都 有 6 A eir AY f] fei ED), [8] fe 38 7] NX OP EI 
BL t ,候选 小 区 被 第 & 层 的 6& 个 小 区 包围 ,小 区 斥 才 相同 时 ,各 层 中 的 同 信 道 小 区 都 位 
于 由 该 层 同 信道 小 区 连接 而 成 的 六 边 形 边界 上 。 由 于 DD 是 两 个 最 近 的 同 信 道 小 区 之 间 
的 半径 ,那么 第 & 层 的 同 信 道 小 区 连接 而 成 的 六 边 形 的 半径 为 AD。izi 一 2 且 7 一 1 时 的 频 
率 复 用 方案 中 N= 二 7, 其 前 两 层 同 信道 小 区 如 图 3-5 所 示 , 由 该 图 容易 观察 到 ,第 一 层 的 
半径 为 也 ,第 二 次 的 半径 为 2D. 


第 一 层 


Pia 
图 3-5 N=7 时 的 两 层 同 信道 干扰 小 区 


334 频率 复 用 比 
频率 复 用 比 g 定义 为 
"TES (3-6) 
因为 频率 复 用 会 导致 同 信 道 小 区 的 出 现 , 所 以 g 也 称 为 同 信道 复 用 比 。 
将 式 (3-5) 代 入 式 (3-6) 中 ,得 到 频率 复 用 比 g 与 区 群 尺 寸 ( 或 频率 复 用 因子 )N 之 间 
q = V3N (3-7) 
由 于 q 随 着 N 的 增 大 而 增 大 ,并且 小 的 N 值 影响 蜂窝 系统 容量 的 增 大 ,同时 同 信道 干扰 


也 增 大 ,因此 ,所 选择 的 g 或 N 应 该 使 得 信号 与 同 信道 干扰 之 比 保持 在 可 以 接受 的 水 平 。 
几 种 频率 复 用 方案 以 及 相应 的 区 群 尺 寸 和 频率 复 用 比 列 于 表 3-1 中 ,以 便 参 考 使 用 。 
表 3-1 频率 复 用 比 与 区 群 尺寸 
频率 复 用 方案 (7) x 8E RYN 频率 复 用 比 gq 
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在 无 线 通信 系统 中 ,前 问 链 路 与 反 回 链 路 所 使 用 的 信道 在 时 间或 在 频率 上 进行 分 
阳 , 从 而 允许 双 工 通信 。 蜂 久 系 统 能 够 提供 的 信 轧 数量 是 有 限 的 , 竖 祝 系统 的 容量 号 是 
由 这 一 可 利用 的 信道 总 数 给 予定 义 的 。 系 统 容 量 作 为 可 用 信道 总 数 的 图 数 取 决 于 可 用 
HB AYA B 7r x ,等 别 地 ,如 采 最 近 的 小 区 之 间 的 间 隅 足以 使 得 任意 给 定 频 率 它 们 之 间 
的 干扰 被 控制 在 一 个 可 接受 电 平 之 下 ,那么 两 个 或 多 个 不 同 的 小 区 束 可 以 采用 相同 的 一 
段 频 率 或 无 线 信 道 。 采 用 相同 频率 段 的 小 区 称 为 同 信 站 小 区 , 同 信 直 小 区 之 间 的 干扰 称 
为 同 信 丫 干扰 。 频 率 或 信道 均 代 表 无 线 质 源 。 

本 节 讨 论 蜂 需 阵 列 中 候选 小 区 的 性 能 。 任 一 给 定 的 基站 可 以 提供 处 理 许 多 移动 用 
尸 业务 的 能 力 。 基 站 接收 机 接收 到 的 来 自 目 标 用 户 的 信号 通 第 受 同 一 小 区 中 其 他 移动 
t A MR m . 育 景 噪声 以 及 相 邻 小 区 中 移动 台 发 射 信 号 干扰 的 影响 。 假 定 上 行 链 路 的 传 
输 与 下 行 链 路 的 传输 在 时 域 ( 即 时 分 双 工 ) 或 在 频率 ( 即 频 分 双 工 ) 存 在 适当 的 间隔 ,此 
时 ,来 目 妃 一 条 链 路 的 传输 干扰 就 可 以 忽略 不 计 。 基 站 接收 机 收 到 的 来 目 相 同 小 区 中 其 
他 移动 合 的 干扰 称 为 小 区 内 干扰 ,而 来 和 目 其 他 小 区 的 干扰 则 称 为 小 区 间 干 扰 。 影 啊 各 移 
动 主机 接收 性 能 的 下 行 链 路 的 小 区 间 干 扰 所 寻 致 的 问题 要 上 比 基 站 接收 机 处 上 行 链 路 干 
扰 所 导致 的 问题 严重 得 多 。 其 原因 可 归结 为 基 冰 接收 机 比 各 移动 用 户 接 收 机 更 为 复杂 
这 一 事实 。 

如 来 整个 蜂 色 系统 中 不 同 的 小 区 使 用 不 同 的 频率 段 ,那么 小 区 间 干 扰 束 会 控制 在 最 
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小 水 平 ,但 是 这 时 的 系统 容量 又 会 受到 限制 ;为 扩大 系统 容量 ,必须 采用 频率 复 用 。 万 一 
方面 ,频率 复 用 后 将 引入 来 目 有 用 相同 频率 段 小 区 的 同 信 直 干扰 ,因此 , 需 对 频 蔡 复 用 进 
行 仔 细 规 划 , 从 而 使 得 同 信 这 干扰 保持 在 可 接受 的 水 平 。 
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1E AZ BY Tt. Fo ZR aE TSS PRAY. BR EAE E T H Ah FE te 4p yr h K AA a F 
候选 小 区 的 频率 运行 ,所 以 来 目 非 同 信道 小 区 的 干扰 是 最 小 的 。 于 是 , 同 信道 干扰 在 小 
区 间 干 扰 中 起 主要 作用 ,这 样 在 评 舍 系 统 性 能 时 , 需 将 来 目 同 信道 小 区 的 干扰 芳 虑 进去 。 
为 了 简化 后 疆 分 析 ,我 们 仅 考 虑 平均 信 这 质量 作为 与 距离 有 关 的 路 算 损 耗 的 因数 ,而 不 
75 I FH Tz di D] SG Ae re E T8 XS BL BI f 3B DEVE RETE BJ 2H T 。 

用 符号 S 与 工分 别 表 示 接 收 机 解 调 带 输 出 病 的 有 用 信号 功 圣 与 同 信道 干扰 功率 ,说 
N: 表示 产生 同 信 站 干 扰 的 小 区 数 L 表示 由 第 i 个 同 信 轧 小 区 基站 的 发 和 册 信 号 产生 的 干 
扰 功 诗 。 那 么 ,在 移动 台 接 收 机 处 信号 功 亩 与 同 信道 干扰 功率 之 比 (S7/DD) 为 

5 o 


— —XN 
211 
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i D; 为 第 i 个 干扰 源 与 移动 台 之 间 的 距离 ,给 定 移动 台 接 收 到 由 第 i 个 干扰 小 区 产 
生 的 干扰 与 D;“ 成 正比 ,其 中 为 路 径 损 耗 指 数 。 该 路 径 损 耗 指数 月 通 和 常 由 测量 确定 ， 
在 许多 情况 下 ,其 取 值 沁 围 是 2 RSS, 

除 同 信道 干扰 外 ,时 刻 存 在 背景 噪声 的 影响 。 但 是 ,在 干扰 起 主要 作用 的 环境 中 ,可 
以 忽略 至 景 噪 声 。 前 面 已 经 指出 ,有 用 接收 信号 功率 S 正比 于 ~ ,其 中 ,为 移动 台 与 其 
所 属 服务 站 之 间 的 距离 。 如 果 所 有 基站 的 发 射 功 率 相 同 ,并 且 在 整个 地 理 履 兽 区 域内 路 
径 损耗 指数 相同 , 则 来 日 第 :个 同 信 道 小 区 的 同 信号 干扰 万 ,对 所 有 :而 言 , 仅 取决 于 D, 
Kk. 。 典 型 移动 台 接 收 机 处 的 S/T 可 以 近似 为 
5 r" 


tS 
bkE y 
同 信道 干扰 的 程度 是 移动 台 在 其 所 属 小 区 位 置 的 函数 。 当 移动 台 位 于 小 区 边界 时 
CI £— RO ,由 于 有 用 信号 功率 最 小 ,所 以 此 时 发 生 同 信道 干扰 的 最 坏 情 况 。 由 于 蜂 窗 系 
统 具 有 六 边 形 的 形状 ,因此 在 第 一 层 总 存在 6 个 同 信 志 干扰 小 区 ,如 末 忽 略 来 目 第 二 必 
以 及 更 高 层 的 同 信道 干扰 , 则 N;—6,1Et r—R 的 情况 下 ,利用 D;~D,i=1,2,°°,Ni.8 


RI. 


S. (D/R* ¥ _ ONY T 
I N; N; N; nin 


于 是 ,频率 复 用 比 可 以 表示 为 
S ~ 1/k S l/k 
q = (NXi) = (ex | (3-10) 


当 移 动 台 位 于 小 区 边界 时 (此 时 r= R) «zx SEI In Bu fe a8 P [elf 38 T DL 8) Bc M TL 
AT AK HESS 8 BJP BE vh zz In EB ES AY UR VERS Vr. An 3-6 所 示 , 则 由 式 
(3-8) PJ A .S/I 可 以 表示 为 


SA ESI 
I O-R 42D HADER 1 
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图 3-6 N=7 时 同 信 道 干 扰 的 最 坏 情况 


由 于 D/R=d, 当 路 径 损 耗 指数 &=4 时 , 式 (3-11) 可 以 写 为 
Mex 上 _ 
I 2q—1)*+2q*+2(q+1)* 
虽然 频率 复 用 因子 增 大 后 (如 从 7 增 大 到 9) 可 以 获得 可 接受 的 S/T. N 的 增 大 却 
汕 来 了 系统 容量 的 降低 ,因为 9 个 小 区 复 用 时 提供 给 各 个 小 区 的 频率 复 用 率 为 1/9, 而 7 
个 小 区 复 用 时 频率 利用 率 为 1/7。 容 量 的 下 降 可 能 是 不 允许 的 ,从 运营 的 角度 讲 , 并 不 要 
求 满足 最 坏 情况 ,因为 这 种 情况 很 少 发 生 。 最 坏 的 情况 会 以 一 个 很 小 但 不 为 零 的 概率 发 
生 , 从 而 在 通话 的 某 一 间 隅 内 造成 性 能 低 于 规定 水 平 。 认 识 到 这 一 事件 后 ,设计 人 员 通 
党 希望 找到 最 优 的 折 中 方案 。 
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邻 信 道 干 扰 (ACD 和 是 由 于 有 用 信号 相 邻 的 信号 频率 产生 的 。ACI 主要 是 由 于 接收 机 
滤波 表 不 理想 从 而 使 邻近 频率 泄露 到 通 市 造成 的 。 考 虑 两 个 使 用 相 邻 信 起 的 移动 用 户 
的 上 行 链 路 传输 ,其 中 一 个 用 户 距 离 基 关 非常 近 , 妨 一 个 用 户 距 离 小 区 边界 非 沉 近 , 如 林 
没有 适当 的 传输 功率 控制 , 则 来 目 距 离 基 站 近 的 移动 台 的 接收 功率 过 大 于 来 目 近 处 的 移 
动 台 的 接收 功率 ,这 种 远近 效应 会 大 大 增强 接收 信号 对 弱 接 收 信号 的 ACI。 为 了 降低 
ACTI, 应 该 : 


CD 采用 带 外 辐射 低 的 调制 方式 (例如 ,MSK È F QPSK.GMSK È F MSK). 

(2) 仔细 设计 接收 机 前 端的 市 通 滤 波 絮 。 

(3) 通过 将 相 邻 信道 分 配给 不 同 的 小 区 ,使 用 适当 的 信道 交织 。 

(4) 如 果 区 群 尺 寸 足 够 大 ,就 要 避免 在 相 邻 小 区 中 使 用 相 邻 信道 ,从 而 进一步 降 
低 ACI. 

(5) 通过 TDD 或 FDD 适当 地 对 上 行 链 路 与 下 行 链 路 进行 分 隔 。 


35 扩大 系统 容量 的 其 他 方法 


正如 之 前 所 讨论 的 ,通过 频率 复 用 可 以 扩大 蜂 全 系统 的 容量 。 采 用 如 下 两 种 方式 进 
行 小 区 规划 和 天 线 设 计 , 同 样 能 够 提高 系统 容量 。 

OD 小 区 分 裂 。 

(2) 定 问 天 线 (天 线 户 区 化 )， 
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如 图 3-7 所 示 ,进行 小 区 分 和 袋 的 一 种 方法 是 将 拥 考 的 小 区 划分 为 更 小 的 小 区 ,划分 
后 的 各 个 小 区 都 拥有 各 目的 基站 ,并 且 相 应 地 降低 天 线 高 度 和 发 射 功率 。 由 于 小 区 效 目 
的 增加 ,在 相同 履 盖 面积 内 将 存在 更 多 的 区 群 ,这 相当 于 对 区 群 进行 多 次 复制 , 即 前 文 所 
提 到 的 复制 因子 M 增 大 了 ,也 就 是 说 由 于 信道 税 复 用 的 次 数 增 加 了 。 因 此 ,采用 小 区 分 
A Se be MS ARTA Ht. TERI 3-7 中 ,假定 中 心 区 域 的 话 务 量 饱 和 ( 即 该 区 域 的 呼叫 
阻 窗 概率 超过 了 可 接受 范围 ), 原 和 完 位 于 中 央 半 和 为 R 的 大 小 区 分 和 裂 为 半径 为 R/2 的 中 
小 区 ,并 且 位 于 中 央 的 中 小 区 又 进一步 分 改 为 半径 为 尽 /4 A/D. NK oP R J Be 


LR n 


大 小 区 
中 小 区 


小 小 区 


图 3-7 小 区 分 有 裂 示 意图 (半径 由 民 变 为 及 /2 VAR. R/A) 


该 地 区 的 呼叫 阻 徐 概率 ,同时 也 会 增加 移动 台 在 小 区 之 则 切换 的 频 度 。 
wd 为 发 册 机 与 接收 机 之 间 的 距离 ,do 为 发 射 机 与 近 区 参考 点 之 间 的 距离 ,Pu 为 在 
近 区 参考 点 处 的 接收 功率 。 可 和 ,平均 接收 功率 P. 正比 于 Po ,并 且 可 以 表示 为 


_p{ld) (3- 
其 中 ,d 宇 do ,k 为 路 径 损 耗 指数 。 式 (3-12) 取 对 数 得 到 
P «apo E P'ocapwo m 10klg ©, d = do (o-13J 
0 


设 Pa 与 P 分别 为 大 小 区 基站 和 中 小 区 基站 的 发 射 功率 ,在 大 ( 旧 ) 小 区 边界 处 的 接收 功 
率 P, 与 Pu R“ 成 正比 ,中 (新 ) 小 区 边界 处 的 接收 功率 P. 与 P,(R/2)“ 成 正比 。 根 据 
接收 功率 相等 ,有 

PQR* = P,(R/2)* 或 P/P, = 2 
上 式 取 对 数 可 得 


P, | 
10lg 5> = 10klg2 ~ 3eCdB) 


3d k=4 If, P/P, —1204B). At, Kot URS GTI NOE fe 2e IH 7) KA f B — 4 x — 
时 ,发射 功率 可 以 降低 12dB。 
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天 线 的 基本 形式 是 全 向 的 。 相 对 于 全 向 天 线 而 言 ,采用 定 癌 天 线 可 以 提高 系统 容 
量 。 由 式 (3-8) 可 知 , 最 坏 情况 下 的 S/I y 
S R* 


— 
Nb 

其 中 ,Ni WBE TP ORAI ARZRIBS. TEX HI GAA TA T,X TE —)z In] fs iB 7) 

Kite sAN =b: E D,~D,i=1,2,--,N;; 


S3 dw 
(F)_ = 6 a 


其 中 ,q=D/R。 为 了 说 明 扇 区 化 所 带 来 的 容量 提高 ,可 以 将 全 向 天 线 的 情况 作为 一 个 
基准 。 

在 图 3-8 所 示 的 六 边 形 小 区 中 ,可 以 采用 60* 的 整数 倍 进 行 扇 区 划分 。 假 设 为 7 小 
区 复 用 ,对 于 3 扇 区 情况 (每 个 扇 区 120°) ,第 一 层 的 干扰 源 数目 由 6 减少 为 2。 


D;^D 时 
| i | S | E i l 
4 ) 6 Xq i 3 Le : xq 


此 时 信号 与 干扰 之 比 的 增加 倍数 为 
(SD 120° 
Set) Eia 


3X SL Je: AR HE R Ja Sj A 18] CERTI DU A EG , H A h DC Pd CC E RS BE Ge re HJ 


= 3 


图 3-8 天 线 局 区 化 


理论 值 。 注 意 ,在 各 小 区 内 ,移动 台 必须 在 不 同 遍 区 之 间 进行 切换 ,然而 ,该 切换 过 程 很 
容易 由 基站 来 处 理 。 如 果 各 小 区 中 的 可 用 信道 总 数 需 要 划分 给 各 个 扇 区 ,那么 各 小 区 的 
中 继 效率 在 无 扇 区 的 基础 上 会 有 所 下 降 。 

采用 120* 扇 区 化 的 最 坏 结果 如 图 3-9 所 示 , 图 中 移动 台 位 于 小 区 拐角 处 ,R 为 小 区 
半径 ,D 为 相 邻 同 信道 小 区 之 间 的 距离 。 在 3 扇 区 情况 下 ,移动 台所 经 历 的 干扰 来 自 丙 
个 干扰 小 区 各 自 的 相应 扁 区 。 巾 图 中 的 距离 估计 以 及 &=-4 的 路 径 损耗 指数 ,可 得 ， 


4) pees eee 
Tw D*+(D+0.7R)* gg * + (q TD " 


图 3-9 120 局 区 化 时 最 坏 情 况 示 意图 
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信道 分 配 的 两 种 基本 方法 是 固定 信道 分 配 (FCA) 和 动态 信道 分 配 (DCA)， 
|. 固定 信道 分 配 


在 FCA 方案 中 ,为 各 小 区 分 配 一 组 预先 确定 的 话音 信 站 ,小 区 中 的 任何 呼叫 请 求 只 
能 饼 该 特定 小 区 中 的 未 占用 信 志 提供 服务 。 为 了 提高 信 志 利用 卒 ,可 以 考虑 选择 信 考 从 


用 。 选 择 信 道 借 用 时 ,如 果 小 区 内 的 所 有 信道 均 已 经 被 占用 ,并 且 相 邻 小 区 存在 空闲 信 
38 ,那么 S fS VEA DC MERR K fe He i8 » f538 fH H8 6 A MSC 负责 监管 。 

正如 之 前 所 提 到 的 ,由 于 MSC 负责 切换 操作 ,所 以 MSC 完全 理解 其 所 管辖 的 区 群 
中 容量 的 使 用 情况 。 因 此 ,MSC LAE UE E PISIS fHASEUISER) EZAT AC. 


2. 动态 信道 分 配 


在 DCA 方案 中 ,语音 信道 并 不 是 永久 分 配给 不 同 的 小 区 ,每 当 有 呼叫 请 求 时 ,提供 
服务 的 基站 就 会 曲 MSC 请 sk (enit ,MSC( 动 态 地 ) 确 定 可 用 信道 并 相应 地 执行 分 配 过 程 ， 
为 了 避免 同 信道 干扰 ,如 果 一 个 频率 (无 线 信道 ) 在 当前 小 区 或 在 任何 洲 和 人 频率 复 用 最 小 
限制 距离 内 的 小 区 没有 被 使 用 ,MSC 则 将 该 频率 (无 线 信 道 ) 分 配给 呼叫 请 求 。 

由 于 在 MSC 控制 之 下 所 有 可 用 信道 可 以 被 所 有 小 区 使 用 ,因此 ,动态 信道 分 配 降 低 
了 呼叫 阻塞 的 可 能 性 ,提高 了 系统 中 继 容 量 。 动 态 信道 分 配 策 略 要 求 MSC 连续 地 搜集 
关于 所 有 信道 的 信道 占有 , 话 务 量 分 布 以 及 无 线 信号 质量 的 事实 数据 。 在 任何 情况 下 ， 
为 了 进行 切换 管理 , MSC 需要 进行 这 样 的 数据 搜集 。 


1. 蜂窝 系统 是 如 何 实现 大 规模 无 线 电 有 履 盖 的 : 
2， 随 着 系统 不 断 地 加 入 新 的 小 区 和 信道 ,不 合理 的 设备 部 署 可 能 会 产生 哪些 不 和 良 


3. 在 小 区 间 干 扰 中 , 哪 种 干扰 的 影响 最 大 ? 其 原因 是 什么 ? 
4. 扩大 蜂 坑 系统 的 容量 有 哪些 方法 ? 
5. 信道 分 配 的 两 种 基本 方法 中 ,动态 信道 分 配 的 基本 原理 是 什么 ? 


EB AM BA 


[1] Jon W. Mark. Weihua Zhuang. Wireless Communications and Networking| M |. Pearson Education. 
2005. 

[2] 吴 功 宜 , 吴 英 . 物 联 网 工程 导论 LMJ. 北 京 : 机 械 工业 出 版 社 ,2012. 

[3] Mischa Schwartz. Mobile Wireless Communications | M ]. New York: Cambridge University 
Press, 2004, 


3G.4G 和 5G 


41 3G 概 ia 


3G 是 第 三 代 移 动 通信 技术 ,是 将 无 线 通信 与 国际 互联 网 等 多 媒体 通信 结合 起 来 的 
移动 通信 系统 。3G 服务 能 够 同时 传送 声音 和 数据 信息 ,速率 一 般 在 几 百 kb/s AE. H 
前 3G 存在 3 种 标准 : CDMA2000, WCDMA,TD-SCDMA, 。 理 论 上 3G 下 行 速率 峰值 可 
达 3. 6Mb/s( 也 有 说 2. 8Mb/s) ,上 行 速 率 峰 值 也 可 达 384kb/s。 不 可 能 像 网 上 说 的 2Gb/s. 
当然 ,下载 一 部 电影 也 不 可 能 瞬间 完成 。 

国际 电信 和 联盟 已 经 确定 的 3 个 无 线 接 口 标准 分 别 是 美国 的 CDMA2000、 欧 洲 的 
WCDMA .中国 的 TD-SCDMA。 同 时 中 国 国内 也 支持 国际 电信 联盟 确定 的 这 3 个 无 线 
接口 标准 。 由 于 GSM 设备 采用 的 是 时 分 多 址 ,而 CDMA 使 用 码 分 扩 频 技术 ,先进 功率 
和 话音 激活 至 少 可 提供 大 于 3 信 GSM 网 络 容 量 , 因 而 业界 将 CDMA 技术 作为 3G 的 主 
流 技术 。 

3G 发 展 十 分 迅猛 ,就 国内 来 说 , 原 中 国联 通 的 CDMA 卖 给 中 国电 信 , 中 国电 信和 已 经 
将 CDMA 升级 到 3G 网 络 ,3G 的 主要 特征 是 可 提供 移动 宽 市 多 媒体 业务 。 国 际 上 已 有 
538 个 WCDMA 运营 商 在 246 个 国家 和 地 区 开通 了 WCDMA 网 络 ,3G 商用 市 场 份额 超 
过 80% ,而 WCDMA 向 下 兼容 的 GSM MAG BE 184 个 国家 ,遍布 全 球 , WCDMA 用 
户 数 已 超过 6 亿 。 
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1940 年 ,美国 女 演员 海带 。 拉 玛 和 她 的 作曲 家 丈夫 和 乔治， 安置 尔 提 出 一 个 
Spectrum( 频 谱 ) 的 技术 概念 。 这 个 被 称 为 “ 展 布 频 谱 技 术 ”( 也 称 为 码 分 扩 频 拉 术 ) 的 技 
术 理 论 在 此 后 市 给 了 人 们 这 个 世界 不 可 思议 的 变化 ,人 们 今天 使 用 的 3G 技术 就 是 由 这 
^ d 7S PR iE di AE TE 

1938 ^F. 3 月 纳粹 德国 正式 进入 奥地利 ,随后 ,海带 。 拉 玛 逃 到 伦敦 ,以 远离 她 失败 的 
婚姻 和 众多 的 纳粹 “朋友 ”。 她 顺便 也 把 纳粹 无 线 通信 方面 的 “车 事 机 蜜 " 市 到 了 盟国 。 
这 些 机 密 主 要 是 基于 无 线 电 保密 通信 的 “指令 式 制 寻 ? 系 统 , 用 于 目 动 控制 武 硕 ,精确 打 
击 目标 ,但 为 了 防止 无 线 电 指令 被 政和 车 徊 取 , 需 要 开发 一 系列 的 无 线 电 通信 的 你 密 拉 


术 一 一 受过 良好 教育 的 她 偷偷 地 吸收 了 许多 极 具 价值 的 前 瞻 性 概念 。 

这 些 技术 当时 并 不 被 重视 ,但 在 1942 年 8 月 她 还 是 得 到 了 美国 的 专利 ,在 美国 的 专 
利 局 ,曾经 尘封 着 这 样 一 份 专利 : 专利 号 为 2292387 的 “保密 通信 系统 ”专利 ,美国 国家 专 
利 局 网 站 上 的 存档 显示 这 个 技术 专利 最 初 是 用 于 军事 用 途 的 。 

海带 。 拉 玛 最 初 全 究 这 个 技术 是 为 帮助 美国 车 方 制造 出 能 够 对 付 纳粹 德国 的 电波 
干扰 或 防 甸 听 的 军事 通信 系统 ,因此 这 个 技术 最 初 的 作用 是 用 于 军事 。 第 二 次 世界 大 战 
结束 后 因为 暂时 失去 价值 ,美国 军 方 封存 了 这 项 技术 ,但 它 的 概念 已 使 很 多 国家 对 此 产 
生 了 兴趣 ,多 国 在 20 世纪 60 年 代 对 此 技术 展开 了 研究 ,但 进展 不 大 。 

百 到 1985 年 ,在 美国 的 圣迭戈 成 立 了 一 个 名 为 “高 通 ” 的 小 公司 (现成 为 世界 五 百 
强 ) ,这 个 公司 利用 美国 军 方 解 禁 的 “ 展 布 频谱 技术 ”开发 出 一 个 被 命名 为 CDMA 的 新 通 
信和 技术 ,就 是 这 个 CDMA 技术 直接 导致 了 3G AREA. EA 3G 技术 的 三 大 标准 (美国 的 
CDMA2000 .欧洲 的 WCDMA ,中国 的 TD-SCDMA) 都 是 在 CDMA 的 技术 基础 上 开发 出 
来 的 ,CDMA 就 是 3G 的 根本 基础 原理 ,而 “ 展 布 频谱 技术 ?就 是 CDMA 的 基础 原理 。 

1995 年 问世 的 第 一 代 模 拟 制式 手机 (1G) 只 能 进行 语音 通话 。1996 一 1997 年 出 现 的 
第 二 代 GSM .CDMA 等 数字 制式 手机 (2G) 便 增加 了 接收 数据 的 功能 ,如 接收 电子 邮件 

2008 ^F. 5 月 ,国际 电信 联盟 正式 公布 第 三 代 移 动 通信 标准 ,中 国 提 交 的 TD-SCDMA 
正式 成 为 国际 标准 ,与 欧洲 的 WCDMA .美国 的 CDMA2000 成 为 3G 时 代 最 主流 的 三 大 
IURE, 

作为 一 项 新 兴 技 术 ,CDMA .CDMA2000 已 经 风靡 全 球 并 已 占据 20% 的 无 线 市 场 。 
截至 2012 年 ,全球 CDMA2000 用 户 已 超过 2.56 亿 ,遍布 70 个 国家 的 156 家 运营 商 已 经 
商用 3G CDMA 业务 。 包 含 高 通 授 权 LICENSE 的 安 可 信和 通信 技术 有 限 公 司 在 内 全 球 有 
数 十 家 OEM] WWE EVDO aI HEA 9. 2002 年 ,美国 高 通 公 司 必 片 销售 创 历 史 佳 
231994 年 至 今 ,美国 高 通 公 司 已 同 全 球 包 括 中 国 在 内 的 众多 制造 商 提 供 了 累计 超过 75 
亿 多 枚 芯片 。3G 也 就 是 在 这 个 大 背景 下 诞生 的 。 
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国际 电信 联盟 (ITU) 在 2000 年 5 月 确定 WCDMA,CDMA2000, TD-SCDMA 三 大 
主流 无 线 接口 标准 ,并 写 和 人 3G 技术 指导 性 文件 42000 年 国际 移动 通信 计划 兴 简 称 IMT- 
2000) ;2007 ^E, WiMAX 也 被 接受 为 3G 标准 之 一 。 

人 码 分 多 址 (Code Division Multiple Access. CDMA) E = f fe i 3B fei A ZU HJ 3x 7 GE 
础 。 第 一 代 移 动 通信 系统 采用 频 分 多 址 (FEFDMA) 的 模拟 调制 方式 ,这 种 系统 的 主要 缺点 
是 频谱 利用 率 低 , 信 令 干扰 话音 业务 。 第 二 代 移 动 通 信和 系统 主要 采用 时 分 多 址 (TDMA) 
的 数字 调制 方式 ,提高 了 系统 容量 ,并 采用 独立 信道 传送 信 令 ,使 系统 性 能 大 大 改善 ,但 
TDMA 的 系统 容量 仍然 有 限 , 越 区 切换 性 能 仍 不 完善 。CDMA 系统 以 其 频率 规划 简单 、 
系统 容量 大 ,频率 复 用 系数 高 . 抗 多 径 能 力 强 .通信 质量 好 、 软 容量 . 软 切换 等 特点 显示 出 
巨大 的 发 展 潜 力 。 下 面 分 别 介 绍 一 下 3G 标准 参数 。 


Il. WCDMA 


WCDMA 全 称 为 Wideband CDMA ,也 称 为 CDMA Direct Spread, BW fa Jii 4p fi E 
重 存 取 ,这 是 基于 GSM 网 发 展 出 来 的 3G 技术 规范 ,是 欧洲 提出 的 宽带 CDMA ER, E 
与 日 本 提出 的 宽带 CDMA 技术 基本 相同 ,目前 正在 进一步 融合 。WCDMA 的 支持 者 主 
要 是 以 GSM 系统 为 主 的 欧洲 厂商 ,日 本 公司 也 或 多 或 少 参与 其 中 ,包括 欧美 的 爱立信 、 
Bal ORR BATA GH. A AREA NTT. 2 438, 夏普 等 厂商 。 该 标准 提出 了 GSM 
(2G)-GPRS-EDGE-WCDMA (3G) FY 8 ERR. AE ZR BE HE 99 ZR x TE XU HJ. GSM 网 络 
上 ,对 于 系统 提供 商 而 言 可 以 较 轻 易 地 过 渡 。 预 计 在 GSM 系统 相当 普及 的 亚洲 ,这 套 新 
技术 的 接受 度 会 相当 高 。 因 此 ,WCDMA 具有 先天 的 市 场 优 势 。WCDMA 已 是 当今 世 
界 上 采用 国家 及 地 区 最 广泛 的 、 终 端 种 类 最 丰富 的 一 种 3G 标准 ,占据 全 球 80% A E TH 
场 份额 。 

ARTT FDD 

异步 CDMA 系统 : 无 GPS. 

aH tL: 5MHz。 

Ty Fr ERA. 3. 84Mcps(cps JJ chips per second 的 缩写 ) 。 

中 国 频 段 : 1940—1955MHz(CE172,2130—2145MHzCF f). 


2. CDMA2000 


CDMA2000 Æ Hi 7E t£ CDMA(CDMAIS95) 技 术 发 展 而 来 的 宽带 CDMA 技术 ,也 称 
X CDMA Multi-Carrier, 它 是 由 美国 高 通 北美 公司 为 主导 提出 ,摩托 罗拉 和 后 来 加 入 的 
韩国 三 星 公 司 都 有 参与 ,韩国 成 为 该 标准 的 主导 者 。 这 套 系 统 是 从 罕 频 CDMAOne 数字 
标准 衍生 出 来 的 ,可 以 从 原 有 的 CDMAOne 结构 直接 升级 到 3G ,建设 成 本 低廉 。 但 使 用 
CDMA 的 地 区 只 有 日 、 韩 和 北美 ,所 以 CDMA2000 的 支持 者 不 如 WCDMA 多 。 不 过 
CDMA2000 的 研发 技术 却 是 目前 各 标准 中 进度 最 快 的 。 该 标准 提出 了 从 CDMAIS95 
(2G)-CDMA20001x-CDMA20003x(3G) 的 演进 策略 。CDMA20001x 被 称 为 2.5 代 移 动 
通信 技术 。CDMA20003x 与 CDMA20001x 的 主要 区 别 在 于 应 用 了 多 路 载波 技术 ,通过 
KH = BOE a v HE a o 

RTT FDD 

同步 CDMA 系统 : 有 GPS, 

^H Wh: 1.25MHz。 

但 片 速率 : 1. 2288Mcps. 

中 国 频段 : 1920 一 1935MHz( 上 行 )、2110 一 2125MHz( 下 行 )。 


3. TD-SCDMA 


TD-SCDMA 429% 4H Time Division-Synchronous CDMA( 时 分 同步 CDMA) ,该 标准 
是 由 中 国 独 自制 定 的 3G 标准 ,1999 年 6 月 29 日 ,中 国 原 邮 电 部 电信 科学 技术 研究 院 ( 大 
唐 电 信 ) 向 ITU 提出 ,但 技术 发 明 始 于 西门 子 公 司 ,TD-SCDMA 具有 辐射 低 的 特点 ,被 


誉 为 绿色 3G。 该 标准 将 智能 无 线 、 同 步 CDMA 和 软件 无 线 电 等 当今 国际 领先 技术 融 于 
其 中 ,在 频谱 利用 率 、 对 业务 文 持 具有 灵活 性 .频率 灵活 性 及 成 本 等 方面 有 独特 优势 。 态 
外 ,由 于 中 国内 地 庞大 的 市 场 ,该 标准 党 到 各 大 主要 电信 设备 三 商 的 重视 ,全 球 一 半 以 上 
的 设备 厂商 都 宣布 可 以 支持 TD-SCDMA 标准 。 该 标准 提出 不 经 过 2.5 代 的 中 间 环 节 ， 
AHE 3G WHE. AE RIGA GSM 系统 回 3G 升级 。 军 用 通信 网 也 是 TD-SCDMA 的 核 
心 任 务 。 相 对 于 另 两 个 主要 3G 标准 CDMA2000 和 WCDMA, , 它 的 起 步 较 晚 ,技术 不 够 

RTT TDD 

同步 CDMA 系统 : A GPS. 

带宽 : 1. 6MHz。 

fey Ar RK 1. 283M cps. 

rH EJ Et. 1880—1920MHz,2010—2025MHz,2300—2400MHz, 


4. 功能 对 比 


GSM 数字 移动 通信 系统 是 由 欧洲 主要 电信 运 癌 者 和 制造 厂家 组 成 的 标准 化 委员 会 
设计 出 来 的 , 它 是 在 蜂 窒 系统 的 基础 上 发 展 而 成 ,包括 GSM 900MHz、GSM 1800MHz 及 
GSM 1900MHz JLAM Ez. GSM 系统 有 几 项 重要 特点 : 防盗 揽 能 力 佳 .网 络 容量 大 、 
号 但 资源 丰 宇 .通话 清晰 、 稳 定性 强 不 匈 受 干扰 .信息 灵敏 .通话 死角 少 . 手 机 耗 电 量 
AK 。 

CDMA 是 在 数字 技术 的 分 文 ( 扩 频 通 信 技 术 ) 上 发 展 起 来 的 一 种 加 新 而 成 熟 的 无 线 
通信 技术 。 它 能 够 满足 市 场 对 移动 通信 容量 和 品质 的 高 要 求 ,具有 频谱 利用 率 高 .话音 


质量 好 、 保 密 性 强 、. 挥 话 圣 低 .电磁 辐射 小 .容量 大 . 履 震 广 等 特点 ,可 以 大 量 减少 投资 和 
PA RIS TE WAR 


3G 5 2G 的 主要 区 别 是 在 传输 声音 和 数据 的 速率 上 的 提升 , 它 能 够 在 全 球 范 围 内 更 
好 地 实现 无 线 漫 游 , 并 处 理 图 像 .音乐 .视频 流 等 多 种 媒体 形式 ,提供 包括 网 页 浏览 .电话 
会 议 .电子 商务 等 多 种 信息 服务 ,同时 也 要 考虑 与 已 有 第 二 代 系 统 的 良好 碰 容 性 。 为 了 
提供 这 种 服务 ,无 线 网 络 必须 能 够 文 持 不 同 的 数据 传输 速率 ,也 就 是 说 在 室内 、 室 外 和 行 
车 的 环境 中 能 够 分 别 支 持 至 少 2Mb/s、384kb/s 以 及 144kb/s 的 传输 速率 (此 数值 根据 网 
络 环境 会 发 生变 化 ) 。 

模拟 移动 通信 具有 很 多 不 足 之 处 ,例如 容量 有 限 ;制式 太 多 , 互 不 莱 容 ,不 能 提供 自 
动漫 游 ; 很 难 实 现 保密 ;通话 质量 一 般 ; 不 能 提供 数据 业务 等 。 

第 二 代数 字 移 动 通信 元 服 了 模拟 移动 通信 系统 的 弱点 ,话音 质量 \ 保 密 性 得 到 很 大 
提高 ,并 可 进行 省 内 .省 际 目 动漫 游 。 但 由 于 第 二 代数 字 移 动 通信 系统 审 宽 有 限 , 限 制 了 
数据 业务 的 应 用 ,也 无 法 实现 移动 的 多 媒体 业务 。 同 时 ,由 于 各 国 第 二 代数 字 移 动 通信 
系统 标准 不 统一 ,因而 无 法 进行 全 球 漫 游 。 例 如 ,采用 日 本 的 PHS 系统 的 手机 用 户 ,只 
有 在 日 本 国内 使 用 ,而 中 国 GSM 手机 用 户 到 美国 旅行 时 ,手机 就 无 法 使 用 了 。 而 且 2G 
H GSM 信号 覆盖 的 盲区 较 多 ,一 般 高 楼 ,偏远 地 方 都 会 信号 较 差 , 都 是 通过 加 装 “ 蜂 信 通 
(signaltone)” 手 机 信号 放大 各 来 解决 的 。 


第 三 代 移 动 通信 与 第 一 代 模拟 移动 通信 和 第 二 代数 字 移 动 通信 相 比 ,第 三 代 移动 
通信 是 覆盖 全 球 的 多 媒体 移动 通信 。 它 的 主要 特点 之 一 是 可 实现 全 球 漫游 ,使 任意 时 
间 、 任 意 地 点 ,任意 人 之 间 的 交流 成 为 可 能 。 也 就 是 说 ,每 个 用 户 都 有 一 个 个 人 通信 号 
码 , 带 着 手机 , 走 到 世界 任何 一 个 国家 ,人 们 都 可 以 找到 你 。 反 过 来 ,你 走 到 世界 任何 
一 个 地 方 ,都 可 以 很 方便 地 与 国内 用 户 或 他 国 用 户 通信 ,与 在 国内 通信 时 毫 无 分 别 。 
能 够 实现 高 速 数据 传输 和 宽带 多 媒体 服务 是 第 三 代 移动 通信 的 另 一 个 主要 特点 。 这 
就 是 说 ,用 第 三 代 手 机 除了 可 以 进行 普通 的 寻 呼 和 通话 外 ,还 可 以 上 网 读 报纸 、 查 信 
息 .下 载 文 件 和 图 片 ;由 于 带宽 的 提高 ,第 三 代 移 动 通信 系统 还 可 以 传输 图 像 ,提供 可 
视 电话 业务 
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Weak Lie 3G 手机 的 一 项 很 重要 的 功能 ,人 们 能 在 手机 上 收发 语音 邮件 、 写 博客 、 
聊天 ,搜索 等 。 不 少 人 以 为 这 些 在 手机 上 的 功能 应 用 要 等 到 3G 时 代 ,但 其 实 的 无 线 互 联 
网 门户 也 已 经 可 以 提供 。 尽 管 GPRS 的 网 络 速度 还 不 能 让 人 非 笛 满意 ,但 3G REFUGE T. 
手机 变 成 小 计算 机 再 也 不 是 梦想 。 


2. 手机 商务 


与 传统 的 OA 系统 相 比 ,手机 办 公 摆 脱 了 传统 OA ja BR F Jen BALD BEER A. NA 5 
可 以 随时 随地 访问 政府 和 企业 的 数据 库 , 进 行 实时 办 公 和 处理 业务 , 极 大 地 提高 了 办 公 
和 执法 的 效率 。 
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3G 时 代 ,传统 的 语音 通话 已 经 是 基础 功能 了 ,视频 通话 和 语音 信箱 等 新 业务 才 是 主 
流 ,依靠 3G 网 络 的 高 速 数据 传输 ,3G 手机 用 户 也 可 以 “面谈 ”了 。 当 用 3G 手机 拨打 视频 
电话 时 ,不 再 是 把 手机 放 在 耳 边 ,而 是 面 对 手 机 ,再 戴 上 有 线 耳 麦 或 蓝牙 耳麦 ,你 会 在 手 
机 屏幕 上 看 到 对 方 影像 ,你 自己 也 会 被 录制 下 来 并 传送 给 对 方 。 


4. 手机 电视 


从 运营 商 层面 来 说 ,3G 牌照 的 发 放 解 决 了 一 个 很 大 的 技术 障碍 ,TD 和 CMMB 等 标 
准 的 建设 也 推动 了 整个 行业 的 发 展 。 手 机 流 妹 体 软件 会 成 为 3G 时 代 使 用 最 多 的 手机 电 
视 软 件 。 

5. 无 线 搜索 


对 用 户 来 说 ,这 是 比较 实用 的 移动 网 络 服务 ,也 能 让 人 快速 接受 。 随 时 随地 用 手机 
搜索 将 会 变 成 更 多 手机 用 户 一 种 平 第 的 生活 习惯 。 


6. 手机 音乐 


在 无 线 互 联网 发 展 成 熟 的 日 本 ,手机 音乐 是 最 为 亮丽 的 一 道 风景 线 , 通 过 手机 上 网 
下 载 音乐 是 通过 计算 机 上 网 下 载 音 乐 的 50 HR. 3G 时 代 , 只 要 在 手机 上 安装 一 款 手机 音 
乐 软 件 ,就 能 通过 手机 网 络 , 随 时 随地 让 手机 变 身 音乐 魔 盒 , 轻 松 收 纳 无 数 首 歌曲 ,下 载 
速度 更 快 。 

7. 手机 办 公 


随 春 市 多 的 增加 ,手机 办 公 越 来 越 党 到 育 睐 。 手 机 办 公使 得 办 公 人 员 可 以 随时 随地 


与 单位 的 信息 系统 保持 联系 ,完成 办 公 功 能 。 这 包括 移动 办 公 , 移 动 执 法 ,移动 商务 等 。 
极 大 地 提高 了 办 事 和 执法 的 效率 。 
8. 手机 购物 


不 少 人 部 有 在 淘宝 上 购物 的 经 历 , 手 机 商城 对 年 痉 人 来 说 也 已 经 不 是 什么 新 侠 事 。 
事实 上 ,移动 电子 商务 是 3G 时 代 手 机 上 网 用 户 的 最 爱 。 局 速 3G 可 以 让 手机 购物 变 得 更 
实在 , 融 质 量 的 图 片 与 视频 会 话 能 使 商家 与 消费 者 的 距离 拉 近 , 捉 高 购物 体验 ,让 于 机 购 
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9. 手机 游戏 


与 计算 机 的 网 洲 相 比 ,手机 网 游 的 体验 并 不 好 ,但 方便 携 市 ,随时 可 以 玩 , 这 种 利用 
A= Fe FT [8] AY) RI Di ee AE AE ,也 是 3G 时 代 的 一 个 重要 资本 增长 点 。3G 时 代 到 来 之 
后 ,游戏 平台 会 更 加 稳定 和 快速 ,兼容 性 更 高 , 即 “ 更 好 玩 了 ”, 像 是 升级 的 版 本 一 样 , 让 用 
户 在 游戏 的 视觉 和 效 来 方面 怀 澳 更 有 体验 。 


10. 手机 终端 


3G 手机 是 基于 移动 互联 网 技术 的 终端 设备 ,3G 手机 完全 是 通信 业 和 计算 机 工业 相 
融合 的 产物 ,和 此 前 的 手机 相 比 差别 实在 是 太 大 了 ,因此 越 来 越 多 的 人 开始 称 这 类 新 的 
移动 通信 产品 为 "个 人 通信 终 病 ”。 

即使 是 对 通信 业 最 外 行 的 人 也 可 从 外 形 上 轻易 地 判断 出 一 部 手机 是 否 是 “第 三 代 ”， 
第 三 代 手 机 都 有 一 个 超大 的 彩色 显示 屏 ,往往 还 是 触摸 式 的 。3G 手机 除了 能 完成 高 质 
量 的 日 常 通信 外 ,还 能 进行 多 媒体 通信 。 用 户 可 以 在 3G 手机 的 触摸 显示 屏 上 直接 写字 、 
绘图 ,并 将 其 传送 给 另 一 部 手机 ,而 所 需 时 间 可 能 不 到 1s。 当 然 , 也 可 以 将 这 些 信 息 传 送 
给 一 侣 计算 机 ,或 从 计算 机 中 下 载 某 些 信息 ;用 户 可 以 用 3G 手机 和 直接 上 网 ,查看 电子 邮 
件 或 浏览 网 页 ;将 有 不 少 型 号 的 3G 手机 目 市 摄像 涉 , 这 将 使 用 户 可 以 利用 手机 进行 计算 
机 会 议 , 甚 至 使 数字 相机 成 为 一 种 “多 余 ”。 

距离 国务 院 常 务 会 议 研 究 同 意 启动 3G 牌照 仪 一周, 工业 与 信息 化 部 就 迅速 癌 三 大 
运营 商 发 放 了 3G 牌照 。 工 业 和 信息 化 部 宣布 ,批准 中 国 移动 通信 集团 公司 增加 基于 
TD-SCDMA HER RIAA 3G 业务 经 谷 许 可 ,中 国电 信人 集团 公司 增加 基于 CDMA2000 dx 


术 制 式 的 3G 业务 经 营 许可 ,中 国联 合 网 络 通信 集团 公司 增加 基于 WCDMA 技术 制式 的 
3G 业务 经 营 许可 。 

对 于 运营 商 来 说 ,3G 牌照 发 放 意 味 厦 新 一 轮 市 场 角 逐 的 开始 ;对 于 设备 商 来 说 ,这 
意味 着 3 年 至 少 2800 亿 元 的 投资 大 重 糕 摆 在 了 面前 ;而 对 于 用 户 来 说 ,3G 意味 着 于 机 
上 网 市 完 诡 升 ,资费 越 降 越 低 。 

3G 通信 和 是 移动 通信 市 场 经 历 了 第 一 代 模 拟 技 术 的 移动 通信 业务 的 引入 ,在 第 二 代 
数字 移动 通信 市 场 的 蓬 动 发 展 中 被 引入 日 程 的 。 在 当今 Internet 数据 业务 不 断 升温 中 ， 
在 固定 接 入 速率 (HDSL、ADSL、VDSL) 不 断 提升 的 背景 下 ,3G 移动 通信 系统 也 看 到 了 
市 场 的 曙光 ,更 为 电信 运营 商 \ 通 信 设 备 制造 商 和 普通 用 户 所 关注 。 
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4G 即 第 四 代 移 动 电 话 行 动 通信 标准 , 泛 指 第 四 代 移 动 通信 技术 。 该 技术 包括 
TD-LTE 和 FDD-LTE 两 种 制式 (严格 意义 上 来 讲 ,4G 只 是 3. 5G. LTE 尽管 被 宣传 为 
4G 无 线 标准 ,但 它 其 实 并 未 被 3GPP 认可 为 国际 电信 联盟 所 描述 eA SE 
准 IMT-Advanced, 因 此 ,在 严格 意义 上 其 还 未 达到 4G 的 标准 。 只 有 升级 版 的 LTE 
Advanced 才 满 足 国际 电信 联盟 对 4G 的 要 求 ) 4G 是 集 3G 与 WLAN 于 一 体 , 并 能 够 快 
速 传 输 数 据 .音频 .视频 和 图 像 等 。4G 能 够 以 100Mb/s 以 上 的 速率 下 载 , 比 目 前 的 家 用 
宽带 ADSL(4Mb/s) th 20 多 倍 , 并 能 够 满足 几乎 所 有 用 户 对 于 无 线 服务 的 要 求 。 此 外 ， 
4G 可 以 在 DSL 和 有 线 电 视 调 制 解 调 各 没有 和 窗 蓄 的 地 方 部 芽 , 然 后 再 扩展 到 整个 地 区 。 
很 明显 ,4G 有 着 不 可 比拟 的 优越 性 。 


421 AKA 


AG 通常 被 用 来 描述 相对 于 3G 的 下 一 代 通 信 网 络 , 但 很 少 有 人 明确 4G B9 X. 3C 
际 上 ,4G 在 开始 阶段 也 是 由 众多 自主 技术 提供 商 和 电信 运营 商 合力 推出 的 ,技术 和 效果 
也 参差 不 齐 。 后 来 ,国际 电信 联盟 (ITU) 重 新 定义 了 4G 的 标准 一 一 符合 100Mb/s 传输 
数据 速率 。 达 到 这 个 标准 的 通信 技术 ,理论 上 都 可 以 被 称 为 4G. 

不 过 ,由 于 这 个 极限 峰值 的 传输 速率 要 建立 在 大 于 20MHz 带宽 系统 上 , 儿 乎 没有 运 
营 商 可 以 做 到 ,所 以 ITU 将 LTE-TDD、LTE-FDD、WiMAX, 以 及 HSPA+ 4 种 技术 定 
义 于 现 阶 段 4G 的 范畴 。 值 得 注意 的 是 , 它 其 实 不 符合 国际 电信 联盟 对 下 一 代 无 线 通 信 
的 标准 (IMT-Advanced) 定 义 , 只 有 升级 版 的 LTE Advanced 才 满 足 国际 电信 联盟 对 4G 
的 要 求 。 但 对 于 用 户 来 说 ,由 于 现 有 的 HSPA 十 (中 国联 通 使 用 ) 在 速率 上 被 归 到 4G 中 ， 
在 宣传 上 会 有 一 定 的 误导 ,在 使 用 体验 ,尤其 是 峰值 速度 上 与 男 外 三 家 还 是 有 很 大 的 区 
别 。 所 以 ,4G 只 是 一 种 代名词 ,技术 只 是 实现 手段 ,最 终 达 成 的 效果 才 具 有 实际 意义 。 


422 概念 


4G 技术 支持 -100~150Mb/s 的 下 行 网 络 市 宽 ,也 就 是 说 ,4G 意味 着用 户 可 以 体验 到 


12. 5—18. 75MB/s 的 下 行 速度 。 这 其 中 特别 要 注意 的 是 ,我 们 常 看 到 一 些 媒体 甚至 通信 
公司 宣传 4G fie WK 100MB/s 的 疾 速 体验 ,显然 这 种 说 法 是 错误 的 一 一 在 传输 过 程 中 为 
了 保证 信息 传输 的 正确 性 需要 在 传输 的 每 字 万 之 间 增 加 校 验 码 ,而 且 要 将 Mb/s 换算 成 
MITE FAS MB/s 还 需要 除 以 8, 所 以 实际 速度 会 小 些 。 

支持 4G 技术 的 移动 设备 可 以 提供 高 性 能 的 流 媒 体内 容 , 并 通过 ID 应 用 程序 成 为 个 
人 身份 鉴定 设备 。 它 也 可 以 接收 高 分 辩 率 的 电影 和 电视 市 目 , 从 而 成 为 合并 广播 和 通信 
的 新 基础 设施 中 的 一 个 纽 市 。 

4G 通信 技术 并 没有 脱离 以 前 的 通信 技术 ,而 是 以 传统 通信 技术 为 基础 ,并 利用 一 些 
新 的 通信 技术 ,来 不 断 提高 无 线 通 信 的 网 络 效 率 和 功能 。 如 果 说 3G 能 为 人 们 提供 一 个 
高 速 传输 的 无 线 通 信和 环境 ,那么 4G 通信 会 是 一 种 超 高 速 无 线 网 络 , 一 种 不 需要 电 统 的 信 
县 超级 高 速 公 路 ,这 种 新 网 络 可 使 电话 用 户 以 无 线 及 三 维 空 间 虚 拟 实 境 连 线 。 

与 传统 的 通信 技术 相 比 ,4G 通信 技术 最 明显 的 优势 在 于 通话 质量 及 数据 通信 速率 。 
然而 ,在 通话 品质 方面 ,移动 电话 消费 者 还 是 能 接受 的 。 随 看 拉 术 的 发 展 与 应 用 , 现 有 移 
动 电话 网 中 手机 的 通话 质量 还 在 进一步 提高 。 

数据 通信 速率 的 高 速 化 的 确 是 一 个 很 大 优点 , 它 的 最 大 数据 传输 速率 达到 100MB/s， 
简 卫 是 不 可 思议 的 事情 。 男 外 ,由 于 拉 术 的 先进 性 确保 了 成 本 投资 的 大 大 减少 ,未 来 的 
4G 通信 费用 要 比 2009 年 通信 费用 低 。 

4G 通信 技术 是 继 第 三 代 通 信和 以 后 的 又 一 次 无 线 通信 技术 演进 ,其 开发 更 加 具有 明 
确 的 目标 性 : 提高 移动 装置 无 线 访问 互联 网 的 速度 一 一 据 3G 市 场 分 3 个 阶段 走 的 发 展 
计划 ,3G 的 多 媒体 服务 在 10 年 后 进入 第 三 个 发 展 阶 段 。 在 发 达 国 家 ,3G 服务 的 普及 率 
超过 60% ,这 时 就 需要 有 更 新 一 代 的 系统 来 进一步 提升 服务 质量 。 

为 了 充分 利用 4G 通信 给 人 们 带 来 的 先进 服务 ,人 们 还 必须 借助 各 种 各 样 的 4G 终端 
才能 实现 ,例如 ,生产 具有 高 速 分 组 通信 功能 的 小 型 终端 .生产 对 应 配备 摄像 机 的 可 视 电 
话 以 及 电影 .电视 的 影像 发 送 服务 的 终 病 ,或 者 是 生产 与 计算 机 相 匹 配 的 卡 式 数据 通信 
RHA im. A JE xti f 2X5 FALA P W RI VA BG AS Br Sx Hi Ue Y . BESTE pE HU TE SE a 
质量 的 通信 。 


423 系统 网 络 结构 


4G 移动 系统 网 络 结构 可 分 为 三 层 : 物理 网 络 层 .中 间 环 境 层 .应 用 网 络 层 。 物 理 网 
络 层 提供 接 和 信和 路 由 选择 功能 ,由 无 线 和 核心 网 的 绪 合 格式 完成 。 中 间 环 境 层 的 功能 
QoS 上 映射 ,地址 变换 和 完全 性 管理 等 。 物 理 网 络 层 与 中 间 环 境 层 及 其 应 用 环境 之 间 的 接 
口 是 开 放 的 , 它 使 发 展 和 提供 新 的 应 用 及 服务 变 得 更 为 容易 ,提供 无 缝 噩 数据 率 的 无 线 
服务 ,并 运行 于 多 个 频 市 。 这 一 服务 能 日 适应 多 个 无 线 标准 及 多 模 终 病 能 力 , 跨 越 多 个 
运 党 者 和 服务 ,提供 大 江 围 服务 。 第 四 代 移 动 通 信和 系统 的 关键 技术 包括 信 奶 传 辆 ; 抗 干 
扰 性 强 的 高 速 接 人 拉 术 .调制 和 信息 传输 技术 ;局 性 能 .小 型 化 和 低 成 本 的 目 运 应 阵列 重 
能 天 线 ; 大 容量 . 低 成 本 的 无 线 接口 和 光 接 口 ; 系 统管 理 贷 源 ; 软 件 无 线 电 、 网 络 结构 协议 
等 。 第 四 代 移 动 通信 系统 主要 是 以 正 交 频 分 复 用 (OFDM) 为 技术 核心 。 

OFDM 技术 的 特点 是 网 络 结构 高 度 可 扩展 ,具有 展 好 的 抗 噪声 性 能 和 抗 多 信和 起 干扰 
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为 4G 无 线 网 提供 更 好 的 方案 。 例 如 ,无 线 区 域 环 路 (WLL) AFA CDAB) 4 fb 
XH OFDM EÑ., 


424 关键 技术 


AG 移动 通信 对 加 速 增长 的 宽 市 无 线 连接 的 要 求 提 供 技术 上 的 回应 ,对 蜂 越 公用 的 
和 专用 的 、 室 内 和 室外 的 多 种 无 线 系 统 和 网 络 提供 无 缝 的 服务 。 

通过 对 最 适合 的 可 用 网 络 提供 用 户 所 需求 的 最 佳 服 务 ,能 应 付 基于 因特网 通信 所 期 
望 的 增长 ,增添 新 的 频段 ,使 频谱 资源 大 扩展 ,提供 不 同类 型 的 通信 接口 ,运用 路 由 技术 
为 主 的 网 络 染 构 , 以 傅 里 叶 变 换 来 发 展 便 件 染 构 实现 第 四 代 网 络 架 构 。 移 动 通 信和 会 回 数 
据 化 、 高速 化 、 宽 市 化 .频段 更 局 化 方向 发 展 , 移 动 数据 、 移 动 IP 预计 会 成 为 未 来 移动 网 
的 主流 业务 。 


425 4G 国际 标准 


2012 年 1 月 18 日 下 午 5 时 ,国际 电信 联盟 在 2012 年 无 线 电 通信 全 会 全 体会 议 上 ， 
正式 审议 通过 将 LTE-Advanced 和 Wireless MAN-Advanced(802. 16m) FE A AW yu A v7. 2j 
IMT-Advanced( 俗 称 4G) 国 际 标准 ,中 国 主 导 制 定 的 TD-LTE-Advanced 和 FDD-LTE- 
Advance 同时 并 列 成 为 4G 国际 标准 。 

AG 国际 标准 工作 历时 三 年 。 从 2009 年 初 开 始 ,ITU EEA 8. H8] P IER IMT- 
Advanced 候选 技术 。2009 年 10 月 ,ITU 共计 征集 到 了 6 个 候选 报 术 ,分 别 来 自 北 美 
(802. 16m) ,日 本 (FDD-LTE-Advance) , § J (802. 16m) 、 中国 (TD-LTE-Advanced) , 以 
及 欧洲 3GPP(FDD-LTE-Advance)。 

AG 国际 标准 公布 有 了 两 项 标准 ,分 别 是 LTE-Advance 和 IEEE. 一 类 是 LTE- 
Advance 的 FDD 部 分 和 中 国 提 交 的 TD-LTE-Advanced AY TDD 部 分 ;另外 一 类 是 基于 
IEEE 802. 16m 的 技术 。 

ITU 收 到 候选 技术 以 后 ,组 织 世 界 各 国 和 国际 组 织 进行 技术 评估 。2010 年 10 月 ,在 
中 国 重 庆 ,ITU-R FEK WP5D 工作 组 最 终 确定 了 IMT-Advanced 的 两 大 关键 技术 , 即 
LTE-Advanced 和 IEEE 802. 16m。 中 国 提 区 的 候选 技术 作为 LTE-Advanced 的 一 个 组 
成 部 分 ,也 包 舍 在 其 中 。 在 确定 了 关键 技术 以 后 ,WP5D 工作 组 继续 完成 了 国际 电信 联 
盟 建 议 的 编写 工作 ,以 及 各 个 标准 化 组 织 的 确认 工作 。 此 后 WP5D 将 文件 提交 上 一 级 机 
构 审 核 ,SG5 审核 通过 以 后 ,再 提交 给 全 会 讨论 通过 。 

在 此 次 会 议 上 ,TD-LTE 正式 被 确定 为 4G 国际 标准 ,也 标志 着 中 国 在 移动 通信 标准 
制定 领域 再 次 走 到 了 世界 前 列 , 为 TD-LTE 产业 的 后 续 发 展 及 国际 化 提供 了 重要 基础 。 

日 本 的 软银 .沙特 阿拉 们 的 STC 和 Mobily、 巴 西 的 Sky Brazil I = AJ Aero? 等 众多 
国际 运营 商 已 经 开始 商用 或 者 预 商 用 TD-LTE 网 络 。 审 议 通 过 后 ,将 有 利于 TD-LTE 
扩 术 进一步 在 全 球 推 广 。 同 时 ,国际 主流 的 电信 设备 制造 商 基 本 全 部 文 持 TD-LTE, 而 
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LTE (Long Term Evolution) Jit A Æ 3G 的 演进 , 它 改进 并 增强 了 3G Hy zs rp Be A dx 
术 ,采用 OF DM 和 MIMO 作为 其 无 线 网 络 演进 的 唯一 标准 。 根 据 4G 牌照 发 布 的 规定 ， 
国内 三 家 运营 商 , 中 国 移动 .中 国电 信和 中 国联 通 ,都 拿 到 了 TD-LTE 制式 的 4G 牌照 。 

LTE 的 主要 特点 是 在 20MHz 频谱 市 宽 下 能 够 提供 下 行 100Mbys 与 上 行 50Mb/s 
的 峰值 速率 ,相对 于 3G 网 络 大 大 地 提高 了 小 区 的 容量 ,同时 将 网 络 延 迟 大 大 降低 : 内 部 
单 癌 传输 时 延 低 于 5ms ,控制 平 面 从 睡眠 状态 到 激活 状态 迁移 时 间 低 于 50ms, 从 驻 留 状 
态 到 激活 状态 的 迁移 时 间 小 于 100ms。 并 且 这 一 标准 也 是 3GPP 长 期 演进 (LTE) 项 目 ， 
是 近 两 年 来 3GPP 局 动 的 最 大 的 新 技术 人 研发 项 目 , 其 演进 的 历史 如 下 :; GSM—>GPRS> 
EDGE->WCDMA 一 HSDPA/HSUPA 一 HSDPA 十 /HSUPA 十 一 FDD-LTE。 长 期 演进 ， 
GSM :9k— GPRS: 42k > EDGE: 172k > WCDMA: 364k > HSDPA/HSUPA: 14. 4M— 
HSDPA+/HSUPA+ :42M—FDD-LTE:300M, 

由 于 WCDMA 网 络 的 升级 版 HSPA 和 HSPA 十 均 能 够 演化 到 FDD-LTE 这 一 状 
态 , 所 以 这 一 4G 标准 获得 了 最 大 的 支持 ,也 是 未 来 4G 标准 的 主流 。TD -LTE 与 
TD-SCDMA 实际 上 没有 关系 ,不 能 直接 加 TD-LTE 演进 。 该 网 络 提 供 旭 美 固定 宽 市 的 
网 速 和 移动 网 络 的 切换 速度 ,网 络 浏览 速度 大 大 提升 。 


2. LTE-Advanced 


从 字面 上 看 ,LTE-Advanced 就 是 LTE 拉 术 的 升级 版 ,那么 为 何 两 种 标准 都 能 够 成 
为 4G REE? LTE-Advanced H ERZ ERA Further Advancements for E-EUTRA , t£ ifj 
足 ITU-R 的 IMT-Advanced 技术 征集 的 需求 ,是 3GPP 形成 欧洲 IMT-Advanced 技术 提 
案 的 一 个 重要 来 源 。LTE-Advanced Z& — T Jn I8] 3 € BJ 3€ 7R 26 46 3E 4€. LTE, 是 演进 而 
不 是 章 命 ,相当 于 HSPA fll WCDMA 这 样 的 关系 。LTE-Advanced 的 相关 特性 如 下 。 

市 宽 : 100MHz。 

峰值 速率 ; 下 行 IGb/s. EfT 500Mb/s, 

峰值 频谱 效率 ,下行 30b/s/ Hz. 上行 15b/s/Hz。 

针对 室内 环境 进行 优化 。 

有 效 文 持 新 频段 和 大 带宽 应 用 。 

峰值 速率 大 幅 提 高 ,频谱 效率 有 限 改 进 。 

严格 地 讲 ,如 果 LTE 作为 3. 9G 移动 互联 网 技术 ,那么 LTE-Advanced 作为 4G 标准 
更 加 确切 一 些 。LTE-Advanced 的 人 围 ,包含 TDD A FDD 两 种 制式 ,其 中 ,TD-SCDMA 
将 能 够 进化 到 TDD 制式 ,而 WCDMA 网 络 能 够 进化 到 FDD 制式 。 移 动 主导 的 
TD-SCDMA 网 络 期 望 能 够 直接 绕 过 HSPA 十 网 络 而 直接 进入 LTE. 


3. WiMAX 


WiMAX( Worldwide Interoperability for Microwave Access) BJ Æ ER MOK HJE TXA, 


WiMAX 的 另 一 个 名 字 是 IEEE 802.16, WiMAX 的 技术 起 点 较 高 , WiMAX 能 提供 的 
最 高 接 入 速率 是 70Mb/s, 这 个 速率 是 3G 所 能 提供 的 宽 市 速率 的 30 倍 。 对 无 线 网 络 来 
说 ,这 的 确 是 惊人 的 进步 。WiMAX 了 逐步 实现 宽带 业务 的 移动 化 ,而 3G 则 实现 移动 业务 
的 宽 市 化 ,两 种 网 络 的 融合 程度 会 越 来 越 局 ,这 也 是 未 来 移动 世界 和 固定 网 络 的 融合 
趋势 。 

IEEE 802. 16 工作 的 频段 采用 的 是 无 须 授 权 频 段 ,范围 在 2 一 66GHz, 而 IEEE 802. 16a 
是 一 种 采用 2 一 11GHz 无 须 授 权 频 段 的 宽 市 无 线 拔 和 人 系统 ,其 频道 市 宽 可 根据 需求 在 
1. 5—20M Hz 范围 进行 调整 ,具有 更 好 高 速 移 动 下 无 颖 切换 的 IEEE 802. 16m 技术 正在 
研发。 因此 ,IEEE 802. 16 所 使 用 的 频谱 可 能 比 其 他 任何 无 线 技术 更 丰富 , WiMAX 具有 
IFRA- 
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(2) 灵活 的 审 宽 调整 能 力 , 有 利于 运营 商 或 用 户 协 调频 谱 资 源 。 

(3) WiMAX 实现 的 50km 的 无 线 信号 传输 距离 是 无 线 局 域 网 不 能 比拟 的 ,网 络 覆 
六 面积 是 3G 发 射 塔 的 10 倍 ,只 要 少数 基站 建设 就 能 实现 全 城 履 盖 ,能够 使 无 线 网 络 的 
覆盖 面积 大 大 提升 。 

不 过 ,WiMAX 网 络 在 网 络 覆 盖 面 积 和 网 络 的 带宽 上 优势 巨大 ,但 是 其 移动 性 却 有 
先天 的 缺陷 ,无 法 满足 高 速 ( 宇 50km/h) 下 网 络 的 无 颖 连接。 从 这 个 意义 上 讲 , WiMAX 
还 无 法 达到 3G 网 络 的 水 平 ,严格 地 说 并 不 能 算 作 移动 通信 技术 ,而 仅仅 是 无 线 局 域 网 技 
术 。 但 是 , WiMAX 的 希望 是 IEEE 802. 11 m 技术 ,该 技术 将 能 够 有 效 地 解决 这 些 问 题 ， 
也 正 是 因为 有 中 国 移动 .英特尔 .Sprint 各 大 厂商 的 积极 参与 , WiMAX 成 为 呼声 仅 次 于 
LTE 的 4G 网 络 手机 。 关 于 IEEE 802. 16m 这 一 技术 ,我 们 将 留 在 最 后 详细 阐述 。 
WiMAX 当前 全 球 使 用 用 户 大 约 800 万 ,其 中 60% 在 美国 。WiMAX 其 实 是 最 早 的 4G 
通信 和 标准, 大约 出 现 于 2000 F. 


4. Wireless MAN 


Wireless MAN-Advanced 事实 上 就 是 WiMAX 的 升级 版 , 即 IEEE 802. 16m 标准 ， 
802.16 系列 标准 在 IEEE 正式 称 为 Wireless MAN, ,而 Wireless MAN-Advanced 即 为 
IEEE 802. 16m。 其 中 ,IEEE 802. 16m sie n] LA fe ft 1Gb/s BS 262 fe ug 3e 24€ BORG HE TE 
未 来 的 4G 无 线 网 络 。IEEE 802. 16m n] fe “i Uf" IRA BY ie COE / o f BA SK P de PE 
IGb/s AY PTTXEAE. TAPE CBE RES) PAX. HEP HEE Gb/s RAS. ACA 。 

(1) demum. 

(2) 提高 频 谐 效率 。 

(3) 提高 数据 和 VOIP 容量 。 

(4) 低 时 延 和 QoS 增强 。 

(5) 功 耗 节省 。 

Wireless MAN-Advanced 有 5 种 网 络 数据 规格 ,其 中 极 低速 率 为 16kb/s, 低 速率 数 
35 IKE Ao ERN 144 kb/s. PEZEN 2M b/s ,局 速 多 妹 体 为 30Mby/s, 超 高 速 多 妹 体 
则 达到 了 30Mb/s~1Gb/s. 


IEEE 方面 表示 军 方 的 介入 将 能 够 促使 Wireless MAN-Advanced © Bt dh AY 24 All SE 
善 , 而 且 军 方 的 今天 就 是 民用 的 明天 。 不 论 怎 样 ,Wireless MAN-Advanced 得 到 ITU 的 
认可 并 成 为 4G 标准 的 可 能 性 极 大 。 


426 性 能 


第 四 代 移 动 通信 系统 可 称 为 广 带 (broadband) 接 人 和 分 布 网 络 , 具 有 非 对 称 的 超过 
2Mb/s 的 数据 传输 能 力 ,数据 率 超过 UMTS, 是 支持 高 速 数 据 率 (2 一 20Mby/s) 连 接 的 理 
想 模式 ,上 网 速率 从 2Mb/s 提高 到 100Mb/s, 具 有 不 同 速 率 间 的 自动 切换 能 力 。 

第 四 代 移 动 通信 系统 是 多 功能 集成 的 宽 市 移动 通信 系统 ,在 业务 上 .功能 上 、 频 市 上 
都 与 第 三 代 通 信 系 统 不 同 ,能够 在 各 种 类 型 通信 平台 及 跨越 不 同 频带 的 网 络 运行 中 提供 
无 线 服 务 , 比 第 三 代 移 动 通信 更 接近 于 个 人 通信 。 第 四 代 移 动 通 信 技 术 可 把 上 网 速度 提 
局 到 超过 第 三 代 移 动 拉 术 50 倍 , 可 实现 三 维 图 像 融 质量 传输 。 

4G 移动 通信 技术 的 信息 传输 级 数 要 比 3G 移动 通信 技术 的 信息 传输 级 数 高 一 个 等 
级 。 对 无 线 频率 的 使 用 效率 比 第 二 代 和 第 三 代 通 信 系 统 都 高 得 多 , 且 抗 信号 衰落 性 能 更 
好 ,其 最 大 的 传输 速率 是 i-mode 服务 的 10000 倍 。 除 了 高 速 信息 传输 技术 外 , 它 还 包括 
高 速 移 动 无 线 信息 存 取 系统 .安全 密码 技术 以 及 终端 间 通 信 技 术 等 ,具有 极 高 的 安全 性 ， 
AG £X imke n] HIE TH Axe bz tr EE SE. 

AG 手机 系统 下 行 链 路 速率 为 100Mbys, 上 行 链 路 速率 为 30Mb/s。 其 基站 天 线 可 以 
发 送 更 罕 的 无 线 电波 波束 ,在 用 户 移动 时 也 可 进行 跟 嗓 ,可 人 处理 数量 更 多 的 通话 。 

第 四 代 移 动 电话 不 仅 音 质 清晰 ,而 且 能 进行 高 清晰 度 的 图 像 传 输 , 用 途 十 分 广泛 。 
在 容量 方面 ,可 在 FDMA, TDMA,CDMA 的 基础 上 引信 空 分 多 址 (SDMA) ,容量 达到 
3G AY 5 一 10 倍 。 另 外 ,可 以 在 任何 地 址 宽 市 接 人 互联 网 ,包含 卫星 通信 ,能 提供 信息 通 
信之 外 的 定位 定时 数据 采集 、 远 程控 制 等 综合 功能 。 它 包括 广 市 无 线 固 定 接 入 、 广 币 无 
线 局 域 网 移动 广 带 系统 和 互 操作 的 广播 网 络 ( 基 于 地 面 和 卫星 系统 )， 

其 广 带 无 线 局 域 网 (WLAN) 能 与 BISDN 和 ATM 兼容 ,实现 广 带 多 媒体 通信 , 形 
成 综合 广 带 通信 网 (IBCN) ,通过 IP 进行 通话 。 能 全 速 移动 用 户 能 提供 150Mbys 的 高 
质量 的 影像 服务 ,实现 三 维 图 像 的 高 质量 传输 ,无 线 用 户 之 间 可 以 进行 三 维 虚拟 现实 
38 fri . 

能 上 自 适 应 资源 分 配 ,处 理 变化 的 业务 流 、 信 道 条 件 不 同 的 环境 ,有 很 强 的 自 组 织 
性 和 灵活 性 。 能 根据 网 络 的 动态 和 目 动 变化 的 信和 关 条 件 , 使 低 人 码 率 与 融 码 率 的 用 户 
能 够 共存 ,综合 固定 移动 广播 网 络 或 其 他 的 一 些 规则 ,实现 对 这 些 功 能 体积 分 布 的 
控制 。 

文 持 交互 式 多 媒体 业务 ,如 视频 会 议 .无 线 因 特 网 等 ,提供 更 广泛 的 服务 和 应 用 。4G 
系统 可 以 目 动 管理 .动态 改变 目 己 的 结构 以 满足 系统 变化 和 发 展 的 要 求 。 用 户 可 能 使 用 
各 种 各 样 的 移动 设备 接 人 到 AG 系统 中 ,各 种 不 同 的 接 人 系统 组 合成 一 个 公共 的 平台 , 它 
们 互相 补充 .互相 协作 以 满足 不 同业 务 的 要 求 ,移动 网 络 服务 趋 于 多 样 化 ,最 终 会 演变 为 
社会 上 多 行业 、 多 部 门 .多 系统 与 人 们 沟通 的 桥梁 。 


43 3G 


5G 是 英文 fifth-generation 的 缩写 , 指 的 是 移动 电话 系统 第 五 代 , 也 是 4G 之 后 的 
延伸 。 

2013 年 5 月 13 日 ,韩国 三 星 电 子 有 限 公 司 宣布 ,已 成 功 开 发 第 5 代 移 动 通信 技术 
(5G) 的 核心 技术 ,这 一 技术 预计 将 于 2020 年 开始 推 品 商业 化 。 该 技术 可 在 28GHz E 
高 频段 以 1Gb/s 以 上 的 速率 传送 数据 , 且 最 长 传送 距离 可 达 2km。 与 韩国 目前 4G fx 
术 的 传送 速率 相 比 ,5G 技术 要 快 数 百 售 。 利 用 这 一 技术 ,下 载 一 部 高 画 质 (HD) 电 影 
Ais 1s. 

FATE 2009 4F AEN n] ROAR A TARER A] UE AE FP TE Z Ja BU JLAE HI] yh 
界 展 示 了 5G 原型 机 基站 。 华 为 公司 在 2013 年 11 月 6 日 宣布 将 在 2018 年 前 投资 6 亿 
美元 对 5G 技术 进行 研发 与 创新 ,并 预言 在 2020 年 用 户 会 享受 到 20Gb/s 的 商用 5G 移 
动 网 络 。2014 年 5 月 8 日 ,日 本 电信 稼 运 商 NTT DoCoMo 正式 宣布 将 与 Ericsson、 
Samsung 等 6 A) 商 共 同 合作 ,开始 测试 姿 轨 现 有 4G 网 络 1000 们 网 络 承载 能 力 的 高 速 
5G 网 络 ,传输 速率 渴望 提升 至 10Gb/s, 并 期 望 于 2020 年 开始 运作 。 
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. HE 1G、2G、3G 移动 通信 系统 及 用 的 技术 及 其 各 目的 优 缺 点。 
. 3G 与 2G 的 主要 区 别 是 什么 ? 

. 3G 的 应 用 领域 有 哪些 ? 

fay xh 4G 移动 系统 网 络 结构 及 其 功能 。 

HJE 4G 通信 的 优势 和 缺陷。 

fay 4G 的 主要 国际 标准 及 中 国 的 主要 页 献 。 
fay 4G 通信 的 主要 性 能 。 

Bus 
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简 述 目前 5G 的 发 展现 状 。 
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511 移动 此 的 出 现 背 景 


因特网 的 飞速 发 展 和 移动 设备 (笔记 本 电脑 .车 上 电脑 ) 的 大 量 清 现 ,推动 了 人们 对 
移动 设备 搂 人 网 络 的 研究 ,人 们 不 再 满足 于 单一 的 、 固 定 的 因特网 接 人 方式 ,而 是 希望 能 
够 提供 灵活 的 上 网 方式 ,移动 设备 用 户 布 望 能 够 和 蝎 面 固定 用 户 一 样 接 入 同样 的 网 络 ， 
共享 网 络 资源 和 服务 。 无 线 互 联网 的 发 展 ,要 求 IP 网 络 能 够 提供 对 移动 性 的 良好 支持 。 

根据 IP 地 址 结构 和 寻 址 模式 的 特点 ,每 一 个 IP 地 址 都 归属 一 个 网 络 , 当 把 一 台 果 面 
计算 机 从 一 个 网 络 移动 到 为 一 个 网 络 时 ,首先 要 从 原 网 络 上 断 开 , 上 骨 连 挨 到 新 的 网 络 上 ， 
并 且 还 要 重新 配置 IP 地 址 。 这 样 的 方式 对 于 一 个 需要 频繁 移动 的 移动 设备 来 说 ,显然 
不 能 适用 。 

在 IP 网 络 中 ,路 由 决策 是 由 目标 TP 地 址 的 网 络 前 组 部 分 决定 ,这 就 意味 看 拥有 同一 
条 链 路 接口 的 所 有 网 络 节点 的 IP 地 址 必须 拥有 相同 的 网 络 前 级 。 移 动 节 点 对 于 通信 有 
i RÉ— ^r Kk . Bl TZ nf DUE B g HJ EZ A, dà CPoint-Of- Attachment. POA) M — 2 PE Bet FE [n] 
另 一 条 链 路 ,但 同时 必须 保持 已 有 通信 不 中 断 , 并 且 在 新 的 链 路 上 使 用 与 原来 相同 的 IP 
地 址 。 根 据 现 有 的 IP TXR.24— T B ka BCAE BE PRESE s E TP 地址 的 网 络 前 缀 必然 要 发 生 改 
变 , 这 就 意味 者 基于 网 络 前 级 的 路 由 算法 无 法 将 数据 包 传 送 到 节点 的 当前 位 置 。 移 动 IP 
提供 了 一 种 机 制 ,使 得 一 个 移动 站 点 可 以 连接 到 任意 链 路 ,但 同时 可 以 不 必 改 变 其 水 信 
IP HENE 

移动 IP se FAIR EP OMT xx B3 08 od Re PE FE A I ved B)—RR EEUU. SX b. 
以 将 移动 IP 看 作 一 种 路 由 协议 , 它 在 特定 节点 建立 路 由 表 ,以 保证 IP 数据 包 可 以 被 传送 
到 那些 未 连接 在 家 乡 链 路 上 的 万 点 处 。 


512 移动 PP 设计 目标 及 设计 要 求 


移动 IP 协议 作为 节点 移动 性 带 来 的 若干 问题 的 一 种 解决 方案 ,其 设计 应 当 满 足以 
PIL EA BER 。 


(1) 一 个 移动 节点 在 改变 其 链 路 层 的 接 人 点 之 后 应 当 仍 然 能 够 与 其 他 节点 进行 通 
信 , 这 意味 着 基于 网 络 前 级 的 路 由 算法 不 能 继续 使 用 ， 

(2) 一 个 移动 太后 通信 时 ,应 当 只 需要 使 用 其 家 乡 ( 水 久 )1IP 地 址 ,无 论 其 当前 的 接 
A TE WP E , AB SS A AB EE ore BE EP 地 址 的 解决 方案 是 不 可 行 的 。 

G) 一 个 移动 节点 应 当 能 够 与 那些 没有 移动 IP 功能 的 固定 设备 进行 通信 ,而 不 需要 
修改 协议 。 

(4) 考 奈 到 移动 站 点 通 和 是 使 用 无 线 方 式 接 和 人 ,涉及 无 线 信道 市 宽 . 误 人 码 率 与 电池 供 
电 等 因 妹 ,应 尽量 商 化 协 以 ,减少 协议 开销 ,提高 协议 效率 。 

(5) BOT AA LEG Internet 上 的 其 他 市 点 面临 新 的 或 更 多 的 安全 威胁 。 

AE UA FUL BOR. a IP 的 设计 目标 如 下 。 

(1) 包括 移动 IP 在 内 的 所 有 协议 部 需要 传送 网 络 中 各 种 太后 的 路 由 更 新 。 因 此 , 移 
动 IP 的 一 个 设计 目标 就 是 使 得 这 些 更 新 的 规模 和 频率 尽量 小 。 

(2) 移动 设备 的 内 存 和 处 理 希 的 处 理 能 力 通 第 都 是 有 限 的 ,因此 ,移动 IP. 的 设计 应 
当 尽 量 简洁 ,以 保证 这 些 设备 上 的 相关 软件 的 实现 较为 简易 。 

(3) 由 于 IPv4 地 址 空间 的 有 限 性 ,移动 IP. 的 设计 应 当 尽 量 避 人 免 出 现 一 个 三 点 同 时 
拥有 多 个 地 址 的 情况 。 如 果 使 用 的 是 IPv6 地 址 , 则 不 需要 考虑 这 一 点 ,因为 IPv6 的 地 址 
空间 要 远大 于 IPv4。 


513 移动 PP 的 发 展 历 史 


移动 IP 的 研究 始 于 1992 年 。1992 年 ,IETF 成 立 移 动 IP 工作 组 ,并 开始 制定 移动 
IPv4 By psi SETS, WMA IPv4 的 主要 文档 包括 RFC 2002( 定 义 了 移动 IPv4), RFC 1701, 
RFC 2003 与 RFC 2004( 定 义 了 移动 IPv4 中 的 3 种 隧道 拉 术 ),REFC 2005( 定 义 了 移动 
IPv4 的 应 用 ) 以 及 RFC 2006( 定 义 了 移动 IPv4 的 管理 信息 库 MIB)。1996 4Æ 6 月 ,IESG 
通过 了 移动 IP 标准 草案 ,同年 11 月 公布 建议 标准 。 


52 移 mj IP 


下 面具 体 讲解 移动 IP 及 其 算法 , 自 和 完 给 出 移动 IP 中 的 两 点 假设 。 

(1) 假设 单 播 数据 包 ( 即 只 有 一 个 接收 着 的 那些 数据 包 ) 的 路 由 不 需要 使 用 其 源 IP 
地 址 。 也 就 是 说 ,移动 IP 假设 所 有 的 单 播 数据 包 的 路 由 基于 目标 IP. 地 址 ,而 通 第 使 用 到 
的 其 实 只 是 目标 地 址 的 网 络 前 组 部 分 。 

(2) 假设 因特网 一 下 存在 ,并 且 可 以 在 任何 时 候 ,\ 在 任何 一 对 太 点 之 则 传播 数据 。 


521 基本 术语 


以 下 是 移动 IP TE PY FY BE ASO 
Fe SIE ERC MN) : MAAK AE AE E. BI ZS KR A — "P d rU) H 5] 75 — ^] B irt Hs 
(EBL). 


家 乡 地 址 ,移动 节点 所 拥有 的 永久 IP Jb, EERIE RAE IER IA dt 


发 生变 化 。 对 于 和 移动 太 扣 通信 的 主机 来 说 , 它 会 一 了 是 与 移动 广 点 的 家 乡 地 址 进行 
通信 。 


家 乡 链 路 : 一 个 移动 三 扩 的 家 乡 于 网 掩 人 码 所 定义 的 链 路 。 标 准 的 IP 路 由 机 制 会 将 
目标 地 址 为 菏 一 下 点 的 IP 地 址 的 数据 包 发 送 到 其 家 乡 链 路 。 

KEHA: 移动 万 氮 家 乡 链 路 上 的 一 台 路 由 天 ,主要 用 于 保持 移动 万 氮 的 位 
置信 和 息 , 当 移 动 万 点 外 出 时 ,负责 把 发 给 移动 万 氮 的 数据 包 转 发 给 移动 万 点 。 

转交 地 址 (CoA) : 当 移 动 太 后 切 换 到 外 地 链 路 时 ,与 该 太 扣 相关 的 一 个 IP 地 址 。 当 
移动 廊 扣 和 其 他 三 点 通信 时 ,并 不 卫 接 使 用 转交 地 址 作为 目的 地 址 或 源 地 址 , 奢 没 有 转 
区 地 址 就 不 能 维持 通信 。 当 家 乡 代 理 四 移动 万 点 转发 数据 时 ,要 用 转交 地 址 做 隧道 的 出 
口 地 址 。 转 交 地 址 可 以 分 为 配置 转交 地 址 和 外 地 代理 转交 地 址 两 类 。 

fa ER CCN): 一 个 移动 太 扩 的 通信 和 对象。 

外 地 代理 (FA): 移动 证 点 所 在 外 地 链 路 上 的 一 台 路 由 人 胡 , 当 移动 太 点 的 转交 地 址 由 
它 提 供 时 ,用 于 回 移 动 太 点 的 家 乡 代理 通报 转交 地 址 \ 作 为 移动 方 点 的 默认 路 由 此 、 对 家 
5 [ETE ER B) BE E BLUE 11 REESE 2T AE IT IDE T A o 

PAJE (tunne): 一 种 数据 包 封 站 技术 ,广义 上 讲 , 束 是 把 一 个 数据 包 封 淡 在 为 一 个 数 
据 包 的 数据 净 何 中 进行 传输 。 在 移动 IP 中 ,当家 乡 代理 截获 发 给 移动 太 扣 的 数据 时 , 束 
有 要 把 原始 数据 封装 在 隧道 包 内 ,隧道 包 目 的 地 址 是 转交 地 址 。 当 外 地 代理 (或 移动 节点 ) 
收 到 这 个 隧 址 包 后 , 解 封 尝 该 包 , 把 里 面 的 滔 何 提交 给 移动 玉 扣 (或 上 层 )。 


522 移动 PP 的 基本 操作 原理 


一 个 移动 方 点 痢 拥 有 两 个 IP 地址: 一 个 唯一 的 家 乡 地 址 和 一 个 用 于 路 由 的 转交 
地 址 。 和 转变 地 址 可 以 是 静态 分 配 的 ,也 可 以 是 动态 分 配 的 。 
移动 IP 协议 采用 了 代理 的 概念 。 家 乡 代理 截取 给 移动 广 扣 的 数据 包 , 将 其 打包 并 
转交 给 移动 扩 点 所 注册 的 转交 地 址 。 外 地 代理 是 与 移动 廊 点 建立 连接 的 路 由 带 , 因 此 移 
动 卫 点 通 过 外 地 代理 与 家 乡 代 理 通信 ,更 新 目 己 的 位 置信 息 。 


523 移动 PP 的 工作 过 程 


移动 IP 有 3 个 基本 的 工作 过 程 : 代理 发 现 .注册 以 及 隧道 封装 与 分 组 路 由 。 移 动 IP 
的 基本 操作 流程 如 图 5-1 所 示 。 


5.2.3.1 代理 发 现 


代理 发 现 指 的 是 一 个 移动 节点 通过 代理 通告 发 现 新 的 接 人 点 以 及 获得 转交 地 址 的 
过 程 。 这 个 过 程 中 ,移动 节点 确定 了 自己 应 该 连接 到 哪 一 条 链 路 以 及 自己 是 否 改变 了 网 
络 的 接 入 点 。 如 果 节 点 成 功 接 入 到 外 地 链 路 中 ,那么 其 会 获得 转交 地 址 ,并 且 会 被 允许 
向 代理 发 送 代 理 请 求 。 代 理发 现 是 通过 ICMP 数据 包 实 现 的 。 代 理发 现 的 过 程 如 
图 5-2 Bi. 
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4. 注 册 应 答 


图 5-1 移动 IP 的 基本 操作 流程 


外 地 代理 固定 节点 


代理 通告 


代理 请 求 | 
Eh 一 一 一 一 
r | | h nE i 
po 固定 节点 


图 5-2 ”代理 发 现 的 过 程 示 意图 


代理 发 现 过 程 定 义 了 代理 通告 (agent advertisement) 和 代理 请 求 (agent solicitation) 
两 个 消息 。 

在 所 连接 的 网 络 上 ,家 乡 代 理 和 外 地 代理 定期 广播 “代理 通告 " 消 明 ,以 宜 告 日 己 的 
FE. TCH IA ze ICMP 路 由 右 布 告 消 奶 的 扩展 , 它 包 含 路 由 带 DP 地 址 和 代理 通 
告 扩展 信息 。 移 动 广 点 时 刻 监听 代理 通告 消 明 ,以 判断 日 己 是 否 漫 游 出 家 乡 网 络 。 厂 移 
动 廊 点 从 目 己 的 家 乡 代理 接收 到 一 条 代理 通告 消 奶 , 它 就 能 推 师 已 返回 家 乡 ,并 和 耻 接 问 
家 乡 代 理 注册 ,否则 移动 广 点 将 选择 是 保留 当前 的 注册 ,还 是 癌 新 的 外 地 代理 进行 注册 。 
代理 通告 的 信息 格式 如 图 5-3 Bros. 

外 地 代理 周期 性 地 发 送 代理 通告 消 明 , 硅 移 动 方 点 需要 获得 代理 信息 , 它 可 发 送 一 
条 ICMP 代理 请 求 消息 。 任 何 代理 收 到 代理 请 求 消 息 后 ,应 立即 发 送 回 信 。 代 理 请 求 与 
ICMP 路 由 副 请 求 消 县 格式 相同 ,只 是 它 要 求 将 了 了 B) TTL 域 置 为 1。 代理 请 求 的 信息 
格式 如 图 5-4 Bran 


55 


| IP Header (RFC 791) | 20B 


ICMP Router Advertisement (RFC 1256) 


Mobility agent 
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Extension 
(RFC 2002) 


————— 


4B (32b) 
图 S-3 代理 通告 的 信息 格式 
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图 5-4 代理 请 求 的 信息 格式 


为 了 配合 代理 发 现 机 制 . 9 27] 5 ka D T4 AE VA P JLT TTE. 
(1) ERA MEEA T LA Be De BB 3E HS f DSA AK £3: Fe OE EY. 2 I 3. 25 BÉ 


够 发 送 代 理 请 求 信 息 «2T HL 9 3 45 201 BE WS BR dil Ac TK TUER IH ok fii As. AY E BE Ct RR. — 3E dil 8 
数 后 退 算法 )。 


(2) 移动 记 点 应 当 能 够 处 理 到 达 的 代理 通告 ,区 分 出 代理 通告 消息 和 ICMP 路 由 条 
的 通告 消 垦 。 如 来 通告 消 朋 多 于 一 个 , 则 取出 第 一 个 地 址 开始 注册 。 移 动 太 点 收 到 代理 
通告 后 ,即使 已 经 获得 可 配置 的 转交 地 址 ,也 必须 问 外 地 代理 注册 。 

(3) 如 来 移动 让 点 在 生存 时 间 内 没有 收 到 来 目 同 一 个 代理 的 代理 通告 , 则 可 假设 日 
己 已 经 失去 和 这 个 代理 的 连 返 。 如 来 移动 方 点 收 到 为 一 个 代理 的 通告 , 则 应 当 立 即 尝 试 
与 该 代理 进行 连接 。 

(4) 当 移 动 节点 收 到 家 乡 代 理 的 通告 时 可 确信 自己 已 返回 家 乡 ,应 当 向 家 乡 代理 进 
行 注销 。 

代理 发 现 过 程 的 流程 图 如 图 5-5 Bran. 


5.2.3.2 注册 


注册 过 程 示 意图 如 图 5-6 所 示 。 移 动 广 点 发 现 目 己 的 网 络 接 入 操 从 一 条 链 踏 切换 到 
为 一 链 路 时 ,就 要 进行 注册 。 为 外 ,由 于 注册 信息 有 一 定 的 生存 时 间 , 所 以 移动 广 点 在 没 
有 发 生 移动 时 也 要 注册 。 移 动 IP 的 注册 功能 : 移动 太后 可 得 到 外 地 链 路 上 外 地 代理 的 
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侦 听 “通告 ”消息 


solicitation 


请 求 代理 


丛 测 到 “通告 ”? 


”当前 的 CoA= ， 
原来 的 CoA? 


RF veg? CoA 


5-5 代理 发 现 过 程 的 流程 图 


路 由 服务 ;可 将 其 转交 地 址 通知 家 乡 代 理 ;可 使 要 过 期 的 注册 重新 生效 。 为 外 ,移动 太 扩 
在 回 到 家 乡 链 路 时 ,需要 进行 注销 。 


访问 外 地 网 络 
HT JJ MA, 


家 乡 代理 


45-6 注册 过 程 示意 图 


注册 的 其 他 功能 : 可 同时 注册 多 个 转交 地 址 ,此 时 归属 代理 通过 隧 这 技术 ,将 发 往 移 
动 太 上 太 归 属地 址 的 数据 包 发 往 移 动 广 点 的 每 个 转交 地 址 ;可 在 注销 一 个 转交 地 址 的 同时 
保留 其 他 转交 地 址 ;在 不 知道 归属 外 地 代理 的 情况 下 ,移动 记 点 可 通过 注册 ,动态 儿 得 外 
地 代理 地 址 。 

移动 IP 的 注册 过 程 一 般 在 代理 发 现 机 制 完 成 之 后 进行 。 当 移动 万 点 发 现 已 返回 家 
乡 链 路 时 ,了 台 回 家 乡 代 理 注 册 , 并 开始 像 回 定 节 点 或 路 由 项 那样 通信 , 当 移 动 世 点 位 于 外 
地 链 路 时 ,能 得 到 一 个 转交 地 址 ,并 通过 外 地 代理 回归 属 代 理 注 册 这 个 地 址 。 

移动 IP 的 注册 操作 使 用 UDP 数据 报 文 , 包 括 注 册 请 求 和 注册 应 沦 两 种 消 昌 。 移 动 
三 点 通过 这 两 种 注册 消息 , 回 家 乡 网 络 注册 新 的 转发 地 址 。 

注册 过 程 中 ,外 地 代理 为 移动 节点 生成 转交 地 址 并 通知 其 家 乡 代 理 , 其 工作 原理 如 
5-7 所 示 。 

注册 请 求 过 程 : 如 果 移 动 节 点 不 知道 家 乡 代 理 地 址 , 它 就 回 家 乡 网 络 广播 注册 (直接 
| 48). ZERTARA S TEES T US] II. e 2] ERO HH RP UH CA S AA BJ Hu db ult 
行 注册 请 求 。 一 次 有 效 的 注册 完成 之 后 ,家 乡 代 理会 为 移动 节点 创建 一 个 条 目 , 其 中 包 


162.105.203.0/24 166.111.4.0/24 


永久 地 址 : 转交 地 址 : 


= 162.105.203.16 166.111.4.1 


"n- ~ a 


Te WON 


图 5-7 外 地 代理 的 工作 原理 


含 移动 太 扣 的 转交 地 址 、 表 示 字 段 和 此 次 注册 的 生存 期 。 每 个 外 地 代理 会 维护 一 个 访问 
列表 ,其 中 包含 移动 广 点 的 链 路 层 地 址 、 移 动 广 点 的 家 乡 地 址 、UDP 注册 源 端 口 , 家 乡 代 
理 的 IP 地 址 ,标识 字段 ,注册 生存 期 \ 当 前 或 未 处 理 注册 的 剩余 生存 期 。 注 册 过 程 中 信 
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5-8 注册 过 程 中 信息 传递 的 流程 


移动 市 点 可 以 通过 两 种 方式 回 家 乡 代理 发 送 注册 请 求 , 即 通过 外 地 代理 发 送 注册 请 
求 和 百 接 发 送 注册 请 求 。 两 种 方式 的 过 程 分 别 如 图 5-9 和 图 5-10 所 示 。 
如 果 MN 使 用 外 地 代理 CoA 
Registration ] EE P 
Request um 
Na) 
1. MN 发 送 注 册 请 求 到 FA — 2. FA 处 理 该 请 求 并 转发 到 HA 
3. HA 处 理 请 求 并 转发 给 FA 4. FA 中 继 返 回 状态 给 MN 
图 5-9 通过 外 地 代理 发 送 注册 请 求 示意 图 


pr -— 


Reply 
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ibs EH C 
QU FS MN f HO CoA MN@CoA 


] 
Registration . 
Request | | 


CoA (à dflt 


^ Registration 
Reply 


! 2 
1.MN 发 送 广 册 请 求 到 HA 2. HA 返回 应 答 消息 到 MN, 同意 /拒绝 请 求 
图 S-10 直接 发 送 注册 请 求 示意 图 


发 送 注册 请 求 成 功 之 后 ,家 乡 代理 会 为 移动 节点 创建 一 个 移动 绑 定 ,同时 将 移动 节 
氮 的 家 乡 地 址 与 当前 的 转交 地 址 绑 定 在 一 起 ,并 议 置 生存 期 。 移 动 万 氮 在 此 绑 定 信息 超 
时 之 前 必须 延长 绑 定 ,否则 该 绑 定 将 会 失效 ,移动 万 氮 需要 重新 注册 。 家 乡 代 理会 发 送 
注册 回复 信息 ,指出 注册 请 求 是 否 成 功 。 如 末 移 动 万 点 是 通 过 外 地 代理 注册 的 ,那么 注 
册 应 答 消 息 应 当 由 外 地 代理 转发 。 注 册 请 求 可 以 被 拒绝 ,而 拒绝 的 来 源 既 可 以 是 家 乡 代 
理 , 也 可 以 是 外 地 代理 。 注 册 请 求 和 注册 应 答 消 息 通 过 UDP 报 文 传输 ,这 是 因为 UDP 
的 开销 小 ,并 且 在 无 线 环 境 下 的 性 能 优 于 TCP. 

如 末 移 动 帮 点 回 到 了 家 乡 网 络 , 则 必须 在 家 乡 链 路 上 进行 注册 (注销 其 移动 绑 定 信 
D) ,其 过 程 如 图 5-11 所 示 。 


C) MN 通过 UDP 报 文 向 HA 发 送 registration 消 息 
(2) HA 更 新 MN 的 家 乡 地 址 和 CoA 地 址 的 绑 定 信息 


Home address Care-of-Address Lifetime Registration 


BUR LAE eset TA iE Request 


Registration 
Reply 


图 5-11 注销 过 程 示意 图 


对 于 移动 点 来 说 ,注册 及 注销 过 程 有 以 下 儿 点 要 求 。 

(OD 移动 万 氮 需要 能 够 进行 网 络 撼 但 的 配置 。 

(2) 只 要 检测 到 连接 网 络 发 生变 化 就 发 起 注册 。 

(3) 移动 节点 必须 能 够 发 送 注册 请 求 ,其 IP 源 地 址 为 转交 地 址 或 家 乡 地 址 ,IP 目的 
地 址 为 外 地 代理 的 地 址 或 家 乡 代理 地 址 。 

(4) 移动 万 点 必须 能 够 处 理 注 册 回 复 ,判断 目 己 发 出 的 注册 是 否 成 功 。 

(5) 注册 请 求 发 送 失 败 时 移动 万 点 必须 进行 重 传 。 

外 地 代理 位 于 移动 万 氮 和 家 乡 代 理 之 间 ,是 注 册 请 求 的 中 继 , 如 采 其 为 移动 万 点 提 


HE Fe oc Ho UW A oT ex JF SECUS ot ZA BJ 4E 25. Th HR BA BIO ee AE ee 
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Bor e AVS Tg oR REA BY AES IUBE. FERC TE IE Inl E SY. She 7 PE TS Be Fs A 9L ERE S EF 
1E WA. FRG LEE Pe A UH IE BS SST A o 

FEE WE EP LZ S TUBES SLT PCE Wh te ok. E r AO R AT SY Sp 5E io 
录 ,并 为 每 个 请 求 司 动 一 个 应 答 作 为 啊 应 。 

注册 过 程 中 的 分 组 格式 如 图 5-12 Brzn 


Incoming 


Mas ttd Perles Dia 
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Forwarding through intermediate | Forwarding not 
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| if C-CoA used 
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Decapsulation done at MN 
图 5-12 注册 过 程 中 的 分 组 格式 


5.2.3.3 isi EISE H HH 


AT VA BE. SE by E iE ae — BP S DNUS BI) 55 — BA P EU st INI 28 f xx 
5$ 75 — ^ E FH zi HJ Mb ELTE. AES PE RH s BR Te 3s HJ DW dE TT S1 R Ze xiu 8 fe xx. 
接收 路 由 需 解 开 收 到 的 包 , 取 出 原始 协议 ;在 传输 过 程 中 的 中 间 路 由 需 并 不 在 意 封 装 的 
协议 是 什么 。 这 里 的 封装 协议 , 称 为 传输 协议 ,是 跨 过 网 络 传输 被 封装 协议 的 一 种 协议 。 
隧道 技术 是 一 种 点 对 点 的 连接 ,必须 在 连接 的 两 端 配置 隧道 协议 。 

隧道 技术 是 一 种 数据 包 封 装 技术 , 它 是 将 原始 IP 包 ( 其 包头 中 包含 原始 发 送 者 和 最 
终日 的 地 ) 封 装 在 男 一 个 数据 包 ( 称 为 封装 的 IP 包 ) 的 数据 净 傈 中 进行 传输 。 在 移动 IP 
中 ,隧道 包 目 的 地 址 就 是 转交 地 址 , 当 外 地 代理 (或 移动 节点 ) 收 到 这 个 隧道 包 后 , 解 封 装 
该 包 , 把 里 面 的 净 谷 提交 给 移动 市 点 。 

在 家 乡 网 络 中 ,移动 主机 的 操作 与 标准 的 固定 主机 相同 ; 当 移 动 主 机 移动 到 外 地 网 
络 , 且 完成 移动 IP 的 注册 过 程 后 ,可 以 在 外 地 网 络 上 继续 通信 。 在 外 地 网 络 上 的 通信 需 
要 采用 隧道 技术 。 封 装 是 隧道 技术 的 核心 ,所 谓 封装 是 指 把 一 个 完整 的 IP 分 组 当 作 数 
据 , 放 在 另 一 个 IP 分 组 内 , 原 IP 分 组 的 IP 地 址 称 为 内 部 地 址 ,新 的 IP 分 组 的 IP 地 址 称 
为 外 部 地 址 。IP 封装 如 图 5-13 所 示 。 

隧道 技术 就 是 在 隧道 的 起 点 将 IP. 分 组 封装 ,并 将 外 部 地 址 设置 为 隧道 终点 的 IP 地 
址 。 封 装 的 IP 分 组 经 标准 的 IP 路 由 算法 传递 到 隧道 的 终点 。 在 隧道 的 终点 ,将 封装 的 
IP 分 组 进行 拆 分 。 
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当 移 动 市 点 在 外 区 网 上 时 , 冢 乡 代 理 需 要 将 原始 效 据 包 转 发 给 已 登记 的 外 地 代理 。 
这 时 ,家乡 代理 使 用 IP 隧道 技术 ,将 原始 IP 数据 包 封 装 在 转发 的 IP 数据 包 中 ,从 而 使 原 
始 IP 数据 包 原 封 不 动 地 转发 到 处 于 隧 追 终点 的 转交 地 址 处 。 在 转交 地 址 处 解除 隧 乙 ， 
取出 原始 数据 包 , 并 将 原始 数据 包 发 送 到 移动 万 点 。 隧 道 扶 发 过 程 示 意图 如 图 5-14 和 
5-15 所 示 。 

从 CN 发 出 的 数据 包间 接 通 过 HA 


HA = sb: |]. cN 


发 给 CN 的 数据 包 
采用 标准 IP 路 由 


隧道 封装 点 /( 可 选 的 ) 
图 5-13 IP 封装 示意 图 图 5-14 隧道 转发 过 程 示 意图 (一 ) 
给 MN 的 和信 境 报 文 


¥Y 


TRA 中 间 路 由 器 转发 若 采 用 C-CoA 
! 则 不 需 通 过 中 
间 路 由 器 转发 
在 MN 拆 封 
图 5-15 ”隧道 转发 过 程 示 意图 (二 ) 
BA IB Fe At FE MF 
(1) 通信 节点 发 送 给 移动 节点 的 报 文 被 家 乡 代理 截获 ,包括 目的 地 是 移动 节点 的 报 


文 被 家 乡 代理 截获 和 家 乡 代理 截获 在 家 乡 网 络 上 的 数据 包 。 

(2) 家 乡 代 理 对 数据 包 进 行 封装 并 通过 隧道 传输 给 移动 节点 的 转交 地 址 。 

(3) 在 隆 所 的 终点 (外 地 代理 或 移动 斑点 本 里 ), 数 据 包 被 折 封 ,然后 递交 给 移动 
(4) 对 于 移动 廊 点 发 送 的 数据 包 米 用 的 是 标准 的 IP PR 
移动 IPv4 主要 有 3 种 隧道 技术 ,分 别 是 IP in IP、 最 小 封装 以 及 通用 路 由 封装 。 家 乡 
代理 和 外 地 代理 必须 能 够 使 用 IP-in-IP 封 猴 来 文 持 分 组 的 隧道 传输 。 最 小 封 妆 和 通用 路 
由 封 闻 是 移动 IP 协议 提供 的 男 外 两 种 可 选 的 封 淡 方式 。 

IP in IP 封装 由 RFC 2003 定义 。 在 IP in IP 技术 中 ,整个 IP 数据 包 被 直接 封装 ,成 
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为 新 的 IP Bie lai. FPA RB IP 头 信息 不 变 , 除 了 生存 时 间 减 1, 而 外 部 的 IP 3 
则 是 完整 的 IP 头 信息 。IP in IP 封装 如 图 5-16 Pra. 


| rx | Par | 
Ü Ü 


TTi- - 
t3 


c3 


5-16 IP in IP 封装 


最 小 封 狐 由 RFC 2004 定义 。 在 最 小 封装 技术 中 ,新 的 IP 头 被 插入 到 原始 IP kA 
原始 IP 载 傈 之 间 。 最 小 封装 通过 去 掉 IP B IP 封装 中 内 层 IP 报关 和 外 层 IP 报头 的 宛 
余部 分 ,减少 实现 隧道 所 需 的 额外 字 节 数 。 与 IJPin IP 封装 相 比 , 它 可 节省 字 节 (一 般 为 
8B)。 但 当 原 始 数 据 包 已 经 分 片 时 ,最 小 封 淡 就 无 能 为 力 了 。 在 隆 道 内 的 每 台 路 由 大 上 ， 
由 于 原始 包 的 生存 时 间 域 值 部 会 减 小 ,以 使 家 乡 代 理 在 采用 最 小 封装 时 ,移动 方 点 不 可 
到 达 的 概率 增 大 。 最 小 封装 如 图 5-17 Bra. 

通用 路 由 封装 (GRE) 由 RFC 1701 定义 , 它 是 一 种 在 移动 IP. 之 前 就 已 经 开发 出 来 的 
协议 。 通 用 路 由 封装 定义 了 在 任意 一 种 网 络 层 协议 上 封装 任意 一 个 其 他 网 络 层 协议 的 
协议 ,运行 一 个 协议 的 数据 分 组 封装 在 另 一 种 协议 的 数据 分 组 的 有 效 负 载 中 。 通 用 路 由 
封装 如 图 5-18 所 示 。 


| mx | rag | | wm | 
J} J} 
图 5-17 最 小 封装 图 5-18 通用 路 由 封闭 
移动 IP 通常 使 用 三 角 路 由 和 优化 路 由 两 种 路 由 方式 。 
三 角 路 由 如 图 5-19 Bm. 


源 于 CN 的 包间 
接 路 由 经 过 HA 


因特网 骨干 网 


发 往 CN 的 包 路 由 
采用 标准 IP 路 线 


图 5-19 三 角 路 由 


其 过 程 如 下 。 
(1) 数据 包 从 通信 市 点 利用 IP ZZ TES ZI T n. 
(2) 家 乡 代 理 截 获 数据 包 ,通过 隧道 将 数据 包 发 往 移动 市 点 的 转交 地 址 ，。 
(3) 在 外 地 代理 端 , 数 据 包 去 封装 ,并 发 送 给 移动 节点 。 
(4) 移动 广 点 发 送 的 数据 包 米 用 标准 的 IP. 路 由 发 往 其 目的 地 。 
三 角 路 由 有 以 下 优点 。 
C1) 控制 简单 。 
(2) 交换 的 控制 报 文 有 限 。 
(3) 不 需要 额外 的 地 址 绑 定 信息 ,对 于 特定 主机 的 绑 定 信息 存放 在 同一 个 地 方 。 
三 角 路 由 也 有 如 下 缺点 。 
(1) 家 乡 代 理 是 每 个 报 文 的 固定 重 定 向 点 , 即 源 和 目的 之 间 存 在 更 短 的 路 径 。 路 径 
的 增长 可 能 会 增加 端 到 端的 延迟 。 
(2) 家 乡 代 理会 成 为 通信 的 瓶颈 ,因为 其 很 容易 出 现 过 载 情况 。 
(3) 当 移 动 节 点 移动 到 越 来 越 远 的 地 方 时 ,注册 的 开销 可 能 会 越 来 越 大 。 
一 种 第 用 的 分 组 路 由 方式 是 优化 路 由 ,其 原理 如 图 5-20 所 示 。 


源 于 CN 的 包间 
接 路 由 经 过 HA 


因 司 网 骨干 网 ^ 


i 
\ 发 往 CN 的 包 路 由 
i i 采用 标准 人 P 路 线 
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Æ 5-20 优化 路 由 
优化 路 由 的 过 程 如 下 。 


(1) 移动 万 氮 告知 通信 六 点 目 己 当前 的 转交 地 址 。 
(2) 通信 太后 了 且 接 将 数据 包 通 过 隧 妃 传送 给 移动 呈 扩 。 


(3) 每 一 个 太后 部 有 一 个 绥 存 ,来 存储 旨 定 信息 ,这 些 顷 定 信息 会 在 其 生命 周期 到 达 
s KR 

优化 路 由 有 以 下 优点 。 

D A TRTA EIR E « 20008 E. nT LA EC Bz MORBI fri Tr s fe I8] $9 8L TI AS ERA S 


代理 . OEE nT DL Te tes RA Jot Bet (QoS) . 

(2) XT T LER LER] FAR. e ti BY PP FC BE nT LUE a aT EL Pe 35 EUER JI TS nir HJ FEC 
地 址 。 

优化 路 由 也 存在 如 下 人 缺 后 。 


(OD 结构 非常 复杂 。 

(2) 缓存 查询 和 绑 定 等 处 理 信息 的 开销 可 能 会 非常 大 。 

(3) 在 优化 路 由 中 ,通信 币 点 必须 授权 给 每 一 个 与 移动 节点 相连 接 的 外 地 代理 ,这 可 
能 会 产生 安全 问题 。 

在 移动 IP 中 ,外 地 代理 的 平滑 切换 是 一 个 很 重要 的 问题 ,因为 这 涉及 移动 节点 是 否 
能 够 畅通 无 阻 进 行 通 信 的 问题 。 当 移动 节点 移动 到 一 个 新 的 外 地 网 络 中 ,需要 加 新 的 外 


地 代理 进行 注册 。 在 基本 的 移动 IP 协议 中 , 当 节点 移动 
到 新 的 外 地 网 络 时 并 不 通知 旧 的 外 地 网 络 ,这 就 可 能 号 
臻 通过 隧道 传输 到 旧 的 外 地 网 络 中 的 数据 包 丢 失 。 如 果 
这 种 情况 发 生 ,只 能 由 更 高 层 的 协议 进行 重 传 。 旧 的 外 
地 代理 会 在 绑 定 的 生存 期 过 后 删除 对 应 的 条 目 。 

对 于 代理 切换 的 一 种 改进 如 图 5-21 所 示 。 移 动 节 
点 向 新 的 外 地 代理 注册 时 请 求 新 的 外 地 代理 通知 旧 的 外 
地 代理 自己 当前 的 位 置 ,之 后 新 的 外 地 代理 发 送 绑 定 更 
新 消息 给 旧 的 外 地 代理 并 请 求 对 方 确认 。 在 接收 到 绑 定 
更 新 后 , 旧 的 外 地 代理 会 删除 访问 表 中 的 相应 条 目 并 创 ES E EmA a 
建新 的 绑 定 缓存 。 在 这 之 后 , 旧 的 外 地 代理 的 作用 就 只 
相当 于 一 个 转发 节点 。 
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尽管 对 于 移动 IP 已 经 有 了 大 量 的 研究 ,但 是 目前 移动 IP 还 存在 许多 需要 进一步 解 
决 的 问题 ,这 里 只 讨论 移动 IP 的 安全 问题 和 服务 质量 问题 。 

移动 IP 存在 以 下 几 方 面 的 安全 问题 。 

d) 从 物理 层 与 数据 链 路 层 角 度 看 ,无 线 链 路 容易 遭受 否 听 、 重 放 或 其 他 攻击 。 

(2) 从 网 络 层 移动 IP 协议 角度 看 ,代理 发 现 机 制 很 容易 遭 到 一 个 恶意 节点 的 攻击 ， 
移动 注册 机 制 很 容易 受到 拒绝 服务 攻击 与 假冒 攻击 ，。 

(3) 家 乡 代 理 、 外 地 代理 与 通信 对 端 ,以 及 代理 发 现 、 注 册 与 隘 道 机 制 都 可 能 成 为 攻 
击 的 目标 。 

移动 IP 在 服务 质量 方面 存在 以 下 问题 。 

(1) 移动 节点 在 相 邻 区 域 间 的 切换 引起 分 组 传输 路 径 的 变化 ,对 通信 服务 质量 会 造 
成 重要 的 影 啊 。 

(2) 移动 方 点 转交 地 址 的 变化 ,会 引起 传输 路 径 上 的 某 些 市 点 不 能 满足 数据 分 组 传 
省 所 需要 的 服务 质量 要 求 。 

(3) 目前 IP 网 络 提出 的 集成 服务 机 制 和 区 分 服务 机 制 不 能 适应 于 移动 环境 。 

(4) 移动 IP 服务 质量 解决 方案 需要 考虑 切换 期 间 通信 连接 的 中 断 时 间 , 有 效 确 定 切 
换 过 程 中 原 有 路 径 中 的 重建 ,切换 完成 后 要 能 够 及 时 释放 原 有 路 径 上 的 服务 质量 状态 和 
已 分 配 资 源 等 因素 。 

(5) 目前 研究 较 多 的 解决 方案 都 基于 资源 预 留 协议 RSVP. 
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(6) 移动 网 络 服务 质量 保证 机 制 中 服务 质量 的 协商 机 制 是 至 关 重 要 的 。 
53 移动 IPv6 


移动 IPv6 技术 充分 利用 了 IPv6 市 来 的 便利 与 优势 ,实现 了 移动 IP, 它 是 IPv6 重要 
的 研究 和 应 用 方向 之 一 。 移 动 IPv6 基于 IPv6 技术 ,用 到 IP 路 由 头 、 认 证 头 以 及 路 由 优 
化 。 在 移动 IPv6 中 ,没有 外 地 代理 的 概念 ,移动 六 点 从 外 地 链 路 获得 转交 地 址 ,并 将 其 
报告 给 目 己 的 家 乡 代 理 , 一 个 移动 市 点 可 以 有 多 个 转交 地 址 。 在 移动 IPv6 中 ,安全 选项 
是 必需 的 ,而 不 是 可 选 的 ,这 就 大 大 提高 了 协议 的 安全 性 。 

移动 IPv6 技术 充分 利用 了 IPv6 协议 对 移动 性 的 内 在 文 持 。 首 先 , 路 由 需 在 路 由 着 
广播 报 文中 指示 了 它 是 否 能 担任 本 地 代理 。 同 一 个 子 网 内 允许 多 个 本 地 代理 存在 ,移动 
方太 可 以 回 任 意 一 个 本 地 代理 注册 。 本 地 代理 中 保存 有 移动 市 点 的 家 乡 地 址 和 转交 地 
址 的 对 照 表 , 收 到 发 送 给 移动 节点 的 报 文 后 ,根据 对 照 表 把 报 文 转发 给 移动 节点 。 其 次 ， 
每 当 移 动 节 点 收 到 其 他 主机 发 来 的 报 文 后 ,在 啊 应 报 文 中 以 转交 地 址 作为 源 地 址 ,并 要 
附带 上 移动 节点 的 家 乡 地 址 。 其 他 主机 的 后 续 报 文 以 移动 节点 的 转交 地 址 为 目的 地 址 ， 
但 是 要 附带 源 路 由 选择 头 ,报头 内 容 为 移动 节点 的 家 乡 地 址 。 使 用 这 种 机 制 的 目的 是 保 
证 移动 节点 在 移动 过 程 中 也 不 会 丢失 报 文 。 最 后 ,IPv6 中 定义 了 重 定 问 过 程 。 当 移动 节 
点 在 小 区 间 切 换 时 ,移动 节点 重新 登记 成 功 后 ,基站 应 该 回 原 来 的 基站 发 重 定 向 报 文 ,使 
切换 过 程 中 路 由 有 偶 差 的 报 文 重新 找到 移动 节点 。 


53.1 移动 IPv6 操作 


移动 IPv6 的 操作 过 程 如 图 5-22 所 示 。 

其 具体 操作 过 程 如 下 。 

(1) ££ zB OKA IPv6 版 的 路 由 带 搜 过 确定 它 的 转交 地 址 。 当 移动 方 点 连接 在 它 
的 家 乡 链 路 上 时 与 任何 固定 的 主机 和 路 由 需 一 样 工 作 。 当 移动 节点 连接 在 它 的 外 地 链 
路 上 时 , 它 采 用 IPv6 定义 的 地 址 目 动 配置 方法 得 到 外 地 链 路 上 的 转交 地 址 。 由 于 移动 
IPv6 没有 外 地 代理 ,因此 移动 IPv6 中 唯一 的 一 种 转交 地 址 是 配置 转交 地 址 ,移动 方 点 用 
接收 的 路 由 融 广播 报 文 中 的 M 位 来 决定 采用 哪 一 种 方法 。 如 果 M 位 为 0, 那么 移动 方 
点 采用 被 动 地 址 日 动 配置 ,否则 移动 节点 采用 主动 地 址 日 动 配置 。 之 后 ,移动 节点 将 它 
的 转交 地 址 通知 给 家 乡 代 理 。 步 骤 (1) 如 图 5-23 所 示 。 

(2 ) nn 移动 方 点 也 将 它 — 地 址 通知 几 个 通信 节点 。 
移动 IPv6 采用 布告 过 程 通知 移动 市 点 家 乡 代理 或 其 他 市 点 它 当 前 的 转交 地 址 。 移 动 
IPv6 中 的 布告 和 移动 Pv 中 的 注册 有 很 大 不 同 。 在 移动 IPv4 中 ,移动 节点 通过 UDP/IP 
包 中 携 市 的 注册 信息 将 它 的 转交 地 址 告诉 家 乡 代 理 , 相 反 ,移动 IPv6 中 的 移动 节点 用 目 
的 地 址 可 选项 来 通知 其 他 节点 它 的 转交 地 址 。 为 移动 IPv6 布告 所 定义 的 三 条 消息 为 绑 
定 更 新 . 绑 定 应 答 和 绑 定 请 求 。 这 些 消 息 都 被 放 在 目的 地 可 选 报头 中 ,这 表明 这 些 消息 
都 只 被 最 终 目 的 节点 检查 。 移 动 IPv6 布告 过 程 包 括 在 移动 节点 和 家 乡 代 理 或 通信 市 点 
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图 5-22 ”移动 IPv6 的 操作 过 程 
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图 5-23 步骤 (1) 


间 交 换 绑 定 更 新 和 绑 定 应 答 。 绑 定 应 答 很 可 能 是 在 移动 节点 收 到 一 个 绑 定 请 求 后 发 出 
HJ. HI B fei 1 A338 IE I8] Pe 8] TI XS — T 9B XE IH 2R Jn 241 Br dE P SLT es DU 1T 
A X SE WR SB aa. TEX RBS ULP. Re SEPT ZI [GE SOB f: D] x rx 


BRS 移动 IP 67 


' SSH AY 2 HEHE. BSN AY LAG x HR E E ode P AS Jw AER LOK Bt OR Be CE ee AP 388 33 In] 
BS BS KR BIE XE JE AE OK Ue] JI BB XE E ET 1G SE A STD B E E ACB. EA n 
URS STi kx SB rE Et ze TF RSS. AE HEC 2) UNA] 5-24 Bran. 


网 络 B 


网 络 C( 移 动 节点 
所 和 企 外 地 网 ) 
FJ] TI EX 


图 5-24 +R 2) 


(3) 移动 IPv6 中 同时 采用 隧道 和 源 路 由 技术 回 连 接 在 外 地 链 路 上 的 移动 节点 传送 
数据 包 。 知 站 移动 方 点 的 转交 地 址 的 通信 市 点 可 以 利用 IPv6 选 路 报头 二 接 将 数据 包 发 
送 给 移动 节点 ,这些 包 不 需要 经 过 移动 节点 的 家 乡 代理 ,它们 将 经 过 从 始 发 点 到 移动 节 
所 的 一 条 优化 路 由 。 如 果 通 信 市 点 不 知道 移动 市 点 的 转交 地 址 ,那么 它 就 像 品 其 他 任何 
固定 节点 发 送 数 据 包 那样 回 移动 方 点 发 送 数 据 包 。 这 时 ,通信 市 点 只 是 将 移动 扩 点 的 家 
乡 地 址 放 入 目的 IPv6 地 址 域 中 ,并 将 它 自己 的 地 址 放 在 源 IPv6 地 址 域 中 ,然后 将 数据 包 
转发 到 合适 的 下 一 跳 上 。 这 样 发 送 的 一 个 数据 包 将 被 送 往 移动 市 点 的 家 乡 链 中 ,就 像 移 
动 IPv4 中 那样 。 在 家 乡 链 路 上 ,家 乡 代 理 截 获 这 个 数据 包 , 并 将 它 通 过 隧道 送 往 移动 节 
点 的 转交 地 址 。 移 动 节 点 将 送 过 来 的 包 拆 封 , 发 现 内 层 数据 包 的 日 的 地 是 它 的 家 乡 地 
址 ,于 是 将 内 层 数 据 包 区 给 局 层 协 议 处 理 。 步 又 (3) 如 图 5-25 WR., 
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图 5-25 步骤 (3) 


(4) 在 相反 方向 ,移动 节点 送出 的 数据 包 采 用 特殊 的 机 制 被 直接 路 由 到 它们 的 目的 
地 。 然 而 , 当 存 在 人口 方向 的 过 滤 时 ,移动 节点 可 以 将 数据 包 通过 隧道 送 给 家 乡 代理 , 隧 
道 的 源 地 址 为 移动 节点 的 转交 地 址 。 


532 移动 PW6 与 移动 IP 的 区 别 


移动 IPv6 与 移动 IPv4 BIA In] AB EA FLA. 

(1) 移动 IPv6 中 没有 “外 地 代理 ?的 概念 ,只 定义 了 一 种 “转交 地 址 ”。 

(2) 移动 IPv6 允许 通信 对 端 发 出 的 数据 分 组 可 以 不 经 过 家 乡 代 理 , 而 直接 路 由 到 移 
5j] A o 

(3) 移动 IPv6 PAY % SREI n] VASE EE XF E ABR TAO Ar < 1] AS XM [8] a fri AY 
认证 。 

(4) 移动 IPv6 家 乡 代 理 截 取 发 往 离 开 家 乡 网 络 的 移动 方 点 的 数据 包 时 ,使 用 的 是 

(50 移动 IPv6 使 用 ICMPv6 协议 ,而 不 需要 使 用 ICMP v4 AY“ ba RAS”. 

(6) 移动 IPv4 使 用 分 组 广播 机 制 ,每 个 家 乡 代 理 部 知 要 回 移 动 太 点 返回 一 个 应 管 ， 
而 移动 IPv6 有 动态 家 乡 代 理发 现 机 制 。 

移动 IPv6 与 移动 IPv4 的 区 别 如 图 5-26 所 示 。 


移动 IPv4 的 概念 等 效 的 移动 了 Pv6 的 概念 

移动 节点 、 家 乡 代理 、 家 乡 链 路 、 外 地 链 路 同 移动 IPv4 的 概念 

移动 节点 的 家 乡 地址 全 球 可 路 由 的 家 乡 地 址 和 链 路 -局 部 地 址 

外 地 代理 、 外 地 转交 地 址 外 地 链 路 上 的 一 个 “ 纯 ”IPv6 路 由 器 ， 没 有 
外 地 代理 ， 只 有 配置 转交 地 址 


配置 转交 地 址 ， 通 过 代理 搜索 、DHCP 或 手 | ”通过 主动 地 址 自动 配置 、DHCP 或 手工 得 到 
工 得 到 转交 地 址 转交 地 址 


代理 搜索 路 由 器 搜索 


问 家 乡 代理 的 经 过 认证 的 广 册 M ~ RERE ae f (CNB 7 TA üE 
JERI 
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由 其 他 协议 完成 路 由 优化 集成 了 路 由 优化 
5-26 移动 IPv6 与 移动 IPv4 的 区 别 
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1. 什么 是 移动 IP? 为 什么 需要 移动 IP? 

画 出 IPV4 中 移动 节点 和 通信 对 端的 操作 。 

移动 节点 如 何 配合 代理 发 现 机 制 ? 

移动 IP 的 注册 发 生 在 代理 发 现 完成 之 前 还 是 之 后 ”为 什么 ”说 明 其 合理 性 。 
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6. fij 3S = fA pit PH AY DG e, «2f 2$ [0] i0 HF] 7 fap 3x 4S DG ra 
7. 列举 出 至 少 4 个 移动 IP 存在 的 问题 。 
8. 移动 IPv6 对 比 移动 IPv4 有 何 优 势 ? 你 认为 前 者 在 未 来 会 不 会 完全 取代 后 者 ? 
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人 物 介绍 一 一 互联 网 之 父 Vinton G. Cerf 


Vinton G, Cerf 是 公认 的 “互联 网 之 父 ”, 因 与 Robert Elliot Kahn 共同 设计 TCP/IP 


而 获得 了 2004 年 的 图 灵 奖 。 

TH, ts MR TURN 
A IBM 公司 。 但 两 年 后 他 重新 回 到 学 校 , 获 得 了 加 州 大 学 洛 杉 
矶 分 校 CUCLA) 计 算 机 学 博士 学 位 ， 在 华盛顿 召开 的 国际 计算 
通信 大 会 上 ,他 做 了 公开 演示 ,使 公众 第 一 次 看 到 包 交 换 技 术 和 
远 距 离 计 算 机 交互 拉 术 。 这 一 年 ,他 离开 UCLA, 加 入 斯 坦 福 大 
学 ,担任 该 校 的 计算 机 和 电气 工程 教授 。1973 年 春天 ,他 去 旧 金 
山大 饭店 参加 会 议 。 在 休 肯 室 过 道里 ,等 修 下 一 轮 会 谈 。 突 然 灵 
感 骂 至 ,连忙 拿 起 一 个 旧 信 封 在 背面 胡乱 画 起 来 。 正 是 在 这 张 普 


普通 通 的 纸 上 , 他 提出 了 能 够 连接 不 同 网 络 系统 的 网 关 (Gateway) 的 概念 ,为 TCP/IP 的 


形成 起 了 决定 性 的 作用 。 
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无 线 局 域 网 与 IEEE 802. 11 标准 


无 线 局 域 网 (Wireless Local Area Network,WLAN) 是 不 使 用 任何 导线 或 传输 电 级 
连接 的 局 域 网 ,而 使 用 无 线 电流 作为 数据 传送 的 媒介 ,传送 距离 一 般 只 有 几 十 米 。 无 线 
局 域 网 用 户 通过 一 个 或 多 个 无 线 接 人 点 接 人 无 线 局 域 网 ,而 无 线 局 域 网 的 主干 网 路 通 篆 
使 用 有 线 电 线 。 无 线 局 域 网 现在 已 经 广泛 地 应 用 在 商务 区 、 大学、 机 场 及 其 他 公共 区 域 。 

无 线 局 域 网 从 有 线 局 域 网 发 展 而 来 。 虽然 有 线 局 域 网 应 用 非常 广 沁 ,并 且 传 输 速 率 
高 ,构建 成 本 低 , 但 有 一 些 固 有 的 缺点 。 例 如 ,铺设 电线 或 检查 电缆 是 否 短路 相当 耗 时 : 
再 者 ,由 于 应 用 环境 的 不 断 更 新 与 发 展 , 原 有 局 域 网 络 可 能 需要 重新 布局 ,重新 安放 网 络 
线路 的 工程 费用 很 高 ;更 关键 的 是 ,有 线 局 域 网 中 的 设备 使 用 位 置 是 固定 的 ,不 允许 使 用 
移动 设备 。 这 些 缺 点 导致 在 很 多 场合 下 使 用 有 线 局 域 网 非常 不 方便 。 因 此 ,无 线 局 域 网 
未 步 取 代 了 双 绞 线 有 所 构成 的 局 域 网 ,让 数据 传输 变 得 相当 方便 ,使 得 实现 “信息 随和 丑化 ， 
便利 走 天 下 ”的 理想 境界 成 为 可 能 。 

无 线 局 域 网 的 发 展 始 于 20 世纪 80 年 代 后 期 。 在 1985 年 ,美国 联邦 通信 委员 会 
(Federal Communications Commission,FCC) 为 非 授 权 用 户 开 放 了 3 个 ISM 无 线 频段 ,成 
为 无 线 局 域 网 的 锥 形 。 人 然而 ,无 线 局 域 网 发 展 的 重要 里 程 碑 是 1997 年 发 布 的 IEEE 802. 11 
标准 。 现 在 ,IEEE 定义 的 802. 11 系列 标准 已 经 成 为 无 线 局 域 网 最 通用 的 标准 。 


61 无 线 局 域 网 的 构成 


WLAN 由 无 线 网 卡 、 无 线 接 入 点 (Access Point, AP) .计算 机 和 有 关 设 备 组 成 。 其 
中 ,AP 关 似 于 有 线 局 域 网 中 的 集 线 融 ,是 一 种 特殊 的 无 线 工 作 站 ,作用 是 接收 无 线 信号 
和 发 送信 号 到 有 线 网 。 通 党 一 个 AP 能 够 在 几 十 米 至 上 百 米 的 范围 内 连接 多 个 用 户 。 在 
同时 具有 有 线 和 无 线 网 络 的 情况 下 ,AP 可 以 通过 标准 的 Ethernet 电 统 与 传统 的 有 线 网 
络 相 连 , 作 为 无 线 网 络 和 有 线 网 络 的 连接 点 。 

无 论 是 固定 设备 ,还 是 经 党 改变 使 用 场所 ,在 使 用 时 其 固定 位 置 固 定 的 “ 半 ? 移 动 设 
备 ,还 是 在 移动 中 访问 网 络 的 移动 设备 。 在 IEEE 802. 11 规范 中 ,这 些 无 线 网 络 设备 都 
统称 为 站 点 (Station,STA), 也 可 以 分 别称 为 固定 站 点 、 半 移动 站 点 和 移动 站 点 。 由 一 组 
相互 直接 通信 的 站 点 构成 一 个 基本 服务 集 (Basic Service Set,BSS) 。 由 一 个 基本 服务 集 


18 x AY OZR Pz i DX BER 7g BEAK AR 4$ DX BC Basic Service Area,BSA) ,多 个 基本 服务 区 域 可 
VA Abr HS SÉ AE Be ee LE or Bà B . SA mye el Ee F E k FE Aii B5) FR eA e ie 
备 的 特性 。 基 本 服务 区 域 使 基本 服务 集中 的 站 点 保持 充分 连接 ,一 个 站 点 可 以 在 基本 服 
务 区 域内 自由 移动 ,如 果 它 离开 了 基本 服务 区 域 就 不 能 直接 与 其 他 站 点 建立 连接 。 将 一 
组 基本 服务 集 连 在 一 起 的 系统 称 为 分 发 系统 (Distribution System, DS), DS 可 以 是 传统 
以 太 网 或 ATM 等 网 络 , 各 个 站 点 通过 AP 来 访问 分 发 系统 。 

无 线 局 域 网 通过 无 线 信 道 连 接 , 而 无 线 介 质 没 有 确定 的 边界 , 即 无 法 保证 符合 物理 
展 (PHYI) 收 发 硕 规定 的 无 线 站 STA 在 边界 不 能 收 到 网 络 中 传播 的 信号 (这 一 点 对 网 络 
安全 性 具有 很 大 的 影响 )。 此 外 ,无线 介 质 中 传播 的 信号 很 容 钨 被 和 暂 听 和 干扰 ,信号 的 可 
罪 性 不 高 。 通 过 无 线 介 质 , 无 法 保证 每 个 STA 都 能 接收 到 其 他 STA 的 信号 。 


62 无 线 局 域 网 的 拓扑 结构 


鉴于 无 线 局 域 网 和 有 线 局 域 网 在 网 络 结构 上 的 不 同 ,IEEE 802. 11 定义 了 两 种 拓扑 
结构 : 独立 基本 服务 集 (IBSS) 和 扩展 服务 集 (ESS), 这 两 种 结构 都 建立 在 基本 服务 集 
BSS 的 基础 上 。 基 本 服务 集 BSS Heth —P #2 s XXL. HE BSS PAY e REE ID PER. — 
个 BSS 至 少 包括 两 个 站 点 ,站 点 可 以 在 BSS 内 上 自由 移动 ,但 当 它 离开 了 某 个 BSS KM, 
BLA HE AIA BSS 内 的 其 他 站 点 建立 连接 了 了。 

独立 基本 服务 集 就 是 一 个 独立 的 BSS, 没 有 中 枢 链 路 基础 结构 ,只 要 需要 ,这 类 网 络 
可 以 在 没有 任何 预先 规划 的 情况 下 快速 组 建 , 该 网 络 也 称 为 Ad hoc WLAN, Ad hoc 
WLAN 不 能 和 外 界 交 换 数据 (但 一 个 STA 可 以 分 别 和 Ad hoc WLAN 及 外 界 有 不 同 的 
连接 ,在 两 者 之 间 进 行 第 三 层 转 发 ),STAs 互相 之 间 通 信 不 需要 中 继 。 

和 侍 合 IEEE 802. 11 标准 的 WLAN 有 两 种 类 型 基础 网 络 (Infrastructure 
Networks) 和 上 有 目 组 织 网 络 (Ad hoc Networks) 。 一 个 基础 网 络 包含 工作 站 ST A MEAR 
AP. m AHR RALEA STA。 基 础 网 络 的 拓扑 结构 就 是 扩展 服务 集 (ESS), 而 日 组 织 
网 络 的 拓扑 结构 就 是 独立 基本 服务 集 (IBSS)。 

在 基础 结构 模式 的 无 线 局 域 网 (Infrastructure WLAN) 中 ,所 有 STA 5S AP 通信 ， 
AP 往往 还 元 当 网 桥 的 作用 ,将 数据 转发 到 相应 的 有 线 或 无 线 网 络 中 , 即 STA 通过 AP 
实现 与 STA 则 的 通信 ,或 实现 STA 与 有 线 网 络 的 通信 。 每 个 AP 作为 STA 进行 网 络 通 
信 的 服务 点 ,每 个 STA 在 每 一 时 刻 只 能 有 一 个 连接 ,通过 唯一 的 AP 进行 网 络 通信 ,该 连 
接 称 为 关联 (association) 。 一 个 STA 通过 和 AP 交换 数据 包 实 现 与 其 他 STA 通信 ,AP 
可 以 将 数据 包 路 由 到 合适 的 目的 地 。 因 此 ,在 基础 无 线 网 络 中 ,AP 中 继 所 有 的 通信 , 任 
faf STA 都 不 能 和 其 他 STA 理 接 通信 。 一 个 基础 无 线 网 络 也 允许 通过 人 口 (portal) 和 外 
界 网 络 通信 。 在 这 里 ,一 个 AP RAF STA 组 成 的 通信 区 域 构 成 一 个 基本 服务 集 
(BSS) as 

对 于 自 组 织 无 线 局 域 网 络 (Ad hoc WLAN) ,其 拓扑 结构 为 独立 基本 服务 集 , 适 用 于 
未 建 有 线 网 络 的 少量 主机 组 建 临时 性 网 络 。 在 这 种 架构 中 ,主机 彼此 之 间 直 接 通信 , 主 
要 是 少数 无 线 工作 站 之 间 以 对 等 的 方式 相互 卫 接 连接 ,组 成 一 个 所 谓 Ad hoc 的 临时 特 
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定 网 络 。 这 时 的 Ad hoc 网 络 相 对 独立 ,并 不 需要 与 外 部 骨干 网 相连 。 一 般 无 线 局 域 网 
的 覆盖 范围 为 数 十 米 至 数 百 米 。Ad hoc 网 络 是 一 种 特殊 的 无 线 移动 网 络 。 网 络 中 所 有 
节点 的 地 位 平等 ,无 须 设置 任何 中 心 控制 节点 。 网 络 中 的 节点 不 仅 具 有 普通 移动 终端 所 
需 的 功能 ,而 且 具 有 报 文 转发 能 力 。 与 普通 的 移动 网 络 和 固定 网 络 相 比 ,主要 的 特点 是 
无 中 心 . 自 组 织 ,多 跳 路 由 和 动态 拓扑 等 ， 
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1997 ^F. 6 H . IEEE 推出 了 第 一 代 WLAN 标准 一 一 IEEE 802. 1101997 版 ) ,随后 在 
1999 年 推出 了 新 的 IEEE 802. 1101999 版 )。 该 标准 定义 了 物理 层 和 媒介 访问 控制 子 层 
(MAC) 的 技术 规范 ,允许 WLAN 及 无 线 设 备 制造 商 在 一 定 范 围 内 建立 互 操作 网 络 设 
备 。 任 何 LAN 应 用 、 网 络 操作 系统 或 协议 (包括 TCP/IP 和 Novell NetWare) 在 遵守 
IEEE 802. 11 标准 的 无 线 WLAN 上 运行 时 , 束 像 它们 运行 在 以 太 网 上 一 样 容易 。 

IEEE 802. 11 在 物理 层 定义 了 数据 传输 的 信号 特征 和 调制 方法 ,定义 了 两 种 无 线 电 
射频 (RE) 传 输 方 式 和 一 种 红外 线 传 输 方 式 。 其 中 ,RE 传输 标准 包括 卫 接 序列 扩 频 拉 术 
(Direct Sequence Spread Spectrum. DSSS) 和 跳 频 扩 频 技术 (Frequency Hopping Spread 
Spectrum, FHSS), DSSS 采用 一 个 长 度 为 11 位 的 Barker 厅 列 来 对 以 无 线 方式 发 送 的 
数据 进行 编码 。 每 个 Barker 序列 表示 一 个 二 进 制 数据 位 (1 或 0) ,并 被 转换 成 可 以 通过 
无 线 方式 发 送 的 波形 信号 。 这 些 波 形 信 号 如 果 使 用 二 进 制 相 移 键 控 (BPSK ) 调 制 技术 ， 
可 以 以 1Mbys 的 速率 进行 发 射 ; 如 果 使 用 正 交 相 移 键 控 (QPSK ) 调 制 技 术 , 发 射 速率 可 
以 达到 2Mb/s。FHSS 利用 GFSK 二 进 制 或 四 进 制 调制 方式 可 以 达到 2Mb/s 的 工作 
速率 。 

由 于 在 无 线 网 络 中 碰撞 检测 较 困 难 ,IEEE 802. 11 规定 媒介 访问 控制 (MAC) 子 层 采 
用 碰撞 回避 (CA) 协 议 ,而 不 是 碰撞 检测 (CD) 协 议 。 为 了 尽量 减少 数据 的 传输 碰撞 和 重 
试 发 送 , 防 止 各 站 点 无 序 争 用 信道 ,WLAN 采用 与 以 太 网 CSMA/CD 相 类 似 的 CSMA/CA 
(载波 侦 听 多 址 访问 /碰撞 回避 ) 协 议 。CSMA/CA 通信 方式 将 时 间 域 的 划分 与 帧 格式 紧 
密 联 系 起 来 ,保证 某 一 时 刻 只 有 一 个 站 点 发 送 数据 ,实现 了 网 络 系统 的 集中 控制 。 因 传 
输 媒 介 不 同 ,CSMA/CD 与 CSMA/CA 的 检测 方式 也 不 同 。CSMA/CD 通过 电线 中 电压 
的 变化 来 检测 , 当 数 据 发 生 碰 撞 时 ,电缆 中 的 电压 会 随 独 发 生变 化 :而 CSMA7VCA 采用 能 
量 检测 (ED) .我 波 检 测 (CS) 和 能 量 载 波 混 合 检测 3 种 检测 信道 空闲 的 方式 。 
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FIT fT BJ VA ped d RT EAS 3 10Mb/s, 100Mb/s 75 28 1000Mb/s S A [n] i8 ¥ VI 
KAZBE. N T ARE A BJ ds 49 HR E, IEEE T 1999 年 9 月 批准 了 IEEE 
802. 11b 标准 。IEEE 802. 11b 标准 对 IEEE 802. 11 标准 进行 了 修改 和 补充 ,其 中 最 重要 


的 改进 就 是 在 IEEE 802. 11 的 基础 上 增加 了 两 种 更 高 的 通信 速率 一 一 5. Mb/s 和 
11Mb/s。 因 此 ,有 了 IEEE 802. 11b 标准 之 后 ,移动 用 户 将 可 以 得 到 以 太 网 级 的 网 络 性 
能 .速率 和 可 用 性 ,管理 者 也 可 以 无 矣 地 将 多 种 LAN 技术 集成 起 来 ,形成 一 种 能 够 最 大 
限度 地 满足 用 户 需 求 的 网 络 。IEEE 802. 11b 的 基本 结构 .特性 和 服务 仍然 由 最 初 的 
IEEE 802. 11 标准 定义 。IEEE 802. 11b 技术 规范 只 影响 IEEE 802. 11 标准 的 物理 层 , 它 
提供 了 更 高 的 数据 传输 速率 和 更 牢固 的 连接 。 

IEEE 802. 11b 可 以 支持 两 种 速率 一 一 5. 5Mb/s 和 11Mb/s。 要 做 到 这 一 点 ,就 需要 
选择 DSSS 作为 该 标准 的 唯一 物理 层 技术 ,因为 ,日 前 在 不 违反 FCC 规定 的 前 提 下 ,采用 
跳 频 扩 频 技术 无 法 支持 更 高 的 速率 。 这 意味 着 IEEE 802.11b 系统 可 以 与 速率 为 1Mbys 
fll 2Mb/s 的 IEEE 802. 11 DSSS 系统 兼容 ,但 无 法 与 速率 为 1Mb/s 和 2Mb/s 的 IEEE 
802.11 FHSS 系统 兼容 。 

为 了 增加 数据 通信 速率 ,IEEE 802. 11b 标准 不 是 使 用 11 位 长 的 Barker 序列 ,而 是 
采用 了 补充 编码 键 控 (CCK),CCK m 64 个 8 位 长 的 码 字 组 成 。 作 为 一 个 整体 ,这 些 码 字 
具有 目 己 独特 的 数据 特性 ,即使 在 出 现 严 重 噪声 和 多 径 干 扰 的 情况 下 ,接收 方 也 能 够 正 
HHP LAX Ai. IEEE 802. 11b 规定 在 速率 为 5. 5Mb/s 时 使 用 CCK ,对 每 个 载波 进行 4 
位 编码 ;而 当 速 率 为 11M b/s 时 ,对 每 个 载波 进行 8 位 编码 。 这 两 种 速 座 都 是 用 QPSK 
作为 调制 技术 。 
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IEEE 802. 11a 标准 是 已 在 办 公 室 、 家 庭 、 宾 馆 和 机 场 等 众多 场合 得 到 广泛 应 用 的 
IEEE 802. 11b 标准 的 后 续 标 准 。IEEE 802. 11a 工作 在 5GHz U-NII 频带 ,物理 层 速率 
可 达 54Mb/s, 传 输 层 可 达 25Mb/s。IEEE 802. lla 选择 具有 能 有 效 降 低 多 径 衰 落 影响 
与 有 效 使 用 频率 的 正 交 频 分 复 用 (OFDM) 作 为 调制 技术 ,可 提供 25Mb/s 的 无 线 ATM 
接口 和 10Mbys 的 以 太 网 无 线 帧 结构 接口 ,以 及 TDD/TDMA 的 空中 接口 ;支持 语音 、 数 
据 和 图 像 业 务 ;一 个 局 区 可 接 入 多 个 用 户 ,每 个 用 户 可 审 多 个 用 户 终 病 。 

尽管 IEEE 802. 11a 的 MAC 层 和 了 IEEE 802. 11b 的 MAC 层 很 相似 ,但 是 这 两 个 标 
准 的 物理 层 却 有 很 大 差别 。IEEE 802. 11b 协议 使 用 DSSS 方式 进行 调制 ,而 IEEE 802. 11a 
协议 则 采用 OFDM 技术 进行 调制 。OFDM 技术 将 20MHz 的 高 速率 数据 传输 信道 分 解 
成 52 个 平行 传输 的 低速 率 子 信道 ,用 其 中 的 48 个 子 信道 来 传输 数据 ,其余 的 4 个 保留 信 
道 用 于 进行 差错 控制 。 由 于 这 些 子 载波 相互 之 间 是 彼此 独立 的 ,同时 这 些 子 载波 之 间 又 
处 于 正 交 方式 ,因此 ,它们 可 以 比 标准 的 频 分 复 用 更 加 紧密 地 被 放 在 一 起 ,可 以 更 有 效 地 
节省 频带 ,提高 频带 利用 率 , 这 些 优势 都 应 该 归功 于 OFDM 频谱 利用 效率 比较 高 。 
OFDM 技术 可 以 提高 数据 传输 速率 并 改进 信号 的 质量 ,还 可 克服 干扰 。 它 的 基本 原理 是 
把 高 速 的 数据 流 分 成 许多 速率 较 低 的 数据 流 , 然 后 它们 将 同时 在 多 个 负载 波 频 率 上 进行 
传输 。 由 于 低速 的 平行 负 和 载波 频 率 会 增加 波形 的 持续 时 间 , 所 以 多 路 延迟 传播 对 时 间 扩 
散 的 影响 将 会 减 小 。 通 过 在 每 个 OF DM 波形 上 引入 一 个 警戒 时 间 几 乎 可 以 完全 消除 小 
形 间 的 干扰 。 在 警戒 时 间 内 ,OFDM 波形 会 通过 循环 扩展 来 避免 载波 干扰 问题 。IEEE 
802. 11b 中 的 扩 频 技术 必须 以 DSSS 方式 发 送信 号 ,而 OFDM 技术 则 不 同 , 这 种 拉 术 可 


Ee 章 无 线 局 域 网 与 EEE 90211 标准 


以 对 无 线 信 着 进行 重新 规划 ,将 其 分 成 以 低 数据 速率 并 行 传输 的 分 频率 ,然后 OFDM fe 
术 可 以 把 这 些 频率 一 起 放 回 到 接收 病 。 这 一 方法 可 大 大 提升 无 线 局 域 网 的 速度 和 整体 
信和 号 的 质量 。 

IEEE 802. 11a 标准 的 数据 传输 速率 与 高 速 以 太 网 的 相 比 , 能 够 达到 54Mb/s, 而 
IEEE 802. 11b 只 能 达到 11Mb/s。 锅 市 对 于 频段 的 消耗 也 降低 了 ,IEEE 802. 11a 协议 试 
图 通过 使 用 更 有 效 的 数据 编码 方案 和 增强 措施 将 信号 发 送 到 一 个 更 高 的 频段 上 ,通过 这 
个 方法 来 解决 数据 传输 距离 问题 。 
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IEEE 802. 11a 5 IEEE 802. 11b 两 个 标准 都 存在 各 上 自 的 优 缺 点 ,IEEE 802. 11b 的 优 
势 在 于 价格 低廉 ,但 是 基于 该 标准 的 无 线 局 域 网 数据 传输 速率 比较 低 。IEEE 802. 11a 标 
i£ Ej IEEE 802. 11b 完全 相反 ,其 优 努 在 于 数据 传输 速率 快 , 党 到 的 干扰 少 ,但 是 价格 昂 
贵 。 在 2.4GHz 的 频段 范围 内 ,IEEE 802. 11b 标准 的 数据 传输 速率 比 IEEE 802. 11 标 
准 的 无 线 局 域 网 数据 传输 速率 要 高 ,已 安装 2. AG Hz 的 无 线 局 域 网 基础 设施 和 市 场 对 高 
速率 数据 传输 的 需求 促成 了 2000 年 3 月 成 立 的 高 速 IEEE 802. 11b 工作 组 ,该 工作 组 的 工 
作 又 导致 了 同年 9 月 份 IEEE 802. 11g 学 习 组 的 组 建 。IEEE 802. 11g 学 习 组 的 任务 是 创 
min 2.4GHz 22Mb/s 数据 率 的 标准 。 在 没有 更 多 带宽 或 不 同 频率 的 情形 下 ,可 以 

通过 使 用 更 多 成 熟 的 调制 技术 来 达到 这 一 点 。IEEE 802. 11g 标准 有 两 个 有 利 因素 : 
一 是 随 着 无 线 用 户 的 快速 增加 ,无 线 用 户 需 要 使 用 价格 比较 低廉 同时 数据 传输 率 较 高 
的 无 线 产 品 , 而 IEEE 802. 11g 同时 满足 这 两 个 要 求 ;二 是 IEEE 802. 11g 标准 能 满足 无 线 
网 络 用 户 升 级 的 要 求 。 因 为 IEEE 802. 11g 不 但 使 用 了 OFDM 调制 ,同时 仍然 保留 了 
IEEE 802. 11b 中 的 调制 方式 ,而 且 它 运行 在 2. 4GHz 频段 。 所 以 ,IEEE 802. 11g 可 向 
Pa IEEE 802. 11b。 它 的 优势 包括 运行 速度 快 ,传输 距离 远 ,兼容 性 好 ,多 传输 速率 
选择 等 。 然 而 它 与 IEEE 802. 11b 相似 , 仍 存 在 信 关 干扰 和 信道 党 限 等 缺点 。 
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IEEE 802. 11n 的 PH Y 数据 速率 相对 于 802. 11a 和 802. 11g 有 显著 的 增长 ,这 主 
归功 于 使 用 MIMO 进行 空 分 复 用 以 及 40MHz 和 运行。 为 了 利用 这 cane 
多 的 数据 速率 ,对 MAC 的 效率 也 通过 帧 聚合 和 增强 块 确认 协议 进行 了 提升 。 这 些 特性 
和 琶 加 在 一 起 ,提供 了 802. 11n 相对 于 802. 11a 和 802. 11g 所 能 达到 的 吞吐 率 提 升 的 绝 大 
部 分 。 

dd 了 更 大 的 空间 分 集 , 从 而 在 根本 上 改善 了 强健 性 。 作 为 PHY 

选项 的 空 时 块 编码 (STBC) 进 一 步 提高 了 强健 性 。 同 样 做 出 贡献 的 还 有 快速 链 路 适 
E aD 情况 改变 的 机 制 。802. 11n 采用 了 形式 为 低 密度 奇偶 校 验 
(L ISDN PERS e 标准 修订 还 引入 了 传输 波束 成 型 ,该 技术 对 PHY 和 
MAC 都 做 出 了 增强 以 进一步 改善 强健 性 。 
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其 他 一 系列 的 增强 提供 了 很 多 好 处 。 在 PHY 中 ,这 些 增强 包括 可 以 在 某 些 特定 信 
站 状况 下 使 用 的 更 短 保护 区 间 。PHY 还 包含 了 比 强 制 的 混合 格式 前 导 人 码 更 短 的 绿 野 
(greenfield format) 前 导 公 。 人 然而 ,与 混合 模式 不 同 的 是 , 绿 野 前 导 人 码 不 能 在 没有 MAC 
保护 的 情况 下 与 现 有 的 802. 11a 和 802. 11g 设备 后 向 兼容 。 在 MAC 中 , 道 向 协议 为 
一 些 特 定 的 通信 模式 提供 了 性 能 上 的 改善 。 这 是 通过 允许 站 点 把 分 配给 它 但 没有 被 


用 上 的 传输 机 会 转让 给 其 远 端 的 对 应 站 点 ,从 而 减少 整体 信道 接 人 的 系统 开销 。 在 发 
送 突 发 帧 时 使 用 精简 帧 间距 (CRIFS) ,与 现 有 的 短 帧 间 中 (CSIFS) 相 比 可 以 减少 系统 
开销 。 


图 6-1 综述 了 802. 11n PHY 的 强制 特征 和 可 选 特征 ,其 中 空间 流 ” 指 的 是 天 线 所 
发 送 的 一 个 或 多 个 独立 数据 流 。 图 6-2 给 出 了 802.11n P MAC 所 增加 特性 的 综述 。 除 
了 已 经 提 到 的 吞吐 率 和 强健 性 的 增强 特性 ,MAC 功能 也 在 许多 其 他 方面 进行 了 扩展 。 

强制 特征 可 选 特征 


— 


20MHz; 


码 率 5/6; 56 子 载波 4m 


与 传统 系统 的 
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6-1 802. 11n PHY 的 强制 特征 和 可 选 特征 


802. 11n 中 众多 的 可 选 功能 意味 着 它 需 要 使 用 许多 设备 能 力 信 令 以 确保 共存 性 和 互 
操作 性 。 人 举例 来 说 ,一 个 设备 是 否 文 持 特定 的 PHY 特性 (例如 , 绿 野 前 导 码 ) 或 MAC 特 
性 (例如 ,参与 逆 回 协议 交换 )。 

40M Hz 操作 的 存在 也 市 来 很 多 共存 性 问题 。AP 震 要 管理 40MHz BSS 以 使 
40M Hz 和 20MHz( 包 括 传 统 与 高 奉 吐 率 ) 的 设备 能 够 与 BSS 相关 联 并 且 运 行 。 因 为 
—— —— A ee — 

站 的 BSS 的 影响 。 共 人 存 性 主要 是 徘 仔 细 的 信忠 选择 来 实现 ,也 就 是 说 ,选择 一 对 很 少 有 
或 者 是 没有 临近 BSS 变 得 活跃 时 ,将 BSS 迁移 到 另 一 个 信道 对 的 能 力 。 如 果 不 能 避免 邻 
3t BSS, , 则 可 以 使 用 一 个 称 为 分 相 共 存 运 行 (PCO) 的 应 变 技 术 。 这 人 允许 BSS E 20MHz 
言 道 和 40MHz 信道 之 间 交 蔡 运 行 。 当 在 两 个 20MHz fai E BS yi ac d AUR bis 77 AY 
设备 停止 活动 后 ,BSS 即 进 入 到 40MHz 信道 上 。 

最 后 因为 认识 到 手持 设备 日 益 增 长 的 重要 性 ,一 个 称 为 节能 多 询 (PSMP) 的 信道 ; 

度 技术 被 加 入 到 802. 11n, 以 有 效 地 支持 数量 众多 的 站 点 。 
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802. 11n 技术 可 以 使 当今 WLAN 达到 300Mb/s, 未 来 将 可 以 实现 600Mb/s, Ai. 
802.11 工作 组 想 要 实现 1Gb/s 的 高 吞吐 量 。 在 研究 了 获得 千 兆 网 速 的 几 种 方案 后 ， 
802.11 无 线 工 作 组 最 终 制 定 了 未 来 实现 无 线 千 兆 网 速 的 两 个 标准 :; 802. llac 和 
802. llad, 

适合 高 清 视频 的 Wi-Fi 无 线 网 络 IEEE 802. 11ac 是 下 一 代 Wi-Fi 无 线 标准 。 目 前 的 
WiFi 标 准 IEEE 802. 11n Æ 2009 年 获准 使 用 ,并 且 现 阶段 的 IEEE 802. 11n 标准 已 经 可 
以 支持 每 路 射频 高 达 450Mbys 的 速率 。IEEE 802. 11ac 标准 构筑 在 IEEE 802. 11n 协议 
之 上 ,但 无 线 速率 可 以 达到 千 兆 每 秒 , 几 乎 是 IEEE 802. 11n 协议 三 倍 的 速度 。 它 的 主要 
特征 如 下 。 

d) 更 大 的 信道 市 宽 。 在 原 有 20MHz 和 40MHz 信道 基础 上 ,支持 80MHz 和 
160MHz 信道 。 

(2) 更 高 的 数据 传输 能 力 。 在 80M Hz 信道 下 ,最 高 传输 速率 接近 3. SGb/ss BRA 
160MHz 信道 ,最 高 传输 速率 将 接近 7Gb/s. 

(3) 采用 MIMO-OFDM 作为 主要 传输 技术 , 文 持 最 大 8X8 的 天 线 配 置 , 文 持 1 一 8 
个 空间 流 , 支 持 空间 复 用 .STBC、 下 行 MU-MIMO 和 发 射 波束 赋 形 ,支持 信道 探测 技术 ， 
支持 采用 循环 移 位 分 集 。 


(4) 采用 增强 的 调制 编码 方案 (MCS) ,可 选 文 持 256QAM。 

802. llac 预示 着 家 庭 视频 产品 的 到 来 ,从 而 让 大 家 能 像 今 天 观看 现代 电视 那样 轻松 
地 至 受 Web 视频 流 。802. llac 最 广泛 的 用 途 是 在 家 中 通过 无 线 传输 高 请 视频 ,其 中 一 
种 情形 是 利用 802. 11ac 技术 来 给 多 台电 视 机 播放 高 清 视 频 , 另 外 一 种 场景 是 利用 
802. 11ac 把 高 清 钢 频 流 从 一 个 移动 终端 发 送 到 一 人 台电 视 机 上 。 


6.3./ IEEE 802.11ad 


802. 1lad 的 出 现 针对 的 是 多 路 高 清 视频 和 无 损 音频 超过 Gb/s 的 速率 要 求 , 它 用 于 
实现 家 硅 内 部 无 线 高 清音 视频 信号 的 传输 ,为 家 硅 多 媒体 应 用 审 来 更 完备 的 高 清 视频 解 
决 方案 。802. llad 抛弃 了 拥挤 的 2.4GHz 和 5GHz 频段 ,而 是 使 用 高 频 载波 的 60GHz 
Mint. RH T 60GHz 频谱 在 大 多 数 国家 有 大 段 的 频率 可 供 使 用 ,因此 ,802. 1lad 可 以 在 
MIMO 拉 术 的 文 持 下 实现 多 信道 的 同时 传输 ,而 每 个 信道 的 传输 市 锅 都 将 超过 1Gb/s。 
虽然 说 802. 11ad 无 线 传 输 速 率 能 达到 7Gb/s, 但 是 ,802. 11ad 也 面临 技术 上 的 限制 。 例 
如 ,60GHz 载波 的 穿 透 力 很 差 , 而 且 在 空气 中 信号 背 减 很 历 害 , 其 传输 距离 Lei Rt 10. 
围 都 受到 影响 ,这 使 得 它 的 有 效 连 接 只 能 局 限 在 一 个 很 小 的 范围 内 。 在 理想 的 状态 下 ， 
802. 1lad 最 适合 被 用 来 作为 房间 内 各 个 设备 之 间 高 速 无 线 传 输 的 通道 。 几 种 802.11 B) 
议 的 对 比如 表 6-1 所 示 。 


表 6-1 JLÆ 802. 11 协议 的 对 比 


4 X 4MIMO >10 X 10MIMO 


TE fay el e TC 2X Jj 3 [e] CW LAN, Wi-Fi) IJ 28 "B — 1 4B BE AY qn] SEL E i SY 
IEEE 802. 11 无 线 局 域 网 标准 有 一 个 特定 的 安全 架构 , 称 为 有 线 等 效 保密 (Wired 
Equivalent Privacy, WEP)。 顾 名 思 义 ,WEP 的 目标 是 无 线 局 域 网 至 少 要 和 有 线 局 域 网 
的 安全 性 相当 。 例 如 ,如 果 一 个 攻击 者 希望 连接 一 个 有 线 以 太 网 ,需要 物理 上 接 人 集 线 
希 , 然 而 集 线 需 通常 锁 在 房间 里 ,所 以 很 难 办 到 。 但 是 对 无 线 局 域 网 而 言 攻 击 者 就 很 容 
易 了 ,因为 此 时 接 人 网 络 不 需要 从 物理 上 接 和 人 任何 设备 。WEP 的 目的 是 希望 增加 攻击 
无 线 局 域 网 的 难度 ,使 其 难度 与 攻击 有 线 局 域 网 的 难度 相当 。 不 幸 的 是 , WEP 没有 达到 
这 一 目的 。 为 了 应 对 这 种 局 面 ,IEEE 后 来 提出 了 无 线 局 域 网 的 一 种 新 的 安全 架构 , 称 为 
IEEE 802. 11i, 同 时 ,中 国 提 出 了 首 个 国际 安全 标准 WAPI. 
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IEEE 802. llaa 为 音频 和 视频 传输 流 的 可 徘 流 协议 。 该 协议 增强 了 用 于 大 的 音频 和 
视频 流传 输 的 IEEE 802. 11 媒体 访问 控制 (MAC) ,同时 保持 与 其 他 类 型 的 业务 共存 。 
802. llaa 为 IEEE 信息 技术 标准 ,具体 控制 本 地 和 城 域 网 系统 之 间 的 电信 和 信息 交换 。 
对 以 下 两 部 分 做 出 具体 的 要 求 : 馈 无 线 局 域 网 媒体 访问 控制 和 物理 层 (PHY) 规 范 修 订 :; 
号 大 的 音频 和 视频 流 的 媒体 访问 控制 (MAC) 增 强 。 

随 着 IEEE 802. 11 的 出 现 ,网 络 不 断 扩 大 以 及 具有 较 高 计算 能 力 和 显示 功能 的 移动 
设备 用 户 数 量 的 增多 ,用 户 对 视频 应 用 的 依赖 性 逐渐 增强 ,如 流 媒 体 和 视频 会 议 等 。 视 
频 应 用 正在 迅速 成 为 互联 网 流量 的 主要 来 源 。 这 对 于 传统 的 IEEE 802.11 无 线 网 络 的 
性 能 产生 了 巨大 的 压力 和 挑战 。 第 一 代 IEEE 802. 11 无 线 局 域 网 标准 无 法 处 理 高 效 的 
视频 传输 ,因为 带宽 对 于 视频 应 用 的 需求 来 说 太 小 ,并 且 只 能 文 持 尽 可 能 多 的 服务 ,这 对 
于 视频 传输 的 QoS 约束 是 不 可 接受 的 。IEEE 802. 11n 的 改进 带 来 了 足够 的 带宽 ,以 适 
应 视频 传输 所 需 的 流量 。 然 而 ,为 了 最 终 癌 用 户 提 供 令 人 满意 的 可 乱 和 高 性 能 体验 , 还 
有 一 些 困难 需要 克服 。 传 统 IEEE 802.11 提供 的 多 播 机 制 是 不 可 徘 的 ,并 且 不 能 提供 用 
于 传输 视频 流 的 必要 QoS。 此 外 , 较 新 标准 的 EDCA 通道 访问 功能 需要 改进 以 文 持 在 视 
频 流 之 间 的 差异 化 。802. 11 标准 需要 与 IEEE 网 络 中 音频 流 和 视频 流 的 802. 1AVB 标 
HE FE ZA 

IEEE 802. llaa 任务 组 对 802. 11 介质 访问 控制 (MAC) 子 层 进行 了 修改 ,该 子 层 指 
定 了 一 组 对 该 标准 的 增强 。 这 些 修改 使 得 音频 流 和 视频 流 能 够 以 鲁 棱 性 和 可 徘 性 传输 
成 为 可 能 ,同时 允许 其 他 类 型 的 流量 和 平 共 存 。 修 正 案 中 提供 的 主要 服务 如 下 。 

(1) 改善 IEEE 802. 11 的 组 播 / 广 播 机 制 ,以 提供 更 好 的 链 路 可 徘 性 和 低 拌 动 特性 。 

(2) 提供 一 种 减轻 重 倒 BSS 环境 影 啊 的 方法 ,以 提供 更 强 的 鲁 棒 性 且 无 须 集 中 
管理 。 

(3) 具有 在 属于 同一 EDCA 访问 类 别 的 不 同 视频 传输 流 之 间 确 定 优 先 级 的 能 

(4) 当 通 道 容 量 不 足 时 ,在 不 需要 次 度 的 数据 包 检 查 情 况 下 实现 数据 包 丢 和 弃 , 使 得 视 
频 流 以 较 好 的 方式 降级 。 

(5) 与 IEEE 802. 1AVB(802. 1Qat,802. 1Qav,802. 1AS) 为 多 媒体 流传 输 定 义 的 相 
A BL dil AI ARATE 

IEEE 802. 11aa 修订 提供 了 如 下 4 种 解决 方案 。 

1, 集团 传输 业务 (GATS) 

为 了 提供 可 徘 的 组 播 ,IEEE 802. 11aa 修改 规定 了 STA 要 求 更 大 的 组 接收 传输 服务 
可 靠 性 的 群 组 寻 址 流 。 除 了 传统 的 No-Ack / No-Retry 组 播 之 外 ,该 服务 还 提供 3 种 机 
制 。 特 定 流 的 利用 策略 可 以 稍 后 动态 更 改 。 当 使 用 AP 设置 流 到 多 播 组 时 ,站 可 以 请 求 
使 用 3 种 策略 中 的 任何 一 种 开 略 。 
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2. 流 分 类 服务 (SCS) 


MIRRI SEH IEEE 802. llaa 修订 沌 围 内 的 两 个 目标 : 需要 区 分 相同 访问 拓 
别 中 的 独立 流 , 并 且 需 要 在 市 锅 短 缺 的 情况 下 人 允许 流 合理 恰当 退化 。 


3. 重合 的 基本 服务 集 


由 IEEE 802. 11aa f£ 45 2H YE TE BJ 4$ ZE GR 7E. BSS 情况 的 方法 是 为 相 邻 AP 提供 分 散 
机 制 ,以 交换 每 个 BSS 中 QoS 依赖 流量 负载 的 信息 。 该 信息 可 以 用 于 更 有 效 的 信道 选 
择 ,并 且 如 果 BSS 需要 共享 一 个 信道 , 则 它 允 许 AP 进行 合作 并 作为 一 个 较 大 的 QoS E 
知 网 络 工作 ,公平 地 分 享 无 线 介 质 。 修 改定 义 了 新 的 QLoad 信息 元 素 , 可 以 由 AP 使 用 
它 来 向 其 相 邻 的 AP 通知 其 QoS 流量 负载 。 这 包括 关于 AP HBA BSS 的 数量 ,AP 的 
自身 BSS 中 的 QoS WH fa LUI RHE BSS 的 总 QoS 流量 负载 的 信息 。AP 监控 其 自己 
的 BSS 中 的 接纳 流量 ,并 使 用 其 流量 用 于 计算 自身 QoS 流量 负载 的 值 的 规范 。 它 还 计 
算 其 知道 的 所 有 相 邻 网 络 的 QoS 流量 负载 的 总 和 。 此 信息 有 助 于 避免 邻 域 捕获 问题 。 
IEEE 802. llaa 修正 案 还 定义 了 一 组 控制 帧 ,可 以 由 AP 使 用 HCCA 功能 来 通知 其 相 邻 
AP 的 TXOP 分 配 时 间 表 。 其 他 AP 可 以 使 用 此 信息 安排 目 己 的 TXOP, 以 避免 已 经 安 
排 的 消息 ,并 确保 在 接收 新 的 业务 流 时 可 用 的 时 间 。 


4. 5 IEEE 802.1AVB 互通 


IEEE 802. 1 音频 /视频 桥接 任务 组 制定 了 一 套 标准 ,这 些 标准 将 通过 异 构 的 802 网 
络 为 时 间 敏 感 的 流量 提供 高 质量 和 低 延 下 的 流传 输 。 特 别 地 ,IEEE 802. 1Qat 修正 指定 
丁 流 预 留 协议 (SRP) ,其 用 于 在 终端 站 之 间 的 整个 网 络 路 人 径 上 预 留 网 络 资 源 , 以 保证 器 
网 络 的 数据 流 的 传输 和 接收 所 要 求 的 服务 质量 。SRP 定义 了 一 组 信号 机 制 , 可 以 由 流 源 
( 称 为 Talker) 使 用 它 来 通告 其 可 用 的 流 , 并 定义 要 求 的 资源 ,或 者 目的 地 ( 称 为 监听 人 需 ) 
请 求 一 个 它 想 要 接收 的 特定 流 。 中 间 节 点 检查 所 需 资 源 的 可 用 性 ,并 将 正 或 负 请 求 传 播 
到 下 一 个 节点 。 当 一 个 Talker 和 一 个 监听 需 对 同一 个 流 的 一 个 积极 的 请 求 已 被 中 间 贡 
点 接收 , 它 分 配 所 需 的 资源 ,并 且 流 传输 开始 。IEEE 802. 11aa 任务 组 与 AVB 任务 组 紧 
窗 合 作 , 以 使 IEEE 802.11 网 络 与 SRP FEA. 

IEEE 802. llaa 修订 为 通过 IEEE 802. 11 无 线 局 域 网 的 视频 流传 输 提 供 了 基础 。 它 
提供 了 一 组 机 制 ,如 多 个 多 播 策略 . 流 分 类 服务 和 QLoad 信息 元 率 , 但 它们 的 使 用 对 实现 
是 开放 性 的 。 根 据 情 况 和 其 参数 的 设 定 ,选择 适当 的 机 制 是 今后 研究 的 重大 课题 。 
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IEEE 802. 11af 标准 又 称 为 超级 Wi-Fi, White-Fi 标准 , 它 采 用 认 知 无 线 电 的 原理 ,应 
用 于 工作 在 电视 频谱 白色 空间 的 无 线 局 域 网 。IEEE 802. 11af 标准 于 2014 年 2 月 通过 ， 
它 的 工作 频段 范围 是 54 一 790MHz。 相 比 于 传统 的 Wi-Fi 技术 ,超级 Wi-Fi o HH By ax Ez 
频谱 资源 在 1GHz 以 下 ,可 以 大 大 提高 它 的 被 盖 范 围 ,更 好 地 向 人 烟 稀 少 的 地 区 提供 高 
速 无 线 互 联网 服务 ， 
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在 保证 数字 电视 ,模拟 电视 等 信道 主 用 户 不 受 干 扰 的 前 提 下 ,IEEE 802. 11af 标准 在 
信道 宽度 为 8MHz 时 ,可 提供 的 最 大 传输 速率 为 的 36. 5Mb/s; 在 信道 宽度 为 6 和 7MHz 
时 ,可 提供 的 最 大 传输 速率 为 26.7Mb/s. 同时 ,IEEE 802. 11af 采用 了 多 种 IEEE 802. 11 
标准 中 的 增强 技术 ,包括 MIMO, OFDM, fA 3i HA 48 (Channel Bonding) 55, A) HI 1A i 29 
定 技术 , 它 可 以 将 最 多 4 个 6 一 8MHz BS 3g dii fa Ae OK. TE 6MHz 和 7MHz 的 信 
道中 ,最 大 传输 速率 可 以 达到 426. 7Mb/s; 在 8MHz 信道 中 ,最 大 传输 速率 可 以 达到 
568. 9Mb/s, 

IEEE 802. llaf 标准 采取 了 一 些 技术 来 避免 对 于 主 用 户 的 干扰 ,在 此 介绍 两 种 : 认 
知 无 线 电 技 术 和 地 理 遥 感 技术 。 

认 知 无 线 电 技术 可 以 检测 频谱 环境 并 进行 日 我 设 定 ,以 此 检测 信道 有 无 正在 进行 传 
偷 的 主 用 户 并 决定 是 否 转 换 信 道 。 在 IEEE 802. llaf 系统 中 ,其 认 知 功能 是 通过 信道 功 
率 管 理 硕 和 动态 站 点 司 动机 制 来 实现 的 ,其 中 ,动态 站 点 局 动机 制 管理 着 在 司 动 站 控制 
下 的 信道 依赖 站 。IEEE 802. llaf 包括 3 种 站 点 类 型 : 固定 站 点 、 启 动 站 点 和 依赖 型 站 
点 。 固 定 站 点 和 启动 站 点 都 是 注册 站 点 ,用 来 广播 注册 人 位置。 启动 站 点 可 用 来 局 动 依赖 
性 站 点 的 操作 。 启 动 站 点 从 电视 空白 频谱 段 得 到 可 用 信道 信息 ,然后 发 送 联 系 确认 信 
县 。 联 系 确认 信息 用 来 局 动 在 启动 站 点 范围 内 的 依赖 性 站 点 ,同时 检查 可 用 信道 列表 。 
动态 站 点 管理 机 制 可 以 使 依赖 性 站 点 在 启动 站 点 管理 下 ,使 用 依赖 性 信道 。 同 时 信道 功 
率 管 理 带 也 可 以 在 基本 信息 集中 更 新 可 用 信道 列表 ,更 改 信 道 频率 ,信道 传输 功率 或 信 
iB Hu FE 

另外 一 个 被 广泛 使 用 的 技术 是 地 理 遥 感 技 术 ,通过 地 理 数据 库 系 统 可 以 提前 知晓 信 
道 分 布 ,从 而 避免 与 主 用 户 干 扰 ,这 一 技术 也 是 IEEE 802. 11af 与 其 他 IEEE 802. 11 标 
准 最 大 的 不 同 之 处 。 地 理 信息 数据 库存 储 关 设备 地 理 位 置 、 可 用 频段 以 及 日 色 空间 设备 
为 满足 管理 要 求 所 需 的 操作 参数 。 由 于 地 理 信息 数据 库 是 被 当地 的 管理 机 构 ( 如 美国 的 
FCC) 批 准 和 管理 ,因此 , 它 的 操作 必须 要 符合 当地 的 安全 和 管理 标准 。 

IEEE 802.11 主要 被 布置 在 两 种 场景 中 。 

(OD 室内 (二 100m)，, 与 现存 的 IEEE 802. 11 标准 中 其 他 的 WLAN 一 样 。 

(2) 室外 (二 5km) ,距离 短 于 IEEE 802. 22 全 球 微波 互 连 接 人 标准 ,大 于 802. 15. 
4g/4e 标准 。 


6.3.10 IEEE 802.11ax 


IEEE 802. llax 是 在 IEEE 802. llac 以 后 ,无线 局 域 网 协议 本 号 的 进一步 扩展 ,可 以 
当 作 是 IEEE 802. llac 之 后 的 一 个 拓展 版 本 ,在 本 书 撰写 的 过 程 中 IEEE 802. 11ax 还 在 
标准 化 阶段 。IEEE 802. llax 也 被 称 为 HEW (High Efficiency WLAN), 由 High 
Efficiency (HE) Wireless LAN Task Group 主导 。 在 2013 ^E 5 A f. High Efficiency 
WLAN Study Group JT ka JF J Ge rea i i OL SY 73 13S ell ze TE a BE AP A STA Ti ot 
下 的 系统 吞吐 率 。 基 于 民意 的 调查 ,通过 了 项 目 授 权 申 请 文档 和 标准 规范 发 展 文 档 , 并 
与 2014 ^F 5 月 正式 启动 了 IEEE 802. 1lax 项 目 ,当前 已 经 通过 了 1. 0 草案 。 

IEEE 802. llax 关注 密集 用 户 环境 下 局 域 网 的 性 能 ,自在 将 用 户 的 平均 生 吐 府 提 届 


至 少 4 倍 ,超越 IEEE 802. 11ac 的 原始 链 路 速度 ,该 标准 实现 了 多 种 机 制 , 可 以 在 拥挤 的 
无 线 环境 中 为 更 多 的 用 户 提 供 一致 和 可 乱 的 数据 吞吐 量 。 一 个 常见 的 密集 用 户 环 境 ( 见 
图 6-3) 为 体育 场 举办 完事 ,用 户 通 过 移动 设备 上 网 ,此 时 需要 部 车 多 个 AP We m A 
育 场 , 即 高 密度 AP 和 高 密度 STA, 


WLAN Coverage Area 
ee ee mc quine ccn 


| | (b) 列车 环境 
Short-range WLAN 


= 
=P ^ 


(a) 体育 场 环境 (c) 楼 层 环 境 
图 6-3 密集 用 户 环 境 举例 


总 的 来 说 ,IEEE 802. llax 需要 实现 以 下 主要 功能 。 

(1) wim gt 4 IEEE 802. 11a/b/g/n/ac 协议 。 

(2) 密集 用 户 环境 下 FSAI BEE 4. 

(3) 5 IEEE 802. 11ac 类 似 的 数据 速率 和 通道 宽度 ,具有 1024-QAM 的 新 的 调制 和 
编码 集 。 

(4) MU-MIMO 和 正 交 频 分 多 址 (OFDMA) 技 术 指 定 用 于 下 行 链 路 和 上 行 链 路 多 用 
PESE. 

(5) & X Hj OFDM FFT 大 小 (4 ER) , 较 军 的 子 载波 间隔 (4X 近 距 离 ) 等 ,以 改善 多 
径 辟 落 环 境 和 室外 的 鲁 棒 性 和 性 能 。 

(6) 良好 的 电源 管理 ,降低 能 量 消耗 。 

(7) 与 其 他 授权 频带 (如 LTE 等 ) 共 存 。 

(8) 适应 室内 /室外 混合 环境 。 

提高 密集 用 户 环境 下 的 吞吐 率 仍然 存在 很 多 挑战 。 正 如 我 们 所 熟知 ,当前 MAC Je 
协议 为 CSMA/CA ,为 了 避免 通信 的 干扰 ,STA 首先 会 感 测 信道 ,只 有 感知 到 信道 处 于 空 
闲 状 态 才 会 发 送信 息 以 避免 冲突 。 当 STA 监听 到 另外 一 个 STA 发 送信 息 , 则 会 随机 选 
择 时 间 停 止 发 送 , 并 再 次 监听 。 整 个 CSMA/CA 过 程 是 通过 RTS/CTS 的 协调 完成 的 ， 
虽然 实现 了 冲突 规避 的 目的 ,但 是 当 用 户 密 度 较 大 ,STA 数量 较 多 时 ,因为 避免 所 引起 的 
传输 效率 降低 会 非常 严重 。 此 外 ,AP ZEBRA Kh. RAK IMA STA 会 受到 临 
近 区 域 的 传输 影 啊 , 如 IEEE 802. 11ac 因为 信道 数量 较 少 ,用 户 在 使 用 信 起 的 同时 会 党 
到 临近 小 区 的 干扰 ,从 而 进一步 推迟 时 间 传 输 信 息 ,降低 厨 吐 率 。 同 时 ,与 已 有 频 审 的 其 
仓 也 会 造成 新 的 干扰 ,进一步 降低 用 户 的 传输 硅 吐 座 。 然 而 随 看 移动 互联 网 的 普及 ,用 
户 对 网 络 传输 速率 的 有 要求 越 来 越 高 ,这 一 点 从 当前 用 户 请 求 内 容 从 文字 信息 转换 到 多 妹 
体 音 视 频 内 容 可 以 看 出 ,此 外 高 保 真 度 的 音 视 频 内 容 进一步 提高 对 厨 吐 率 的 需求 。 
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为 了 提高 密集 用 户 环境 下 的 系统 否 吐 率 , 同 时 逆向 兼容 已 有 的 IEEE 802. 11 协议 ， 
IEEE 802. llax 首先 提出 了 高 效 的 物理 层 机 制 ,与 IEEE 802. llac 对 比 ,IEEE 802. llax 
在 物理 层 的 改进 如 表 6-2 所 示 。 


$ 6-2 IEEE 802. 11ax 在 物理 层 的 改进 


指标 IEEE 802. 11ac IEEE 802. 11ax 


20MHz. 40MHz. 80MHz. 80 + | 20MHz. 40MHz. 80MHz. 80 + 
80MHz 和 160MHz 80MHz 和 160M Hz 


傅 里 叶 变 换 大 小 64.128.256,512 256,512.1024,2048 


子 载波 间距 78.125 kHz 
保护 间隔 时 间 0. 8/1. 6/3. 2ps 


数据 速率 433Mb/s(80MHz.1SS) 600. 4Mb/s(80MHz.1SS) 
6933Mb/s(160MHz,8SS) 9607. 8Mb/s(160MHz.8SS) 


值得 注意 的 是 ,IEEE 802. llax 标准 将 在 2.4GHz 和 5GHz 两 个 频段 内 工作 ,OFDM 
竺 号 持续 时 间 和 循环 前 级 也 增加 了 4 倍 , 保 持原 始 链 路 数据 速率 与 IEEE 802. 11ac 
同 ,但 提高 了 室内 /室外 和 混合 环境 下 的 效率 和 和 鲁 棒 性 。 除 此 之 外 ,IEEE 802. llax 将 会 
考虑 更 多 新 的 特性 ,从 而 达到 提高 平均 吞吐 率 的 目的 ,下 面 会 一 一 介绍 。 

IEEE 802. llax 将 会 考虑 空间 的 重 利 用 ,在 密集 用 户 环 境 中 ,CSMAVCA ,保守 的 信 
道 空闲 评估 ,高 传输 耗 能 等 都 需要 在 有 限 的 空间 下 对 空间 重 利 用 。 为 提高 空间 的 利用 效 
率 ,STA 可 以 从 重 装 的 基本 业务 集中 识别 信号 ,并 根据 此 信息 做 出 关于 信道 争 用 和 干扰 
管理 的 抉择 ;其 中 BSS 的 识别 是 因为 MAC 帧 中 含有 BSS 的 颜色 ,STA WR Bee BI A Fr] 
的 MAC 帧 颜色 , 则 可 认为 是 来 自 临近 重 芭 BSS 的 MAC 帧 ,这样 来 自 临近 BSS 的 传输 
将 不 会 产生 不 必要 的 信道 访问 争 用 。IEEE 802. 11ax 会 动态 调整 节能 目标 唤醒 时 间 ,AP 
与 STA 协商 使 用 目标 唤醒 时 间 来 定义 个 别 STA 访问 截止 的 特定 时 间或 一 组 时 间 。 波 
束 成 形 技术 利用 空 数据 包 发 起 信道 探测 ,测量 信道 后 并 用 包含 压缩 反馈 矩阵 的 波束 形成 
反馈 帧 进行 啊 应 ,这样 波 束 形成 突 可 以 使 用 该 信道 矩阵 来 将 RF 能 量 聚 焦 到 每 个 用 户 LE 
免 全 向 天 线 会 向 各 个 方向 散播 能 量 。IEEE 802. llax 也 会 考虑 提高 时 间 效 率 ,包括 控制 
包 的 减少 、 数 据 重 传 机 制 的 改进 .CSMA/CA 机 制 的 增强 等 。 

IEEE 802. llax 会 提高 频谱 共享 技术 ,主要 涉及 OFDMA 的 使 用 。IEEE 802. llax 
标准 借鉴 4G 蜂 夫 技术 的 改进 ,以 实现 在 相同 的 信道 带宽 中 共存 多 个 用 户 的 目的 , 即 正 交 
频 分 多 址 技术 (OFDMA)。 基 于 IEEE 802. 11ac 已 经 使 用 的 正 交 频 分 复 用 (OFDM) 数 字 
调制 方案 ,IEEE 802. llax 标准 进一步 器 各 个 用 户 分 配 特 定 的 子 载波 集合 。 也 就 是 说 , 它 将 
现 有 的 802. 11 信道 划分 成 具有 预定 效 量子 载波 的 较 小 子 信道 。IEEE 802. llax 标准 调用 
最 小 子 信 道 资 源 单 元 (RU) ,最 小 大 小 为 26 个 子 载波 。 基 于 多 用 户 流量 需求 ,AP 决定 如 何 


分 配 信道 ,总 是 在 下 行 链 路 上 分 配 所 有 可 用 的 RU。 它 可 以 像 802. 11ac 协议 一 样 将 一 个 用 
户 分 配给 太一 个 用 户 ,或 者 通过 分 区 的 方式 为 多 个 用 户 提 贷 服 务 , 如 图 6-4 所 示 。 


Time Time 
— 一 


Frequency Frequency 
(Subcarriers) (Subcarriers) 


OFDM OFDMA 


图 6-4 OFDM 5 OFDMA 的 信道 分 配 


在 密集 的 用 户 环 境 中 ,许多 用 户 通 党 无 效率 地 使 用 该 频道 ,该 OFDMA 机 制 现在 可 
以 与 较 小 但 专用 的 子 信道 同时 服务 ,从 而 提 遍 每 个 用 户 的 平均 生 吐 量 。 

IEEE 802. llax 应 用 多 天 线 技术 ,增强 多 用 户 MIMO 技术 的 使 用 。IEEE 802. llax 
标准 有 两 种 操作 模式 : 单 用 户 模 式 与 多 用 户 模 式 。 单 用 户 模 式 中 ,STA 在 安全 访问 介质 
后 一 次 发 送 和 接收 数据 ;多 用 户 模 式 允 许 同 时 操作 多 个 AP 和 STA, 并 进一步 细 分 为 下 
行 链 路 和 上 行 链 路 多 用 户 ,前 者 是 指 AP 同时 服务 于 多 个 相关 的 STA 的 数据 ,该 功能 已 
经 在 IEEE 802. llac 中 实现 ,上 行 多 用 户 涉 及 从 多 个 STA 到 AP 的 数据 同时 传输 ,这 是 
IEEE 802. llax 标准 新 增加 的 功能 。 同 时 多 用 户 操 作 模 式 还 规定 了 多 用 户 MIMO 和 
OFDMA 中 复 用 多 个 用 户 的 两 种 不 用 方式 。 信 助 IEEE 802. 11ac 实现 ,IEEE 802. 11ax 
设备 将 使 用 波束 成 形 技 术 将 数据 包 同 时 引导 到 空间 多 样 的 用 户 ,IEEE 802. llax 支持 一 
次 最 多 发 送 8 个 多 用 户 MIMO 传输 ,从 IEEE 802. llac 的 4 个 传输 。 此 外 ,每 个 
MU-MIMO 传输 可 以 具有 其 自己 的 调制 和 编码 集 (MCS) 和 不 同 数量 的 空间 流 。 通 过 类 
推 , 当 使 用 MU-MIMO 空间 复 用 时 ,可 将 AP 与 以太 网 交换 机 进行 比较 ,从 而 将 冲突 域 从 
大 型 计算 机 网 络 减少 到 单个 端口 。 由 于 多 用 户 下 行 链 路 在 IEEE 802. lla 中 已 有 规定 ， 
这 里 将 着 重 说 明 多 用 户 上 行 链 路 。 为 了 协调 上 行 MU-MIMO 或 上 行 OFDMA 传输 ,AP 
向 所 有 用 户 发 送 甬 发 帧 。 该 帧 指示 每 个 用 户 的 空间 流 数 量 或 OFDMA 分 配 ( 频 率 和 RU 
大 小 )。 它 还 包含 功率 控制 信息 ,使 得 各 个 用 户 可 以 增加 或 减少 其 发 射 功 率 , 以 努力 平衡 
AP 从 所 有 上 行 链 路 用 户 接收 的 功率 ,并 改善 从 更 远 的 市 点 接收 帧 。AP 还 指示 所 有 用 户 
何 时 启动 和 停止 传输 。 

IEEE 802. 11ax 的 测试 仍然 存在 很 多 洲 在 的 挑战 ,如 更 严格 的 误差 矢量 幅 度 要 求 , 绝 
对 和 相对 频率 误差 ,站 点 电源 控制 ,AP 接收 灵敏 度 , 上 行 禹 内 排放 ,多 用 户 和 高 阶 MIMO 
等 。 总 的 来 说 ,802. 11 的 目的 是 在 密集 用 户 环境 中 提高 用 户 的 平均 吞吐 率 , 背 后 的 技术 
推动 主要 为 多 用 户 MIMO 与 OFDMA, ,然而 这 一 技术 的 实现 .测试 等 都 存在 很 多 的 挑战 ， 
当前 阶段 已 通过 了 1.0 的 草案 ,期 每 High Efficiency (HE) Wireless LAN Task Group 
能 进一步 将 IEEE 802. 11a 提案 完善 。 
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1. 无 线 局 域 网 相 较 于 有 线 局 域 网 有 哪些 优点 ? 

2. 无 线 局 域 网 可 能 存在 的 不 足 是 什么 ? 如 安全 .速率 等 ,请 解释 具体 原因 。 

3. 请 夯 出 无 线 局 域 网 的 拓扑 结构 示意 图 。 

4. 总结 各 种 IEEE 802.11 协议 家 族 中 各 种 标准 的 优 缺 点 。 

5. 试 构 想 日 组 织 无 线 局 域 网 络 可 能 的 应 用 场景 。 

6. MIMO 技术 被 广泛 应 用 于 IEEE 802.11 的 各 种 协议 标准 中 ,请 课 下 了 解 该 技术 


并 解释 它 为 何 有 助 于 捉 启 速 府 。 
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无 线 网 络 和 安全 性 看 起 来 似乎 相互 矛盾 ,一 旦 可 以 非常 容易 访问 诸如 无 线 电 广播 等 
通信 媒体 时 ,很 难 相 信安 全 性 的 存在 。 多 年 来 工业 界 和 学 术 界 的 研究 团队 一 直 在 扩展 有 
线 安全 机 制 或 开发 新 的 安全 机 制 和 安全 协议 ,以 维持 无 线 移动 网 络 与 安全 之 间 的 有 效 结 
合 。 移 动 通信 市 场 的 快速 增长 ,使 无 线 和 移动 通信 安全 在 部 署 各 式 各 样 的 网 络 服务 中 变 
得 至 关 重 要 。 

无 线 和 移动 通信 网 络 在 当今 通信 市 场 上 取得 了 巨大 成 功 。 为 了 让 网 络 互 连 终端 用 
户 可 以 随时 随地 获取 通信 服务 ,有 线 到 无 线 和 移动 技术 的 演进 发 展 使 终端 微型 化 成 为 可 
能 ,提高 了 用 户 工 作 效 率 和 访问 灵活 性 。 一 方面 ,小 型 或 大 型 覆盖 范围 的 无 线 网 络 越 来 
越 受 欢迎 ,在 为 用 户 提 供 移动 性 的 同时 ,也 实现 了 语音 和 数据 服务 的 有 效 融 合 。 作 为 无 
线 网 络 的 第 一 个 主要 成 就 ,Wi-Fi(IEEE 802. 11) 使 本 地 网 络 得 以 快速 和 轻松 部 署 。 鉴 于 
用 户 在 移动 性 和 访问 灵活 性 方面 的 高 度 需 求 , 其 他 无 线 技 术 ( 如 蓝牙 WiMAX 和 
WiMobile) 具 有 有 展 好 的 应 用 前 景 。 男 一 方面 , 随 大 移动 通信 和 计算 机 技术 的 迅猛 发 展 与 
广泛 应 用 ,移动 智能 终端 不 再 是 单纯 的 语音 通话 工具 , 它 将 电信 服务 和 网 络 服务 融合 在 
一 个 设备 中 ,具有 强大 的 处 理 能 力 和 更 多 的 存储 空间 。 

日 网 络 时 代 开 始 以 来 ,安全 一 二 是 网 络 染 构 和 协议 设计 的 一 部 分 ,即使 这 可 能 意 
着 通信 系统 速度 减 慢 。 网 络 安全 以 保证 资源 和 网 络 的 完整 性 、 机 密 性 和 可 用 性 为 目标 ， 
经 历 着 机 器/ 网 络 访问 控制 .授权 、 机 密 性 等 独立 或 分 布 式 操作 系统 安全 的 不 断 演进 。 为 
保证 网 络 安全 通信 ,已 经 开发 了 多 种 (例如 认证 ,加密 和 访问 控制 等 ) 安 全 机 制 。 由 于 出 
现在 网 络 技术 的 早期 阶段 (如 无 线 网 络 .传感器 网 络 ) ,一 些 安全 机 制 往往 需要 根据 网 络 
环境 进行 相关 改进 ,即使 已 经 广泛 应 用 于 市 场 产品 中 。 由 于 用 户 在 移动 性 、 灵 活性 和 服 
务 等 方面 的 需求 日 益 增 长 ,无 线 和 移动 网 络 的 部 署 已 经 相对 成 熟 。 与 此 同时 ,业界 和 学 
术 研 究 人 员 也 在 继续 设计 改进 移动 和 无 线 技术 ,以 保证 更 多 的 资源 和 安全 性 ,提供 更 智 
能 高 效 的 网 络 终端 。 
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72 无 线 局 域 网 的 安全 威胁 和 安全 机 制 


721 安全 威胁 


由 于 无 线 局 域 网 (WLAN) 通 过 无 线 电 波 传递 信息 ,所 以 在 数据 发 射 机 覆盖 区 域内 的 几 
乎 任何 WLAN 用 户 都 能 接触 到 这 些 数据 。WLAN 所 面临 的 基本 安全 威胁 主要 有 信息 江 
露 .完整 性 破坏 ,拒绝 服务 和 非法 使 用 。 主 要 的 可 实现 的 具体 威胁 包括 无 授权 访问 、 窃 听信 
装 算 改 信息 ,否认 、 重 放 , 重 路 由 .错误 路 由 .删除 消息 .网 络 泛 洪 等 ,具体 含义 如 表 7-1 所 示 ， 


表 7-1 主要 的 无 线 局 域 网 可 实现 安全 威胁 


是 指 入 侵 者 能 够 访问 未 授权 的 资源 或 收集 有 关 信 息 。 对 资源 的 非 授 权 访 问 可 能 有 
两 种 方式 : 一 种 是 入 侵 者 突破 安全 防线 来 访问 资源 ; 男 一 种 是 人 侵 者 盗用 合法 用 户 


无 授权 访问 | 授权 ,而 以 合法 人 的 身份 进行 非法 访问 。 人 入 侵 者 可 以 查看 .删除 或 修改 机 密 信 息 ,和 
成 信息 泄露 .完整 性 破坏 和 非法 使 用 
是 指 入侵 者 能 够 通过 通信 信道 来 获取 信息 。 无 线 网 络 的 电磁 波 辐 射 难以 精确 地 控 
窃听 制 在 某 个 范围 之 内 ,所 以 在 数据 发 射 机 覆盖 区 域内 的 几乎 任何 一 个 无 线 网 络 用 户 都 
能 够 获取 这 些 数据 
- 是 指 入 侵 者 能 够 伪装 成 其 他 实体 或 授权 用 户 , 对 机 密 信息 进行 访问 ;或 者 伪装 成 基 


站 ,以 接收 合法 用 户 的 信息 
揽 改 信息 当 非 授权 用 户 访问 系统 资源 时 ,会 算 改 信息 ,从 而 破坏 信息 的 完整 性 
是 指 接收 信息 或 服务 的 一 方 事 后 否认 曾经 发 送 过 请 求 或 接收 过 信息 或 服务 。 这 种 


安全 威胁 主要 来 自 于 系统 内 其 他 合法 用 户 ,而 不 是 未 知 的 攻击 者 
— 重 放 攻 击 是 攻击 者 复制 有 效 的 消息 后 ,重新 发 送 或 重用 这 些 消 息 以 访问 某 种 资源 ; 
"em M 重 路 由 攻击 (主要 是 在 Ad hoc Histo der deam 消息 路 由 以 便 捕 获 有 关 信 
| En Eh E ;错误 路 由 攻击 能 够 将 消息 路 由 到 错误 的 目的 地 ;而 删除 消息 是 攻击 者 在 消息 到 
i 达 目 的 地 前 将 消息 删除 掉 ,使 得 接收 者 无 法 收 到 消息 
er 当 人 侵 者 发 送 大 量 假 的 或 无 关 的 消息 时 ,会 发 送 网 络 泛 洪 , 从 而 使 得 系统 忙于 处 理 


这 些 伪 造 的 消息 而 耗 尽 其 资源 ,进而 无 法 对 合法 用 户 提 供 服务 


722 WEP 加 密 机 和 制 


在 IEEE 802. 11 1999 年 版 本 的 协议 中 ,规定 了 安全 机 制 WEP ( Wired Equivalent 
Privacy), 中文 名 为 有 线 等 价 加 密 。WEP 提供 3 个 方面 的 安全 保护 : 数据 机 密 性 .访问 
控制 和 数据 完整 性 。 其 核心 是 RC4 序列 密码 算法 ,用 密 钥 作为 种 子 通 过 伪 随 机 数 产 生 器 
(PRNG) 产 生 伪 随机 密 钥 序列 (PRKS) 和 明文 相 异 或 后 得 到 密 文 序列 。WEP 协议 加 密 
流程 如 图 7-1 所 示 。 

由 于 在 序列 算法 中 ,同一 伪 随 机 序列 不 能 使 用 两 次 ,因此 WEP 中 将 RC4 的 输入 
EH 分 为 两 部 分 : 24b 的 初始 向 量 (IV) 和 40b 的 密 钥 (SK),IV||SK 二 KK, 每 加 密 一 次 IV 
家 改变 一 次 ,IV 以 明文 的 形式 随 着 密 文 数据 帧 一 起 发 往 接收 方 。SK 为 BSS 中 各 STA 
所 共享 的 秘密 信息 ,通常 由 管理 员 手 工 配置 和 分 发 。 为 了 保证 数据 的 完整 性 ,WEP P% 


aH 
z 64b) 


8745 m it 


IV, 24b es 
Rar ES 
(SK, 40b) 


明文 数据 


CRC325X1 iX; 
Cr 


ICV 
7-1 WEP 协议 加 密 流程 


用 CRC32 算法 作为 消息 认证 算法 ,并 将 数据 的 消息 认证 码 ICV 作为 明文 的 一 部 分 一 同 
加 密 。 接 收 端 在 解密 密 文 之 后 ,重新 计算 消息 认证 码 ICV ,并 和 收 到 的 ICV FERE LAS 
符合 则 抛弃 接收 的 数据 。 协 议 的 设计 者 希望 该 协议 能 够 提供 给 用 户 与 有 线 网 络 相 等 价 
的 安全 性 。 然 而 ,研究 分 析 表 明 ,WEP 机 制 存 在 如 下 较 大 的 安全 漏洞 。 

(D WEP 加 密 是 可 选 功能 ,在 大 多 数 的 实际 产品 中 黑 认 为 关闭 ,因此 用 户 数据 完全 
A re TE DC A TRI HU < 

(2) WEP 对 RC4 的 使 用 方式 不 正确 , 易 受 IV Weakness 攻击 而 被 完全 恢复 秘密 密 铀 
(SK)。RC4 FEES RC 密 钥 。 一 个 弱 密 钥 是 一 个 种 子 , 并 且 RC4 利用 此 种 子 产 生 的 输 
出 看 起 来 并 不 随机 。 也 就 是 说 , 当 使 用 一 个 弱 密 钥 作 为 种 子 输 入 RC4 时 ,产生 的 前 面 几 位 
可 以 推断 出 种 子 的 其 他 位 。 由 于 此 原因 ,安全 专家 建议 抛弃 RC4 输出 的 前 256 位 。 

(3) IEEE 802. 11 协议 没有 规定 WEP 中 秘密 密 钥 (SK) 如 何 产 生 和 分 发 。 在 绝 大 多 
数 产 品 中 , 密 钥 有 两 种 方法 产生 ; 一 种 是 直接 由 用 户 写 人 40b 或 108b 的 SK; 男 一 种 是 由 
于 用 户 愿 意 采 用 方便 的 第 二 种 方法 ,但 由 于 生成 器 设计 的 失误 造成 40b 的 SK 实际 上 只 
有 21b 的 安全 性 ,从 而 使 穷 举 攻击 成 为 可 能 。 普 通用 户 还 喜欢 用 生日 .电话 号 码 等 作为 
密 钥 词组 ,这 使 得 字典 攻击 也 是 一 种 有 效 的 方法 。 

(4) SK 可 以 由 用 户 手 工 输 入 ,也 可 以 目 动 生成 ,无 论 怎 样 部 容 匈 遭受 穷人 举 攻击 。 而 
日 SK 为 用 户 分 享 , 很 少 变动 ,因而 容易 泄露 。 

(5) 初始 向 量 (]Initialization Vector,IV) 空 间 太 小 。 流 加 密 算 法 的 一 个 重要 缺陷 是 
如 果 使 用 相同 的 IV||SK 加 密 两 个 消息 时 ,攻击 者 可 以 获得 。 

C, QC, = (P, Q RCKIV || SK)} 中 (P, 申 RC4CIV || SK)} = P OP, 

an RP AY — 71 1H BAA Sc A, 23 — ^P 1H 4 HJ B] c vr. BI AT RG. Y Bj IEP 
攻击 ,WEP 采用 IV-SK 作为 密 钥 ,其 中 SK 不 变 ,IV 每 传输 一 次 获得 不 同 的 密 钥 流 ,IV 
以 明文 的 方式 传送 。 但 是 WEP 协议 中 的 IV 空间 只 有 24b ,在 实际 的 产品 中 IV 一般 用 
计数 器 实现 ,24b 的 空间 使 得 在 繁忙 的 WLAN 中 每 过 几 个 小 时 IV. 就 会 循环 重复 出 现 一 
次 (IV 只 有 24b, 这 意味 着 只 有 大 约 17 000 000 种 可 能 的 IV 值 。 一 个 WLAN 设备 每 秒 
可 以 传送 大 约 500 个 完整 帧 ,因此 ,完整 TV 空 res 和 一 旦 所 有 IV 
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都 被 使 用 ,就 要 开始 重复 使 用 ,而 重复 使 用 IV 意味 着 重复 使 用 伪 随 机 序列 进行 加 密 )。 
在 很 多 网 络 中 ,每 一 个 设备 在 潜在 不 同 的 IV 下 仅 使 用 一 个 密 钥 ,因此 ,IV 空间 将 被 消耗 
得 更 快 。 在 SK 不 变 时 ,同一 IV 意味 着 产生 同一 伪 随 机 密 钥 序列 (PRKS) ,而 这 在 序列 
加 密 算法 中 是 不 允许 的 。 

(6) WEP 中 的 CRC32 算法 原本 是 通信 中 用 于 检查 随机 误 人 码 的 ,是 一 个 线性 的 校 
It ,并 不 具有 抗 恶意 攻击 所 需要 的 消息 认证 功能 。 首 先 ,CRC32 算法 是 一 个 线性 函数 , 因 
此 攻击 者 可 以 任意 修改 密 文 而 不 被 发 现 。 其 次 ,由 于 CRC32 算法 是 一 个 不 需要 密 钥 的 
商 数 ,任何 人 如 果 知 谊 消 明 部 可 以 目 行 计算 消 朋 的 校 验 和 。 如 果 攻 击 者 获得 一 个 传输 巾 
对 应 的 明文 , 它 就 可 以 在 无 线 网 络 中 传输 任意 的 数据 。 IH BA LA CN 
M||CRC(CM)OK ,其 中 M 为 消息 ,K 是 一 个 伪 随 机 序列 ,RC4 算法 由 IV 和 和 密 钥 得 
CRC( +) 表示 CRC 函数 ,| | 表示 连接 。CRC 关于 XOR 运算 是 现行 的 ,这 意味 着 
CRCCXGY) 王 CRCCX) 中 CRCCY)。 于 是 在 没有 得 到 消息 内 容 的 情况 下 ,攻击 者 可 以 通 
过 调换 某 些 比特 而 操纵 消息 。 下 面 撕 述 消息 变化 AM 的 情况 。 攻击 者 希望 从 禄 取 的 原 
te RPA ECM | | CRCCM)) OK 中 得 到 MOAM) ||CRC(CMO@AM)) 中 K。 完 成 此 目 
的 ,首先 计算 CRCCAMD ,然后 将 AM||CRCCAMD) 与 原始 保护 的 消息 异 或 。 下 面 的 推导 
说 明 这 样 做 为 什么 可 行 : 

CM || CRC(M)) CO K) @ (AM || CRCCAMD) 
= ((M@ AMD || (CRC(M) @ CRC(AM))) @ K 
= ((M@ AM) || CRC(M@ AMD OK 

在 最 后 一 步 中 ,使 用 了 CRC 图 数 的 线性 特征 。 因 为 CRCCAM) 可 以 在 没有 密 钥 的 情 
况 下 计算 出 来 ,尽管 有 加 密 和 ICV 机 制 ,攻击 者 也 可 以 成 功 。 同 时 ,WEP 没有 使 用 任何 
重 放 监测 机 制 ,因此 ,攻击 者 可 以 重 放 任何 前 面 记录 的 消 明 ,并且 可 以 锐 AP Belli, 
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无 线 网 络 协 议 IEEE 802. 11 指定 的 认证 技术 可 用 于 独立 服务 集 (IBSS) 中 的 工作 站 
(STA) 之 间 的 认证 ,也 可 用 于 基本 服务 集 (BSS) 中 的 STA 和 无 线 局 域 网 的 接 人 设备 
(AP) 之 则 的 认证 。 

IEEE 802. 11 共 指 定 两 种 认证 方式 : 开放 系统 认证 和 共 圣 密 钥 认证 。 开 放 系 统 认证 这 
种 方式 实际 上 没有 认证 ,是 一 种 最 简单 的 情况 ,也 是 默认 方式 ,其 认证 过 程 如 图 7-2 所 示 。 

Jt cg um EA EZ; 3X KH]. WEP 加 密 算 法 ,其 过 程 如 图 7-3 所 示 。 

CD 请 求 工作 站 发 送 认 证 帧 。 

(2) AP 收 到 后 ,返回 一 个 验证 帧 ,其 帧 体 包 括 : 认证 算法 标识 ==“ 共 至 密 角 ”、 认 证 处 
理 序 列 号 二 2、 认 证 状态 码 二 “成 功 ”、 认 证 算法 依赖 信息 二 “质询 文本 ”, 如 果 认 证 状态 码 
是 其 他 状态 , 则 表明 认证 失败 (比如 根据 MAC 地 址 访问 控制 列表 认为 用 户 MAC 地 址 非 
法 ) ,而 质询 文本 也 将 不 会 发 送 , 这 样 整 个 认证 过 程 就 此 结束 。 

(3) 如 果 第 (2) 步 中 的 状态 码 ==“ 成 功 ”, 则 请 求 工作 站 将 从 该 帧 中 获得 质询 文本 并 用 
共享 密 铀 WEP Bi S.A Ae 3& — TUES A, Aa: 认证 算法 标识 
一 “共享 密 钥 认证 ”认证 事务 序列 号 =3 UGE IK BF — "JB RI SCAN” 
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认证 由 
验证 算法 标识 =“ 开 放 系统 ” 
验证 处 理 序列 号 =1 


验证 算法 标识 =“ 开 放 系 统 ” 
验证 处 理 序列 号 =2 


验证 请求 结 林 


图 7-2 开放 系统 认证 


认证 算法 标识 =“ 共 享 密 铀 ”| 
认证 处 理 序 列 号 =1 


验证 帧 
认证 算法 标识 =“ 共 享 密 钥 ” 
认证 处 理 序 列 号 =2 
请 求 工 作 站 质询 文本 


验证 帧 
认证 算法 标识 = E371: 
认证 处 理 序 列 号 =3 
质询 文本 加 密 
I 验证 帆 
认证 算 oe, RIRA 
认证 状态 码 = “成 功 /失败 ， 


图 7-3 共 至 密 钥 认 证 


(4) AP 在 接收 到 第 三 个 帧 后 ,使 用 共 盏 密 钥 对 质询 文本 解密 ,在 和 目 己 发 送 的 相 
[E] , 则 认证 成 功 , 和 否则 认证 失败 。 同 时 相应 工作 站 发 送 一 个 认证 管理 帧 ,其 帧 体 包 括 : 认 
证 算法 标识 三 "共享 密 钥 认证 ”认证 事务 序列 号 二 4、 认证 状态 码 三 成功/ 失败”。 

WEP 认证 机 制 存在 如 下 问题 。 

(1) 身份 认证 是 单 向 的 , 即 AP 对 申请 接 人 的 移动 客户 端 进行 身份 认证 ,而 移动 客户 
端 并 不 能 对 AP 的 身份 进行 认证 。 因 此 ,这 种 单 向 的 认证 方式 导致 可 能 存在 假冒 的 AP. 

(2) 从 WEP 协议 身份 认证 过 程 可 以 发 现 , 由 于 AP 会 以 明文 的 形式 把 128B 的 随机 
序列 流 发 给 移动 客户 端 ,所 以 如 果 能 够 监听 一 个 成 功 的 移动 客户 端 与 AP 之 间 身 份 验证 
的 全 过 程 , 截 获 它 们 之 加 双方 互相 发 送 的 数据 包 , 就 可 以 得 到 加 密 密 钥 流 。 而 拥有 了 该 
加 密 密 钥 流 , 任 何人 都 可 以 加 AP 提出 访问 请 求 ( 即 监 昕 到 的 相同 的 序列 )。 因 而 ,WEP 
协议 身份 认证 方式 对 于 监听 攻击 失效 。 


724 IEEE 8021X 认 证 机 制 


由 于 IEEE 802.11 WEP 协议 的 认证 机 制 存在 安全 隐患 ,为 了 解决 无 线 局 域 网 用 户 
的 接 人 认证 问题 ,IEEE 工作 组 于 2001 年 6 月 公布 了 802. 1X HiX. IEEE 802. 1X 协议 


第 章 ”无 线 移动 互联 网 安全 


PRA T m O KIT e+ hil HiX (Port Based Network Access Control Protocol) . tZ A^ 1H n] 
以 提供 访问 控制 功能 ,而 且 可 以 提供 用 户 认证 和 计 费 的 功能 。IEEE 802. 1X 其 实 可 应 用 
于 无 线 网 络 和 有 线 网 络 , 其 核心 是 可 扩展 认证 协议 (Extended Authentication Protocol. 
EAP), 


7.2.4.1 IEEE 802. 1X 协议 的 体系 结构 


IEEE 802. 1X BM Zi Ft MT VA Il ifti Be 85 3E T 5 D 3ETI I 265 Ui In] d di] 5) “AS Se TE PR 
准 。 基 于 端口 的 网 络 访问 控制 指 的 是 利用 物理 层 特性 对 连接 到 局 域 网 端口 的 设备 进行 
身份 认证 。 如 果 认 证 成 功 , 则 允许 该 设备 访问 局 域 网 资源 ,否则 禁止 该 设备 访问 局 域 网 
RVR. 802. 1X 标准 最 初 是 为 有 线 以 太 网 设计 的 ,后 来 发 现 它 也 适用 于 符合 802. 11 标准 
的 无 线 局 域 网 ,于 是 被 视 为 是 无 线 局 域 网 的 一 种 增强 网 络 安全 的 解决 方案 。802. 1X BN 
议 的 体系 结构 如 图 7-4 所 示 。 


A inn A BF 认证 系统 认证 服务 紫 系 统 


- 认证 系统 | 三 一 
客户 端 PAE 人 证 PAE 证 服务 器 
提供 的 服务 | | 认证 PAE rrpp 认证 服务 器 
承载 的 EAP 
协议 变换 


图 7-4 802. 1X 协议 体系 结构 


IEEE 802. 1X 协议 的 体系 结构 包括 3 个 实体 : 客 尸 端 系 统 (Supplicant System) , Å 
证 系统 (Authentication System) FIA LEAR 28 KH 6 (Authentication Server System), 

D 4 Pm BSC ORATOR a). RAPS P A im 7 Df TK T CORR T de ACE T 
Pe Ft RPE, Fa es 1C 2€ P *m X LE Axe IEEE 802. 1X 协议 的 认证 过 程 。 为 了 文 
Fe d Tim A RS Be A Tt hl, EP sim FR Do US AL Se HE PJ a DE AE BP ML (Extensible 
Authentication Protocol Over LAN ,上 APOL) 。 

(2) 认证 系统 ( 称 为 认证 者 )。 在 无 线 局 域 网 中 就 是 无 线 接 入 点 (Access Point, AP), 
为 了 文 持 IEEE 802.1X 协议 的 网 络 设备 。 在 认证 过 程 中 只 起 到 “转发 ”的 功能 ,所 有 的 实 
质 性 认证 工作 在 请 求 痢 和 认证 服务 项 上 完成 。 

(3) 认证 服务 絮 系 统 。 为 认证 者 提供 认证 服务 的 实体 ,经 常 采 用 远程 身份 验证 来 拨 
和 人 用户 服务 (Remote Authentication Dial In User Service. RADIUS). Wiki 4 ko i8 
求 方 进 行 鉴 权 ,然后 通知 认证 者 这 个 请 求 者 是 否 为 授权 用 户 。 

AE qpXUm HH IEEE 802. 1X 认证 协议 是 一 种 对 用 户 进行 认证 的 方法 和 采 略 ,可 以 是 
物理 端口 (如 以 太 网 交换 机 的 以 太 网 口 ), 也 可 以 是 逻辑 端口 (如 根据 用 户 端 MAC 地 址 的 
接 人 逻辑 ) 。 通 稼 将 网 络 访问 闪 口 分 为 两 个 虚拟 端口 : IE SPE m AA BPE ig L1. IE SEE 
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端口 允许 认证 者 和 局 域 网 上 其 他 计算 机 之 间 交 换 数据 ,而 无 须 考 虑 计算 机 的 身份 验证 状 
态 如 何 ; 非 受 控 端口 始终 处 于 双向 连通 状态 (开放 状态 ) ,主要 用 来 传递 EAPOL 协议 帧 
( 即 把 EAP 包 封 狐 在 局 域 网 上 ), 可 保证 客户 问 始 终 可 以 发 出 或 接受 认证 。 受 探 端口 允 
许 经 验证 的 局 域 网 用 户 和 验证 者 之 间 交 换 数据 ; 受 探 端口 平时 处 于 关闭 状态 ,只 有 在 客 
户 端 认证 通过 后 才 打 开 ,为 用 户 传 递 数 据 和 提供 服务 。 根 据 不 同 需要 , 受 控 端口 可 以 配 
E JJ XX [n] Se d RIS. qn] SE du. UD ME HIE ROB ILIA ub. DU] S7 du ym; O Ab FR GA ub CI BHO AR 
态 , 则 用 户 无 法 访问 认证 系统 提供 的 服务 。 

在 认证 时 用 户 通 过 非 受 控 端口 和 AP 交互 数据 ,请 求 者 和 认证 者 之 间 传 EAPOL Hh 
议 帧 ,认证 者 和 认证 服务 器 同样 运行 EAP 协议 ,认证 者 将 EAP 封装 到 其 他 高 层 协 议 中 ， 
如 RADIUS, 以 便 EAP 协议 穿越 复杂 的 网 络 到 达 认 证 服务 器 , 称 为 EAPoverRADIUS. 
右 用 户 通 过 认证 , 则 AP 为 用 户 打 开 一 个 受 控 端口 ,用 户 可 通过 受 探 并 口传 输 各 种 类 型 的 
数据 帧 (如 HTTP、POP)。 扩 展 认 证 协议 EAP 只 是 一 种 封装 协议 ,在 具体 应 用 中 可 以 选 
择 EAP/TLS,EAP-SIM, Kerberos 等 任意 一 种 认证 协议 。 


7.2.4.2 IEEE 802.1X 协议 的 认证 过 程 


IEEE 802. 1X 协议 实际 上 是 一 个 可 扩展 的 认证 框架 ,并 没有 规定 具体 的 认证 协议 ， 
具体 采用 什么 认证 协议 可 由 用 户 目 行 配置 ,因此 具有 相当 好 的 灵活 性 。IEEE 802. 1X 认 
证 过 程 如 图 7-5 所 示 。 


申请 者 认证 者 RADIUSRSS ait 
(Supplicant) (Authenticator) (AS) 
EAPOL-Start 
EAPOL-Request 
EAPOL-Response 
RADIUS-Access-Request 


EAP AuthenticationProtocol Exchange 


RADIUS-Access-Accept 


EAP-Success 


217-5 IEEE 802.1X 认证 过 程 


(1) 申请 者 向 认证 者 发 送 EAPOL-Start 帧 ,启动 认证 流程 。 

(2) 认证 者 发 出 请 求 ,要求 申请 者 提供 相关 号 份 信息 。 

(3) 申请 者 回应 认证 者 的 请 求 , 将 自己 的 相关 身份 信息 发 送 给 认证 者 。 

(4) 认证 者 将 申请 者 的 号 份 信息 封装 至 RADIUS-Access-Request 帧 中 ,发送 人 至 AS。 

(5) RADIUS 服务 硕 验 证 申请 者 身份 的 合法 性 ,在 此 期 间 可 能 需要 多 次 通过 认证 者 
与 用 户 进行 信息 交互 。 

(6) RADIUS 服务 硕 告 知 认 证 者 认证 结果 。 

(7) 认证 者 向 申请 者 发 送 认 证 结果 ,如 果 认 证 通过 ,那么 认证 者 将 为 申请 者 打开 一 个 
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受 探 端口 ,允许 申请 者 访问 认证 者 所 提供 的 服务 。 反 之 , 则 拒绝 申请 者 的 访问 。 
7.2.4.3 IEEE 802. 1X 协议 的 特点 


IEEE 802. 1X 协议 能 很 好 地 适应 现代 网 络 用 户 数 量 急剧 增加 和 业务 多 样 性 的 要 求 ， 
与 传统 的 PPPoE(Point to Point Protocol over Ethernet) 和 Web/Protal 认证 方式 相 比 ， 
具有 以 下 优点 。 

d) 协议 实现 简单 。IEEE 802. 1X 协议 为 两 层 协议 ,对 设备 的 整体 性 能 要 求 不 高 ,可 
以 有 效 降 低 建 网 成 本 。 

(2) 业务 灵活 。IEEE 802. 1X 的 认证 体系 结构 中 采用 T C dl o DUI ETE di hm DU 
的 逻辑 功能 ,从 而 可 以 实现 业务 与 认证 的 分 离 。 用 户 通过 认证 后 ,业务 流 和 认证 流 实现 
分 离 ,对 后 续 的 数据 包 处 理 没有 特殊 要 求 ,业务 可 以 很 灵活 ,尤其 在 开展 宽带 组 播 等 方面 
的 业务 有 很 大 的 优势 ,所 有 业务 都 不 受 认证 限制 。 

(3) 成 本 低 。IEEE 802. 1X 协议 解决 了 传统 PPPoE 和 Web/Protal 认证 方式 市 来 的 
问题 ,消除 了 网 络 瓶 颈 ,减轻 了 网 络 的 封装 开销 ,降低 了 建 网 成 本 。 

(4) 安全 可 徘 。 具 体 表 现在 如 下 几 个 方面 。 

QD 用户 身份 识别 取决 于 用 户 名 ,而 不 是 MAC 地 址 ,从 而 可 以 实现 基于 用 户 的 认证 、 
授权 和 计 费 。 

支持 可 扩展 的 认证 .无 口令 认证 ,如 公 钥 证 书 和 智能 卡 、 互 联网 密 钥 交换 协议 
(IKE) .生物 测定 学 、 信 用 卡 等 ,同时 也 支持 口令 认证 ,如 一 次 性 口令 认证 .通用 安全 服务 
应 用 编程 接口 (GSS APT) 方 法 (包括 Kerberos 协议 ) 。 

© 动态 密 钥 生成 保证 每 次 会 话 密 钥 各 不 相同 ,并 且 不 必 储 存 于 NIC 和 AP 中 。 

由 全 局 密 钥 (Global Key) 可 以 在 会 话 密 钥 的 加 密 下 安全 地 从 接 人 点 传 给 用 户 。 

© 相互 认证 有 效 防止 了 中 间 人 攻击 和 假冒 接 入 点 AP, 还 可 以 防范 地 址 欺骗 攻击 、 目 
标识 别 和 拒绝 服务 攻击 等 ,并 支持 针对 每 个 数据 包 的 认证 和 完整 性 保护 。 

可 以 在 不 改变 网 络 接 口 卡 的 情况 下 ,插入 新 认证 和 密 钥 管理 方法 ， 


7.25 WAPI 协 议 


针对 IEEE 802.11 WEP 安全 机 制 的 不 足 ,2003 年 我 国 首次 提出 无 线 局 域 网 安全 标 
准 (Wireless LAN Authentication and Privacy Infrastructure WAPI). Æ WAPI 中 ,一 
个 重要 的 部 分 就 是 认证 基础 结构 (Wireless Authentication Infrastructure. WAD ,用 来 实 
现 用 户 的 号 份 认 证 。WAI 认 证 结构 其 实 类 似 于 IEEE 802. 1X 结构 ,也 是 基于 端口 的 认 
证 模型 。 整 个 系统 由 移动 终端 (STA)、 接 入 点 (AP) 和 认证 服务 单元 (Authentication 
Service Unit. ASU) 组 成 ,其 中 ASU 是 可 信 第 三 方 ,用 于 管理 参与 交换 所 需要 的 证 书 。 
AP 提供 STA 连接 到 认证 服务 单元 (ASU) 的 端口 ( 即 非 受 控 问 口 ) ,确保 只 有 通过 认证 的 
STA 才能 使 用 AP 提供 的 数据 端口 ( 即 受 探 端 口 ) 访 问 网 络 。 

当 STA 关联 AP 时 ,AP 和 STA 必须 进行 双 疝 认证 。 只 有 认证 成 功 后 ,AP 才 人 允许 
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STA 接 入 ,同时 STA 也 才 人 允许 通过 该 AP 
收发 数据 。 整 个 认证 过 程 由 证 书 鉴别 . 单 播 
密 钥 协商 和 组 播 密 钥 通告 三 部 分 组 成 ,如 
图 7-6 所 示 。 


7.2.5.1 证 书 认 证 过 程 


(1) 认证 激活 。 当 STA 关联 或 重新 关 
联 至 AP 时 ,由 AP 向 STA 发 送 认证 激活 以 
启动 整个 认证 过 程 。 寅 钥 协商 响应 

(2) 接 人 认证 请 求 。STA 向 AP 发 出 接 
人 认证 请 求 ,将 STA 证 书 与 当前 接 入 认证 请 
求 一 同 发送 给 AP。 | 

(3) 证 书 认证 请 求 。AP 收 到 STA BEA 组 播 密 钥 响应 


_ 接 入 认证 请 求 
证 书 认证 响应 


接 人 认证 啊 应 


密 钥 协商 请 求 


认证 请 求 后 ,首先 记录 认证 请 求 时 间 , 然 后 
[n ASU 发 出 证 书 认 证 请 求 ,即将 STA 证 图 7-6 WAPI 认证 过 程 


+h EA WE ROR YAP 证 书 及 AP 的 私 钥 对 
它们 的 签名 构成 证 书 认证 请 求 发 送 给 ASU. 

(4) 证 书 认证 啊 应 。ASU 收 到 AP 的 证 书 认 证 请 求 后 ,验证 AP 的 签名 和 AP 证 书 
有 效 性 , 寿 不 正确 , 则 认证 失败 ,否则 进一步 验证 STA 证 书 , 验 证 完毕 ,ASU 将 STA 证 书 
认证 结果 信息 (包括 STA 证 书 和 认证 结果 ) LAP 证 书 认 证 结果 信息 (包括 AP 证 书 、 认 证 
结果 及 接 入 认证 请 求 时 间 ) 和 ASU 对 它们 的 签名 构成 证 书 认证 啊 应 发 回 给 AP. 

(5) 接 和 人 认证 啊 应 。AP 对 ASU 返回 的 证 书 认证 啊 应 进行 签名 验证 ,得 到 STA 证 
书 的 认证 结果 ,根据 此 结果 对 STA 进行 接 人 控制 ,从 而 完成 了 对 STA 的 认证 。AP 将 收 
到 的 证 书 认证 响应 回 送 至 STA, STA 验证 ASU 的 签名 后 ,得 到 AP 证 书 的 认证 结果 ， 
根据 该 认证 结果 决定 是 否 接 入 该 AP, 从 而 完成 对 AP 的 认证 。 

至 此 ,STA 5 AP 之 间 完 成 了 证 书 认 证 过 程 。 值 得 注意 的 是 ,认证 是 双 网 的 。 证 书 
认证 成 功 后 ,AP 向 STA 发 送 密 钥 协 商 请 求 分 组 开始 与 STA 协商 单 播 密 钥 。 


7.2.5.2 "PRS HI ETE 


(OD 密 钥 协商 请 求 。AP 采用 伪 随 机 数 生 成 算法 生成 伪 随 机 数 R AA STA BJ] 
将 其 加 密 。AP 将 密 钥 协商 标识 . 单 播 密 钥 索 引 、 加密 信息 和 安全 参数 索引 等 用 私 钥 生成 
签名 发 送 给 STA。 

(2) 密 钥 协商 啊 应 。STA 首先 检查 当前 状态 、 安 全 参数 索 引 和 AP 签名 的 有 效 性 。 
然后 查看 分 组 是 证 书 认 证 成 功 后 的 首次 密 钥 协商 还 是 密 钥 更 新 协商 请 求 , 并 且 对 密 钥 协 
商标 识字 段 值 进行 比较 。 最 后 使 用 私 钥 解密 得 到 R STA 产生 R ,将 ROR: 的 结果 进 
行 扩 展 得 到 单 播 会 话 密 铀 。AP 将 单 播 密 钥 索引 .下 次 密 钥 协商 标识 . 消 县 鉴别 码 . 用 AP 
ZH AL AR AY R 等 发 送 给 AP. 
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AP 收 到 密 钥 协商 响应 消息 后 ,使 用 私 钥 解密 得 到 Ra ,扩展 ROR, 得 到 单 播 会 话 密 
钥 和 消息 鉴别 密 钥 ,计算 消息 鉴别 码 ,将 其 和 响应 分 组 中 的 消息 鉴别 码 字段 进行 比较 。 
最 后 比较 会 话 算法 标识 ,判断 下 次 密 钥 协商 标识 是 否 单调 递增 ,保存 下 次 密 钥 协 商标 识 
作为 下 次 单 播 密 钥 更 新 时 的 密 钥 协 商标 识 。 在 单 播 密 钥 协商 成 功 后 ,开始 组 播 密 钥 协 商 
过 程 。AP 首先 向 STA 发 送 组 播 密 钥 通告 分 组 通告 组 播 密 钥 。 


7.2.5.3 组 播 密 钥 通告 


(D 组 播 密 钥 通告 。AP 将 组 播 密 钥 索 引 、 单 播 密 角 索引、 组 播 密 钥 通告 标识 、 用 
STA 公 钥 加密 的 组 播 密 钥 通 各 数据 .消息 鉴别 但 等 发 送 给 STA. 

(2) 组 播 密 钥 分 组 。STA 痛 先 检查 当前 状态 ,用 单 播 密 钥 款 引 中 标识 的 消 明 鉴 别 密 
钥 计 算 消 且 鉴 别 码 ,并 与 分 组 中 的 鉴别 码 进 行 比较 ,以 确定 分 组 的 有 效 性 。 右 该 分 组 不 
是 证 书 鉴 别 成 功 后 的 首次 组 播 密 钥 通告 , 则 比较 组 播 密 钥 通告 标识 STA 保存 的 上 次 组 
播 通告 中 的 组 播 密 钥 通告 标识 字段 但 。 相 同 则 重 传 上 次 的 组 播 密 钥 啊 应 分 组 , 右 该 分 组 
是 证 书 鉴 别 成 功 后 的 首次 组 播 密 钥 通 告 或 者 组 播 密 钥 通 告 标 识字 段 严 格 单调 递增 , 则 利 
用 私 钥 解密 得 到 组 播 主 密 钥 ,并 且 将 其 扩展 得 到 组 播 会 话 密 刍 。STA 将 组 播 密 角 索引 、 
单 播 密 钥 宗 引 、 组 播 密 钥 通 各 标识 .消息 鉴别 但 等 发 送 给 AP。 

AP 通过 单 播 密 钥 索引 中 标识 的 消 明 鉴别 密 钥 计算 清明 鉴别 码 , 并 与 分 组 中 的 请 县 
鉴别 码 值 进 行 比较 ,然后 比较 啊 应 分 组 与 通告 分 组 中 的 组 播 密 角 通 告 标识 .组 播 窗 钥 索 
9| 字 段 ,如 来 相同 则 表示 组 播 密 钥 通告 成 功 。 

万 外 一 个 特别 值得 注意 的 是 ,WAPI 中 使 用 的 加 密 算 法 是 我 国 目 己 制 定 的 分 组 加 密 
算法 SMS4。2006 年 我 国 国家 密码 管理 局 公布 了 WAPI 中 使 用 的 SMS4 密码 算法 ,该 算 
法 是 我 国 拥 有 目 有 知识 产权 的 加 密 算 法 ,作为 WAPI 的 一 部 分 发 布 。 这 是 我 国 第 一 次 公布 
目 己 的 商用 密码 算法 ,其 意义 重大 ,标志 看 我 国 商用 密码 管理 更 加 科学 化 和 与 国际 接轨 。 
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在 我 国 提出 WAPI 标准 的 同时 ,针对 IEEE 802.11 WEP 安全 机 制 所 暴露 出 的 安全 
隐患 ,IEEE 802 工作 组 于 2004 年 初 发 布 了 新 一 代 安 全 标准 IEEE 802. 11i。 该 协议 将 
IEEE 802. 1X 协议 引入 到 WLAN 安全 机 制 中 ,增强 了 WLAN 中 身份 认证 和 接 入 控制 的 
能 力 ; 增 加 了 密 钥 管理 机 制 ,可 以 实现 密 钥 的 导出 及 密 钥 的 动态 协商 和 更 新 等 ,大 大 地 增 
强 了 网 络 的 安全 性 。 为 解决 WEP 存在 的 严重 的 安全 隐患 ,IEEE 802. 11i 提 出 了 两 种 加 
密 机 制 : 临时 密 钥 集成 协议 (Temporal Key Integrity Protocol,TKIP) 和 计数 模式 /CBC 
MAC 协议 (Counter Mode/CBC MAC Protocol, CCMP)。 其 中 ,TKIP 是 一 种 临时 过 渡 
性 的 可 选 方案 ,兼容 WEP 设备 ,可 在 不 更 新 硬件 设备 的 情况 下 升级 至 IEEE 802. 11i; 而 
CCMP 机 制 则 完全 废除 了 WEP, 及 用 新 型 加 密 标 准 (Advanced Encryption Standard, 
AES) 来 保障 数据 的 安全 传输 ,但 是 AES 对 硬件 要 求 较 高 ,CCMP 无 法 在 现 有 设备 的 基 
础 上 通过 直接 升级 来 实现 (需要 更 换 硬 件 设 备 ) , 它 是 IEEE 802. 11i 机 制 中 必须 实现 的 安 
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全 机 制 。 下 面 对 IEEE 802. 11i 加 密 机 制 进行 分 析 , 认 证 协议 主要 采用 802. 1X。 
7.2.6.1 TKIP 加 密 机 制 


TKIP 协议 是 IEEE 802. 11i 标准 采用 的 过 渡 安 全 解决 方案 , 它 是 包 右 在 WEP 协议 
外 的 一 和 套 算法 ,用 于 改进 WEP 算法 的 安全 性 。 它 可 以 在 不 更 新 便 件 设备 的 情况 下 ,通过 
软件 升级 的 方法 实现 系统 安全 性 的 提升 。TKIP 与 WEP 一 样 都 是 基于 RC 加 密 算 法 ,但 是 
为 了 增强 安全 性 ,将 初始 化 矢量 IV 的 长 度 由 24 位 增加 到 48 位 ,WEP 密 钥 长 度 由 40 位 增 
加 到 了 128 位 ,同时 对 现 有 的 WEP 协议 进行 了 改进 ,新 引入 了 4 个 算法 来 提升 安全 性 。 

(OD 防止 出 现 弱 密 钥 的 单 包 密 铀 (Per Packet Key) 生 成 算法 。 

(2) Bj Ik Zi D 38 dE 1 R ICI TH s o6 6 TE RE 3$ fi (Message Integrity Code. MIC). 

(3) 可 防止 重 放 攻击 的 具有 序列 功能 的 IV. 

(4) 可 以 生成 新 鲜 的 加 密 和 完整 性 密 钥 ,防止 IV 重用 的 再 密 钥 (rekeying) 机 制 。 

加 密 过 程 如 图 7-7 所 示 。 


InIT H 
发 送 方 地 址 一 二 -| “阶段 1 


| | 密 钥 混合 WEP 种 子 (WEP 


TKIP 序 列 计数 器 阶段 ORCE) 
WEP 封 装 MSDU(s) 
MICE Michael +MIC 5» 
源 地 址 、 目 的 Ie GA 
地 址 、 优 先 级 
明文 MSDU(s) 


E] 7-7 TKIP 加密 过 程 


TKIP 的 加 密 过 程 主要 包括 如 下 几 个 步骤 。 

(1) 媒体 访问 控制 协议 数据 单元 (Medium Access Control Protocol Data Unit. 
MPDU) 的 生成 : 首先 发 送 方 根据 源 地 址 (SA), 目 的 地 址 (DA)、 优 先 级 (Priority) 和 
MAC 服务 数据 单元 (MAC Service Data Unit. MSDU), 利 用 MIC #44 (MIC Key) iit 
Michael 算法 计算 出 消息 完整 性 校 验 码 (MIC) ,并 将 MIC 添加 到 MSDU 后 面 , 一 起 作为 
WEP 算法 的 加 密 对 象 , 如 果 MSDU 加 上 MIC 的 长 度 超出 MAC 帧 的 最 大 长 度 , 可 以 对 
MPDU 进行 分 段 。 

(2) WEP 种 子 的 生成 : TKIP 将 临时 密 钥 (Temporal Key) 、 发 送 方 地 址 (TA) 及 
TKIP 序列 计数 器 (TSC) 经 过 两 级 密 钥 混合 (Key Mixing) 函数 后 ,得 到 用 于 WEP 加 密 的 
WEP 种 子 (Seeds) 。 对 于 每 个 MPDU ,TKIP 都 将 计算 出 相应 的 WEP 种 子 。 

(3) WEP 封装 (WEP Encapsulation): TKIP 计算 得 出 的 WEP 种 子 分 解 成 WEP IV 
和 RC4 密 钥 的 形式 ,然后 把 它 和 对 应 的 MPDU 一 起 送 入 WEP 加 密 器 进行 加 密 , 得 到 密 
X MPDU 并 按 规 定格 式 封 装 后 发 送 。 
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7.2.6.2. CCMP 加 密 机 制 


在 802. 11 环境 下 ,采用 流 密 码 的 RC4 算法 并 不 合适 ,应 当 采 用 分 组 密码 算法 。 
AES 是 美国 NIST 指定 的 用 于 取代 DES 的 分 组 加 密 算 法 ,CCMP 是 基于 AES 的 CCM 
模式 , 它 完 全 废除 了 WEP, 能够 解决 目前 WEP 所 表现 出 来 的 所 有 不 足 , 可 以 为 WLAN 
提供 更 好 的 加 密 、 认 证 ,完整 性 和 抗 重 放 攻击 的 能 力 , 是 IEEE 802.11i 中 必须 实现 的 加 
密 方 式 , 同 时 也 是 IEEE 针对 WLAN 安全 的 长 远 解 决 方案 。CCMP 加 密 过 程 如 图 7-8 
所 示 。 


MACL 
明文 
MPDU 
A2 优 先 级 加 密 的 数据 
MIC 加 密 的 
数据 MPDU 
TK 
PN | 
咎 成 
Key Id CCMP 头 


7-8 CCMP 加 密 过 程 


COD 为 保证 每 个 MPDU 都 可 以 使 用 新 的 包 号 码 (Packet Number. PN) ,增加 PN 值 , 使 
每 个 MPDU 对 应 一 个 新 的 PN, 这 样 即使 对 于 同样 的 临时 密 钥 ,也 不 会 出 现 相 同 的 PN. 

(2) 用 MPDU 帧 头 的 各 字段 为 CCM 生成 附加 鉴别 数据 (Additional Authentication 
Data,AAD) ,CCM 为 AAD 的 字段 提供 完整 性 保护 。 

(3) 用 PN、A2 fll MPDU 的 优先 级 字段 计算 出 CCM 的 使 用 一 次 的 随机 数 (Nonce) 。 
其 中 ,A2 表示 地 址 2, 优 先 级 字段 作为 保留 值 置 为 0。 

(4) 用 PN 和 Key Id 构建 8 字 节 的 CCMP 头 (header) 。 

(5) 由 TK、AAD,Nonce 和 MPDU 数据 生成 密 文 ,并 计算 MIC 值 。 最 终 的 消息 由 
MAC 3k ,CCMP 头 、 加 密 数 据 及 MIC 连接 构成 。 


7.2.6.3 TKIP 和 AES-CCMP 的 比较 


TKIP 与 AES-CCMP 都 是 用 数据 加 密 和 数据 完整 性 密 钥 保护 STA 及 AP 之 间 传 输 
数据 包 的 完整 性 和 保密 性 。 然 而 ,它们 使 用 的 是 不 同 的 密码 学 算法 。TKIP 与 WEP 一 
样 ,使 用 RC4 ,但 是 与 WEP 不 同 的 是 ,提供 了 更 多 的 安全 性 。TKIP 的 优势 为 经 过 一 些 
固件 升级 后 ,可 以 在 WEP 硬件 上 运行 。AES-CCMP 需要 支持 AES 算法 的 新 硬件 ,但 是 
其 与 TKIP 相 比 ,提供 了 一 个 更 清晰 、 更 高 雅 、 更 强健 的 解决 方案 。 

TKIP 修复 WEP 中 的 缺陷 包括 如 下 两 种 。 

(OD 完整 性 。TKIP 引进 了 一 种 新 的 完整 性 保护 机 制 , 称 为 Michael. Michael 运行 
在 服务 数据 单元 (SDU) 层 ,可 在 设备 驱动 程序 中 实现 。 
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为 了 能 检测 重 放 攻击 ,TKIP 使 用 IV 作为 一 个 序列 号 。 因 此 ,IV 用 一 些 初始 值 进行 
初始 化 ,然后 每 发 送 一 个 消息 后 和 目 增 。 接 收 者 记录 最 近 接 收 消息 的 IV。 如 果 最 新 接收 到 
消息 的 TV 值 小 于 存储 的 最 小 IV 值 , 则 接收 者 扔 反 此 消息 ;然而 ,如 果 IV 大 于 储存 的 最 
K IV 值 , 则 保留 此 消息 ,并 且 更 新 其 存储 的 IV. 值 ,如 果 刚 收 到 消息 的 IV 值 介 于 最 大 值 
和 最 小 值 之 间 , 则 接收 者 检查 IV 是 否 已 经 存储 ;如 果 有 记录 , 则 扔 抒 此 消息 ;否则 ,保留 
此 消息 ,并且 存储 新 的 IV. 

(2) 保密 性 。WEP 加 密 的 主要 问题 为 IV 空间 太 小 ,并 且 RC4 存在 弱 密 钥 并 没有 考 
虑 。 为 了 克服 第 一 个 问题 ,在 TKIP 中 ,IV 从 24 位 增加 到 48 位 。 这 似乎 是 一 个 很 简单 
的 解决 方案 ,但 困难 的 是 , WEP 硬件 仍然 期 望 一 个 128 位 的 RC4 种 子 。 因 此 ,48 位 IV 
与 104 位 密 钥 必须 用 某 种 方式 压缩 为 128 位 。 对 弱 密 钥 的 问题 ,在 TKIP 中 ,各 消息 加 密 
密 钥 部 不 相同 。 因 此 ,攻击 者 不 能 观察 到 有 具有 使 用 相同 的 密 角 的 足够 数量 的 消 上 且 。 消 县 
密 钥 由 PTK 的 数据 加 密 密 钥 产生 。 

TKIP 的 新 IV 机 制 及 消息 密 钥 的 生成 如 图 7-9 所 示 。48 位 IV 分 为 上 32 位 (upper 
32 bits) 和 下 16 位 (lower 16 bits), IV 的 上 部 分 与 PTK 的 128 位 数据 加 密 密 铀 和 STA 
的 MAC 地 址 相 联 合 (Key-mix phase 1)。 然 后 ,将 此 计算 结果 与 IV 下 部 分 相 联 合 (Key- 
mix phase 2) ,得 到 104 位 消息 蜜 铀 。TKIP 的 RC4 种 子 由 消息 密 钥 JIV 的 下 部 分 (分 成 
Pg) A — 1 HEBR GE I dummy byte. By 1E A RC4 55 25 910 E BZ TOR 

[V(48b) | 128b 
数据 加 密 密 钥 


上 32b 下 16b 


TE AES 


(Kt Ez 1) MAC 地 址 


填充 字 节 消息 密 钥 RC4 种 子 
8b Sb 8b 


104b 
247-9 TKIP 的 新 IV 机 制 


AES-CCMP 的 设计 要 比 TKIP fA, D WE AU 3E WEP EFA oe ER. D 
此 , 它 取 代 了 RC4 ,使 用 基于 AES 的 分 组 加 密 。 并 为 AES 定义 了 一 个 新 的 工作 模 
X , 称 为 CCM, 它 由 两 种 工作 模式 结合 而 来 : CTR( 计 数 ) 加 密 模 式 和 CBC-MAC Cin 
密 块 链接 -消息 认证 码 ) 模 式 。 在 CCM 模式 中 ,消息 发 送 方 计 算出 消息 的 CBC-MAC 
值 ,并 将 其 附加 到 消息 上 面 , 然 后 将 其 用 CTR 模式 加 密 。CBC-MAC 的 计算 也 只 设 
计 消 息 头 ,然而 加 密 只 应 用 到 消息 本 身 。CCM 模式 确保 了 保密 性 和 完整 性 。 重 放 
攻击 检测 由 消息 的 序列 号 得 以 保证 ,通过 将 序列 号 加 入 到 CBC-MAC 计算 的 初始 块 
中 来 完成 。 
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73 移动 网 络 的 安全 问题 与 安全 技术 


73.1 移动 通信 网络 安全 问题 
移动 通信 系统 的 发 展 主 要 经 历 了 4 个 阶段 。 
7.3.1.1 第 一 代 移 动 通 信 系 统 


电路 交换 电信 和 网络 创建 于 政府 所 有 公司 获得 强大 垄断 之 际 。 为 保证 履行 公共 服务 
职责 ,网 络 运 营 商 在 全 国 范 围 内 开始 建立 电信 网 。 基 于 运营 商 声 党 的 跨国 互联 协议 主要 
承载 语 首 业务 ,几乎 没有 及 取 任何 安全 措施 , 终 病 将 其 电子 序列 号 和 网 络 分 配 的 移动 台 
识别 号 以 明文 方式 传送 至 网 络 ,石和 网 络 中 保持 信息 一 臻 即 可 实现 用 户 接 入 。 第 一 代 移 
动 通信 系统 (1G) 是 在 20 世纪 80 年 代 末 提出 的 ,完成 于 20 世纪 90 年 代 初 ,很 大 程度 上 
IE A E AY E U- 
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H 20 世纪 90 年 代 以 来 ,以 数字 技术 为 主体 的 第 二 代 移 动 通信 系统 (2G) 得 到 了 极 大 
发 展 ,其 代表 技术 主要 有 基于 时 分 多 址 (TDMA) 的 GSM 系统 和 基于 码 分 多 址 (CDMA) 
的 cdmaOne,IS-95 COMA 系统 。 这 两 类 系统 安全 机 制 的 实现 区 别 很 大 ,但 都 是 基于 私 
钥 密 码 体 制 ,采用 共享 私 钥 的 安全 协议 ,实现 对 接 人 用 户 的 认证 和 数据 信息 的 保密 。 但 
2G 的 安全 性 是 有 限 的 ,在 喘 份 认证 和 加 密 算法 等 方面 存在 许多 安全 缺陷 。 这 里 以 GSM 
为 例 , 重 点 介绍 其 使 用 的 安全 防护 技术 。 

1982 年 ,法 国 工 作 组 Groupe Spécial Mobile(GSM) 由 欧洲 邮电 管理 大 会 (CEPT) 创 
建 , 其 目标 是 为 2G 移动 通信 创建 数字 标准 。 该 标准 由 欧洲 电信 标准 协会 (ETSI) 在 
900MHz 和 1800M Hz 频段 开发 。GSM 网 络 面 回电 路 交换 ,专门 用 于 语音 通信 。GSM 
网 络 染 构 主 要 包括 移动 基站 (BS) 、 基 站 子 系统 (BSS) 网络 交换 子 系统 (NSS) .运行 维护 
中 心 (OMC) 四 部 分 ,其 中 GSM 提供 的 大 多 数 安全 保护 都 位 于 BSSs, 且 仅 限 于 访问 控制 
和 无 线 电 加 密 。GSM 安全 机 制 由 三 类 保护 组 成 。 

C) 用 户 身 份 保护 。 对 于 隐私 问题 ,必须 避免 在 无 线 电 链 路 上 传输 用 户 标 识 。 在 确 
保 数据 和 信 邻 机密 性 的 同时 ,也 可 以 防止 特定 移动 网 络 的 本 地 化 和 跟踪 。 

(2) 通过 用 户 身 份 模块 CSIM) 进 行 网 络 访问 控制 。SIM 卡 的 主要 功能 是 安全 保存 和 
管理 机 蜜 信息, 以 允许 GSM 网 络 识别 用 户 身 份 。 当 一 个 新 的 用 户 被 添加 到 网 络 中 时 , 密 
钥 也 会 与 国际 移动 用 户 识别 码 IMSI 一 起 被 添加 ,以 便 检查 其 身份 。 

(3) 移动 网 络 与 基站 人 台 接 收 站 之 间 的 无 线 电 通信 加 密 。 熏 听 无 线 电 通 信 比 固定 电话 
通信 要 容易 得 多 ,因此 保护 无 线 电 链 路 至 关 重 要 。 无 线 电 通信 加 密 是 GSM 网 络 的 一 个 
特殊 功能 ,可 以 明确 区 分 其 与 1G 网 络 和 ISDN 网 络 。 在 信道 编码 和 交织 之 后 调制 之 前 
对 物理 层 传输 执行 加 密 ,通过 对 加 密 消 息 添 加 宛 余 来 减少 密码 分 析 。 
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7.3.1.3 第 三 代 移 动 通 信 系 统 


第 三 代 移 动 通信 系统 (3G) 在 2G 基础 上 提高 了 移动 通信 系统 的 市 宽 , 在 支持 高 速 数 
据 传 输 的 同时 ,可 以 提供 高 质量 的 宽 市 多 媒体 综合 业务 。 目 前 主要 存在 3 种 标准 : 
CDMA2000, WCDMA,TD-SCDMA, 与 之 前 的 移动 通信 技术 相 比 ,3G 网 络 由 于 米 取 了 
诸多 安全 策略 和 措施 ,具有 更 强健 的 安全 特性 。 

作为 一 个 完整 的 3G 移动 通信 技术 体系 ,通用 移动 通信 系统 (UMTS) 并 不 仅 限 于 年 
义 空 中 接口 。 除 WCDMA 作为 首选 空中 接口 技术 获得 不 断 完 善 外 ,UMTS 还 相继 引入 
TD-SCDMA 和 HSDPA 技术 。 该 技术 基于 更 大 的 频 审 ,可 以 同时 服务 更 多 的 呼叫 ,其 数 
据 通 信和 的 否 吐 量 也 显 闭 增加 。3G 电话 的 新 新 性 主要 来 日 电信 运营 商 的 异 质 性 。 我 们 不 
仅 面 临 新 蜂窝 电话 运营 商 的 互 连 , 还 面临 Wi-Fi 网络. 公司 网 络 `. PSTN 等 新 型 通信 运营 
商 与 各 类 苋 争 运营 商 之 间 的 互联 互通 。 这 种 配置 需要 在 UMTS 核心 网 络 的 信 令 和 数据 
方面 进行 健壮 的 安全 管理 ,一 方面 用 包含 通用 用 户 映 份 模块 (USIM) 的 更 强大 的 世上 请 取 
IRET GSM SIM - ; 另 一 方面 增加 了 许多 新 的 安全 规定 ,例如 检测 恶意 基站 ,严密 控制 传 
洽 密 钥 的 上 下 文 , 网 络 评 佑 与 识别 ,更 长 的 加 密 密 钥 ,数据 完整 性 和 用 户 吴 份 保护 。 

3G 在 为 用 户 提 供 多 种 信息 服务 的 同时 ,也 带 来 了 新 的 安全 问题 。 

(1) 3G 网 络 的 空中 开放 性 对 信息 安全 构成 了 潜在 威胁 。 

(2) 3G 核心 网 络 的 IP 化 给 安全 市 来 巨大 挑战 。 

(3) 3G 网 络 在 安全 体制 机 制 上 存在 不 足 。 

(4) 业务 种 类 的 丰富 导 致 泄密 渠道 增加 。 

(5) 定位 服务 容易 造成 一 些 敏感 涉 密 的 位 置信 息 泄露 。 

(6) OLA Mig s XC AY JL f n KT AY EA 。 

C) 手机 智能 化 大 大 增加 了 被 攻击 的 可 能 性 。 


7.3.1.4 第 四 代 移 动 通信 系统 


e OO 


考虑 到 3G 技术 通信 速率 不 够 高 ,无 法 提供 动态 范围 多 速率 业务 ,不 能 真正 实现 无 缝 
漫游 等 局 限 ,3GPP 专门 制定 了 3GPP 长 期 演进 和 系统 淋 构 演进 (LTE/SAE) 计 划 , 叶 在 
基于 全 IP 架构 实现 更 高 囊 宽 与 频谱 效率 .更 广 覆 盖 范 围 . 更 高 水 平 与 其 他 访问 /后 端 系 
统 交 互 。 第 四 代 移 动 通信 系统 (4G) 主要 包括 TD-LTE 和 FDD-LTE 两 种 制式 。4G Æ 
3G 与 WLAN 于 一 体 ,为 用 户 提 供 高 速率 .高 质量 的 数据 传输 服务 。4G 带宽 达到 
100Mb/s 以 上 ,能 够 满足 几乎 所 有 用 户 对 于 无 线 服务 的 要 求 。 随 着 4G 飞速 发 展 的 同时 ， 
安全 问题 也 随 之 而 来 ,如 尚未 达成 统一 安全 标准 化 ,技术 水 平 难以 达到 相关 要 求 ,安全 容量 
受 限制 ,难以 实现 设备 更 新 等 问题 。 这 里 以 LTE 为 例 ,介绍 其 安全 架构 存在 一 些 漏洞 。 

(D LTE 体系 结构 的 安全 问题 。LTE 文 持 与 异 构 无 线 接 入 网 络 的 全 面 互通 ,其 网 络 
特性 为 安全 机 制 的 设计 素来 一 些 新 的 挑战 。 首 先 , 与 GSM 和 UMTS 相 比 ,LTE 网 络 基 
于 全 IP 的 平坦 结构 导致 易 受 注入 修改 、 盆 听 等 攻击 和 隐私 风险 。 其 次 ,LTE 系统 中 的 
基站 存在 潜在 的 缺陷 。 全 了 了 网 络 和 大 规模 基站 (eNB) 管 理 为 恶意 攻击 者 提供 了 更 直接 
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的 人 侵 基 站 的 路 径 。 一 旦 攻击 者 侵入 某 个 基站 , 便 可 利用 LTE 的 全 IP 性 质 危 害 整个 网 
络 。 此 外 ,LTE 在 切换 认证 过 程 中 可 能 会 产生 新 的 问题 。 由 于 基站 的 引入 , 当 用 户 从 一 
个 eNB 移动 到 另 一 个 新 的 eNB 时 会 出 现 不 同 于 之 前 的 新 的 移交 情形 ,而 不 同情 形 下 往 
往 需 要 不 同 的 交接 认证 过 程 。 

(2) LTE 访问 机 制 的 安全 问题 。 为 抵抗 一 些 诸如 重 定 向 攻击 流氓 基站 攻击 和 中 间 
人 攻击 等 恶意 攻击 ,EPS AKA 在 UMTS 基础 上 做 了 许多 改进 ,但 仍 存在 一 些 安全 隐患 。 
首先 EPS AKA 缺乏 隐私 保护 ,经常 导致 IMSI 信息 泄露 情况 发 生 ,这 样 攻 击 者 就 可 以 获 
得 用 户 信息 、 位 置信 息 , 甚 至 会 话 信 息 , 通 过 伪装 真实 的 用 户 发 起 其 他 攻击 。 其 次 , EPS 
AKA 方案 无 法 抵抗 DoS 攻击 。 考 虑 用 户 只 能 在 接收 到 RES 后 被 认证 ,移动 管理 组 件 可 
以 在 用 户 未 被 及 时 认证 的 情况 下 将 用 户 请 求 转 发 到 HSS/AuC。 因 此 ,攻击 者 可 以 问 
HSS/AuC 和 移动 管理 组 件 发 起 DoS 攻击 。 5 UMTS AKA 类 似 , 当 用 户 长 时 间 停 留 在 
文 撑 集 使 认证 集 耗 尽 后 ,EPS-AKA 中 的 支撑 集 必 须 重 新 转 回 家 庭 网 络 来 寻求 认证 集 , 扩 
大 了 支撑 集 和 家 庭 网 络 之 间 的 带宽 消耗 和 身份 认证 开销 以 及 服务 网 络 中 的 存储 消耗 。 

(3) LTE 切换 过 程 中 的 安全 问题 。 为 减轻 恶意 基站 造成 的 安全 威胁 ,LTE 安全 机 制 
提供 了 一 种 新 的 交换 密 钥 管理 方案 来 更 新 用 户 设 备 (CUE) 和 基站 之 间 的 密 钥 信息 。 然 
而 ,在 LTE 移动 性 切换 管理 过 程 和 切换 机 制 中 仍 存 在 许多 安全 问题 。 首 先 缺乏 后 向 安 
E. LTE 密 钥 管理 机 制 采用 关键 链 结 构 , 当 前 eNB 可 以 利用 当前 密 钥 与 eNB 特定 参数 
来 获得 多 目标 eNB 的 新 密 钥 。 其 次 易 失 去 同步 攻击 。 假 设 攻击 者 通过 所 获得 的 合法 基 
站 操纵 移交 请 求 报 文 破坏 不 断 更 新 的 NCC 值 ,使 目标 eNB 与 NCC 值 无 法 同步 ,会 话 密 
钥 也 易于 获取 。 最 后 易 受 重 放 攻击 。 为 破坏 UE 与 目标 eNB 之 间 建 立 的 安全 联系 ,攻击 
者 拦截 两 者 间 的 加 密 移交 请 求 报 文 。 当 UE 想 移动 进入 目标 eNB 时 ,攻击 者 发 送 之 前 收 
集 的 报 文 给 目标 eNB。 然 后 目标 eNB 把 所 接收 消息 中 的 密 钥 作为 联系 密 钥 ,并 将 NCC 
值 发 回 给 UE。 由 于 所 接收 的 NCC 不 等 于 存储 值 ,无 法 建立 UE 和 目标 eNB 之 间 的 安全 
连接 ,UE 必须 重新 发 布 一 个 新 的 切换 处 理 程序 。 

(4) IMS 安全 机 制 中 的 安全 问题 。LTE/LTE-A 网 络 正 在 向 全 IP 和 完全 PS 网 络 发 
Hé, IP 多 媒体 子 系统 (IMS) 由 3GPP 委员 会 引入 ,采用 开放 、 存 取 独 立 的 架构 以 及 共同 
的 IP 传输 网 路 。 作 为 覆盖 架构 ,为 LTE/LTE-A 网 络 提 供 多 媒体 业务 ,如 IP 语音 
(VoIP) .视频 会 议 等 。 由 于 IMS 直接 与 网 络 相 连 ,容易 受到 多 种 类 型 的 攻击 。 尽 管 
3GPP 委员 会 已 经 利用 IMS AKA 方案 来 确保 IMS 安全 ,但 仍 存 在 一 些 漏洞 。 

D IMS 的 认证 程序 增加 了 用 户 设 备 的 能 量 损耗 与 系统 复杂 性 。LTE 访问 认证 协议 
EPS AKA 以 及 IMS 认证 协议 AKA 的 执行 给 能 量 有 限 的 用 户 设 备 币 来 巨大 的 能 量 损 
耗 ,缩短 了 电池 寿命 。 

与 EAP AKA 类 似 ,IMS AKA 机 制 基 也 存在 诸如 易 受 中 间 人 攻击 、 缺 乏 序列 号 
同步 以 及 需要 额外 的 带宽 消耗 等 缺点 。 

© IMS 安全 机 制 易 受 DoS 攻击 。 例 如 , 当 收 到 用 户 注 册 请 求 后 ,PCSCF/MME 发 
送 该 请 求 到 核心 网 来 实现 接 入 认证 。 在 该 过 程 中 ,攻击 者 可 能 发 送 含 有 无 效 IMSI/IMPI 
数据 包 来 否 哈 核心 网 。 
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7.3.1.5 移动 网 络 安全 技术 


为 了 解决 移动 通信 网 络 中 所 面临 的 各 种 威胁 , 产业 界 和 学 术 界 都 进行 了 大 量 的 移动 
通信 网 络 安全 防护 方面 的 研究 。 鉴 于 网 络 安全 的 复杂 多 变性 ,在 对 其 进行 处 理 时 不 能 只 
用 单一 机 械 的 手段 应 对 所 有 问题 ,只 有 和 针对 问题 的 复杂 程度 ,灵活 运用 各 种 方法 来 有 效 
解决 ,才能 较 好 地 保障 网 络 安全 。 

(D 3GPP 安全 机 制 。3GPP 制定 的 3G 安全 功能 可 分 为 5 个 安全 特征 组 。 其 一 为 网 
络 接 入 安全 性 ,实现 了 移动 网 络 与 3G 网 络 之 间 的 相互 认证 进而 提供 安全 接 人 3G 业务 ; 
其 二 为 网 络 域 安全 ,使 服务 提供 者 节点 能 够 安全 交换 信 令 ;其 三 为 用 户 域 安 全 性 ,确保 移 
动 平 台 接 入 安全 ;其 四 为 应 用 域 安全 性 ,使 在 用 户 域 和 提供 者 域 中 的 应 用 能 够 安全 交换 
数据 ;其 五 为 安全 的 可 视 性 和 可 配置 性 ,保证 了 用 户 对 各 种 安全 措施 的 可 见 性 以 及 特定 
网 络 服 务 对 特定 安全 措施 的 依赖 性 。3G 完整 安全 架构 重点 保护 空中 接口 的 安全 性 , 防 
ILA PHU. MAHA PL Hl A 3 种 : 使 用 临时 号 份 鉴别 (TMSI/P-TMSI) .f FHzK A 5 
份 鉴 别 (IMSD 、 认 证 和 密 钥 协商 (AKA), 其 中 AKA 是 3G 网 络 安全 机 制 的 核心 协议 , 主 
要 用 于 实现 用 户 和 网 络 的 相互 认证 。3G 网 络 的 安全 机 制 还 包括 本 地 认证 和 数据 完整 
性 ,其 中 本 地 认证 机 制 采用 加 密 密 钥 和 完整 性 密 钥 进行 数据 加 密 , 数 据 完整 性 机 制 采 用 
F9 算法 对 数据 的 完整 性 .时效 性 进行 认证 。 

(2) 4G 网 络 安全 机 制 。4G 网 络 的 安全 结构 可 分 为 4 个 安全 特征 组 。 其 一 为 网 络 接 
和 人 安全 性 ,保护 用 户 安 全 接 人 AG 网 络 ;其 二 为 网 络 域 安全 性 ,保护 运营 网 络 安 全 交互 数 
据 ; 甚 三 为 用 户 域 安 全 性 ,为 访问 移动 通用 用 户 识别 模块 USIM 提供 安全 保护 ;其 四 为 应 
用 安全 性 ,为 用 户 和 运营 应 用 提供 数据 安全 交换 保障 。 与 3G 网 络 最 大 的 不 同 在 于 ,网 络 
接 入 安全 中 增加 了 移动 设备 与 服务 网 络 之 间 的 安全 ,网 络 域 安 全 中 增加 了 接 人 网 络 与 服 
务 网 络 之 间 的 安全 。 


73.2 移动 终 冰 和 移动 应 用 的 安全 问题 
7.3.2.1 移动 终端 的 安全 问题 


2012 年 4 月 工业 和 信息 化 部 电信 人 研究 了 发布 的 (移动 终 病 日 庆 书 》 指 出 : PP SUEDE 
终 并 作为 移动 业务 的 综合 承载 平台 ,传递 看 各 类 内 容 资 讯 ,存储 看 大 量 用 户 个 人 信息 。 
移动 入 能 终 冰 必须 与 移动 网 络 相互 配合 ,打造 安全 可 徘 的 通道 与 藉 我 平台 ,你 证 移动 业 
务 的 安全 和 用 户 个 人 信息 的 机 密 和 完整 。 国 际 上 移动 智能 终 闯 安全 问题 虽然 已 经 凸显 ， 
在 我 国 ,移动 终端 的 安全 问题 得 到 政府 部 门 高 度 重 视 , 在 云 、 管 . 病 3 个 层面 都 展开 了 大 
HARDER ,并 将 逐步 在 标准 化 .人 网 管理 办 法 和 行业 管理 的 各 项 工作 中 继续 深化 ,移动 智能 
终 疹 的 安全 保障 将 对 企业 的 产品 开发 和 市 场 运营 都 起 到 积极 作用 。 

日 前 ,移动 鲁能 终 瑞 的 安全 问题 主要 聚焦 在 以 下 几 个 方面 : 其 一 是 非法 内 容 传播 ;其 
— Je A es. I t H — A HH IP Es 3 B E VU Ze: 8 2] 2A vim Jp EE VA Ae AE 225 pl BL T: CH D Bf. . ZR 
统 朋 沉 等 问题 。 出 现 信息 安 全 问题 的 原因 ,除了 企业 及 个 人 的 目 律 问题 外 ,更 多 的 是 由 
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于 在 产业 发 展 初 期 ,鲁能 终 闯 以 及 与 其 相关 联 的 应 用 商店 /第 三 方 服务 硕 在 信息 安全 技 
术 及 信息 安全 检测 评 佑 技术 等 方面 发 展 相 对 沛 后 所 导致 的 ,但 每 类 问题 骨 有 具体 涉及 的 
因 系 。 非 法 内 容 传播 类 安全 问题 主要 体现 在 三 方面 : 其 一 是 应 用 商店 内 容 安 全 问题 ,如 
应 用 商店 提供 了 涉及 违法 违规 的 第 三 方 应 用 软件 和 文字 . 音 视 频 、 新闻 广播 等 数字 内 容 ; 
其 二 是 第 三 方 应 用 服务 希 与 终 病 上 应 用 软件 的 配合 问题 ,应 用 服务 融通 过 终 病 软件 提供 
了 涉及 违法 违规 的 文字 、 音 视频 、 新 闻 广 播 . 互 联网 服务 等 内 容 ;其 三 是 终端 预 置 应 用 软 
件 提 供 涉 及 违法 违规 的 文字 . 音 视 频 .新 闻 广 播 . 互 联网 链接 等 内 容 。 用 户 信 息 安 全 问题 
主要 包括 两 方面 : 一 是 恶意 软件 /病毒 可 通过 应 用 商店 上 第 三 方 应 用 软件 下 载 、 终 闹 预 
E ,造成 恶意 吸 完 、 用 户 隐 私 甸 取 甚至 终 问 设备 人 破坏 ;二 是 终端 操作 系统 API 保护 机 制 欠 
缺 , 被 恶意 软件 /病毒 利用 ,造成 用 户 隐 私 安全 和 终端 设备 安全 问题 。 此 外 ,部 分 终端 操 
作 系统 存 在 漏洞 ,导致 病毒 `, 木马 .蠕虫 .僵尸 等 在 终端 上 大 量 传播 。 

在 移动 设备 实施 中 ,控制 和 管理 移动 设备 连接 的 基础 设施 通 稼 存在 于 企业 内 部 网 
中 ,而 非 DMZ 区 。 这 种 提供 移动 设备 数据 访问 的 网 络 案 上 略 与 单 屋 有 线 Intranet 具有 相 
同 的 安全 风险 。 供 应 商 广告 控制 中 的 缺陷 可 能 会 在 安全 性 实施 方面 引起 意 想不到 的 风 
含 。 与 计算 机 相 比 ,移动 设备 通 币 包含 更 强大 的 客户 病 控 制 功 能 ,可 将 安全 问题 从 基础 
涤 构 锁定 转移 至 设备 锁定 。 攻 击 者 很 容 多 绕 过 错误 的 不 充分 的 或 执行 不 力 的 控制 ,从 
而 利用 内 部 网 络 对 设备 的 信任 。 例 如 ,BlackBerry Enterprise Server 支持 的 BlackBerry 
设备 可 充当 便携 式 计 算 机 调制 解 调 硕 来 访问 Intranet。 这 往往 会 绕 过 一 些 设备 限制 ,并 
允许 恶意 用 户 从 PC 功能 更 强大 的 平台 攻击 内 部 网 络 。 此 外 ,物理 访问 控制 是 移动 设备 
的 一 个 基本 问题 。 通 过 设计 ,移动 设备 随 业 主 转移 ,往往 在 办 公 区 外 更 有 用 。 这 给 安全 
管理 员 市 来 一 些 问题 ,因为 移动 设备 更 可 能 丢失 或 被 盗 , 随 后 被 恶意 攻击 者 使 用 。 


7.3.2.2 移动 应 用 的 安全 问题 


快速 增长 的 移动 设备 市 场 及 其 开放 式 编 程 平台 提供 了 许多 机 会 与 客 万 和 顾客 进行 
相互 交流。 这 些 设备 丰 早 的 功能 文 持 通过 传统 PC 应 用 无 法 实现 的 创新 拉 术 。 然 而 , 矿 
二 和 计算 能 力 的 限制 迫使 企业 重新 设计 其 在 互联 网 中 的 存在 形式 ,为 移动 设备 用 户 提供 
与 PC 相 媲 美的 训 览 体验 。 在 开发 人 员 重 新 设计 网 站 并 创建 移动 应 用 程序 的 过 程 中 , 需 
有 要 考 虑 光 在 的 安全 风险 ,提高 减少 风险 的 能 力 。 

(1) 基于 Web 的 移动 应 用 程序 。 重 新 设计 网 站 以 适应 移动 设备 的 屏幕 尺寸 看 起 来 
很 简单 ,只 需 典 小 现 有 网 站 即 可 。 但 是 这 种 方法 没有 考虑 移动 设备 的 浏 贤人 大 要 求 , 它 文 
fF JavaScript 4x AX Flash 08 22 .移动 网 络 的 速度 ` 加 密 的 计算 开销 以 及 来 目 和 触 摸 屏 键 
盘 的 用 户 输入 。 考 虑 到 这 些 限制 ,开发 人 员 可 能 倾 回 于 在 必须 进行 折 中 时 选择 安全 功 
能 。 例 如 ,Ernst & Young 已 经 测试 了 许多 移动 Web 应 用 程序 ,其 中 密码 复杂 度 要 求 或 
账户 锁定 功能 已 被 完全 减少 或 删除 。 对 JavaScript 或 持久 会 话 数据 的 限制 也 导致 开发 人 
员 将 敏感 信息 和 会 证 信息 放置 在 服务 各 请 求 的 URL 中 。 此 外 ,网 络 市 痪 限制 可 能 会 或 
励 开 发 人 员 创 建 移动 设备 格式 网 站 来 缓存 来 目 网 页 的 其 他 信息 ,如 末 设 备 受 到 威胁 ,可 
能 会 夫 露 此 信息 。 在 应 用 程序 开发 过 程 中 ,开发 人 员 应 该 记 住 ,虽然 屏 磊 较 小 ,敏感 信息 可 
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能 无 法 在 设备 上 轻松 访问 ,但 这 些 网 站 仍然 托管 在 互联 网 上 ,并 可 能 被 传统 计算 机 访问 。 

(2) ETAF miM. Apple, Microsoft, Google 等 公司 的 播放 责 文 持 不 同 操 
作 系 统 且 便于 用 户 创 建 应 用 程序 的 软件 开发 工具 包 。 这 些 平 台 都 具有 一 个 独立 的 安全 
模型 。 当 然 每 种 语言 都 有 自己 的 陷阱 和 风险 ,需要 在 程序 开发 时 给 予 足够 的 重视 。 例 
如 ,iPhone 编程 语言 基于 Objective-C. ,传统 模块 仍然 多 人 受 缓冲 次 出 的 攻击 。 对 于 
Android 应 用 程序 开发 ,Google 提供 了 个 人 指导 ,包括 讨论 开发 者 和 用 户 期 望 安全 的 注 
意 事 项 ,但 并 不 针对 一 个 应 用 程序 审查 流程 。 虽 然 Apple 公司 有 一 个 完整 的 .致力 于 发 
布 应 用 程序 审查 流程 的 网 站 (http:// developer. apple. com/appstore/ guidelines. html). 
但 Google 公司 并 未 明确 说 明 它 是 否 在 发 布 之 前 会 在 其 网 站 上 审核 应 用 程序 。 要 求 开发 
人 员 确 保 其 应 用 程序 不 是 恶意 的 ;然而 ,这 是 通过 单 击 一 个 按钮 来 完成 的 ,之 后 应 用 程序 
可 以 通过 开发 痢 控制 人 发布。 应 用 程序 商店 缺乏 监督 、 互 联网 上 其 他 网 站 的 Android 应 
用 程序 普遍 存在 ,增加 了 用 户 终端 随机 安装 恶意 软件 的 可 能 ， 


7.3.2.3 信息 安全 评测 体系 


为 引导 移动 互联 网 和 智能 终端 产业 的 健康 发 展 ,中 国正 在 依据 现 有 的 安全 问题 根 
源 ,从 智能 终端 安全 ,移动 应 用 安全 两 个 方面 人 手 ,建立 完善 的 信息 安全 评测 体系 。 一 方 
面 通过 技术 手段 ,评测 智能 终端 的 硬件 安全 、 系 统 安全 、 预 置 应 用 安全 、 接 口 安全 ; 另 一 方 
面 评测 移动 应 用 相关 的 移动 应 用 软件 安全 ,移动 应 用 软件 商店 安全 ,移动 应 用 第 三 方 业 
务 系统 安全 ,从 而 从 终端 侧 、 应 用 服务 侧 共同 解决 非法 信息 传播 .恶意 吸 费 ,用户 隐 私 窃 
取 、 终 端 设备 破坏 等 安全 问题 以 及 部 分 位 置 的 潜在 安全 威胁 ,并 在 此 基础 上 ,指导 和 教 促 
相关 企业 整改 ,保证 信息 安全 。 

具体 地 ,移动 智能 终端 的 安全 评测 主要 包括 两 大 部 分 . 

(1) 移动 智能 终端 自身 的 安全 评测 。 移 动 智能 终端 自身 的 安全 评测 主要 包括 终端 硬 
件 安全 评测 .终端 操作 系统 安全 评测 ,接口 安全 评测 以 及 终端 预 置 应 用 安全 评测 。 其 中 ， 
硬件 安全 评测 主要 对 移动 智能 终端 芯片 .接口 .贴膜 卡 等 内 容 进行 安全 评测 。 操 作 系 统 
安全 评测 主要 对 操作 系统 API 的 保护 能 力 ,操作 系统 的 漏洞 进行 安全 评测 。 预 置 应 用 软 
件 安全 评测 主要 对 预 置 应 用 软件 内 容 进行 扫描 ,对 行为 进行 分 析 ， 

(2) 移动 应 用 软件 的 安全 评测 。 移 动 应 用 安全 评测 主要 包括 应 用 商店 /第 三 方 应 用 
服务 器 安全 评测 和 第 三 方 应 用 软件 安全 评测 。 其 中 ,应 用 商店 /第 三 方 应 用 服务 器 安全 
评测 包括 应 用 商店 服务 器 等 级 保护 评测 和 第 三 方 应 用 服务 器 等 级 保护 评测 。 第 三 方 应 
用 软件 安全 评测 包括 第 三 方 应 用 软件 评测 和 第 三 方 应 用 软件 代码 级 安全 评测 。 

移动 设备 应 用 程序 安全 评测 是 将 传统 的 源 代码 评论 与 前 端 测试 技术 相 结合 ,检查 应 
用 程序 代码 库 中 的 关键 功能 区 域 和 常见 不 良 编码 实践 的 症状 。 代 码 中 的 每 个 “热点 "都 
应 链接 到 应 用 程序 的 实时 实例 ,以 验证 是 否 存在 安全 漏洞 。 该 评估 方法 旨 在 对 代码 的 高 
风险 区 域 进行 分 级 、 最 大 限度 地 覆盖 代码 .确定 识别 漏洞 的 根源 。 具 体 包 括 以 下 阶段 。 

(1) 威胁 建 模 。 测 试 团队 首先 通过 收集 信息 .进行 侦察 和 应 用 程序 映射 ,定义 系统 和 
信任 边界 将 威胁 映射 到 功能 等 方法 识别 出 对 应 用 程序 有 最 大 潜在 影响 的 威胁 ,以 用 于 
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以 后 优先 处 理 特定 的 应 用 程序 组 件 或 代码 区 域 。 
(2) 漏洞 识别 。 基 于 上 一 阶段 确定 的 热点 源 代 码 , 对 应 用 程序 进行 重点 检查 。 在 通 
过 源 代码 审查 发 现 应 用 程序 漏洞 的 同时 ,还 应 执行 安全 评测 来 识别 网 络 或 主机 层 漏洞 。 
这 里 采用 自动 扫描 测试 以 补充 应 用 程序 组 件 密集 的 人 工 检 查 。 

(3) 漏洞 利用 。 首 先 分 析 漏 润 扫 摘 的 结果 验证 已 识别 的 问题 ,然后 访问 源 代 码 和 实 
时 应 用 程序 ,利用 漏洞 发 挥 其 最 大 潜力 ,并 将 漏洞 利用 链接 到 源 代 码 以 便 快 速 了 解 问题 、 
评估 修补 漏洞 所 需 的 工作 量 ,然后 分 析 风 险 .评估 被 利用 的 漏洞 ;最 后 针对 应 用 程序 的 体 
系 结构 和 代码 库 提供 技术 建议 。 


>] ig 
L 无 线 局 域 网 可 实现 的 具体 威胁 有 哪 几 类 ? 哪 一 类 会 使 得 系统 因 伪造 信息 而 耗 尽 


2. 简 述 WEP 协议 的 工作 流程 。 

3. IEEE 802. 1X 协议 的 认证 机 制 是 如 何 工 作 的 ? 

4. 简 述 IEEE 802. 1X 协议 的 特点 。 

5. SMS4 算法 对 我 国 密码 领域 的 影响 如 何 ? 

6. 试 比 较 WEP 协议 .WAPI 协议 与 802. 11i 协议 的 异同 。 


参考 文献 


[1] B, REH. 无 线 局 域 网 安全 LM]. 北京 : 机 械 工业 出 版 社 ,2005. 

[2] Steve Rackley. 无 线 网 络 技术 原理 与 应 用 LMj]. 北京 : 电子 工业 出 版 社 ,2008. 

[3] 王 顺 满 .无线 局 域 网 络 技术 与 安全 LMj. 北京 : 机 械 工 业 出 版 社 ,2005. 

[4] Æ. 无 线 网 络 安全 LMJ. 北京 : 电子 工业 出 版 社 ,2011. 

[5] Xii. 无 线 通 信 新 协议 与 新 算法 LMj]. 北京 : 电子 工业 出 版 社 ,2013. 

[6] KE. 3G 移动 通信 和 面临 的 安全 威胁 [LC]. 北京 : 北京 通信 学 会 信息 通信 网 技术 业务 发 展 研 讨 
= 

[7] WET, MAR. MERR. 移动 安全 技术 研究 综述 LJ]. 保密 科学 技术 ,2014. 

[8] HER FA RE. 移动 网 络 安全 防护 技术 [J]j. 中 兴 通 讯 技 术 ,2011. 

[9] 工业 与 信息 化 部 电信 研究 院 . 移动 终端 白皮书 [R],2012. 
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81 Ad hoc 网 络 概 述 


81.1 Ad hac Arr EEE 
无 线 网 络 按照 组 网 控制 方式 可 以 分 为 两 类 。 其 中 一 类 是 具有 预先 部 署 的 网 络 基础 
设施 的 移动 网 络 ( 见 图 8-1)。 例 如 ,移动 蜂 寅 网 络 .无线 局 域 网 等 。 
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图 8-1 具有 预先 部 署 的 网 络 基础 设施 的 移动 网 络 


然而 ,这 种 形式 的 网 络 并 不 适用 于 任何 场合 。 想 象 一 下 这 些 情形 ; 你 正在 参加 野外 
科学 考察 ,你 想 和 其 他 队员 之 间 进 行 网 络 通 信 。 这 时 ,似乎 不 能 期 每 有 染 好 基础 设施 的 
网 络 等 看 我 们 。 再 如 战场 上 协同 作战 的 部 队 相 互 进行 通信 ,地 震 之 后 的 人 萌 救 工作 ,都 不 
能 期 望 拥 有 搭建 好 的 网 络 架 构 。 在 这 些 情 况 下 ,我 们 需要 一 种 能 够 临时 快速 自动 组 网 的 
移动 通信 技术 。 于 是 ,Ad hoc 网 络 应 运 而 生 。 

Ad hoc 一 词 起 源 于 拉丁 语 , 意 思 是 “专用 的 ,特定 的 ”。Ad hoc 网 络 也 常常 称 为 “无 
回 定 设施 网 ”“ 目 组 织 网 ”多 跳 网 络 ” MANET(Mobile Ad hoc Network), 124A IE - 
Ad hoc 网 络 已 经 受到 学 术 界 和 工业 界 的 广泛 关注 ,如 图 8-2 Bron. 


812 Ad hoc 网 络 发 展 历史 
1968 年 ,世界 上 最 早 的 无 线 电 计算 机 通信 网 Aloha 在 美国 夏威夷 大 学 诞生 。Aloha 
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图 8-2 Ad hoc 网 络 示意 图 


本 是 夏威夷 大 学 的 一 项 研究 计划 的 名 字 ,Aloha 是 夏威夷 人 表示 致意 的 问候 语 。 这 项 研 
究 计 划 的 目的 是 要 解决 夏威夷 和 群 怠 之 间 的 通信 和 问题。 

日 主 网 最 初 应 用 于 军事 领域 。1972 4E . R Es] ES] Ur B ies CE SE TT 30] CDA RP AO SE BJ 
研究 分 组 无 线 网 络 (Packet Radio network. PRneO ,. Hr. X HH DARPA 资助 ,在 1993 
年 和 1994 年 进行 了 高 残存 性 自 适 网 络 (SURvivable Adaptive Network,SURAN) 和 全 球 
移动 信息 系统 (GLObal MObile information systems, GLOMO), 

其 实 ,Ad hoc 是 网 络 吸收 了 PRnet, SURAN 和 GLOMO 3 个 项 目的 组 网 思想 而 产 
生 的 新 型 网 络 染 构 , 随 后 被 IEEE 802. 11 委员 会 称 为 Ad hoc Network. 


81.3 Ad hoc 网络 定义 


Ad hoc Pi 24 Zé rH — 2H tit 4H 262 AC ee AY Pe 21 2 ng 2H JN. HJ — A E EY Mt EY HE BY 
Tet AR BE ET IER DC EE 2 E. TEE H P ES H 2X i AS BBY Ti H. 
AIC BA FH te HE ELA PPE 2 TES EBL. 2A in m Sz 1T PT I6] HH J^ B9 Jo FE Fs YE 
Be FH it » ZX Sin v 2e 36 1T TH. B t FH. AC «RS. ett EHI AS MS ATT PS SE NL BC 158 HJ 2T 28 Pe Be AN 
路 由 维护 工作 。Ad hoc R) rP B3 fei El Dios FA op 8 20098 f 2 Pe LA HH ELO BL], FE 
TCP/IP. Alt. Ad hoc 网 络 是 一 种 移动 通信 和 计算 机 网 络 相 结合 的 网 络 ,是 移动 计算 机 
通信 网 络 的 模型 。 


814 Ad hoc 网 络 特点 


1. 动态 变化 的 网 络 拓扑 结构 


在 自 组 网 中 ,由 于 用 户 终端 的 随机 移动 ,节点 随时 开机 、 关 机 ,无 线 发 射 装置 发 送 功率 
的 变化 ,无 线 信道 间 的 相互 干扰 以 及 地 形 等 综合 因素 的 影响 ,移动 终端 间 通 过 无 线 信道 形 
成 的 网 络 拓扑 结构 随时 变化 ,而 且 变化 的 方式 和 速度 都 是 不 可 预测 的 ,如 图 8-3 所 示 。 


2. 无 中 心 网 络 的 目 组 性 
自 组 网 没有 严格 的 控制 中 心 , 所 有 节点 地 位 平等 ,是 一 个 对 等 式 网 络 。 节 点 随时 都 
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(a) Round] | (b) Round2 (c) Round3 
图 8-3 动态 变化 的 网 络 拓扑 结构 


可 以 加 入 或 离开 网 络 , 任 何 让 点 的 故障 虱 不 会 影响 整个 网 络 。 正 因为 如 此 ,网 络 很 难 损 
Bx + PEH Be AE JJ AAR m o 


3. 多 跳 组 网 方式 


4 NIS pH Tr es 253 HC 8E im d. E P BS Tr E3388 dri HE a e a SE P [8] 5 x H3 e DE e 
A. 与 国定 的 多 跳 路 由 不 同 、 日 组 网 的 多 条 路 由 是 由 普通 的 网 络 志 点 完成 ,而 不 是 专用 
路 由 设备 (路 由 兹 )。 


4. 有 限 的 传输 市 宽 


由 于 目 组 网 采用 无 线 传 输 技 术 作 为 抵 层 通信 手段 ,而 无 线 信 奶 本 号 的 物理 特性 决定 了 
它 所 能 提供 的 网 络 市 宽 要 比 有 线 信 道 低 得 多 ,上 骨 加 上 现 争 共 圣 无 线 信道 产生 的 碰撞 \ 信 号 
到 减 、 信 赴 间 干扰 等 多 种 因 系 ,移动 终 闪 可 得 到 的 实际 市 宽 远 远 小 于 理论 上 的 最 大 市 寓 值 。 


5. 移动 终端 的 自主 性 和 局 限 性 


目 主 性 来 源 于 所 承担 的 角色 。 在 目 组 网 中 , 终 病 需要 可 担 主 机 和 路 由 融 两 种 功能 ， 
这 意味 着 参与 目 组 网 的 移动 终 闹 之 间 存 在 茶 种 协同 工作 的 关系 ,这 种 关系 使 得 每 个 终 病 
部 承担 为 其 他 终 并 进行 分 组 半 发 的 义务 。 


6. 安全 性 差 ,扩展 性 不 强 


由 于 采用 无 线 信 站 有 限 电源 、 分 布 式 控 制 等 因 系 , 目 组 网 更 容 匈 被 略 听 、 入侵 .拒绝 
服务 等 。 目 身 万 点 充当 路 由 北 , 不 存在 命名 服务 名 和 目录 服务 硕 等 网 络 设施 ,也 不 存在 
网 络 边界 概念 ,使 得 Ad hoc 网 络 中 的 安全 问题 非常 复杂 , 信 起 加 密 、 抗 干扰 ,用户 认 证 、 
密 钥 管理 ,访问 控制 等 安全 指 施 都 需要 特别 芳 奈 。 


7. 存在 单 向 的 无 线 信 着 


在 目 组 网 环境 中 ,由 于 各 个 无 线 终 病 发 射 功 
率 的 不 同 以 及 地 形 环 境 的 影响 ,可 能 产生 单 四 的 
信道 。 如 图 8-4 Bros ,由 于 环境 差异 ,A TRAE 
ag El EE BWAR , AUE ^E R e 8 20 2 fe 38 


图 8-4 BMWA £x e 38 


81.5 Ad hoc 网 络 的 应 用 


(1) 军事 通信 。 军 事 应 用 是 Ad hoc 网 络 应 用 的 一 个 重要 领域 。 因 为 其 特有 的 无 染 
构 设 施 、 可 快速 展开 、 抗 毁 性 强 等 特点 , 它 是 数字 化 战场 通信 的 自选 拉 术 ,于 已 经 成 为 战 
术 互 联网 的 核心 技术 。 在 通信 基础 设施 如 基站 受到 破坏 而 瘫痪 时 ,装备 了 移动 通信 装置 
的 军事 人 员 可 以 通过 Ad hoc 网 络 进行 通信 ,顺利 完成 作战 任务 。 

(2) 传 感 硕 网 络 。 传 感 硕 网 络 是 Ad hoc 网 络 技术 应 用 的 另 一 大 应 用 领域 。 对 于 很 
多 应 用 场合 来 说 , 传 感 右 网 络 只 能 使 用 无 线 通 信和 技术 ,并 且 考 上 处 到 体积 和 市 能 等 因 和 又, 传 
感 硕 的 发 射 功 率 不 可 能 很 大 。 分 散在 各 处 的 传 感 希 组 成 一 个 Ad hoc 网 络 , 可 以 实现 传 
感 硕 之 间 和 控制 中 心 之 间 的 通信 。 在 战场 上 ,指挥 员 往 往 需要 及 时 准确 地 了 解 部 队 、 武 
伪装 备 和 它 用 物资 供给 的 情况 ,铺设 的 传 感 絮 将 采集 相应 的 信息 ,并 通过 汇聚 节点 融合 
成 完备 的 战区 态 努 图 。 在 生物 和 化 学 战 中 ,利用 传 感 厦 网 络 及 时 、 准 确 地 探测 雪 炸 中 心 
将 会 提供 宝贵 的 反应 时 间 , 从 而 最 大 可 能 地 减 小 伤亡 , 传 感 大 网络 也 可 避免 核反应 部 队 
直接 暴露 在 核 辐射 的 环境 中 。 传 感 硕 网 络 还 可 以 为 火 控 和 制导 系统 提供 准确 的 目标 定 
位 信息 以 及 生态 环境 监测 等 。 

(3) 移动 会 议 。 现 在 ,笔记 本 电脑 等 便携 式 设 备 越 来 越 首 及 。 在 室外 临时 环境 中 , 工 
作 团 体 的 所 有 成 员 可 以 通过 Ad hoc 方式 组 成 一 个 临时 网 络 来 协同 工作 。 依 助 Ad hoc 
网 络 ,还 可 以 实现 分 布 式 会 议 。 

(4) 么 急 服 务 。 在 遭遇 目 然 灾 害 或 其 他 各 种 灾难 后 ,固定 的 通信 网 络 设施 都 可 能 了 
法 正常 工作 ,快速 地 恢复 通信 尤为 重要 。 此 时 ,Ad hoc 网 络 能 够 在 这 些 恶 劣 和 特殊 的 环 
境 下 提供 临时 通信 ,从 而 为 营救 属 得 时 间 ,对 抢险 和 救灾 工作 具有 重要 意义 。 

(5) 个 人 域 网 络 。 个 人 域 网 络 (Personal Area Network. PAN) 的 概念 是 由 IEEE 
802.15 提出 的 ,该 网 络 只 包含 写 东 个 人 密切 相关 的 装置 ,如 PDA、 手 机 、 芝 上 电脑 等 ,这 
些 靶 置 可 能 不 与 广域网 相连 ,但 它们 在 进行 茶 项 活动 时 又 确实 需要 通信 。 目 前 , 蓝 才 拉 
本 只 能 实现 室内 近 距 离 通信 ,Ad hoc 网 络 为 建立 室外 更 大 范围 的 PAN 与 PAN 之 间 的 
多 跳 互 连 提 供 了 技术 可 能 性 。 

(6) 其 他 应 用 。Ad hoc 网 络 的 应 用 领域 还 有 很 多 ,如 Ad hoc 网 络 与 蜂 坑 移动 通信 网 络 
相 结 合 ,利用 Ad hoc 网 络 的 多 跳 苇 发 能 力 D RIE T Me DIES fi PD Stt AI c VO. EP] 25] 48] TH 81 7] 
区 的 业务 等 ,作为 移动 通信 网 络 的 一 个 重要 补充 ,为 用 户 提供 更 加 完善 的 通信 服务 。 
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Ad hoc 网 络 作为 一 种 新 型 无 线 通信 网 络 , 已 经 引起 了 人 们 广泛 关注 。 但 同时 它 又 是 一 个 
复杂 的 网 络 , 所 涉及 的 研究 内 容 非 常 广泛 。Ad hoc 网 络 的 实用 化 还 有 许多 要 解决 的 问题 。 

(OD 可 扩展 性 。 一 个 大 规模 的 Ad hoc 网 络 可 能 包含 成 百 上 千 甚 至 更 多 的 节点 。 在 
这 样 一 个 网 络 中 ,布点 间 存 在 相互 干扰 ,这 样 网 络 容量 束 会 下 降 , 而 且 网 络 中 各 节点 的 厨 
吐 量 也 会 下 降 ; 同 时 不 断 变 化 的 网 络 拓扑 也 会 对 现 有 的 Ad hoc 网 络 路 由 协议 提出 严峻 
考验 。 可 扩展 性 问题 的 解决 最 终 需 要 智能 天 线 和 多 用 户 检测 技术 的 文 持 。 

(2) 器 层 设 计 。Ad hoc 网 络 的 踊 层 设计 是 相对 于 OSI 的 分 层 思想 而 言 的 (下 文 会 进 


AT DED. JUR BI ee VR BJ eh Ze E53 E BAXT A vr» BRL YT ta A, Ee “7k 
平方 回 ” 的 通信 量 ,降低 "垂直 方向 ?的 处 理 开 销 。 但 对 于 Ad hoc 网 络 环境 ,频率 资源 非 
T ER ,最 大 限度 地 降低 通信 开销 是 一 个 首要 问题 。 通 过 器 层 设计 可 以 降低 协议 栈 的 信 
A JUR BE» RISE S JE Z B AY BME SAE. Se Me Jr EE [H] 0 a HE 27H PR AY 2G 2X 
^B be ot UR IASI ASA BAY. Ad hoc 网 络 跨 层 优化 的 目标 是 使 网 络 的 整体 性 能 得 到 
优化 ,因此 ,需要 把 传统 的 分 层 优 化 的 各 个 要 求 转化 到 器 层 优化 中 。 同 时 , 跨 层 优化 还 面 
上 临 复 淋 的 建 模 和 仿 正 ,这些 部 宕 要 进一步 猎 究 和 人 解决。 

(3) 与 现 有 网 络 的 融合 。 随 看 Ad hoc 网 络 组 网 拉 术 的 不 断 发 展 ,Ad hoc 网 络 与 现 
有 网 络 的 融合 已 经 成 为 网 络 互 连 的 重要 内 容 。Ad hoc 网 络 与 现 有 网 络 融 合 的 主要 目的 
是 完成 异 构 网 络 的 无 缝 互 连 , Ad hoc 网 络 可 以 看 成 现 有 网 络 在 特定 场合 的 一 种 扩展 。 
Ad hoc 网 络 通 稼 以 一 个 末 痪 网络 的 方式 进入 现 有 网 络 ,这 样 束 要 考虑 Ad hoc 网 络 与 现 
有 网 络 的 兼容 性 问题 ,其 他 网 络 是 否 可 以 通过 Ad hoc 网 络 技术 将 最 后 _ 跳 扩展 为 多 跳 
无 线 连接 。 将 传统 的 有 基础 设施 的 无 线 网 络 中 的 移动 IP. 协议 加 以 改进 ,与 Ad hoc 网 络 
技术 有 机 结合 起 来 ,是 解决 融合 问题 的 一 个 重要 方 问 。 

Ad hoc 网 络 目 号 的 独特 性 ,使 得 它 在 军事 领域 的 应 用 中 保持 重要 地 位 ,在 民用 领域 
中 的 作用 逐步 扩大 。 然 而 , 它 作 为 一 种 新 型 网 络 , 还 存在 很 多 问题 ,新 的 应 用 也 对 它 的 人 研 
2E A AC RE AN rE BA EK. Ba RSE TRA. Ad hoc 网 络 将 在 无 线 通 信和 领域 中 有 看 更 
加 广阔 的 前 景 。 


82 Ad hoc 网 络 的 体系 结构 


821 Ad hoc 网 络 的 节点 结构 


Ad hoc 网 络 的 市 点 通常 包 括 主 机 、 路 由 上 和 电台 三 部 分 。 
从 物理 结构 上 ,市 点 可 以 分 为 以 下 四 类 ; 单 主 机 单 电 台 、 单 主机 多 电台 ,多 主机 单 电 
A ,多 主机 多 电台 ,如 图 8-5 Br. 


(a) 单 主 机 单 电台 (b) 多 主机 单 电台 


(c) 单 主机 多 电台 (d) 单 主机 多 电台 
8-5 Ad hoc 网 络 节点 物理 结构 分 类 
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822 Ad hoc 网 络 的 拓扑 结 格 


Ad hoc 网 络 一 般 有 两 种 结构 , 即 平面 结构 和 分 级 结构 。 

(OD 平面 结构 。 在 平面 结构 中 ,所 有 节点 地 位 平等 ,所 以 又 称 为 对 等 式 结构 ,如 图 8-6 
所 示 。 

(2) 分 级 结构 。 分 级 结构 的 Ad hoc 网 络 可 以 分 为 单 频 分 级 结构 网 络 和 多 频 分 级 结 
构 网 络 。 单 频 分 级 结构 网 络 中 上 所 有 市 点 使 用 同一 个 频率 通信 ,如 图 8-7 所 示 。 多 频 分 级 
结构 网 络 中 ,不 同 级 采用 不 同 的 分 级 频率 ,如 图 8-8 所 示 。 


图 8-6 平面 结构 的 Ad hoc 网 络 图 8-7 ”音频 分 级 结构 网 络 


高 级 


a 


一 一 频率 1 一 一 频率 COR exu Qu 
图 8-8 ”多 频 分 级 结构 网 络 


单 频 分 级 结构 网 络 中 ,所 有 方 点 使 用 同一 个 频 骏 通信。 为 了 实现 馈 尖 之 间 的 通信 ， 
要 有 网 关 太 后 ( 同 时 属于 两 个 艇 的 证 操 ) 的 支持 。 而 在 多 频 分 级 第 构 网 络 中 ,不 同 级 的 市 
ARHAR ARE., RETT ANE e D, ARTAR R MARE. m 
级 的 市 点 同 时 处 于 多 个 级 中 ,有 多 个 频率 ,用 不 同 的 频率 实现 不 同 级 的 通信 。 在 两 级 网 
^ rp ORO UH PILAE. AUS 1 用 于 族 头 与 化成 员 的 通信 , 频 认 2 H TIR k Z E K 
通信 。 分 级 网 络 的 每 个 三 操 部 可 以 成 为 入 头 ,所 以 宕 要 适当 的 族 尖 选举 算法 ,算法 要 能 
根据 网 络 拓扑 的 变化 重新 分 族 。 平 面 结构 的 网 络 比 较 人 简单 ,网 络 中 有 所 有 六 点 是 完全 对 等 
的 ,原则 上 不 存在 瓶颈 ,所 以 比较 健壮 。 它 的 缺点 是 可 扩充 性 差 : 每 一 个 三 点 都 需要 知道 
到 达 其 他 所 有 和 氮 的 路 由 。 维 护 这 些 动态 要 化 的 路 由 信息 需要 大 量 的 控制 消息 。 在 分 
级 结构 的 网 络 中 , 簇 成 员 的 功能 比较 简单 ,不 需要 维护 复 洒 的 路 由 信息 。 这 大 大 减少 了 
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单 的 平面 结构 ;而 当 网 络 的 规模 增 大 时 ,应 用 分 级 结构 。 


823 Ad hoc 网 络 协 议 栈 简介 


在 介绍 Ad hoc 网 络 协议 栈 之 前 , 先 价 要 介绍 一 下 经 典 的 OSI 模型 ,如 图 8-9 所 示 。 

OSI 模型 共 分 为 七 层 : 物理 层 (physical) 定 义 了 网 络 硬件 的 技术 规范 ;数据 链 路 层 
(data link) 定 义 了 数据 的 凑 化 和 如 何在 网 上 传输 师 ; 网 络 层 (network) 定 义 了 地 址 的 分 配 
JTI VA A fap FE E AA Ded 2 H5) — rm Pe dy E 235 — iu s Fe dil zt (transport 定义 了 可 徘 传 输 的 细 
Tl); hf (session) 4E X. T A {el 55 ve fz K Be BET fn zs is s 3€ 7n JE (presentation) XE 
义 了 如 何 表 示 数 据 。 不 同 品牌 的 计算 机 对 字符 和 数字 的 表示 不 一 致 ,表示 层 把 它们 统一 
起 来 ;应 用 层 (Capplication) 定 义 了 网 络 应 用 程序 如 何 使 用 网 络 实现 特定 功能 。 

传统 Internet 协议 栈 设计 强调 相 邻 路 由 器 对 等 实体 之 间 的 水 平 通信 ,以 尽量 节省 路 
FH Air ot UR ,减少 路 由 需 内 协议 栈 各 层 间 的 垂直 通信 。 然 而 ,Ad hoc 网 络 中 链 路 带宽 和 主 
机 能 量 非常 稀少 ,并 且 能 量 主要 消耗 在 发 送 和 接收 分 组 上 ,而 主机 处 理 能 力 和 存储 空间 
相对 较 高 。 为 了 节省 带宽 和 能 量 ,在 Ad hoc 网 络 中 应 该 尽量 减少 节点 间 水 平方 向 的 
通信 。 

Ad hoc 网 络 的 协议 栈 划 分 为 五 层 , 如 图 8-10 Brzn . 


面向 用 户 应 用 6. 表 示 层 


B ACTA 
5.2 n 


Ad hochy H E 


4. 传 输 层 


3. pod zo EZ 
面向 数据 传输 circle 数据 链 路 层 | 
2 .数据 链 路 层 ! 
| | .物理 层 | 物理 层 
图 8-9 OSI 七 层 协 议 栈 图 8-10 Ad hoc 网 络 协 议 栈 


(OD 物理 层 。 在 实际 的 应 用 中 ,Ad hoc 物理 层 的 设计 要 根据 实际 需要 而 定 。 首 先 ， 
是 通信 信号 的 传送 介质 ,由 于 是 无 线 通 信 , 因 而 就 面临 通信 频段 的 选择 。 目 前 人 们 采用 
的 是 基于 2.4GHz 的 ISM 频段 ,因为 这 个 频段 是 免费 的 。 其 次 ,物理 层 必须 就 各 种 无 线 
通信 机 制 做 出 选择 ,从 而 完成 性 能 优良 的 收发 信 功 能 。 物 理 层 的 设备 可 使 用 多 频段 、 多 
模式 无 线 传输 方式 。 

(2) 数据 链 路 层 。 数 据 链 路 层 解决 的 主要 问题 包括 介质 接 和 人 控制 ,数据 的 传送 、 同 
步 、 纠 错 以 及 流量 控制 。 基 于 此 ,Ad hoc 数据 链 路 层 又 分 为 MAC 层 和 LLC 层 。MAC 
层 决 定 了 链 路 层 的 绝 大 部 分 功能 。LLC 层 负 责 向 网 络 提供 统一 的 服务 ,屏蔽 底层 不 同 的 
MAC 方法 。 

在 多 跳 无 线 网 络 中 ,对 传输 介质 的 访问 是 基于 共享 型 的 ,隐藏 终端 和 暴露 终端 是 多 


are 
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跳 无 线 网 络 的 固有 问题 ,因此 ,需要 在 MAC 层 解 决 这 两 个 问题 。 通 常 采用 CSMA/CA 
协议 和 RTS/CTS 协议 来 规范 无 线 终端 对 介质 的 访问 机 制 。 

(3) Ad hoc 网 络 层 。Ad hoc 网 络 层 的 主要 功能 包括 邻居 发 现 、 分 组 路 由 、 拥 塞 控制 
和 网 络 互 连 等 。 一 个 好 的 Ad hoc 网 络 层 的 路 由 协议 应 当 满 足以 下 要 求 : 分 布 式 运行 方 
式 ;提供 无 环 路 路 由 ; 按 需 进行 协议 操作 ;具有 可 徘 的 安全 性 ;提供 设备 休眠 操作 和 对 单 
问 链 路 的 支持 。 对 一 个 Ad hoc 网 络 层 的 路 由 协议 进行 定量 衡量 比较 的 指标 包括 病 到 应 
平均 延 时 、 分 组 的 平均 递交 率 .路 由 协议 开销 及 路 由 请 求 时 间 等 。 

(4) Ad hoc 传输 层 。Ad hoc 传输 层 的 主要 功能 是 向 应 用 层 提 供 可 靠 的 端 到 端 服务 ， 
使 上 层 与 通信 子 网 相隔 离 , 并 根据 网 络 层 的 特性 来 高 效 地 利用 网 络 资 源 ,包括 寻 址 、 复 
用 , 流 控 、 按 序 交 付 、 重 传 控制 .拥塞 控制 等 。 传 统 的 TCP 会 使 无 线 Ad hoc 网 络 分 组 丢 
失 很 严重 ,这 是 因为 无 线 差 错 和 节点 移动 性 ,而 TCP 将 所 有 的 分 组 丢失 都 归 因 于 拥塞 而 
启动 拥塞 控制 和 避免 算法 。 所 以 ,如 在 Ad hoc 中 直接 采用 传统 的 TCP ,就 可 能 导致 端 到 
端的 否 吐 量 降 低 。 因 此 ,必须 对 传统 的 TCP 进行 改造 。 

(5) Ad hoc 应 用 层 。Ad hoc 应 用 层 的 主要 功能 是 提供 面 回 用户 的 各 种 应 用 服务 , 包 
括 具 有 严格 时 延 和 丢失 率 限 制 的 实时 应 用 (紧急 控制 信息 )、 基 于 RTP/RTCP( 实 时 传输 
协议 /实时 传输 控制 协议 ) 的 自 适 应 应 用 (音频 和 视频 ) 和 没有 任何 服务 质量 保障 的 数据 
包 业 务 。Ad hoc 网 络 目 身 的 特性 使 得 其 在 水 载 相 同 的 业务 闫 型 时 ,需要 比 其 他 网 络 考虑 
更 多 的 问题 ,克服 更 多 的 困难 。 


824 Ad hoc 网 络 的 跨 层 设计 


采用 严格 分 层 的 体系 结构 使 得 协议 的 设计 缺乏 足够 的 适应 性 ,不 符合 动态 变化 的 网 
络 特点 ,网 络 的 性 能 无 法 保障 。 为 了 满足 Ad hoc 网 络 的 特殊 要 求 , 需 要 一 种 能 够 在 协议 
乒 的 多 个 层 支持 自 适应 和 优化 性 能 的 跨 层 协议 体系 结构 ,并 根据 所 支持 的 应 用 来 设计 系 
统 , 即 采用 基于 应 用 和 网 络 特征 的 跨 层 体系 结构 。 

跨 层 设计 是 一 种 综合 考虑 协议 栈 各 层次 设计 与 优化 并 允许 任意 层次 和 功能 模块 之 
间 自 由 交互 信息 的 方法 ,在 原 有 的 分 层 协议 栈 基础 上 集成 跨 层 设计 与 优化 方法 可 以 得 到 
一 种 跨 层 协议 栈 。 在 分 层 设计 方式 中 ,很 多 
时 候 多 个 层 需要 做 重复 的 计算 和 无 谓 的 交 = | 
互 来 得 到 一 些 其 他 层次 很 容易 得 到 的 信息 ， 


MHJ 
并 常常 耗费 较 长 的 时 间 。 跨 层 设计 与 优化 
的 优势 在 于 通过 使 用 层 间 交 互 , 不 同 的 层次 


可 以 及 时 共享 本 地 信息 ,减少 处 理 和 通信 开 
销 , 优 化 了 系统 整体 性 能 。 

在 传统 分 层 协议 栈 中 集成 跨 层 设计 和 
优化 思想 得 到 的 自 适应 跨 层 协议 栈 中 ( 见 
图 8-11), 所 有 层 之 间 可 以 方便 及 时 地 交互 
和 共享 信息 ,能 够 以 全 局 的 方式 适应 应 用 的 
需求 和 网 络 状况 的 变化 ,并 且 根 据 系 统 约束 Bet RENEE 


113 


条 件 和 网 络 特征 (如 能 量 约束 和 节点 的 移动 模式 ) 来 进行 综合 优化 。 
跨 层 的 自 适应 机 制 : 协议 栈 每 层 的 自 适应 机 制 应 基于 所 在 层 发 生变 化 的 时 间 粒 度 来 
适应 该 层 的 动态 变化 。 如 果 本 地 化 的 自 适应 机 制 不 能 解决 问题 , 则 需要 同 其 他 层 交 互信 
息 来 共同 适应 这 种 变化 。 
跨 层 的 设计 原则 : 跨 层 协议 栈 的 设计 策略 是 综合 地 对 每 层 进行 设计 ,利用 它们 之 间 
的 相关 性 ,力图 将 各 层 协议 集成 到 一 个 综合 的 分 级 框架 中 。 这 些 相关 性 涉及 各 层 的 自 适 
应 性 、 通 用 的 系统 约束 (移动 性 .带宽 和 能 量 ) 以 及 应 用 的 需求 ， 


83 Ad hoc 网 络 的 天 键 性 技术 


由 于 自 组 网 的 特性 , Ad hoc 自 组 网 面临 下 面 问 题 。 
l. 自 适应 技术 


如 何 序 分 利用 有 限 的 市 宪 、 能 量 资 源 和 满足 QoS 的 要 求 ,最 大 化 网 络 的 耕 吐 量 是 日 
适应 技术 要 解决 的 问题 。 解 决 的 方法 主要 有 目 适 应 编 色 、 目 适应 调制 \ 目 适应 功 座 控制 、 
目 适 应 资源 分 配 等 。 


2. 信道 接 入 技术 


Ad hoc 的 无 线 信 违 虽然 是 共 圣 的 广播 信道 ,但 不 是 一 跳 共 至 的 ,而 是 多 跳 共 至 厂 播 
信道 。 多 上 跳 共 孚 广播 信道 审 来 的 二 接 影 响 束 是 报 文 冲 窒 与 万 点 所 处 的 位 置 有 关 。 在 Ad 
hoc 网 络 中 ,冲突 是 局 部 事件 ,发 送 世 点 和 接收 地 点 感知 到 的 信道 状况 不 一 定 相 同 , 由 此 
将 市 来 隐 茂 终 病 和 和 骏 露 终 中 等 一 系列 特殊 问题 。 基 于 这 种 情 议 ,需要 为 Ad hoc 设计 专 
H AY fe E Fk A PX 


3. 路 由 协议 


Ad hoc 网 络 中 所 有 设备 都 在 移动 。 由 于 常规 路 由 协议 需要 花费 较 长 时 间 才 能 达 
到 算法 收敛 ,而 此 时 网 络 拓 扑 可 能 已 经 发 生 了 变化 ,使 得 主机 在 花费 很 大 代价 后 得 到 
的 是 陈旧 的 路 由 信息 ,使 路 由 信息 始终 处 于 不 收 伍 状态 。 所 以 ,在 Ad hoc 网 络 中 的 路 
由 算法 应 具有 快速 收敛 的 特性 ,减少 路 由 查找 的 开销 ,快速 发 现 路 由 ,提高 路 由 发 现 的 
性 能 和 效率 。 同 时 ,应 能 够 跟踪 和 感知 节点 移动 造成 的 链 路 状态 变化 ,以 进行 动态 路 
由 维护 。 

4. 传输 层 技术 

与 有 线 信道 相 比 ,Ad hoc 网 络 带 宽 罕 ,信道 质量 差 ,对 协议 的 设计 提出 新 的 要 求 。 为 
了 节约 有 限 的 带宽 ,就 要 尽量 减少 节点 间 相 互 交 互 的 信息 量 , 减 少 控 制 信 息 带 来 的 附加 
开销 。 此 外 ,由 于 无 线 信道 的 衰落 .节点 移动 等 因素 会 造成 报 文 丢 失 和 冲突 ,将 会 严重 影 
啊 TCP 的 性 能 ,所 以 要 对 传输 层 进行 改造 ,以 满足 数据 传输 的 需要 。 


5. 节能 问题 


Ad hoc 终 喘 一 般 来 用 电池 供电 。 为 了 电池 的 使 用 寿 他 ,在 网 络 协 议 的 设计 中 ,要 考 
处 尽量 太 约 电池 能 量 。 


6. 网 络 管理 


Ad hoc 的 自 组 网 方式 对 网 络 管理 提出 新 的 要 求 , 不 仅 要 对 网 络 设备 和 用 户 进行 管 
理 , 还 要 有 相应 的 机 制 解决 移动 性 管理 .服务 管理 .节点 定位 和 地 址 配置 等 特殊 问题 ， 


7. 服务 质量 保证 


Ad hoc 网 络 出 现 初 期 主要 用 于 传输 少量 的 数据 信息 。 随 看 应 用 的 不 断 扩 展 , 需 要 在 
Ad hoc 网 络 中 传输 多 巡 体 信息 。 多 尹 体 信息 对 市 宽 、. 时 延 .时 延 抖 动 等 都 提出 很 局 的 要 
求 。 这 融 需 要 提供 一 定 的 服务 质量 你 证 。 


8. 安全 性 


无 线 Ad hoc 网 络 不 依赖 任何 固定 设施 ,而 是 通过 移动 三 点 间 的 相互 协作 保持 网 络 
互 连 。 传 统 网 络 的 安全 策略 (如 加 密 、 认 证 访问、 控制 \ 权 限 管 理 和 防火 墙 ) 等 都 是 建立 
在 网 络 的 现 有 资源 (如 专门 的 路 由 副 、 专 门 的 密 钥 管理 中 心 和 分 发 公用 密 钥 的 目录 服务 
机 构 ) 等 基础 上 ,而 这 些 都 是 Ad hoc 网 络 所 不 具备 的 。 


9. 网 络 互 连 技术 


Ad hoc 网 络 中 的 网 络 厄 点 要 访问 互联 网 或 和 男 一 个 Ad hoc 网 络 中 的 万 点 通信 ， 
样 就 产生 了 网 络 互 连 问题 。Ad hoc 网 络 通 常 
以 一 个 末 奖 网络 的 方式 通过 网 关连 接 到 互联 
网 ,网 关 通 常 是 无 线 移 动 路 由 需 。 

如 图 8-12 所 示 ,无 线 移动 路 由 天 通过 隧道 
机 制 ,将 互联 网 的 网 络 基础 设施 作为 信息 传输 
系统 ,在 隧道 进入 端 按照 传统 网 络 的 格式 封装 
Ad hoc 网 络 的 分 组 ,在 隧道 的 出 口 病 进行 分 组 
解 封 , 然 后 按照 Ad hoc 路 由 协议 继续 转发 。 

针对 前 面 讲 到 的 面临 的 问题 ,目前 ,关键 
技术 包括 路 由 协议 、 服 务 质 量 、MAC 协议 .分 复 算 法 、 功 率 控 制 、 安 全 问题 、 网 络 互 连 和 网 
络 资源 管理 等 。 
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图 8-12 无 线 移动 路 由 传播 示意 图 


8.3.1.1 隐藏 终端 
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组 在 接 方 点 处 冲突 。 冲 突 后 发 送 节 点 要 重 传 冲突 的 分 组 ,这 降低 了 信道 的 利用 率 。 


(a) A 同 B 传 送 (C 末 听见 ) (b) C 向 B 传 送 ， 冲 突 
图 8-13 ”隐藏 终端 
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可 以 通过 发 送 数 据 报 文 前 的 控制 报 文 握手 来 解决 。 但 是 隐 接 收 终 病 问题 在 单 信道 条 件 
下 无 法 解决 。 
如 图 8-14 所 示 , 当 A Zein] B 发 送 数 据 时 , 先 发 送 一 个 控制 报 文 ci 4 RTS 
后 ,以 CTS 控制 报 文 回 应 ;A 收 到 CTS 后 才 开 始 向 B 发送 报 文 , 如 果 A Maple 
A 认为 发 生 了 冲突 , 重 发 RTS， IX FF ik Be as AUR C HE ge UT SJ B Az 3X HJ CTS. AÉ A i 
B 发 送 报 文 ,C SES QIK ARE T Bk ATK Ani 
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图 8-14 隐藏 终端 C 


对 于 隐 接 收 终端 , 当 C 听 到 B 发 送 的 CTS 控制 报 文 而 延迟 发 送 时 , 若 D 向 C 发 送 
RTS 控制 报 文 请 求 发 送 数据 , 因 C El 发 送 任何 信息 ,所 以 D 无 法 判断 是 RTS 控制 报 


文 发 生 冲 突 , 还 是 C 没有 开机 ,还 pe 只 能 认为 RTS 报 文 冲突 ,就 重新 问 C 
RIS. 因此 , 当 系统 只 有 一 个 信道 时 , 因 C 能 发 送 任何 信息 , 隐 接 收 终 咒 问题 在 单 
信 过 条 件 下 无 法 解决 。 


8.3.1.2 He eee Um 
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oe 2AC ng D] Ur Bl) Az GK AY ACR Ifi] AT Be ES AIK, (HE CRRA es HJ 
外 , 它 的 发 送 不 会 造成 冲突 。 这 就 引入 了 不 必要 的 时 延 。 

% 闹 叉 可 以 分 为 暴露 发 送 终 问 和 骏 露 接收 终 问 两 种 。 在 单 信道 条 件 下 , 骏 露 接 
页 是 不 能 解决 的 ,因为 所 有 发 送 给 暴露 接收 终端 的 报 文 都 会 产生 冲突 ;暴露 发 


+ C 向 D 传 送 
+ B 监 听 到 此 行动 ， 被 阻止 

+ B 欲 向 A 传送 ， 但 正 被 C 阻 上 
浪费 带宽 
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送 终端 问题 也 无 法 解决 ,因为 暴露 发 送 终端 无 法 与 目的 节点 成 功 握手 。 
如 图 8-16 Brzn .?5 B 向 A 发送 数据 时 ,C 只 听 到 RTS 控制 报 文 ,知道 自己 是 暴露 终 
端 ,认为 自己 可 以 向 DD 发 送 数据 。C 向 DD 发 送 n" 
RTS 控制 报 文 。 如 果 是 单 信道 ,来 自 D 的 CTS 会 ÜÉ oy Xx X 
与 B 发 送 的 数据 报 文 冲突 ,C 无 法 和 D 成 功 握手 ， PEE; _ 
它 不 能 向 D 发 送 报 文 。 在 单 信道 下 ,如 果 D 要 向 | 
暴露 终端 C 发 送 数据 ,来 自 D 的 RTS 报 文 会 与 B % A. 


A ^ 


= ae 
" * 


发 送 的 数据 报 文 在 C 处 冲突 ,C WAN BIE AOD AY 
de " | i 8-16 eA C 
RTS. D 也 就 收 不 到 C 回应 的 CTS FRX. 
因此 ,在 单 信道 条 件 下 ,又 露 终 问 问题 根本 无 
法 得 到 解决 。 


8.3.1.3 隐藏 终端 和 茜 路 终端 问题 产生 的 原因 


由 于 Ad hoc 网 络 具 有 动态 变化 的 网 络 拓扑 结构 , 且 工 作 在 无 线 环 境 中 ,采用 开 步 通 
信和 技术 ,各 个 移动 万 点 共 蛙 同一 个 通信 信道 ,存在 信 直 分配 和 葛 争 问题 ;为 了 提 局 信 站 利 
FAS ,移动 万 点 电台 的 频率 和 发 射 功 率 都 比较 低 ; 并 且 信 号 有 无 线 信息 中 的 品 声 、 信 道 攻 
洛 和 际 碍 物 的 影响 ,因此 移动 丰 点 的 通信 距离 受到 限制 ,一 个 斑点 发 出 的 信号 ,网 络 中 的 
其 他 刷 点 不 一 定 部 能 收 到 ,从 而 会 出 现 隐藏 终端 和 雄 露 终 六 问题 。 


8.3.1.4 隐藏 终端 和 暴露 终端 问题 对 Ad hoc 网 络 的 影响 


隐藏 终端 和 暴露 终端 问题 的 存在 ,会 造成 Ad hoc 网 络 时 际 资源 的 无 序 争 用 和 浪费 ， 
增加 数据 碰撞 的 概率 ,严重 影 呈 网 络 的 厨 吐 量 、 容量 和 数据 传输 时 延 。 在 Ad hoc 网 络 
中 , 当 终 咽 在 东 一 时 际 内 传送 信息 时 , 右 其 隐 产 终 病 在 此 时 际 发 生 的 同时 传送 信息 ,就 会 
产生 时 际 争 用 冲突 。 受 隐藏 终 端的 影响 ,接收 映 将 因为 数据 碰撞 而 不 能 正确 接收 信息 ， 
造成 发 送 咽 的 有 效 信 息 丢 失 和 大 量 时 间 的 浪费 (数据 帆 较 长 时 尤为 严重 ), 从 而 降低 了 系 
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AN — EE s Ae i 2A Ya Je: HT LA FOR TY. OE Los, T T Bs vx DR HI IS BF 


| \ | 
RAC | e-——e. ee | 
| | 


A \B Cy Dj 


8.3.1.5 PEJN tii A a Bee 2 ia IR] LIT) PRR 7J TE 


f Dc B. 2A 9g [Y] X89 A E ee ui eC 3 ea, Jad Fal AY D A o xa ABAE T AE BN E IETEXETI S 
收 , 目 前 实现 的 方法 有 两 种 : — PRAE BI ek BU AY I] ESTE IX TE Er OE OBL SD Jr 13 a, . BI 
BTMA 系列 ; 另 一 种 方法 是 发 送 节 点 在 数据 发 送 前 与 接收 节点 进行 一 次 短 控制 消息 握手 
交换 ,以 短 消息 的 方式 通知 邻居 节点 它 即将 进行 接收 , 即 RTSVACTS 方式 。 这 种 方式 是 目 
前 解决 这 个 问题 的 主要 趋势 ,如 已 经 提出 来 的 CSMA/CA、MACA、MACAW 等 。 还 有 
将 两 种 方法 结合 起 来 使 用 的 多 址 协议 ,如 DBTMA, 

对 于 隐藏 发 送 终端 问题 ,可 以 使 用 控制 分 组 进行 握手 的 方法 加 以 解决 。 一 个 终端 发 
送 数 据 之 前 ,首先 要 发 送 请 求 分 组 ,只 有 上 听 到 对 应 该 请 求 分 组 的 应 答 信 号 后 才能 发 送 数 
据 ,而 只 收 到 此 应 答 信 号 的 其 他 终端 必须 延迟 发 送 。 

在 单 信道 条 件 下 使 用 控制 分 组 的 方法 只 能 解决 隐 发 送 终端 ,无 法 解决 隐藏 接收 终端 
和 巡 露 终 闪 问题。 为 此 ,必须 采用 双 信 着 的 方法 , 即 利 用 数据 信道 收发 数据 ,利用 控制 信 
道 收发 控制 信号 


8.3.1.6 RTS/CTS 握手 机 制 


RTS(Request to Send, 请 求 发 送 )/CTS(Clear to Send. ,清除 发 送 ) 机 制 是 对 CSMA 
的 一 种 改进 , 它 可 以 在 一 定 程度 上 避免 隐藏 终端 和 暴露 终端 问题 。 采 用 基于 RTS/CTS 
的 多 址 协议 的 基本 思想 是 在 数据 传输 之 前 , 先 通过 RTS/CTS 握手 的 方式 与 接收 市 点 达 
成 对 数据 传输 的 认可 ,同时 又 可 以 通知 发 送 下 点 和 接收 贡 点 的 邻 技 玉 氮 即将 开始 传输 。 
邻居 节点 收 到 RTS/CTS 后 ,在 以 后 的 一 段 时 间 内 抑制 自己 的 传输 ,从 而 避免 对 即将 进行 

的 数据 传输 造成 碰撞 。 这 种 解决 问题 的 方式 是 以 增加 附加 控制 消息 为 代价 的 。 
从 帆 的 传输 流程 来 看 ,基于 RTS/VCTS HJ Z db 75 XU JL RIOE XX . A ZR PECORI fei n] 3E 
性 角度 考虑 ,可 采用 RTS-CTS-Data-ACK 的 方式 。 具 体 做 法 : 当 发 送 节 点 有 分 组 要 传 
时 ,检测 信道 是 否 空闲 ,如 果 空 闲 , 则 发 送 RTS 帧 ;接收 节点 收 到 RTS 后 ,发 CTS 帧 应 
BIE AWE CTS 后 ,开始 发 送 数 据 BEC ek FE De XC 6 TE Wa. AZ ACK 确认 ,一 
次 传输 成 功 完 成 ,如 图 8-17 所 示 。 如 果 发 出 RTS 后 ,在 一 定 的 时 限 内 没有 收 到 CTS 应 
DIFS 

源 节 点 


数据 


HB T A, 


E Wh a zm 
A NAV(RTS) / / d "ER y/ 


NAV(CTS) 


接 入 延迟 | 延迟 后 补偿 


图 8-17 RTS/CTS 握手 机 制 


答 ,发 送 节 点 执行 退 避 算法 重 发 RIS. RTS/CTS 交互 完成 后 ,发送 和 接收 节点 的 邻居 收 
$| RTS/CTS 后 ,在 以 后 的 一 段 时 间 内 抑制 和 目 己 的 传输 。 延 时 时 间 取 决 于 将 要 进行 传输 
的 数据 帆 的 长 度 , 所 以 由 隐藏 终 病 造成 的 碰撞 就 大 大 减少 了 。 采 用 链 路 级 的 应 党 (ACK) 
机 制 就 可 以 在 发 生 其 他 碰撞 或 十 扰 时 ,提供 快速 和 可 菲 的 恢复 。 


832 Ad hoc 网 络 路 由 协议 


由 于 移动 性 的 存在 ,造成 连接 失败 的 原因 比 基 础 设施 网 络 种 类 更 多 。 而 且 , 随 着 节 
点 移动 速度 的 增加 ,连接 失败 的 概率 也 会 相应 增加 。 因 此 ,Ad hoc 网 络 需 要 应 用 一 种 和 


移动 方式 无 关 的 协议 。 
人 们 把 Ad hoc 路 由 协议 分 为 以 下 几 类 ( 见 图 8-18). 
目 组 路 由 协议 
扁平 路 由 分 级 路 由 地 理 位 置 协助 路 由 
PL dot T 反应 式 
(ERIKS) ( 按 需 模式 ) 


FSR ee AODV B HSRCGSR ZRP LANMAR GeoCast LAR DREAM 


8-18 Ad hoc 路 由 协议 分 类 


(1) Fedex es APM (proactive protocol): 路 由 与 交通 模式 无 关 , 包 括 普 通 的 路 由 和 
距离 回 量 路 由 。 

(2) 反应 式 路 由 协议 (reactive protocol): 只 有 在 需要 时 保持 路 由 状态 。 

(3) 分 级 路 由 协议 (Hierarchical protocol): 在 平面 网 络 引 入 层次 概念 。 

(4) 地 理 位 置 协助 路 由 (Cgeographic position assisted routing). 

在 介绍 Ad hoc 路 由 协议 之 前 , 先 来 介绍 传统 的 路 由 算法 ,看 看 它们 应 用 在 Ad hoc 
网 络 中 会 出 现 什么 问题 。 

距离 回 量 (distance vector): 距离 回 量 路 由 协议 使 用 度量 来 记录 路 由 疮 与 所 有 知道 
的 目的 地 之 间 的 距离 。 这 个 距离 信息 使 路 由 天 能 识别 采 个 目的 地 最 有 效 的 下 一 跳 。 

ft BAR AS Clink state) : 周期 性 通知 所 有 路 由 硕 当 责 物 理 连 接 状 态 , 路 由 鹉 需要 知道 
整个 网 络 的 连接 情况 。 

在 移动 情况 下 ,传统 的 路 由 算法 会 市 来 很 多 局 限 性 。 例 如 ,周期 性 地 更 新 路 由 表 , 需 
要 大 量 时 间 ,而 且 对 于 目前 并 不 活动 的 节点 很 难 实 现 。 由 于 要 区 换 路 由 信息 ,本 来 有 限 
的 融和 完 还 要 进一步 缩减 。 男 外 ,连接 并 不 是 对 称 的 。 


8.3.2.1 YE% 


在 这 一 方 将 介绍 最 简单 的 Ad hoc 路 由 协议 算法 , 称 为 洪 泛 法 (Flooding)。 潜 泛 法 的 
执行 步骤 如 下 。 
CD 信息 发 出 者 S 将 它 要 发 送 的 数据 包 P 发 给 所 有 与 它 相 邻 的 节点 。 


(2) 每 个 收 到 数据 包 P 的 节点 M 再 次 把 了 发送 给 与 M 相 邻 的 节点 。 

(3) 每 个 节点 对 相同 的 数据 包 只 发 送 一 次 。 

(4) 因此 ,只 要 发 出 者 S 到 接收 者 D 存在 一 条 路 径 ,数据 包 了 总 能 够 被 D 收 到 。 

(5) D 不 再 发 送 数据 包 P. 

下 面 以 图 8-19 为 例 , 介 绍 一 下 Flooding 算法 的 详细 过 程 。( ) 表 示 已 经 收 到 数据 包 
P. 的 节点 ,一 一 表示 两 个 市 点 之 间 连 接 ,…= 表 示 数 据 包 的 传输 。 在 图 8-19(a) 中 ,节点 S 
想 把 数据 包 P 传 给 节点 D。 它 检测 到 自己 与 B.C、E 相 邻 ,于 是 它 把 P 传 给 B.C 和 下 ，。 
接 下 来 B.C 和 EE 依 此 类 推 ,把 数据 包 传 给 相 邻 的 市 点 。 注 意 这 里 BA C 同时 要 传 给 H, 
有 碰撞 的 危险 ( 见 图 8-19(c))。 节 点 C 会 收 到 H 5S G 传 来 的 数据 包 , 但 不 会 继续 往 下 
传 ,因为 市 点 C 已 经 发 送 过 数据 包 P 了 。 在 图 8-19(e) 中 ,D 会 收 到 来 目 了 和 开发 送 的 数 
据 包 。J 和 相互 没有 联系 ,因此 它们 发 送 的 数据 也 有 可 能 发 生 碰 撞 。 一 旦 这 种 情况 发 
生 , 数 据 包 PP 可 能 根本 没 办 法 传 到 节点 DD, 尽 管 我 们 用 了 Flooding 算法 。 鉴 于 D 是 要 收 
到 数据 包 的 节点 ,D 不 再 向 其 他 节点 发 送 P. 


广播 传输 


(e) (f) 


图 8-19 Flooding 算法 示意 图 


在 上 面 的 例子 可 以 看 出 ,Flooding $E 14 ZU 2008 RIK ARS. IP AY T8 OU EA 
T MJ fei ODE PAT NE Fx AUS BL. MEA R. MH. ABR AE dX 
们 希望 把 数据 从 S 传 到 Z、S A Z ZARA BUB Xe PEE 12 ,但 是 用 Flooding 算法 ,需要 把 
TR ASN 全 部 发 送 完 毕 才 发 现 根 本 没有 到 Z 的 路 径 。 

这 是 一 个 非常 简单 的 算法 ,而 且 由 于 从 发 送 者 到 接收 者 的 路 径 可 以 有 很 多 条 ,传输 
成 功 的 概率 是 很 蜗 的 。 男 外 , 当 信 息 传播 速率 较 低 时 ,Flooding 算法 可 能 比 其 他 协议 更 

Flooding 算法 也 有 很 多 缺点 和 局 限 性 。Flooding 算法 会 把 数据 包 传 输 给 很 多 并 不 
需要 收 到 数据 的 广 点 。 采 用 广播 的 方法 进行 洪 沁 ,如 来 不 大 幅度 增加 开销 ,很 难 进 行 有 
效 的 传输 。 我 们 还 宕 要 考虑 碰撞 造成 的 于 包 问 题 。 

现在 很 多 协议 在 Flooding 算法 中 传输 的 是 控制 包 , 而 不 是 数据 包 。 探 制 包 是 用 来 发 
现 路 由 的 ,已 经 被 发 现 的 路 由 链 路 则 被 用 来 传输 数据 包 。 


8.3.2.2 DSR 路 由 协议 


DSR (Dynamic Source Routing) 协 以 是 一 种 基于 源 路 由 方式 的 按 需 路 由 协议 。 在 
DSR 协议 中 , 当 发 送 痢 发 送 报 文 时 ,在 数据 报 文 头 部 携 市 到 达 目 的 万 点 的 路 由 信息 ,该 路 
由 信息 由 网 络 中 的 硅 干 廊 点 地 址 组 成 ,源太 点 的 数据 报 文 就 通过 这 些 市 点 的 中 继 转 发 到 
AAA TA. 

与 基于 表 驱 动 方式 的 路 由 协议 不 同 的 是 ,在 DSR 协议 中 ,市 点 不 需要 实时 维护 网 络 
的 拓扑 信息 ,因此 在 节点 需要 发 送 数 据 时 ,如 何 能 够 知道 到 达 目 的 节点 的 路 由 是 DSR 路 
由 协议 是 需要 解决 的 核心 问题 。 

以 图 8-20 为 例 ,介绍 一 下 DSR 的 工作 方式 。 当 S$ 要 加 D 发 送 数据 包 时 ,整个 路 由 链 
路 都 被 包含 在 数据 包头 (packet header). PIB) T5 A (intermediate nodes) 用 包含 在 数据 包 
头 的 源 路 径 (source route) 去 决定 数据 包 传 回 哪 个 市 点 。 因 此 ,即使 从 相同 的 发 送 者 
(sender) 发 到 相同 的 接收 者 (destination) ,由 于 数据 包头 的 不 同 , 路 径 也 可 能 不 同 。 正 因 
为 如 此 ,这 个 路 由 协议 称 为 Dynamic Source Routing. 


DATAIS,E,F,J,D] 


图 8-20 DSR 路 由 协议 示意 图 


DSR 协议 中 假设 : 由 所 有 的 节点 都 愿意 向 网 络 中 的 其 他 节点 发 送 数 据 ; OA Ad 
hoc 网 络 的 直径 不 能 太 大 (网 络 了 直径 是 指 网 络 中 任意 两 方 点 间距 离 的 最 大 值 ); OTAR 
移动 速度 是 适中 的 。 


DSR 执行 方式 如 下 。 
COD 24 SAA [8] D 发 送 数据 包 , 但 不 知道 到 D 的 路 由 链 路 ,点 SS 就 初始 化 一 个 路 
由 发 现 (route discovery) 。 


(2) S 用 洪 沁 法 发 出 路 由 请 求 (Route Request. RREQ)， 

(3) 每 个 节点 继续 发 送 RREQ 时 ,加 上 自己 的 标识 (identifier)。 
(4) 节点 S 接收 到 RREP(Route Reply) 后 ,把 路 径 存 到 缓存 中 , 
(5) 当 S 向 DD 发 送 数 据 包 时 ,整个 路 径 就 被 包含 在 数据 包头 中 了 了 。 
(6) 中 间 节 点 利用 包头 中 的 源 路 径 去 决定 该 回 谁 发 送 数据 。 


1. 路 由 发 现 


a 


M 


每 一 个 RREQ 包含 以 下 内 容 : 过 目标 地 址 (target address), 7 h A HHE (initiator 
address) . P H Zi = (route record). 请求 标识 人 符 (request ID) >. AP gi B4 — T 
—initiator addfree, request ID— BJ 9| ze, 5TA Y Wl] RREQ 时 ,如 果 < initiator 
address, request ID 在 列表 中 , 则 丢弃 这 个 request packet, WR Y HRTAN Y 4 
在 通 回 目 标 节 点 的 一 个 节点 返回 包含 从 发 送 者 到 目标 节点 的 路 径 的 路 由 应 答 , 把 这 个 节 
点 目 身 的 地 址 加 入 RREQ 的 路 径 记 录 (Croute record) 中 ,并 重新 广播 RREQ. 


2. 路 由 应 答 (Route Reply) 


路 由 应 答 如 图 8-21 所 示 。 


RREP[S,E,F,J,D] 


8-21 路 由 应 答 ( 一 表示 RREP 控制 信息 ) 


日 的 节点 D 收 到 第 一 个 RREQ 后 ,发 出 一 个 Route Reply(RREP)。RREP BHM S 
A) D 的 路 径 , 当 链 路 连接 能 够 保证 双向 时 ,Route Reply 能 够 按照 RREQ 中 记 下 来 的 路 
径 的 相反 方 回 把 Route Reply 返回 给 S。 如 果 只 允许 单 癌 传输 ,RREP 需要 发 现 一 条 从 DD 
到 S WHE. 


3. 路 由 维护 


在 Ad hoc 网 络 中 ,并 不 能 总 是 保证 得 到 的 路 径 信 息 都 是 最 新 的 。 例 如 ,图 8-22 中 ， 
点 S 回 D 发 送 数据 ,本 来 路 由 表 中 记录 的 路 径 是 S-E-F-J-D. 1H Z& J-D 原本 相连 的 路 
径 断 开 , 如 图 8-22 所 示 。 当 J 发 现 J-D 路 线 断 开 时 ,J in A k J-F-E-S I6] S 发 送 一 个 路 
由 错误 (Route Error)。 接 收 到 RERR 的 万 点 则 更 新 内 部 的 路 由 缓存 ,把 了 所 有 与 J-D 这 条 


路 笃 有 关 的 无 效 路 径 全 部 请 除 。 


— 
BREATH TX: RERR RERR[J-D] 


图 8-22 路 由 维护 


4. 路 由 高 速 缓存 


我 们 知道 ,在 计算 机 中 绥 存 可 以 用 来 加 速 进程 。 同 样 ,在 Ad hoc 网 络 中 ,及 用 级 存 
可 以 加 速 路 由 路 径 的 发 现 过 程 ,每 个 让 点 缓存 通过 任何 方式 获得 新 路 由 。 在 图 8-23 中 ， 
SPR S 发 现 路 径 [S,E,F,J,Dj 到 达 市 点 了 D 之 后 , 玉 反 S 也 学 会 了 到 达 市 点 下 的 路 外 
LS.E.FJ]. XPA K KAARTA D 的 路 由 请 求 LS,C,Gj 时 ,太后 下 就 学 到 了 到 达 市 点 
D Rysfe |l F.J.D]. XTS E HESE in IE Ge Te CIUS LS E. F.J, DIIT., EMANE T 335 
Ts DBISLE.F.J.D]. *8—^r 3 3 für Ur EY. we ACA. d 
然 ,相应 的 问题 就 是 未 及 时 更 新 的 路 由 级 存 可 能 造成 更 大 的 开销 。 
[S,E,F,J,D] —[E,F,LD] 

0 — 0... [FJD],[F.E'S] 


图 8-23 路 由 高 速 缓存 示意 图 


5. DSR 的 优点 和 缺点 


不 难 发 现 , 与 洪 沁 法 相 比 ,DSR H fes Z ETT f AY D 53, B Pe 308 28 0388 » T] AB 4D 25 De] 
其 他 市 点 。 这 也 减少 了 维持 路 由 的 开销 。 而 且 , 路 由 局 速 缓存 的 存在 ,进一步 减少 了 路 


由 发 现 的 开销 。 
为 外 ,由 于 中 间 市 点 可 以 从 本 地 缓存 得 到 路 径 信 息 , 发 现 一 条 路 由 路 人 径 可 能 意味 站 
发 现 多 条 路 由 路 径 , 可 以 从 不 同 的 渠 己 将 信息 传达 给 目的 太后。 


在 每 个 数据 包头 前 面部 要 加 上 中 间 太 点 的 相关 信息 , 随 看 路 径 长 度 的 增加 ,数据 包 
的 长 度 也 会 相应 增加 ,这 样 传输 效率 会 明显 降低 。 在 发 送 路 由 请 求 (Route Request) 时 要 
采用 洪 泛 法 ,其 实 也 可 能 把 这 个 请 求 发 到 整个 网 络 的 所 有 市 点 。 


23 Ib . We EZ — FE» DSR wn] BE Ae AE TAN fi Se BY Ze BAR APR RT TK E TEE TB 
RREQ ZAIN A BG DLET SE. QAR x e BE FH LAE AL PE A PY AS HL es 00] s 5 | 
wi. AS AY Eo BY ee Fe I  . KERER DSR BE. 


8.3.2.3 AODV 路 由 协议 


AODVCAd hoc On-Demand Distance Vector Routing) 是 一 种 源 驱 动 路 由 协议 。 
AODV 属于 网 络 层 协 议 。 每 次 寻找 路 由 时 部 要 触发 应 用 层 协 议 , 增 加 了 实现 的 复 米 度 。 
DSR 协议 中 ,在 数据 包头 包含 了 相应 的 路 径 信 息 , 那 么 当 数 据 包 本 映 包 含 的 数据 很 少时 ， 
如 末路 径 信息 很 多 ,会 极 大 地 降低 效率 。 为 了 改善 这 一 措施 ,AODYV 协议 通过 让 每 个 市 
点 记录 路 由 表 , 从 而 不 必 让 效 据 包 头 包 含 相 应 路 径 信 上 息 。AODYV 保持 了 DSR 协议 中 路 
公信 息 只 在 需要 通信 的 广 点 中 传播 的 特点。 


1. AODV 的 执行 方式 


(OD 路 由 请 求 的 传播 方式 和 DSR 类 似 。 

(2) AODV 假定 通信 和 链 路 是 双 疝 的 。 

(3) 当 一 个 刷 点 以 厂 播 的 方式 传播 路 由 请 求 时 , 它 会 建立 一 条 通 回 源 方 点 的 
路 径 。 

(4) 当 要 接收 数据 的 目标 节点 收 到 路 由 请 求 后 ,会 发 送 一 个 路 由 应 答 。 

(5) Bé FH DA Ta AD As I8] DR. T3 A I rt e Pe 388 e 

(6) 路 由 表 有 两 个 功能 : 一 个 是 负责 在 一 段 时 间 之 后 清除 返回 源 节 点 的 路 径 , 另 一 
个 是 在 一 段 时 间 之 后 清除 前 进 路 径 。 后 面 会 详细 介绍 这 些 功 能 。 

(7) 4 RREQ 辐 前 传播 时 ,中 间 贡 点 的 路 由 表 会 更 新 。 当 RREP 从 接收 数据 的 目的 
方太 往 回 传播 时 ,中 间 市 点 的 路 由 表 也 会 更 新 。 


2. AODV 中 的 路 由 请 求 


在 转发 过 程 中 的 RREQ ,中 间 节 点 从 收 到 的 以 广播 方式 发 出 的 数据 包 的 第 一 个 副本 
(copy) 记 录 下 它 的 相 邻 节点 的 地 址 。 如 果 之 后 又 收 到 了 相同 的 下 REQ ,这 些 RREQ 会 被 
FF. RREP 数据 包 被 传 回 相 邻 的 节点 ,因此 路 由 表 也 相应 地 进行 更 新 。AODYV 中 的 路 
由 请 求 如 图 8-24 Brom. 

3. AODV 中 反 向 路 径 的 建立 

AODV 中 反 回 路 径 的 建立 如 岁 8-25 所 示 。 

在 图 8-25(a) 中 ,节点 Cka TEA GA HÉ RREQ, 但 是 节点 C 已 经 传播 了 
RREQ , 它 不 再 传播 收 到 的 RREQ。 在 图 8-25(c) 中 ,由 于 节点 D 是 RREQ 的 目标 节点 ， 
节点 D 也 不 再 传播 RREQ. 
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图 8-24 AODV 中 的 路 由 请 求 


4. AODV 中 的 路 由 应 答 
一 个 中 间 节 点 ( 非 目 标 节点 ) 只 要 知道 了 一 条 比 到 发 送 者 S 更 近 的 路 线 , 它 也 可 以 发 


送 一 个 RREP, 如 图 8-26 所 示 。 目 标 节点 的 序列 号 可 以 被 用 于 决定 到 中 间 节 点 的 路 径 是 
不 是 最 新 的 。 在 AODV 算法 中 ,一 个 中 间 节 点 发 送 RREP 的 可 能 性 没有 DSR 算法 中 那 
A8. 


5. # At (timeout) 和 错误 


维护 一 个 反 回 路 径 的 路 由 表 条 目 在 经 过 一 个 超时 时 间 间 隅 后 会 被 删除 。 超 时 时 间 
间隔 必须 足够 长 ,以 确 你 RREP 可 以 返回 。 一 个 前 回路 径 的 路 由 表 如 采 在 active_route_ 


8-25  AODV 中 反 向 路 径 的 建立 


一 一 一 代表 在 RREPHJ 路 径 上 建立 的 连接 
图 8-26 AODV 中 的 路 由 应 答 


timeout 时 间 内 没有 被 使 用 就 会 被 清除 。 如 果 没 有 使 用 一 个 特定 的 路 由 表 条 目 发 送 数 
HE ,该 条 目 将 被 从 路 由 表 中 删除 (即使 路 线 实际 上 可 能 仍然 有 效 )。 

XI FB xà X B]— T THSB HJ I i » AE AR iX M E active route out 时 间 内 发 送 了 一 
个 数据 包 ,这 个 节点 就 可 以 被 称 为 活跃 的 (active)。 当 在 路 由 表 项 目 中 第 二 跳 的 连接 被 
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错误 信息 (Route Error Messages) 传 播 , 同 时 也 更 新 目标 和 点 的 序号 。 

当 节点 X 不 能 沿路 径 (X,Y) 传 播 要 从 S 发 送 到 D 的 数据 包 时 , 它 会 产生 一 个 RERR 
信息 。 节 点 X 会 增加 它 缓 存 中 关于 D 的 序列 号 。RERR 中 包含 已 经 被 增加 的 序列 号 N。 
当 市 点 S 收 到 这 个 RERR 时 , 它 就 用 至 少 为 N 的 序列 号 重新 进行 到 目标 市 点 DD 的 路 由 
RM. PR D 收 到 目标 序列 号 N 之 后 ,D 就 把 目 己 的 序列 号 置 为 NN, 除非 它 当 前 的 序列 
号 已 经 比 NN 大 ， 


AODV 还 有 检测 链 踏 失 戏 的 机 制 。 相 令 节 点 之 间 相 互 定期 交换 Hello messages. 
如 果 缺 少 了 某 个 Hello message,; 了 就 可 以 认为 这 条 链 中 已 经 失效 。 类 似 地 ,没有 收 到 
在 前 面 我 们 提 到 AODV 中 的 序列 号 。 为 什么 要 用 
序列 号 这 个 概念 呢 ? 我 们 考虑 下 面 的 例子 ,来 更 清楚 地 
图 8-27 中 ,假设 由 于 从 C 发 出 的 RERR 于 和 失 ,A 不 图 8-27 Ad hoc 网 络 简 图 
AIA C 8j D — 现在 C 要 进行 到 D 的 路 


MAC 层 的 应 答 信 号 也 可 以 被 认为 链 路 失效 。 
解释 这 个 问题 。 
‘ERK. PAA ore C-E-A 收 到 了 RREQ. AT A 知道 经 过 已 到 达 D 的 路 径 , 人 AA 


将 会 对 这 个 I RREQ 做 出 这 样 ,就 形成 了 一 条 回路 (C-E-A-B-C) 。 
6. AODV 总 结 


AODV 算法 和 前 面 的 算法 相 比 有 以 下 特点 。 

(1) 路 径 信 息 可 以 不 必 包 含 在 数据 包头 中 。 

(2) 节点 序列 号 用 于 避免 过 时 的 或 者 已 经 坏 掉 的 链 路 。 

(3) 节点 序列 号 可 以 用 来 防止 路 径 形成 回路 。 

(4) 即使 网 络 的 拓扑 结构 没有 发 生变 化 ,没有 用 到 的 路 径 也 会 被 清除 。 
(5) 对 于 每 个 节点 ,每 个 目标 最 多 维持 1 跳 。 


8.3.2.4  Location-Aided Routing( LAR) 
1. LAR 协议 概述 


LAR 协议 是 一 种 基于 源 路 由 的 按 需 路 由 协议 。 它 的 思路 是 利用 移动 节点 的 位 置信 
恩 来 控制 路 由 查询 汇 围 ,从 而 限制 路 由 请 求 过 程 中 被 影 啊 的 太后 数目 , 提 融 路 由 请 求 的 
效率 。 它 利用 位 置信 息 将 寻找 路 由 的 区 域 限制 在 一 个 较 小 的 请 求 区 域 (request zone) 
内 ,由 此 减少 了 路 由 请 求 信 息 的 数量 。LAR 在 操作 上 类 似 于 DSR。 在 路 由 发 现 过 程 
中 ,LAR 利用 位 置信 息 进 行 有 限 的 三 沁 搜索 ,只 有 在 请 求 区 域内 的 市 点 才 会 转发 路 由 
请 求 分 组 。 右 路 由 请 求 失 败 ,源太 点 会 扩大 请 求 沁 围 ,重新 进行 搜索 。LAR 确定 请 求 
区 域 的 方案 有 两 种 : 一 是 由 源 节 点 和 目的 节点 的 预测 区 域 确定 的 矩形 区 域 ; 二 是 距离 
目的 市 点 更 近 的 节点 所 在 的 区 域 。LAR 采用 按 需 路 由 机 制 , 但 它 离 不 开 GPS 系统 的 
MTF 


LAR 可 采用 两 种 控制 路 由 查找 的 策略 : DC a RR AS RR. LAR 中 市 点 通过 全 
球 定位 系统 GPS 获得 日 己 的 当前 位 置 (x,y)。 源 市 点 在 发 送 的 “路 由 请 求 ” 中 携带 日 己 
的 当前 位 置 和 时 间 ,目的 节点 也 在 "路 由 应 党 "中 携 市 目 己 的 当前 位 置 和 时 间 » ier 34 Pt 
请 求 或 应 管 分 组 的 市 点 可 以 得 到 源 证 点 或 日 的 古 点 的 位 置信 息 , 通 过 这 种 方法 市 点 可 以 
锋 得 其 他 三 操 的 位 置信 息 。 


2. LAR 区 域 策略 


通过 计算 目的 节点 期 望 区 (Expected Zone,EZ) 和 路 由 请 求 区 (Request Zone,RZ) 来 
限制 路 由 请 求 的 传播 范围 ,只 有 在 RZ PNP RAS HB TE. 

如 图 8-28 Bran . fci t WAI S HERST D 的 路 由 ,S 知道 在 to 时 刻 D 的 位 
置 为 (Xu,Yu) ,其 平均 移动 速度 为 w, 则 在 所 时 刻 ,S 认为 D 应 该 在 以 (Xu,Ya) 为 圆心 ,以 
”一 与 一 加 ) 为 半径 的 圆 EZ 内 。RZ 是 包含 源 方 点 S 和 EZ 的 最 小 二 角形 区 域 。S 将 RZ 
的 边界 坐标 写 入 请 求 分 组 并 广播 。 收 到 请 求 的 太 点 , 设 为 1, 夺 1 在 分 组 标记 的 RZ 内 且 
请 求 分 组 不 重复 ,1 转发 该 分 组 ,否则 删除 。 夺 1 为 目的 方 点 ,1 发 "路 由 应 管 ” 给 S. 


3. 距离 策略 


通过 计算 市 点 和 目的 节点 之 间 的 距离 来 决定 节点 是 否 可 以 转发 “路 由 请 求 ”。 在 
图 8-29 中 ,假设 时 刻 节 点 S 要 查找 到 节点 D 的 路 由 ,S 知道 在 to 时刻 D 的 位 置 为 (Xa， 
Ys)。S 计算 它 到 (Xa Ya) WEK A DIST, ,并 将 DIST, 和 (CX4 ,Ysa) 写 人 路 由 请 求 分 组 。 当 节 
点 I 从 S 那 里 接收 到 路 由 请 求 ,I 计算 它 到 (Xa,Y4) 的 距离 DIST;, Zi a(DIST,) 十 5b 二 
DIST; .a.b 为 待定 参数 ,I 对 请 求 分 组 进行 处 理 ,用 DIST; 代替 DIST, ,并 转发 。 随 后 的 
节点 使 用 相同 的 比较 方法 ,将 目 己 到 目的 节点 的 距离 和 分 组 中 的 距离 DIST, 加 上 2 进行 
比较 ,以 确定 是 否 转 发 。 因 此 ,初始 时 ,请 求 区 (Xa,Y4) 在 以 DD 为 圆心 ,以 DIST, 为 半径 
的 圆 RZ, 内 ,I 更 新 后 请 求 区 在 以 DIST; 为 半径 的 圆 RZ A. £r DIST, +0<DIST;.1 i 
除 该 分 组 。 和 在 工 为 目的 节点 将 发 "路 由 应 答 ? 给 S. 


请 求 区 域 


t 
每 个 节点 S 初 始 和 仆 、 
网 络 空 间 的 请 求 空间 


图 8-28 LAR 图 解 1 图 8-29 LAR 图 解 2 


4. LAR 协议 评价 


LAR HNOS Bt FA RA FR BR hill FE TE ok DX I FE ter OK PAY A AN SE BT oe AY F 
扰 , 因 此 路 由 查找 速度 快 ,开销 小 ,网 络 的 扩展 性 能 好 ,需要 额外 设备 GPS 系统 的 文 持 。 
右 初 始 时 节点 确定 的 查找 区 域 不 准确 ,例如 ,目的 布 点 的 移动 速度 高 于 源 节 点 记录 的 速 
BE. AA PASE EZ 中 ,会 进 成 源太 点 增加 查找 范围 ,重新 进行 查找 ,这 会 增加 延 达 和 
WAF. SETARA HAT xs B Dz EL fe LENT H A Xe YO. E 7 E I 9 6. o [8] T 
Li. 


84 Ad hoc 的 服务 质量 和 安全 问题 


在 前 面 介绍 了 Ad hoc 网 络 的 基本 概念 和 相应 的 路 由 协议 。 但 是 对 于 一 个 网 络 , 保 
证 良好 的 服务 质量 (Quality of Services QoS) 和 安全 性 是 网 络 稳定 运行 的 关键 。 在 本 节 
中 ,将 会 讨论 Ad hoc 网 络 的 服务 质量 和 安全 问题 。 


841 服务 质量 的 概念 


服务 质量 指 一 个 网 络 能 够 利用 各 种 基础 技术 ,为 指定 的 网 络 通信 提供 更 好 的 服务 能 
力 , 它 是 网 络 的 一 种 安全 机 制 ,是 用 来 解决 网 络 延 迟 和 阻塞 等 问题 的 一 种 技术 。 在 正常 
情况 下 ,如 果 网 络 只 用 于 特定 的 无 时 间 限 制 的 应 用 系统 ,并 不 需要 QoS ,例如 Web 应用， 
E-mail 设置 等 。 但 是 对 关键 应 用 和 多 媒体 应 用 就 十 分 必要 。 当 网 络 过 载 或 拥塞 时 ,QoS 
能 确保 重要 业务 量 不 会 延迟 或 不 被 丢弃 ,同时 保证 网 络 的 高 效 运行 。 

QoS 是 系统 的 非 功 能 化 特征 ,通常 是 指 用 户 对 通信 系统 提供 服务 的 满意 程度 。 

在 计算 机 网 络 中 ,QoS 主要 是 指 网 络 为 用 户 提 供 的 一 组 可 以 测量 的 预定 义 的 服务 参 
数 , 包 括 时 延 . 时 延 抖 动 . 带 宽 和 分 组 丢失 率 等 ,也 可 以 看 成 是 用 户 和 网 络 达成 的 需要 双 
方 仁 守 的 协定 。 网 络 所 提供 的 QoS 能 力 是 依赖 于 网 络 目 身 及 其 采用 的 网 络 协议 特性 的 。 
运行 在 网 络 各 层 的 QoS 控制 算法 也 会 直接 影响 网 络 的 QoS 支持 能 力 。 

在 Ad hoc 网 络 中 , 链 路 质量 不 确定 性 、 链 路 齐 宽 资源 不 确定 性 、 分 布 式 控制 (缺少 基 
础 设施 ) 为 QoS 保证 市 来 困难 ,网 络 动态 性 也 是 保证 QoS WME. SG LAR. E Ad 
hoc 网 络 中 ,QoS 必须 进行 重新 定义 。 人 们 需要 定义 一 组 合适 的 参数 ,它们 能 够 反映 网 络 
拓扑 结构 的 变化 ,适合 这 种 低 容量 时 变 的 网 络 , 如 图 8-30 所 示 。 


842 跨 层 模型 


Al T AR 8.4.1 廊 提 到 的 这 些 问题 ,需要 用 跨 层 模型 来 定义 Ad hoc 网 络 中 的 QoS 
CULE 8-31). 


应 用 层 指标 


网 络 层 指标 
.能量 层 级 = —| à LL 


RR — 网 络 层 
| 稳定 层级 MAC 层 指标 
节点 SINR > MACH 协议 栈 。 ”Qos 扩展 
图 8-30 Ad hoc 网 络 的 QoS 参数 图 8-31 网 络 架 构 


应 用 层 指标 : ALMsCApplication Layer Metrics), 

网 络 层 指标 : NLMs(Network Layer Metrics)。 

MAC 层 指 标 : MLMsCMAC Layer Metrics). 

MLMs 和 NLMs 决定 了 链 路 的 质量 。ALMs 用 来 选择 最 能 满足 应 用 需求 的 链 路 。 


843 Ad hoc 网 络 中 的 安全 问题 


传统 网 络 中 的 加 密 和 认证 应 该 包括 一 个 产生 和 分 配 密 钥 的 密 钥 管理 中 心 (KMC) 、 一 
个 确认 密 钥 的 认证 机 构 以 及 分 发 这 些 经 过 认证 的 公用 密 角 的 目录 服务 。Ad hoc 网 络 显 
然 矶 乏 这 类 基础 设施 支持 , 广 点 的 计算 能 力 很 低 , 这 些 部 使 得 Ad hoc 网 络 中 难以 实现 传 
统 的 加 密 和 认证 机 制 ,节点 之 间 难 以 建立 起 信任 关系 。 

传统 网 络 中 的 防火 墙 拉 术 用 来 保护 网 络 内 部 与 外 界 通 信和 时 的 安全 。 防 火 墙报 术 的 
前 提 是 假设 网 络 内 部 在 物理 上 是 安全 的 。 但 是 ,Ad hoc 网 络 拓 扑 结 构 动 态 变 化 ,没有 中 
A 7B. i, o HE HAYE 28 RC PT FH EE XS HP IR] T e, Ze e. dox E np [8] 1 ex, HJ THE DU ze ASA BL E LJ 
控制 的 。 同 时 ,Ad hoc P24 VJ AY T5 a XE DA 4 59] AE 9 B] PRP «TIRE Dy Ic D P9] Seg VS] eB AY Do e 
因此 . Bay Jk See d RAS BER HIT. Ad hoc WA . JF ALE EJ SE EI rm $1] 9s B] BE EL h 

在 Ad hoc 网 络 中 ,由 于 节点 的 移动 性 和 无 线 信 站 的 时 变 特性 ,基于 毅 仿 配置 的 安全 
方案 不 适用 于 Ad hoc 网 络 。 

综 上 所 述 ,理想 的 Ad hoc 安全 体系 结构 至 少 应 包括 路 由 安全 问题 、. 密 乌 管 理 . 人 侵 
检测 、 啊 应 方案 与 身份 认证 方案 。 事 实 上 ,Ad hoc 网 络 的 很 多 特性 使 得 在 设计 安全 体系 
结构 时 仍然 面临 请 多 挑战 。 下 面 在 每 个 层 中 具体 分 析 一 下 Ad hoc 网 络 中 的 安全 问题 。 


8.4.3.1 物理 层 的 网 络 安全 


Ad hoc 网 络 中 物理 层 的 网 络 安全 非常 重要 ,因为 许多 攻击 和 入 侵 部 来 日 于 这 一 层 。 
Ad hoc 网 络 中 物理 层 必须 快速 适应 网 络 连 接 特 点 的 变化 。 这 一 层 中 最 第 见 的 攻击 和 入 
If 28 Si Ur .干扰 .拒绝 服务 攻击 和 网 络 拥 塞 。Ad hoc 网 络 中 一 般 的 无 线 电 信号 非 沼 
容 匈 墙 牧 和 被 拦截 ,而 且 攻 击 者 能 够 镭 听 和 十 扰 无 线 网 络 的 服务 。 攻 击 者 有 尽 够 的 传输 
能 力 , 笔 握 了 物理 和 链接 控制 层 机 制 束 能 很 容 多 地 进入 到 无 线 网 络 中 。 


1. AM 


oy Ur J& T8 dE be (a Beta. Ad hoc 网 络 中 的 节点 共享 传输 介质 和 使 用 RF 频 
谐 及 广播 通信 的 性 质 ,很 容 钨 被 神 听 ,只 要 攻击 者 调整 到 适当 的 频 府 ,可 以 导致 传输 的 信 
TA HE WS OX 53 T o 


2. MSTA 
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产生 足够 大 的 信号 来 履 盖 和 损坏 上 日 标 信号 ,使 得 通信 失败。 脉冲 和 随机 噪声 是 最 常见 的 
HS TH. 


8.4.3.2 数据 链 路 层 的 网 络 安全 


Ad hoc 网 络 是 一 个 开放 的 多 点 对 氮 的 网 络 膝 构 s BE t Js DALIR AE EAA DTI AY IE 
连接 。 许 多 攻击 部 是 针对 这 一 层 的 协议 而 发 起 的 。 无 线 介 质 访问 控制 协议 (MAC) 必 须 
肉 调 传输 广 扣 的 通信 和 传输 介 计 。 基 于 两 个 不 同 的 协调 算法 ,在 IEEE 802. 11 MAC Hh 
议 中 采用 了 分 布 式 争议 解决 机 制 。 一 种 是 分 布 式 协 调 算 法 (DCF), 这 是 完全 分 布 式 访问 
协议 ;为 一 种 是 一 个 中 心 网 络 控制 方式 , 称 为 挟 协 调 功 能 (CPCF)。 多 个 无 线 主机 解决 争 
以 的 方法 ,在 DCF 中 使 用 载波 侦 听 多 路 访问 与 碰撞 避免 或 访问 /冲突 防止 机 制 。 


Il. IEEE 802. 11 MAC 协议 的 安全 问题 


IEEE 802. 11 MAC 容易 受到 DoS 攻击 。 攻 击 者 可 能 利用 二 进 制 指数 避 退 机 制 发 起 
DoS 攻击 。 例 如 ,攻击 者 在 传输 中 加 入 一 些 位 或 者 是 忽略 正在 进行 的 传输 就 能 够 很 容易 
地 破坏 整个 协议 框架 。 在 相互 竞争 的 节点 中 ,二 进 制 指数 主张 谁 导 致 了 捕获 效应 谁 就 赢 
得 苑 争 。 捕 获 效 应 就 是 与 解 调 有 关 的 一 种 效应 ,尤其 对 于 强度 调制 信号 , 当 两 个 信号 出 
现在 无 线 电 接收 机 的 输入 闯 的 通 市 内 时 ,只 有 较 强 输入 信号 的 调制 信号 出 现在 输出 端 。 
那么 恶意 节点 就 可 以 利用 捕获 效应 这 一 脆弱 性 。 此 外 , 它 可 引起 连锁 反应 并 在 上 层 协 议 
使 用 退 避 计划 ,如 TCP Window management. 

在 IEEE 802. 11 MAC 协议 中 通过 NAV( 分 配 矢 量 网 络 ) 领 域 进行 的 RTS/CTS( 请 
求 发 送 / 清 际 发 送 ) 帆 也 容 多 受到 DoS 攻击 。 在 RTS/CTS 握手 中 ,发 信人 发 出 一 个 RTS 
i: 包括 完成 CTS 所 需要 的 时 间 数据 和 ACK 帧 。 所 有 相 邻 节点 (不 管 是 发 送 者 还 是 接 
收 者 ) 都 可 以 根据 它们 丛 听 到 传输 时 间 来 更 新 它们 的 NAV Si. IX d A at BY VA A) A ae 


tay O 


2. IEEE 802.11 WEP 协议 的 安全 问题 


IEEE 802. 11 标准 第 一 个 安全 规则 就 是 有 线 等 效 保密 (WEP) 协 议 。 它 的 目的 是 保 
障 无 线 局 域 网 的 安全 。 但 是 ,在 WEP 协议 中 ,使 用 RC4 加 密 算法 有 许多 设计 上 的 缺陷 
和 一 些 弱 点 。 众 所 周知 ,WEP 容 多 在 信息 你 密 性 和 信息 完整 性 受到 攻击 ,尤其 是 受到 概 
率 加 密 密 钥 恢复 攻击 。 目 前 ,在 802.11i 中 WEP 取代 了 AES( 高 级 加 密 标 准 )。 但 WEP 


有 如 下 一 些 缺 点 。 

WEP 协议 中 没有 指定 密 钥 管理 。 缺 乏 密 钥 管 理 是 一 种 淤 在 的 风险 ,因为 大 多 数 攻 
击 都 是 利用 许多 人 都 是 手动 发 送 秘密 这 一 种 方式 。 在 WEP 中 初始 化 癌 量 CIV) 明 确 地 发 
送 一 个 24 位 字段 ,而 且 部 分 RC4 算法 导致 概率 加 密 密 铀 恢复 攻击 ( 通 凋 称 为 分 析 攻 击 )。 
WEP 使 用 RC32 算法 作为 其 数据 完整 性 的 校 验算 法 ,该 算法 的 非 加 密 性 会 导致 WEP 5 
到 信息 保密 性 和 信息 完整 性 的 攻击 。 


8.4.3.3 网 络 层 中 的 安全 问题 


在 Ad hoc 网 络 中 ,节点 也 充当 路 由 器 使 用 ,发 现 和 保持 路 由 到 网 络 的 其 他 节点 。 在 
相互 连接 的 节点 建立 一 个 最 佳 的 和 有 效 的 路 径 是 MANET 路 由 协议 首先 关注 的 问题 。 
攻击 路 由 可 能 会 破坏 整体 的 信息 传输 ,可 导致 整个 网 络 瘫痪 。 因 此 ,网 络 层 的 安全 在 整 
个 网 络 中 发 挥 着 重要 作用 。 网 络 层 所 受到 的 攻击 比 所 有 其 他 层 都 要 多 。 一 个 良好 的 安 
全 路 由 算法 可 以 防止 某 一 种 攻击 和 人 入侵 。 没有 任何 独特 的 算法 ,可 以 防止 所 有 的 弱点 。 


8.4.3.4 传输 层 的 网 络 安全 问题 


传输 层 的 网 络 安全 问题 有 里 份 验证 , 确 你 点 到 点 的 通信 ,数据 加 密 通 信和 ,处理 延 人 运 ， 
防止 包 丢 失 等 。MANET 的 传输 层 协 议 提供 并 保证 点 到 操 的 连接 ,提供 可 徘 的 数据 包 、 
流量 控制 \ 拥 窗 控 制 和 清除 点 到 点 连接 。 器 像 互联 网 中 的 TCP 模式 ,在 MANET 网 络 市 


1. SYN flooding 攻击 


SYN flooding 攻击 是 DoS 攻击 的 一 种 ,SYN flooding 攻击 是 指 利 用 TCP/IP 三 次 握 
手 协 议 的 不 完善 而 恶意 发 送 大 量 仅 仅 包 含 SYN 握手 序列 数据 包 的 攻击 方式 。 这 种 攻击 
方式 可 能 导致 被 攻击 计算 机 为 了 保持 淤 在 连接 在 一 定时 间 内 大 量 占 用 系统 和 质 源 而 无 法 
释放 产生 拒绝 服务 甚至 朋 温 。 


2. 会 话 动 持 


所 谓 会 话 , 就 是 两 台 主 机 之 间 的 一 次 通信 。 例 如 ,你 Telnet 到 某 台 主机 ,这 就 是 一 次 
Telnet 会 话 ; 你 浏览 某 个 网 站 ,这 就 是 一 次 HTTP Bid. SiG (session hijack) HE 
结合 了 嗅 探 以 及 欺骗 技术 在 内 的 攻击 手段 。 例 如 ,在 一 次 正常 的 会 话 过 程 当 中 ,攻击 者 
作为 第 三 方 参与 到 其 中 ,他 可 以 在 正常 数据 包 中 插入 恶意 数据 ,也 可 以 在 双方 的 会 话 当 
中 进行 监听 ,甚至 可 以 是 代替 某 一 方 主机 接管 会 话 。 可 以 把 会 话 支持 攻击 分 为 两 种 类 
型 , 中间 人 攻击 (Man In The Middle, MITM) 和 注射 式 攻击 (injection) ,并 且 还 可 以 把 会 
话 动 持 攻 击 分 为 被 动 动 持 和 主动 动 持 。 

被 动 动 持 实 际 上 就 是 在 后 台 监 视 双 方 会 话 的 数据 流 , 从 中 获得 敏感 数据 ;而 主动 动 
持 则 是 将 会 话 当 中 的 某 一 人 台 主 机 下 线 , 然 后 由 攻击 者 取代 并 接管 会 话 , 这 种 攻击 方法 危 
SIE RK. 


3. TCP ACK Xl 


TCP ACK 风暴 比较 简单 。ACK 风暴 (ACK storm) 是 指 当 传输 控制 协议 (TCP) 承 
认 (ACK) 分 组 产生 的 情形 ,通常 因为 一 个 企图 会 话 支 持 发 起 的 。 当 攻击 者 发 出 如 图 8-32 所 
示 的 信息 给 节点 A, 并 且 节 点 A 承认 收 到 一 个 ACK 数据 包 到 节点 了 ,节点 也 会 被 迷惑 并 
EN ODECNUENSESS. 它 会 网 节点 A 发 送 一 个 包含 预定 序列 号 的 ACK 数据 包 来 
保持 TCP 同步 会 话 。 这 个 步骤 会 重复 一 次 又 一 次 ,结果 就 导致 了 TCP ACK 风暴 。 


2. 确 认 数 据 (ACK 数 据 包 ) 


3. 被 迷惑 的 节点 B 发 送 预 定 
HJACK, 保持 TCP 


1. 给 会 话 
注入 数据 _ 


4. 重 复 2 和 3, 导致 TCP ACK 风 暴 
图 8-32 TCP ACK 风暴 


8.4.3.5 应 用 层 的 网 络 安 全 问题 


应 用 层 需 要 设计 成 能 够 处 理 频 楷 地 断 线 .重新 恢复 连接 时 的 延 时 ,以 及 数据 包 丢 失 。 
与 其 他 层 一 样 ,应 用 层 也 容易 受到 黑客 的 攻击 和 人 侵 。 因 为 这 层 包 含 用 户 数据 , 文 持 多 
种 协议 ,如 SMTP,HTTP, Telnet 和 FTP; 其 中 有 许多 汤 洞 和 接 入 点 可 以 用 来 被 攻击 。 
主要 在 应 用 层 的 攻击 是 瑟 意 代 公 攻击 和 抵赖 攻击 。 
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序 ,导致 计算 机 系统 和 网 络 运行 缓慢 甚至 朋 溃 。 在 MANET 中 ,攻击 者 可 以 产生 这 种 攻 
er pm 


2. 抵赖 攻击 


恶意 程序 通过 否认 自己 发 送信 息 的 行为 和 信息 的 内 容 来 破坏 网 络 的 正常 运行 。 计 
算 机 系统 可 以 通过 数字 证 书 机 制 进行 数字 签名 和 时 间 戳 验证 ,以 证 实 某 个 特定 用 户 发 送 
了 消息 并 且 该 消息 未 被 修改 。 


J 是 


. 除了 书 上 举 出 的 例子 外 ,请 额外 给 出 3 个 更 具体 的 Ad hoc 网 络 在 实际 应 用 中 的 
gd raan Ad hoc 网 络 具 有 更 优 的 表现 力 。 
2. 分 析 针 对 Ad hoc 的 网 络 协议 与 其 余 网 络 协议 在 设计 时 要 考虑 的 问题 有 哪些 区 
别 ,另外 ,假定 让 你 针对 Ad hoc 网 络 设计 一 个 MAC 协议 ,你 会 从 哪些 角度 考虑 设计 ,以 
提升 MAC 层 的 传输 效率 。 
3. Ad hoc 无 中 心 网 络 与 有 中 心 的 网 络 相 比 ,存在 哪些 优势 ? 存在 哪些 劣势 ? (可 以 


从 分 布 式 网 络 和 集中 式 网 络 的 角度 分 析 ) 
4. 通过 阅读 书 上 知识 点 ,分 析 隐 汗 终 融和 又 人 回 终 病 产生 的 原因 。 
o. EL OY Bek we 2A vig AY AE es 2A ng AY [8] AY LA 388 a fy PPL a SER? 
6. MIE Ad hoc 网 络 中 路 由 协议 的 分 类 ,同时 分 机 Ad hoc WA P A BHL P EZ 12: AY 
7. 对 于 AODV 和 DSR 协议 ,分 析 其 主要 区 别 。 
8. 画图 说 明 AODV 路 由 发 现 的 基本 过 程 。 
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Dina Katabi 的 简介 如 下 。 

1995 年 在 大 乌 士 羊 大 学 获得 学 士 学 位 ,在 2003 ^E T 35 ERR 
省 理工 学 院 获得 计算 机 科学 博士 学 位 。 她 目前 是 贱 省 理工 学 院 
电气 工程 和 计算 机 科学 系 教授 , 且 是 膝 省 理工 学 院 无 线 网 络 和 移 
动 计算 中 心 的 副 主任 ,计算 机 科学 和 人 工 悉 能 实验 室 的 首席 人 研 
3E A. 

Wi-Vi 是 美国 麻 省 理工 学 院 研 发 出 的 一 个 监测 系统 ,这 个 系 
统 可 以 利用 Wi-Fi 信号 监测 墙壁 背后 移动 的 物体 。 合 作 开 发 这 AE 
— Tt IK HJ Ae RR i SEL. 5E bo f Dina Katabi MIR ^E 1E FB ZR -Dup adi 4B .— 1 3x 7 E E H AR 
援 领域 可 以 发 挥 重 要 作用 ,但 同时 也 引发 人 们 对 个 人 隐私 保护 的 担忧 ， 
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Jc 2x, H 2H 2H Fe ja ai Pd 26 E TA DJ ze 21 世纪 最 重要 的 拉 术 之 一 。 无 线 传 感 希 网 络 的 应 
用 前 景 非常 广阔 ,能够 广泛 应 用 于 军事 .环境 监测 和 预报 、 健 康 护理 .智能 家 居 .建筑 物 状 
AS 监控 .城市 交通 .大 型 车 间 和 仓库 管理 ,以 及 机 场 , 大 型 工业 园区 的 安全 监测 等 领域 。 
随 春 “感知 中 国 交 入 意 地 球 ” 等 国家 战略 性 评 题 的 提出 , 传 感 大 网 络 技术 的 发 展 对 整个 国 
家 的 社会 与 经 济 ,甚至 人 类 未 来 的 生活 方式 都 具有 重大 意义 。 

最 近 20 年 间 ,以 互联 网 为 代表 的 计算 机 网 络 拉 术 给 世界 市 来 了 这 刻 变化 ,然而 ,网 
络 功 能 再 强大 ,网络 世界 再 丰 遇 ,终究 是 虚拟 的 ,与 现实 世界 还 是 相 阳 的。 互联 网 必须 己 
传 感 硕 网 络 相 结合 ,才能 与 现实 世界 相 联 系 。 集 成 了 传 感 硕 、 微 机 电 系 统 和 网 络 技术 的 
新 型 传 感 副 网 络 (又 称 为 物 联网 ) 是 一 种 全 新 的 信息 获取 和 处 理 技术 ,其 目的 是 让 物品 与 
网 络 连接 ,使 之 能 被 感知 ,方便 识别 和 管理 。 物 联网 用 途 广 泛 , 轴 及 智能 交通 、 环 境 保 护 、 
政府 工作 .公共 安全 .平安 家 居 .智能 消防 .工业 监测 .老人 护理 `. 个 人 健康 等 多 个 领域 。 
物 联网 被 称 为 继 计算 机 、 互 联网 之 后 ,世界 信息 产业 的 第 三 次 当 调 。 业 内 专家 认为 , 物 联 
网 一 方面 可 以 担 遍 经 阐 效 益 , 大 大 而 约 成 本 ; 邦 一 方面 可 以 为 全 球 经 阐 的 复 办 提供 技术 
动力 。 目 前 ,美国 .欧盟 .中国 等 都 投入 巨 资 深 人 研究 探索 物 联 网 。 

随 着 美国 “智慧 地 球 ” 计 划 的 提出 , 物 联 网 已 成 为 各 国 综合 国力 较量 的 重要 因素 。 美 
国 将 新 兴 传 感 网 技术 列 为 “在 经 济 索 末 和 国防 安全 两 方面 至 关 重 要 的 技术 ”。 加 拿 大 、 灿 
国 .德国 .分 兰 . 意大利 .日 本 和 韩国 等 和 痢 加 入 传 感 网 的 研究 ,欧盟 将 传 感 网 技术 作为 优先 
发 展 的 重点 领域 之 一 。 据 Forrester 等 权威 机 构 预 测 ,下 一 个 万 亿 级 的 通信 业务 将 是 传 
感 网 产业 ,到 2020 年 , 物 物 互联 业务 与 现 有 人 人 互联 业务 之 比 将 达到 30 : 1, 

如 图 9-1 所 示 ,无 线 传 感 硕 网 络 (Wireless Sensor Networks: WSN) F8 Zt He 3 48 pe] 26 
和 数据 分 发 网 络 组 成 ,并 由 统一 的 管理 中 心 控制 。 无 线 传 感 厦 网络 是 新 型 的 传 感 天 网 
络 , 同 时 也 是 一 个 多 学 科 交 叉 的 领域 ,与 当今 主流 无 线 网 络 技术 一 样 , 均 使 用 802. 15. 4 
的 标准 ,由 具有 感知 能 力 ,计算 能 力 和 通信 能 力 的 大 量 微 型 传 感 副 市 点 组 成 ,通过 无 线 通 
信 方 式 形成 的 一 个 多 跳 的 目 配 置 的 网 络 系统 ,其 日 的 是 协作 地 感 徊 采集 和 人 处理 网 络 虱 
六 区域 中 感知 对 象 的 信息 ,并 发 给 观察 者 。 强 大 的 数据 获取 和 人 处 理 能 力 使 得 其 应 用 玫 围 
十 分 广泛 ,可 以 被 应 用 于 车 事 、 防 爆 .救灾 .环境 .医疗 .家 居 .工业 等 领域 ,无 线 传 感 硕 网 
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络 已 得 到 越 来 越 多 的 关注 。 由 此 可 见 ,无线 传感器 网 络 的 出 现 将 会 给 人 类 社会 带 来 巨大 
的 变革 。 


92 无 线 传 感 器 网 络 


921 IEEE 1451 与 智能 传感器 


理想 的 传 感 送 节点 应 该 包括 以 下 特点 和 功能 : RD. ARIS. ARB Ts n] 4E 
性 ,节点 间 时 间 同 步 , 软 件 功能 及 数字 信号 处 理 , 标 准 通 信 协 议 与 网 络 接口 。 

如 图 9-2 和 图 9-3 所 示 ,为 了 解决 传 感 需 与 各 种 网 络 相 连 的 问题 ,以 下 ang Lee 为 首 
的 一 些 有 识 之 士 在 1993 年 就 开始 构造 一 种 通用 智能 化 传 感 需 的 标准 接口 。1993 年 9 
H IEEE 第 九 届 技术 委员 会 ( 即 传 感 需 测量 和 仪器 仪表 技术 协会 ) 决 定制 定 一 种 智能 传 
感 间 通信 接口 的 协议 。1994 年 3 月 ,美国 国家 技术 标准 局 NIST 和 IEEE 共同 组 织 了 一 
次 关于 制定 智能 传感器 接口 和 智能 传 感 需 网 络 通用 标准 的 研讨 会 。 经 过 儿 年 的 努力 ， 
IEEE 会 员 分 别 在 1997 年 和 1999 年 投票 通过 了 其 中 的 IEEE 1451.2 M IEEE 1451. 1 两 


个 标准 ,同时 成 立 了 两 个 新 的 工作 组 对 IEEE 1451. 2 标准 进行 进一步 的 扩展 , 即 IEEE 


1451. 3 和 IEEE 1451. 4, IEEE, NIST 和 波 首 、 患 普 等 一 些 大 公司 积极 支持 IEEE 1451, 
并 在 传 感 希 国际 会 议 上 进行 了 基于 IEEE 1451 标准 的 传 感 希 系统 演示 。 

IEEE 1451. 2 标准 规定 了 一 个 连接 传 感 痊 到 微 处 理 带 的 效 字 接口 TR HAT CU 
表格 (Transducer Electronic Datasheet, TEDS) 的 数据 格式 ,提供 了 一 个 连接 STIM 和 
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fe as HL 


数据 表格 (TEDS) 


传感器 
独立 接口 


IEEE 1451.2 
接口 


图 92 IEEE 1451. 1 和 IEEE 1451.2 框架 


传感器 
= 虚拟 
BRAY |} engo 
DSP 
ADC 


硬件 接口 -------- 十 a 


本 地 用 户 | 
接口 | 


图 9-3 一 种 智能 化 传 感 兹 系统 


NCAP 的 10 线 的 标准 接口 TII, 使 制造 商 可 以 把 一 个 传 感 锅 应 用 到 多 种 网 络 中 ,使 传 感 
ss HA ^ Bid EIH (plug-and-play) RRE. ix P ER IE 17H 18 «E dpi V8] ER. [Rom EE A uk 
TEDS 40 fa] Jw FA. p e Fee rl aer Fl A ESL DUREE A TE TE BE. an PE SS frt gj 
方面 的 竞争 力 。 

IEEE 1451. 1 定义 了 网 络 独立 的 信息 模型 ,使 传 感 副 接口 与 NCAP 相连 , 它 使 用 面 
向 对 和 象 的 模型 定义 提供 给 智能 传 感 右 及 其 组 件 。 该 模型 由 一 组 对 象 类 组 成 ,这 些 对 象 类 
具有 特定 的 属性 .动作 和 行为 ,它们 为 传感器 提供 一 个 清楚 .完整 的 描述 。 该 模型 也 为 传 
感 苍 的 接口 提供 了 一 个 与 便 件 无 关 的 抽象 摘 述 。 该 标准 通过 采用 一 个 标准 的 应 用 编程 


zz ”传感器 网 络 


接口 (APD 来 实现 从 模型 到 网 络 协 议 的 上 映 册 。 同 时 ,这 个 标准 以 可 选 的 方式 支持 所 有 的 
接口 模型 的 通信 方式 ,如 STIM.TBIM(Transducer Bus Interface Module) 和 混合 模式 传 
RAF o 

IEEE P1451. 3 提议 定义 了 一 标准 的 物理 接口 指标 ,为 以 多 点 设置 的 方式 连接 多 个 
物理 上 分 散 的 传 感 郑 。 这 是 非 背 必要 的 ,例如 ,在 某 些 情况 下 ,由 于 恶劣 的 环境 ,不 可 能 
在 物理 上 把 TEDS i A ERAP, IEEE P1451. 3 标准 提议 以 一 种 “小 总 线 ”(mini- 
bus) 方 式 实现 变 送 器 总 线 接口 模型 ,这 种 小 总 线 因 足够 小 且 便 宜 可 以 轻易 地 内 人 到 传 感 
天 中 ,从 而 允许 通过 一 个 商 单 的 控制 多 辑 接口 进行 最 大 量 的 效 据 转换 。 

作为 IEEE 1451 标准 成 员 之 一 ,IEEE P1451. 4 定义 了 一 个 混合 模式 变 送 器 接口 标 
准 ,如 为 控制 和 目 我 描述 的 目的 ,模拟 量变 送 右 将 具有 数字 输出 能 力 。 它 将 建立 一 个 标 
准 ,允许 模拟 输出 的 混合 模式 的 变 送 器 与 IEEE 1451 兼容 的 对 象 进行 数字 通信 。 每 一 个 
IEEE P1451. 4 车 容 的 混合 模式 变 送 带 由 一 个 变 送 硕 电 子 数 据 表 格 和 一 个 混合 模式 的 接 
O MMI 组 成 。 变 送 天 的 TEDS 很 小 但 定义 了 足够 的 信息 ,可 允许 一 个 高 级 的 IEEE 
1451 对 和 象 来 进行 补充 。 

IEEE 1451 传感器 代表 了 下 一 代 传 感 器 技术 的 发 展 方 向 。 网 络 化 智能 传感器 接口 标 
准 IEEE 1451 的 提出 有 助 于 解决 目前 市 场 上 多 种 制造 商 网 络 并 存 的 问题 。 随 着 IEEE 
P1451. 3、IEEE P1451. 4 标准 的 陆续 制定 、 颁 布 和 执行 ,基于 IEEE 1451 的 网 络 化 智能 传 
感 顶 技术 已 经 不 再 停留 在 论证 阶段 或 实验 室 阶 段 , 越 来 越 多 成 本 低廉 具备 网 络 化 功能 的 
千 能 传 感 硕 涌 疝 市 场 , 并 且 将 更 广泛 地 影响 人 类 生活 。 网 络 化 智能 传 感 希 对 工业 测控 、 
^! Bb HE .远程 医疗 .环境 .农业 信息 化 .航空 航天 及 国防 军事 等 领域 市 来 单 命 性 影响 ,其 
广阔 的 应 用 前 景 和 巨大 的 社会 效益 .经济 效益 和 环境 效益 不 久 将 展现 于 世 。 


922 无 线 传 感 古 网 络 体系 结构 


典型 的 无 线 传感器 网 络 体系 结构 如 图 9-4 所 示 ,传感器 节点 经 多 跳 转 发 ,再 把 传 感 信 
息 送 给 用 户 使 用 ,系统 构架 包括 分 布 式 无 线 传感器 节点 群 .汇集 节点 .传输 介质 和 网 络 用 
户 端 。 传 感 器 网 络 是 核心 ,在 感知 区 域 中 ,大 量 的 节点 以 无 线 自 组 网 方式 进行 通信 ,每 个 
节点 都 可 充当 路 由 器 的 角色 ,并 且 每 个 节点 都 具备 动态 搜索 、 定 位 和 恢复 连接 的 能 力 , 传 
感 器 节点 将 所 探测 到 的 有 用 信息 通过 初步 的 数据 处 理 和 信息 融合 之 后 传送 给 用 户 ,数据 
传送 的 过 程 是 通过 相 邻 节点 接力 传送 的 方式 传送 回 基站 ,然后 通过 基站 以 卫星 信道 或 者 
有 线 网 络 连接 的 方式 传送 给 最 终 用 户 ， 

无 线 传感器 网 络 作为 一 种 新 型 的 网 络 ,其 主要 特点 如 下 。 

(1) 电源 能 力 局 限 性 。 节 点 通常 由 电池 供电 ,每 个 节点 的 能 源 是 有 限 的 ,一 旦 电池 能 
量 耗 尽 ,节点 就 会 停止 正常 工作 。 

(2) 节点 数量 多 。 为 了 获取 精确 信息 ,在 监测 区 域 通常 部 署 大 量 传感器 节点 ,通过 分 
布 式 处 理 大 量 采集 的 信息 能 够 提高 监测 的 精确 度 , 降 低 对 单个 节点 传感器 的 精度 要 求 ， 
大 量 宛 余 节点 的 存在 ,使 得 系统 具有 很 强 的 容错 性 能 ,大 量 节点 能 够 增 大 覆盖 的 监测 区 
H, LK 

(3) 动态 拓扑 。 无 线 传感器 网 络 是 一 个 动态 的 网 络 , 节 点 可 以 随处 移动 , 某 个 节点 可 


139 


| 一 
— — 
二 和 一 
XL TS es 


- 


Internet 


— ee mm — — — m — — — — — 一 一 


Ir -H | 
[5 RR AS A 一 | 一品 O 
| 


BAS — p p | 
Sem | 


—— DP ee eee ie i es ee ee ee Ce Ce! 


fe kar D en 


图 9-4 无 线 传 感 冀 网 络 体系 结构 


能 会 因为 电池 能 量 耗 尽 或 其 他 故障 ,退出 网 络 运 行 ,也 可 能 由 于 工作 的 需要 而 被 添加 到 
网 络 中 。 

(4) 目 组 织 网 络 。 在 无 线 传 感 项 网 络 应 用 中 , 通 贡 情况 下 传 感 上 硕 万 点 的 位 置 不 能 预 
和 完 精确 设 定 。 丰 点 之 间 的 相互 邻 拓 关系 也 不 能 预 完 知 站 ,如 通过 飞机 撒播 大 量 传 怀 知 亲 
扩 到 面积 广阔 的 原 妨 和 森 林 中 ,或 随意 放置 到 人 不 可 到 达 或 危险 的 区 域 。 这 样 束 要 求 传 感 
敌人 点 具有 目 组 织 能 力 , 能 够 目 动 进行 配置 和 管理 。 无 线 传 感 硕 网 络 的 目 组 织 性 还 要 求 
能 够 适应 网 络 拓扑 结构 的 动态 变化 。 

(5) BEER. PISA PUT n8 f EB HS — CIEL T $)JL B 2 fi. ELVAI. 715 ex HE ^3 E HS 
BE ARMA. MRA ES A te E Ah R ET a A» E B bos 
ÍTR H. TERIER a DJ A P B E DE Et ee FD A Se AY. BE AS) AS it FH ie 
备 。 这 样 每 个 方 点 既 可 以 是 信息 的 发 起 者 ,也 可 以 是 信息 的 转发 者 。 

(6) 以 数据 为 中 心 。 传 怀 副 网 络 中 的 古 操 采用 编号 标识 ,三 点 编号 不 需要 全 网 唯一 。 
由 于 传 感 硕 太 点 随机 部 普 , 帮 氮 编号 与 所 点 位 置 之 间 的 关系 是 完全 动态 的 ,没有 几 然 联 
系 。 用 户 查 询 事 件 时 ,下 接 将 所 关系 的 事件 通告 给 网 络 , 而 不 是 通告 给 茶 个 确定 编号 的 
万 点 。 网 络 在 获得 指定 事件 的 信息 后 汇报 给 用 户 。 这 和 是 一 种 以 数据 本 身 作 为 得 询 或 者 
传输 线 票 的 思想 。 所 以 , 传 感 偶 网 络 是 一 个 以 数据 为 中 心 的 网 络 。 


93 无 线 传 感 希 网 络 的 应 用 


由 于 无 线 传感器 网 络 可 以 在 任何 时 间 、 任 何 地 点 和 任何 环境 条 件 下 获取 大 量 翔实 而 
可 靠 的 信息 ,因此 ,无 线 传感器 网 络 作为 一 种 新 型 

前 景 ,可 被 广泛 应 用 于 军事 医疗 卫生 ,环境 及 农业 ,智能 家 居 、 交 通 管理 ,制造 业 、 反 钨 抗 
灾 等 领域 


93.1 军事 应 用 


早 在 20 世纪 90 年 代 , 美 国 就 开始 了 无 线 传 怀 副 网 络 的 车 事 应 用 人 研究 工作 。 无 线 传 
感 带 网 络 非常 适 合 应 用 于 恶劣 的 战场 环境 中 ,能 够 实现 监测 敌 军 区 域内 的 兵力 和 淡 备 ， 
实时 监测 战场 状 帝 、 定 位 目标 物 、 监 测 核 攻击 或 者 生物 化 学 攻击 等 。 下 面 列 淮 一 些 目 前 
西方 国家 在 无 线 传 感 硕 网络 车 事 应 用 方面 的 主要 人 研究 。 


1， 智 能 微 侍 (smart dust) 


镶 能 微 全 是 一 个 具有 计算 机 功能 的 超 微型 传 感 带 , 它 由 微 处 理 融 、 无 线 电 收发 并 置 
和 使 它们 能 够 组 成 一 个 无 线 网 络 的 软件 共同 组 成 。 将 一 些微 侍 散 放 在 一 定 范围 内 ,它们 
咕 能 够 相互 定位 ,收集 数据 并 辐 基 站 传递 信息 。 近 几 年 ,由 于 心 上 诱 技术 和 生产 工艺 的 突 
飞 独 进 , 集 成 有 传 感 带 、. 计 算 电 路 、 双 回 无 线 通 信和 模块 和 供电 模块 的 微 侍 严 件 的 体积 已 经 
缩小 到 了 沙 粒 般 大 小 ,但 它 却 包 售 了 从 信息 收集 、 信 息 处 理 到 信息 发 送 所 必需 的 全 部 部 
件 。 未 来 的 镶 能 微 侍 甚至 可 以 悬 译 在 空中 几 个 小 时 ,搜集 .处 理 、 发 射 信息 , 它 能 够 仅 依 
乱 微 型 电池 工作 多 年 。 千 能 微 全 的 远程 传 感 禹 必 上 能 够 跟踪 敌人 的 车 事 行 动 ,可 以 把 大 
量 知 能 微 侍 妆 在 宣传 品 . 于 弹 或 炮弹 中 ,在 目标 地 点 撤 落 下 去 ,形成 严密 的 监视 网 络 ,对 
方 的 军事 力量 和 人 员 ,物资 的 流动 目 然 一 清二 苞 。 


2， 沙 地 直线 (a line in the sand) 


2003 年 8 月 , 俄 交 俄 州 开 发 “ 沙 地 直线 ”, 这 是 一 种 无 线 传感器 网 络 系统 。 在 国防 高 
级 研究 计划 局 的 资助 下 ,该 系统 开发 成 功 ,实现 了 在 整个 战场 范围 内 侦 测 正在 运行 的 金 
属 物体 的 目标 。 这 种 能 力 意味 着 一 个 特殊 的 军事 用 途 , 例 如 ,侦察 和 定位 敌 军 坦克 和 其 
他 车 辆 。 这 项 技术 有 着 广泛 的 应 用 可 能 ,正如 所 提 及 的 这 些 现象 , 它 不 仅 可 以 感觉 到 运 
动 的 或 静止 的 金属 ,而 且 可 以 感觉 到 声音 .光线 ,温度 、 化 学 物品 ,以 及 动 植物 的 生理 
特征 。 


3. CAISRT 系统 


无 线 传感器 网 络 的 研究 直接 推动 了 以 网 络 技术 为 核心 的 新 军事 革命 ,诞生 了 网 络 中 
心 虐 的 思想 和 体系 。 传 感 硕 网 络 将 会 成 为 C4ISRT(Command,Control,Communication,， 
Computing: Intelligence. Surveillance, Reconnaissance and Targeting) 系 统 不 可 或 缺 的 一 


部 分 。C4ISRT 系统 的 目标 是 利用 先进 的 局 科技 技术 ,为 未 来 的 现代 化 战争 设计 一 个 集 
命令 .控制 .通信 、 计 算 、 千 能 .监视 .侦察 和 定位 于 一 体 的 战场 指挥 系统 ,受到 了 和 盏 事 发 达 
国家 的 普 迪 重视 。 因 为 传 感 硕 网 络 是 由 密集 型 . 低 成 本 BL op d AY A aK. H 2R AE 
和 容错 能 力 使 其 不 会 因为 某 些 契 扣 在 恶意 攻击 中 的 损坏 而 导致 整 个 系统 的 朋 沉 ,这 一 扩 
是 传统 的 传 感 硕 技术 所 无 法 比拟 的 ,也 正 是 这 一 点 ,使 传 感 疮 网 络 非常 适合 应 用 于 恶劣 
的 战场 环境 中 ,包括 监控 我 军 兵 力 、 滤 备 和 物资 ,监视 冲突 区 ,个 察 策 方 地 形 和 布防 ,定位 
攻击 目标 ,评估 损失 ,侦察 和 探测 核 .生物 和 化 学 攻击 。 在 战场 上 ,指挥 员 往 往 需要 及 时 
准确 地 了 解 部 队 、 武 但 妆 备 和 备用 物 贰 供给 的 情况 ,部 普 的 传 感 着 将 采集 相应 的 信息 ,并 
通过 汇聚 节点 将 数据 送 至 指挥 所 ,再 转发 到 指挥 部 ,最 后 融合 来 和 目 各 战场 的 数据 形成 我 
军 完备 的 战区 态势 图 。 在 战争 中 ,对 冲突 区 和 和 盏 事 要 地 的 监视 也 是 至 关 重 要 的 ,当然 ,也 
j——————— 

. fel de PY £8 t n] gk PE A hil Se OAR DE He D HE AY E ph XE i d. TEE VIRILE SE iR 
"| 利用 传 感 硕 网 络 及 时 V E 6 HU. A HE P DRG S 2 R E de HE E vx AY c or PP [8] «A rf] d 
大 可 能 地 减 小 伤亡 。 


932 医疗 卫生 应 用 


随 春 技 术 的 进步 .成 束 和 新 产品 的 出 现 , 传 感 硕 网 络 在 医疗 行业 的 应 用 会 越 来 越 广 
LZ. , 越 来 越 成 为 医疗 你 健 中 不 可 或 缺 的 技术 。 在 此 给 出 几 种 具有 代表 性 的 医疗 行业 的 无 
线 传 感 硕 网 络 的 应 用 以 及 相应 的 体系 结构 。 


远程 健康 监测 


远程 健康 监测 无 线 传 感 偶 网络 系 统 体系 结构 如 图 9-5 所 示 。 患 者 家 中 (也 可 以 包括 

一 定 区 域 的 户外 ) 部 普 传 感 硕 网络 ,对 患者 的 活动 区 域 实 现 履 天 。 患 者 根据 病情 、 健 康 状 

况 等 候 戴 可 以 提供 必要 生理 指标 监测 的 无 线 传 感 休 万 点 ,这 些 太 氮 可 以 对 患者 的 重要 生 

理 指 标 进 行 实 时 监测 ,如 血压 ,心率 .呼吸 等 。 传 感 硕 入 氮 获 取 的 数据 可 以 在 本 地 进行 科 

单 处 理 ,然后 进行 聚集 并 通过 基站 (PC 或 PDA) 通 过 互联 网 或 移动 通信 网 传送 到 提供 远 

程 健康 监测 服务 的 医院 ,医院 的 远程 健康 监测 服务 砷 和 监测 系统 对 每 位 被 监测 患者 的 生 
无 线 传感器 节点 


Internet/ [Jh 


GPRS/CDMA K____> ru) 
/3G 


PC/PDA 
图 9-5 远程 健康 监测 
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Jc 2x, AE Jis PY 2% Jor HIT E T 3 ME B9 5 — 7 7 Sp X Ze: HE bc Ron BUE EE. AE i RS 
者 管理 系统 如 图 9-6 Brzw. TES D; pom Pe gk a Id A SIC ORT Si Ds B 481 i» ER TR De AA 
Te AY LUE BA Es 1 BÉ 73 AY) 26 R Pz Jak die o 53. CAL HL Hs, PEG SEO BRL ME RFID 标 
A . AB XI dz V] fep PER A BY AE ELS b 2E 11 SHE M 9 85) [8] HE Gs JOVE RATE — 4E. 
江 围 内 目 由 活动 ,这 不 仅 对 于 患者 的 号 体 机 能 恢复 有 益 , 还 有 助 于 让 上 患者 你 持 民 好 的 情 
绪 , 对 于 患 痢 的 病情 康复 很 有 带 助 。 由 于 每 个 病床 都 部 着 相应 的 传 感 带 , 所 以 医生 还 可 
以 全 面 千 握 患 者 的 休息 情况 。 当 患 痢 在 病房 或 在 病房 外 活动 (有 要求 病 房 外 也 要 部 普 传 感 
售 网 络 ) 时 ,医生 仍然 可 以 对 其 进行 定位 、 跟 踊 , 并 及 时 获取 其 生理 指标 参数 。 

TERTE Tk eat T A 病床 


图 9-6 住院 患者 管理 系统 


美国 罗切斯特 大 学 的 科学 家 们 使 用 无 线 传 感 右 网 络 创建 了 一 个 刹 能 医疗 房间 ,使 用 
微 侍 来 测量 居住 者 的 血压 .脉搏 、. 呼 吸 . 睡 筑 姿 努 以 及 每 天 的 活动 状况 。 类 特 尔 公 司 也 推 
出 了 无 线 传 感 硕 网 络 的 家 硅 护 理 技术 ,通过 在 畦 、 家 具 以 及 家 用 电 硕 等 里 面 仙 人 半 寻 体 
传 怀 盖 , 和 帮助 老年 人 以 及 残障 人 士 的 家 星 生 活 , 利 用 无 线 通 信和 将 各 传 怀 带 联网 可 局 效 传 
递 必 要 的 信息 从 而 方便 接受 护理 ,而 且 还 可 以 减轻 护理 人 员 的 负担 。 


933 环境 及 农业 应 用 


由 于 现代 农业 的 发 展 必须 走 规模 化 生产 经 营 之 路 ,这 使 农业 种 植 的 区 域 更 加 集中 ， 
规模 更 大 ,品种 更 多 ,部 分 野生 农作物 的 培育 还 必须 在 野外 。 这 给 农业 技术 人 员 的 种 村 
培育 增加 了 难度 ,提高 了 管理 成 本 。 为 了 使 农作物 获得 增产 丰收 ,必须 使 农作物 长 久生 
长 在 适宜 的 环境 里 ,这 就 要 利用 监测 系统 随时 采集 农作物 生长 期 内 的 环境 参数 ,与 其 正 
常生 长 所 需 的 环境 参数 做 对 比 ,及 时 调整 环境 条 件 。 传 统 的 监测 系统 造价 昂贵 ,体积 庆 
大 ,通常 在 监测 区 域 布线 ,在 电源 供给 困难 的 区 域 不 易 部 署 ,同时 在 一 些 人 员 不 能 到 达 的 


Dx. Sa t, AR XE ETT Mn M. gi AL ab} E É HE ,很 难 再 根据 新 的 监测 需求 灵活 改变 布局 。 无 
ZR [c I sate O 265 SE fig He ER TE, ye REE So M Be AR My 75 TL + $80] 17 AY H o 
UT AE HR 26 2X f e ais N 25 HE o LX D A He) a Hl. 


1. X RE ES 4E Hg XA EE US JUI 28 Zi 


AAG 15 ie Fe ESL A DSL VATE 15km 2b. Zé — P oe AAR. IN C5 fH 
SEA Ar Ez BS EE 0138 33 762 Pe Jk e P9] A MT AR RS I E YE 286 B 8 e Ts D E 13 a i «A p or 
海马 活动 与 海岛 微 环 境 进行 研究 。 


2. 自动 酒水 系统 


目 动 酒水 系统 由 Digital Sun 公司 设计 ,是 一 琶 目 动 化 无 线 传 怀 右 网 络 系 统 , 该 系统 
在 没有 工作 人 员 管 理 与 控制 的 情形 下 ,有 歼 且 全 目 动 地 管理 家 诗人 花 园 内 洒水 的 工作 。 该 
系统 很 好 地 解决 了 人 工 洒 水 不 适合 的 洒水 问题 。 


3. 英特尔 家 庭 护 理 系统 


BEAR Fe iE IP! HE AR BC VERE RK ZS A OE Ac. FA EB A E SB A ve YE EA EXC HS 
T VAR Be BRA EZKE. AH TRIMA Dx ARNG N RAE I HB DY FT ea CP 3 U^ 
要 的 信息 ,从 而 方便 护理 。 
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对 珍贵 的 古老 建筑 进行 保护 ,是 文物 保护 单位 长 期 以 来 的 一 个 工作 重点 。 将 具有 温 
BE 湿度、 压力 .加 速度 .光照 等 传 感 硕 的 节点 部 署 在 重 氮 你 护 对 象 当 中 ,无须 拉 线 锁 孔 ， 
便 可 有 效 地 对 建筑 物 进行 长 期 监测 。 此 外 ,采用 无 线 传 感 带 网络 ,可 以 让 楼 宇 、 桥 梁 和 其 
他 建筑 物 能 够 目 动 感觉 并 监测 到 它们 本 吴 的 状况 ,使 得 安装 了 传 感 带 网 络 的 智能 建筑 月 
动 将 它们 的 状态 信息 发 送 到 管理 部 门 , 从 而 可 以 使 管理 部 门 按照 优先 级 来 进行 一 系列 的 
修复 工作 。 在 大 家 生活 中 ,可 以 在 家 电 和 家 上 有 具 中 骨 入 传 怀 副 太 扩 , 通 过 无 线 网 络 与 
Internet 连接 ,将 会 为 人 们 提供 等 适 方便 和 更 具 人 性 化 的 镶 能 家 居 环 境 。 通 过 布置 于 房 
间 内 的 温度 .湿度 .光照 .空气 成 分 等 无 线 传 感 硕 ,感知 居室 不 同 部 位 的 微观 状 疙 ,从 而 对 
空调 、 门 窗 以 及 其 他 家 电 进 行 目 动 控制 ,提供 给 人 们 乔 能 、 和 舒适 的 大 住 环境 。 一 个 典型 的 
镶 能 家 居 监 测 系统 绪 构 图 如 图 9-7 Bros. 


935 其 他 应 用 


无 线 传 感 冀 网 络 还 可 用 于 交通 控制 和 一 些 危 险 的 工业 环境 ,如 矿井 、 核 电厂 等 。 工 
作 人 员 可 以 通过 使 用 特殊 的 传 怀 带 , 特 别 是 生物 化 学 传 怀 帮 监 测 有 害 物 、 人 危险 物 等 信息 ， 
最 大 限度 地 减少 其 对 人 民 和 群众 生命 安全 造成 的 伤害 。 此 外 ,还 可 以 用 于 工业 目 动 化 生产 
线 等 语 多 领域 ,天 特 尔 公司 正在 对 工厂 中 的 一 个 无 线 网 络 进行 测试 ,该 网 络 由 40 t Blas 
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图 97 智能 家 居 监 测 系 统 


上 的 210 个 传 感 希 组 成 ,这 种 监控 系统 将 大 大 改善 工厂 的 运作 条 件 , 可 以 大 幅 降低 检查 
设备 的 成 本 ,同时 由 于 可 以 提前 发 现 问 题 , 能 够 缩短 停机 时 间 , 提 高 效 座 ,并 延长 设备 的 
使 用 时 间 。 
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Mote, 这 也 是 目前 最 为 通用 的 一 张 无 线 传 感 大 网络 产 品 , 是 由 Crossbow 公司 生产 的 ,如 
9-8 所 示 。 最 基本 的 Mote 组 建 是 MICA 系列 处 理 器 无 线 模 块 ,完全 符合 IEEE 
802. 15. 4 标准 。 最 新 型 的 MICA2 可 以 工作 在 868/916,433 和 315MHz 3 个 频 市 ,数据 
速率 为 40kb/s。 其 配备 了 128KB 的 编程 用 闪存 和 512KB 的 测量 用 闪存 ,4KB 的 
EEPROM. 47 ii fa HY UART 模式 。 
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9-8 Crossbow 系统 演示 图 
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Crossbow 的 MEP 系列 是 无 线 传感器 网 络 典型 系统 之 一 。 这 是 一 种 小 型 的 终端 用 
户 网 络 , 主 要 用 来 进行 环境 参数 的 监测 。 该 系统 包括 两 个 MEP410 Hee aT. 4 
个 MEP510 温度 /湿度 传感器 布点 ,一 个 MBR410 BAI MoteView 
件 。 整 个 系统 采用 了 TrueMesh 拓扑 结构 ,非常 便于 用 户 安 守 和 人 使用。 类似 的 产品 还 有 
Microstrain 公司 的 X-Link 测量 系统 等 ,如 图 9-9 所 示 。 
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图 9-9 Microstrain 系统 演示 图 
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ij zh IEEE 1451 标准 定义 的 主要 内 容 。 

无 线 传 感 絮 网 络 的 特点 是 什么 ? 

无 线 传 感 硕 网 络 有 哪些 具体 的 应 用 ? 举 出 5 个 例子 。 
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人 物 介 绍 一 一 图 灵 奖 得 主 
Edmund M. Clarke 教授 


Edmund M. Clarke, 卡 耐 基 梅 隆 大 学 教授 ,美国 科学 院 院 土 ,形式 迎 辑 人 研究 方面 模型 
检测 的 开创 者 之 一 。 开 发 模型 检测 技术 ,并 使 之 成 为 一 个 三 沁 应 
用 在 人 刹 件 和 软件 工业 中 非常 有 效 的 算法 验证 技术 ,由 于 其 所 做 的 
葛 基 性 贡献 ,成 为 2007 年 度 图 灵 奖 获得 者 之 一 。 

Edmund M. Clarke AY fai 4r IW F. 

1967 年 他 从 美国 南部 的 弗吉尼亚 大 学 获得 数学 学 士 学 位 。 
1968 年 从 杜 克 大 学 获得 数学 硕士 学 位 。1976 年 ,在 康 奈 尔 大 学 
计算 机 系 获 得 博士 学 位 。 然 后 , Clarke 在 杜 殉 大 学 任教 两 年 。 
1978 年 ,他 加 入 了 哈佛 大 学 并 担任 助理 教授 一 职 。1982 年 ， 
Clarke 离开 哈佛 大 学 加 入 了 卡 内 基 梅 隆 大 学 计算 机 系 ,并 在 1989 年 被 评 为 全 职 终身 教 
授 。 在 研究 方面 ,他 首先 看 手 于 实数 的 非 线性 问题 。1981 年 ,他 与 目 己 的 博士 生 首 次 提 
出 模型 检测 的 想法 ,并 用 在 目 动 机 并 发 系统 的 验证 研究 上 ,使 用 SAT 验证 完成 模型 检 
测 ,主要 针对 有 界 模型 。 然 而 从 理论 推 叶 到 实际 工程 应 用 是 有 距离 的 ,因为 实际 系统 大 
多 都 是 混合 系统 ,尤其 是 数 人 方法 直接 地 使 用 会 出 现 许 多 错误 。 为 此 ,他 的 团队 针对 他 
们 的 思想 开发 出 了 dReal 实用 工具 ,该 工具 主要 利用 DPLL、 回 隅 算法 .限制 性 算法 等 思 
想 癸 究 实 际 问题 。 实 际 中 ,信息 物理 系统 是 一 个 庞大 的 系统 ,对 于 系统 安全 性 问题 的 全 
究 人 至 关 重 要 。 针 对 这 一 人 研究 目标 ,他 的 团队 验证 了 卡 普 勒 猜想 、. 无 人 轨 驶 汽车 ,心脏 模拟 
仿真 等 问题 。 
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[2] http: //baike. baidu. com/view/8437893. htm. 
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新 一 代 信 息 技 术 的 重要 组 成 部 分 一 一 物 联 网 , 即 The Internet of things. m Zi WW 
相连 的 互联 网 。 这 一 定义 有 两 层 意 思 : 其 一 , 物 联网 的 基础 与 核心 还 是 互联 网 ,只 是 在 
现 有 互联 网 基础 上 的 扩展 和 延伸 的 网 络 ;其 二 ,其 用 户 病 扩 展 和 延伸 到 了 任何 物体 间 ， 
可 以 进行 信息 的 通信 和 交换 。 由 此 得 出 物 联网 的 概念 : 通过 射频 识别 (RFID) .激光 扩 
摘 希 、. 红 外 感应 硕 、 定 位 系统 等 传 感 设 备 , 把 任何 物体 与 互联 网 相连 接 TR 24 EY DNA. 
进行 信息 交换 和 通信 ,以 实现 对 物体 的 智能 化 管理 .定位 .识别 .监控 .跟踪 的 一 种 新 型 
网 络 。 


1011 物 联 网 的 历史 


1999 年 ,在 美国 召开 的 移动 计算 和 网 络 国 际会 议 上 提出 物 联 网 的 概念 ,当时 的 翻 详 
还 称 为 传 感 网 ,认为 它 是 21 世纪 人 类 社会 产业 发 展 又 一 个 洽 在 的 增长 点 。2003 年 ,美国 
《 扩 术 评论 》 提 出 物 联 网 相关 扩 术 将 是 未 来 改变 人 们 生活 的 十 大 技术 之 首 。2005 年 11 月 
17 日 ,在 突尼斯 举行 的 信息 社会 世界 峰会 (World Summit on the Information Society, 
WSIS) 上 ,国际 电信 联盟 发 布 了 ITU 互联 网 报告 2005: 物 联 网 》, 正 式 确定 了 物 联 网 的 

2009 年 1 月 28 日 ,奥巴马 就 任 美 国 总 统 后 ,对 于 物 联网 的 发 展 给 予 极 大 的 关注 ,在 
其 与 美国 工商 业 领 袖 的 圆 昌 会 议 上 ,IBM A JE DAT H 92H] E EE UX De ta 2 IS PEOR ORB" 
总 地 球 ” 这 一 概念 ,提出 将 物 联 网 信息 化 报 术 应 用 到 人 们 日 沼 的 社区 基础 设施 建设 当中 ， 
建议 新 政府 投资 新 一 代 的 智 意 型 社区 类 应 用 基础 设施 。 此 概念 得 到 美国 政府 和 企业 的 
高 度 关 注 和 认同 ,此 后 ,美国 即 开 局 了 一 系列 物 联网 建设 的 投资 ,以 和 昼 能 电网 、 数 字 城 市 
为 代表 ,并 将 该 理念 逐渐 扩展 到 全 球 。 


1012 物 联 网 的 发 展 近况 


美国 是 物 联网 技术 的 倡导 者 和 先行 者 之 一 ,在 较 早 时 期 就 开展 了 物 联网 及 相关 技术 
的 研究 。2009 年 1 月 7 日 ,IBM 公司 和 美国 智库 机 构 信息 技术 与 创新 基金 会 (ITIF) 一 起 
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品 奥 巴 马 政府 提交 了 名 为 “The Digital Road to Recover: A Stimulus Plan to Create 
Jobs. Boost Productivity and Revitalize America” 的 报告 , 旨 在 建议 美国 政府 新 增 300 亿 
Je zu dx Of FA BÉ HL IE .着 能 医疗 、 寓 市 网 络 3 个 领域 。2009 年 ,奥巴马 把 IBM 公司 提出 
的 “ 智 蕊 地 球 ”( 传 感 带 网 十 互联 网 ) 确 定 为 国家 战略 ,主要 从 电力 、 医 疗 、 城 市、 交通 ,供应 
BE 银行 六 大 领域 切入 。 上 日 前 重点 在 淹 能 电网 和 和 党 甘 医 疗 两 方面 开展 工作 。 奥 巴 马 把 
“ 完 市 网 络 等 新 兴 技 术 ” 定 位 为 振兴 经 济 、 确 立 美 国 全 球 芝 争 优势 的 关键 战略 ,并 在 随后 
出 人 台 的 总 额 7870 亿美 元 (经济 复 办 和 再 投资 法 ) 中 对 上 述 战 略 建议 具体 加 以 落实 。 《经 
济 复苏 和 再 投资 法 ) 希 望 从 环保 能 源 、 医 疗 卫生 、 教 育 科 技 等 方面 着 手 , 通 过 政府 投资 , 减 
税 等 相关 措施 来 改善 经 并 ,增加 就 业 , 并 且 和 市 动 美国 长 期 持续 发 展 ,其 中 或 励 发 展 物 联 网 
政策 主要 体现 在 推动 宽 市 ,能源 与 医疗 三 大 领域 开展 物 联 网 技术 的 应 用 。 

2007 年 ,欧盟 出 台 JRFID 在 欧洲 一 一 迈 回 政策 框架 的 步 又 》, 称 RFID 是 信息 社会 
发 展 进 入 新 阶段 的 新 入 口 ,是 经 济 增长 和 就 业 的 动力 。2009 年 6 月 ,欧盟 委员 会 回 欧 洲 
以 会 .理事 会 .欧洲 经 济 和 社会 委员 会 及 地 区 委员 会 递交 了 《欧盟 物 联 网 行动 计划 》, 以 确 
保 欧 洲 在 构建 物 联 网 的 过 程 中 起 主导 作用 。2009 4E 9 月 ,欧盟 发 布 (欧盟 物 联网 战略 研 
究 线路 图 》, 提 出 到 2010 年 .2015 年 .2020 年 3 个 阶段 物 联网 研发 路 线 图 ,并 提出 物 联网 
在 航空 航天 汽车 .医药 .能 源 等 18 个 领域 的 应 用 。2009 年 10 月 ,欧盟 委员 会 以 政策 形 
式 对 外 发 布 了 物 联 网 战略 。 欧 洲 物 联网 市 场 较为 成 熟 , 特 别 是 西欧 市 场 , 已 经 完成 了 工 
业 流 程 目 动 化 .公共 交通 系统 、 机 械 服 务 .汽车 信息 通信 终端 .后 队 管 理 . 目 动 售 贷 机 、 安 
全 监测 .城市 信息 化 等 领域 的 应 用 。 与 西欧 物 联 网 市 场 相 对 比 , 东 欧 物 联网 市 场 昌 用 
GPRS 及 GSM 方式 的 产品 市 来 了 一 些 利润 , 但 总 体 仍 处 于 发 展 阶 段 。 在 车 辆 信息 通信 
领域 ,欧盟 制定 并 推行 了 e-Call 计划 , 绅 在 降低 车 辆 事故 数目 和 加 快 事故 反应 时 间 。 

20 世纪 90 年 代 中 期 以 来 ,日 本 政府 先后 出 台 了 e-Japan、u-Japan,i-Japan 等 多 项 国 
家 信息 技术 发 展 战略 ,从 大 规模 开展 信息 基础 设施 建设 入 手 , 稳 步 推 进 ,不 断 拓 展 和 深化 
言 息 技术 的 应 用 ,以 此 带动 本 国 经 济 社会 发 展 。 其 中 ,日 本 的 i-Japan、u-Japan 战略 与 物 
联网 概念 有 许多 相似 之 处 。2008 年 ,日 本 总 务 省 提出 u-Japan xICT 政 案 ,其 中 x 代表 不 
fri] Sit ay FELL ICT 的 含义 ,一 共 涉 及 3 个 领域 一 一 "地 区 xICT" "77^ My xICT”“ 生 活 ( 人 ) 
xICT”。 将 u-Japan 政策 的 重心 从 之 前 的 单纯 关注 居民 生活 品质 提升 拓展 到 带动 产业 及 
地 区 发 展 , 即 通 过 各 行业 、 地 区 与 ICT 的 深化 融合 ,进而 实现 经 济 增长 的 目的 。2009 年 7 
月 ,又 颁布 了 信息 化 战略 一 一 i-Japan 战略 ,该 战略 提出 : 将 政策 日 标 聚 焦 在 三 大 公共 事 
业 ( 政 府 电子 化 治理 、 人 才 教 育 培 拳 、 健 康 医疗 信息 服务 ); 到 2015 年 ,实现 “新 的 行政 改 
单 ” 的 目标 ,使 行政 流程 表 明 化 、 简 化 ,标准 化 .效率 化 ,同时 推动 远程 教育 .远程 医疗 等 应 
用 领域 的 发 展 。 

我 国 的 物 联网 产业 亦 有 不 俗 表 现 。2010 年 ,全 国 物 联网 产值 达到 1933 亿 元 ,国内 相 
关 物 联网 企业 有 约 1700 家 ,主要 从 事 传 感 冀 生产 ,日 各 相关 产业 的 专利 优势 及 核心 范 争 
力也 较 强 。 中 国 移动 、 中 国电 信和 已 经 成 为 全 世界 最 大 的 通信 服务 、 互 联网 企业 。M2M 市 
场 已 经 是 全 世界 最 大 的 ,拥有 终端 数量 已 经 达到 1000 万 。 我 国 在 心 片 技术 ,通信 技术 、 
网 络 技术 .协同 技术 ` 云 计算 技术 等 相关 方面 已 经 取得 了 一 定 成 果 , 在 RFID .新 兴 传 感 着 
等 核心 技术 也 已 经 有 自己 的 专利 发 明 。2010 年 世界 上 第 一 颗 二 维 码 解码 芯片 就 是 中 国 
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发 布 的 。 近 几 年 ,我国 积 极 制定 物 联网 产业 相关 标准 ,并 成 为 WG7 成 员 国之 一 ,可 以 主 
导 传 感 网 络 国际 化 标准 的 制定 及 引导 工作 。 我 国 物 联 网 产业 与 3 个 产业 各 个 领域 都 有 
结合 ,比如 食品 安全 追溯 系统 。 

国内 物 联网 产业 已 经 初步 形成 环 渤海 .长 三 角 、 珠 三 角 , 以 及 中 西部 地 区 四 大 区 域 集 
聚 发 展 的 总 体 产业 空间 格局 。 其 中 ,长 三 角 地 区 产业 规模 位 列 四 大 区 域 的 首位 。 环 渤海 
地 区 是 国内 物 联网 产业 重要 的 研发 .设计 、 设 备 制造 及 系统 集成 基地 。 该 地 区 关键 支撑 
技术 研发 实力 强劲 .感知 节点 产业 化 应 用 与 普及 程度 较 高 .网 络 传输 方式 多 样 化 综合 化 
平台 建设 迅速 . 物 联网 应 用 广泛 ,并 已 基本 形成 较为 完善 的 物 联网 产业 发 展 体系 架构 。 
主要 集中 在 北京 .天津 河北 等 地 区 ,比如 天 津 重点 发 展 智能 感知 设备 产业 链 。 长 三 角 地 
区 是 我 国 物 联网 技术 和 应 用 的 起 源 地 ,在 发 展 物 联网 产业 领域 拥有 得 天 独 厚 的 先 发 优 
势 。 和 凭借 该 地 区 在 电子 信息 产业 深厚 的 产业 基础 ,长 三 角 地 区 物 联 网 产业 发 展 主要 定位 
于 产业 链 高 端 环 节 , 从 物 联网 软 硬 件 核 心 产品 和 技术 两 个 核心 环节 入 手 ,实施 标准 与 专 
利 战略 ,成 为 全 国 物 联网 产业 核心 与 龙头 企业 的 集聚 地 。 例 如 ,上 海 以 世博 园 物 联网 应 
用 示范 为 基础 ,在 嘉定 ,浦东 地 区 建立 物 联 网 产业 基地 。 珠 三 角 地 区 是 国内 电子 整 机 的 
重要 生产 基地 。 在 物 联网 产业 发 展 上 , 珠 三 角 地 区 围绕 物 联网 设备 制造 .软件 和 系统 集 
成 .网络 运营 服务 ,以 及 应 用 示范 领域 ,重点 进行 核心 关键 技术 突破 与 创新 能 力 建设 ,着 
眼 于 物 联网 基础 设施 建设 .城市 管理 信息 化 水 平 提升 ,以 及 农村 信息 技术 应 用 等 方面 。 
中 西部 地 区 物 联网 产业 发 展 迅速 ,各 重点 省 市 纷纷 结合 自身 优势 ,布局 物 联网 产业 ,抢占 
市 场 先 机 。 湖 北 、 四 川 .陕西 .重庆 ,云南 等 中 西部 重点 省 市 依托 其 在 科研 和 人 力 资源 方 
面 的 优势 ,以 及 RFID 芯片 设计 、 传 感 传动 .自动 控制 .网 络 通信 与 处 理 、. 软 件 及 信息 服务 
领域 较 好 的 产业 基础 ,构建 物 联网 完整 产业 链 和 产业 体系 ,重点 培育 物 联 网 龙头 企业 ,大 
力 推广 物 联网 应 用 示范 工程 。 


101.3 物 联 网 的 应 用 


物 联 网 产业 的 发 展 都 是 以 应 用 需求 为 导 回 的, 物 联网 应 用 集中 于 各 个 垂直 产业 链 ， 
主要 是 现 有 物 联网 拉 术 所 推动 的 一 系列 产业 领域 的 应 用 ,包括 农业 ,石油 化 工 、 矿 产 行 
业 、. 和 鲁能 制造 业 .电力 电网 、 和 镶 能 建筑 .智能 环保 .智能 交通 、 绿 色 通 信 、 智 能 家 居 、 知 能 教 
育 等 。 具 体 分 析 如 下 。 


1. 农业 


物 联 网 在 农业 上 的 应 用 主要 体现 在 水 利 效 溉 .农机 具 管 理 ,. 温 室 大 棚 管 理 . 粮 食 仓储 
和 农产品 渊源 等 方面 。 其 中 ,作为 农业 高 产 重 要 于 段 的 温室 大 棚 管 理发 展 最 为 成 加 。 在 
温室 大 棚 生 产 、 管 理 过 程 中 ,通过 电磁 感应 传 感 项 、 光 谐 传 感 枯 .CNSS 传 感 硕 、 红 外 传 感 
化、 起 尔 传 感 策 对 土壤 重金 属 侣 量 、 环 境 空 气 湿度 .土壤 PK 等 人 台 量 信息 进行 采集 ,然后 通 
过 传输 网 络 传输 到 相应 的 数据 库 系 统 , 髓 到 数据 分 析 系 统 , 从 而 实现 农作物 高 效 、 优 质 、 
低 耗 的 工业 化 生产 方式 。 
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2. AWKI 


石油 化 工 是 提要 的 产业 基础 , 它 为 国民 经 济 的 运行 提供 能 源 和 基础 原料 ,同时 石油 
制品 还 可 以 生产 多 元 化 产品 。 物 联网 拉 术 应 用 于 石油 化 工行 业 , 可 以 减少 野外 作业 ,所 
融 巡 检 效 亩 ,实现 实时 监控 ,减少 事故 及 能 耗 ,实现 透明 化 常理, 圳 融 准确 性 与 时 歼 性 ,从 
而 提高 生产 效率 ,促进 石油 化 工行 业 的 发 展 。 和 鲁能 化 石油 化 工 主 要 有 油井 远程 监控 及 建 
UT fo iii Hl is fiy X du .井下 工具 管理 系统 .安全 监测 系统 等 方面 。 典 型 案例 有 大 庆 
油田 的 企业 网 基础 平台 、 胜 利 油 田 的 八大 系统 。 


3. 矿产 行业 


矿产 行业 是 我 国 的 基础 性 产业 之 一 , 近 几 年 来 我 国 矿产 事故 频频 发 生 , 物 联网 技术 
跟 矿 产 行业 很 好 地 结合 可 以 大 大 减少 事故 的 发 生 及 提高 矿产 产业 发 展 的 效率 。 主 要 应 
用 需求 为 井下 环境 安全 监控 井下 人 员 管 理 、 自 动 化 控制 管理 等 。 例 如 ,井下 环境 监测 可 
以 通过 部 署 在 掘进 面 和 矿工 随时 携带 的 传 感 硕 ,系统 可 以 实现 瓦斯 浓度 .温度 .湿度 UE) 
舍 浓 度 等 物理 量 的 监测 ;矿工 管理 系统 包括 矿工 定位 系统 与 矿工 体征 监控 系统 ,矿工 定 
位 可 以 通过 无 线 传 感 网 或 RFID 等 多 种 拉 术 手段 实现 。 矿工 体 征 监 控 系 统 可 以 通过 矿工 
身上 的 传感器 ,实现 对 矿工 生命 特征 的 监测 ,在 发 生生 产 事故 时 ,系统 可 以 判断 遇险 矿工 
的 生存 状况 ,同时 为 救援 提供 关键 的 信息 ;矿山 自动 化 管理 系统 主要 包括 井下 上 自动 化 通 
风 系 统 、 变 压 机 上 自动 化 控制 系统 、 目 动 化 供电 和 系统、 自动 化 填充 系统 。 典 型 案例 有 陕西 神 
KED fie (6 BAST RAND PO E. 


4. 智能 制造 业 


制造 业 是 指 对 原材料 进行 加 工 或 者 再 加 工 , 以 及 对 零 部 件 装 备 工 业 的 总 称 。 制 造 业 
体现 了 一 个 国家 的 生产 力 发 展 水 平 ,是 区 别 发 达 国 家 与 发 展 中 国家 的 重要 因 系 。 物 联网 
技术 在 我 国 制 造 业 的 应 用 需求 主要 在 车 间 管 理 . 供 应 链 管理 . 安 全 管理 3 个 方面 ,所 以 就 
形成 对 应 的 车 间 管 理 系 统 、 物 流 仓 储 管理 系统 .供应 链 管理 系统 。 三 间 管 理 系统 主要 是 
借助 RFID 技术 ,实现 对 产品 的 全 程控 制 和 追溯, 改善 传统 的 工作 模式 。 一 个 完整 的 智能 
的 生产 全 过 程控 制 系统 ,就 是 把 RFID 技术 运用 于 订单 .计划 、 任 务 、 备料 .冷加工 、 热 加 
工 、. 精 加 工 、 检 验 . 包 装 、 仓 管 .运输 等 整个 生产 过 程 , 从 而 实现 企业 闭环 生产 。 典 型 案例 
有 BMW 公司 装备 线 RFID 系统 精确 定位 车 辆 和 工具 。 例 如 ,BMW 德国 雷 根 斯 堡 集 装 
厂 采用 一 套 RFID 实时 定位 系统 (RTLS) ,将 被 集 装 的 汽车 与 正确 的 工具 相 匹 配 , 根 据 车 
辆 的 识别 码 (VIN) 目 动 化 实现 每 辆 车 的 定位 化 装备 。 由 Ubisense 提供 的 这 套 RTLS 系 
统 使 汽车 制造 商 可 以 将 每 辆 车 位 置 精确 定位 到 15cm 内 。 


5. 电力 电网 


有 数据 显示 目前 约 有 30% 的 电能 在 传输 过 程 中 损耗 ,如 来 采用 信息 通信 技术 加 强 对 
电网 的 监控 管理 ,有 望 大 大 减少 传输 中 损耗 的 电能 。 物 联网 技术 应 用 于 电力 电网 可 以 体 
现在 3 个 环 万 上。 第 一 在 发 电 环 万 上 ,应 用 物 联网 技术 可 以 所 高 篆 规 机 组 状态 监测 水 
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F. i er FEL PO zs 77 T8 OC. SE ER E V] TS AVS BE Dad IE Hey LAL R i AA ik EY PE ll AKO 5 
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F, PR Bist Hid HL AG zs 1T ES 4e ih FE BE HL ER E Dor HI JE II c7 n] DA ee TK AS Bh 
ME. oer" ae Fe oy EF H, SEL oe A EY SE KOR. 890.2009 年 2 月 ,美国 政 
JEFES BÉ E M E EN CAR (625 Dr ATE XE B] OBE HE SCE ZR FE BE Los. PUE 
的 数字 电网 将 使 美国 能 耗 降 低 10 76 ,室内 气体 排放 量 减少 2525 ,并 节省 800 亿美 元 新 建 
电厂 的 费用 。 


6. 智能 建筑 


建筑 业 是 全 球 仅 次 于 工业 的 第 二 大 能 源 消耗 产业 。 在 建筑 物 中 ,可 以 采用 更 为 智能 
的 技术 来 监控 照明 供暖 和 通风 系统 。 仪 束 闫 国 而 言 , 此 举 可 以 将 商用 建筑 行业 每 年 的 
能 源 费 用 降低 近 30 为 。 而 在 全 球 ,智能 建筑 每 年 可 减少 16.8 亿 吨 矶 排放 。 稼 能 楼 宇 应 
用 项 目 ,就 是 通过 物 联网 乔 能 网 关 将 通信 与 传 感 控制 网 融合 起 来 ,可 以 把 楼 宇 尖 能 耗 、 
来 水 排放 ,污水 排放 等 各 类 数据 采集 起 来 ,传输 到 综合 应 用 平台 上 做 统计 和 分 析 , 进 行 万 
能 减 排 的 分 析 判 断 , 从 而 提出 优化 能 耗 的 建议 ,使 得 楼 衬 的 能 耗 能 够 显 者 降低 ,有 关 俩 究 
表明 最 多 的 情况 下 能 降低 20% 。 


7. BER 


智能 环保 主要 体现 在 环境 监测 上 ,环境 监测 (environmental monitoring) 指 通过 对 影 
呵 环 境 质 量 因 系 的 代表 值 的 测定 ,确定 环境 质量 (或 污染 程度 ) 及 其 变化 趋 热 。 其 实 就 是 
通过 卫星 或 者 其 他 传 感 设 施 对 水 体 、 空 气 、 土 壤 等 进行 检测 ,信息 的 采集 ,形成 相关 的 实 
时 实地 的 数据 监控 .传递 到 控制 中 心 ,这 样 人 们 可 以 预防 噪声 污染 、 水 体 污 染 等 。 智 能 环 
保 系 统 的 应 用 ,可 以 使 人 们 实时 实地 .连续 完整 地 监测 到 环境 相关 信息 ,对 各 种 环境 问题 
起 到 实现 预防 的 效果 。 现 在 我 国 的 智能 环保 发 展 较为 广 沁 ,有 污染 监控 ,环境 在 线 控制 、 
环境 卫星 遥感 等 多 个 方面 。 
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4] EX I9] Be AN E I HE oc HE AY i6 e 7r IRL DH] LE B DH B c «1 di oc BE ZO AS S.C 
FAB ACE . FL WC BE dE Be für ks DU dx ARN. 81 HE O38 fH m Phill, LEKE, FE IE BE. TE ot AE 
枢纽 交通 管理 ,综合 信息 服务 平台 B EASA 73 LI CI. LARS ACUI ST AR AC 
dc4- 53 H 8*5 Aaa SARA. 2 UPRIMA ITS 混合 系统 控制 技术 。 基 于 物 联 
I] EER AY E RE SCIE n] AKKI Z AAE B BI HED 1] FEE d n] Dk 7 BE U AY THERE» 3s UL A 
种 相关 的 废物 排放 也 会 减少 ,这 样 人 们 的 生活 质量 会 大 大 增加 。 目 前 物 联 网 在 智能 交通 
上 通过 守 航 系统 可 以 为 客户 提供 最 科学 的 路 线 , 这 样 束 减少 了 很 多 宽 源 的 浪费 ,同时 对 
交通 的 畅通 也 起 到 推动 作用 。 


9. 绿色 通信 
通信 业 的 发 展 面临 很 多 问题 ,21 世纪 是 信息 时 代 也 是 环保 时 代 , 有 数据 显示 ,目前 
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ICT 行业 二 氧化 矶 排放 量 已 经 达到 所 有 行业 的 2% ,这 已 经 是 很 大 一 部 分 比例 了 , 随 着 全 
球 温室 效应 的 加 剧 及 人 们 对 环保 需求 的 加 强 , 怎 样 将 物 联网 技术 用 于 通信 产业 也 将 是 很 
好 的 产业 。 运 用 物 联网 技术 能 很 好 地 解决 这 一 问题 。 通 信行 业 成 为 未 来 帮 能 降 耗 的 站 
有 要 部 分 。 运 用 传 感 符 技术 对 机 房 内 温 . 湿 度 . 压 力 `. 烟 私 等 情况 进行 实时 监测 , 目 动 控制 
实现 智能 化 通风 、 换 热 , 可 实现 有 效 闻 能 。 


10. BREA 


智能 家 居 的 定义 ; 以 住宅 为 平台 ,兼备 建筑 .网 络 通信 、 信 息 家 电 、 设 备 自动 化 , 集 系 
统 .结构 .服务 .管理 为 一 体 的 高 效 、 舒 适 、 安 全 ,便利 .环保 的 生活 环境 。 一 般 智 能 家 居 系 
统 都 具有 安全 监控 、 娱 乐 功能 .远程 控制 家 电 、 家 居 办 公 、 远 程 办 公 、 信 息 服务 .社会 服务 
等 功能 。 通 过 计算 机 、 电 视 . 手 机 等 ,实现 在 线 视频 点 播 .交互 式 电子 游戏 等 娱乐 功能 。 
还 有 就 是 通过 未 来 互联 网 也 就 是 物 联网 网 上 购物 、 网 络 订 票 等 电子 商务 功能 ,以 及 网 上 
商务 联系 、 视 频 会 议 等 家 居 办 公 。 

社会 服务 : 通过 与 智能 社区 及 社会 服务 机 构 的 合作 ,实现 包括 账户 查询 /缴费 .远程 
医疗 .远程 教育 .金融 服务 .社区 服务 等 各 种 社会 服务 功能 。 


11. 智能 教育 


物 联 网 在 教育 方面 的 应 用 目前 主要 体现 在 千 能 校园 卡 系 统 和 信息 化 校园 上 。 重 能 
校园 卡 系统 : 通过 将 电信 手机 终端 与 校园 一 卡通 在 终端 上 集成 ,利用 随 映 携带 的 手机 
UIM/SIM fF Ay Er y VA al Al WS TA 33 A LH E FH BI EEE. SCY SAE k 
者 老师 ,可 以 使 用 该 卡 来 考勤 SC TK LH Se ee. Bm EE t Ai E S 
刷卡 服务 、 号 份 识别 服务 ;可 随 号 携 市 的 电子 钱包 ;多 种 充值 方式 (银行 转账 .POS PLE 
值 ) 等 。 还 有 体现 在 评 符 教学 上 : 在 教室 里 安 站 有 怀 知 光线 功能 的 传 感 右 ,通过 监控 光线 
腕 度 , 随 时 控制 教室 照明 灯 的 明 腕 ,还 可 以 根据 光线 强度 目 动 调 太 学 生 所 使 用 的 计算 机 
Bf d 56 BE ;学 生 可 以 在 教室 内 利用 计算 设备 谈 取 本 地 或 调用 异地 和 通信 了 传 感 融 的 物体 的 
数据 用 于 和 学习。 这 样 可 以 实现 万 能 .局 校 的 镶 能 教育 。 


10.2 超 宽 市 无 线 通 信 技 术 


随 春 无 线 通信 技术 的 发 展 和 商业 化 的 加 这 ,无 线 通 信 系 统 日 新 月 异 , 各 个 公司 提供 
的 服务 非常 多 ,导致 可 利用 的 频谱 货源 日 趋 饱 和 。 同 时 ,客户 对 无 线 通信 系统 的 要 求 仍 
在 不 断 担 高, 和布 望 其 提供 更 局 的 数据 传输 速率 和 更 好 的 稳定 性 ,具有 更 低 的 运 萌 和 检修 
成 本 ,并 减 小 其 单位 时 间 功 耗 ,以 获得 更 好 的 服务 体验 和 商业 基础 。 在 这 样 的 育 景 下 , 超 
丰 市 无 线 通 信 技 术 党 到 人 们 的 育 睐 。 超 寓 审 无 线 通信 技术 (Ultra WideBand,UWB) 是 一 
种 利用 纳 秒 至 微 秒 级 的 非 正 缀 波 军 脉冲 传输 数据 的 无 我 波 通信 技术 。 现 在 , 超 克 审 扩 术 
已 逐渐 成 为 无 线 通 信和 领域 研究 、 开 发 的 一 个 热点, 并 被 视 为 下 一 代 无 线 通 信和 的 关键 反 术 
Flee 
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1021 超 宽 市 无 线 传输 技术 的 历史 


国 宽 市 无 线 通 信 技 术 的 基本 思想 可 以 妃 溯 到 20 世纪 40 年 代 。 当 时 ,人 们 对 
Maxwell 7j FEM fif B JE 26 A^ [rJ UR «1942 年 ,DeRosa 提交 的 关于 随机 脉冲 系统 的 专利 正 
是 超 宽带 无 线 通 信 技 术 的 基础 之 一 。 到 了 20 世纪 60 年 代 , 科 学 界 的 研究 已 经 深入 到 受 
时 域 脉冲 啊 应 控制 的 微波 网 络 的 瞬 态 动作 。20 世纪 70 年 代 ,Harmuth、Ross 和 Robbins 
等 在 雷达 系统 应 用 方面 的 研究 使 得 超 宽带 无 线 通信 技术 获得 重要 的 发 展 。 当 时 , 超 宽 
审 无 线 通 信 撤 术 主 要 利用 占用 频 审 极 冤 的 超 短 基 市 脉冲 进行 通信 ,所 以 又 称 为 基调、 
无 载波 或 脉冲 系统 ,而 到 20 世纪 80 年 代 后 期 ,该 技术 开始 被 称 为 “无 载波 ”无线电 ,或 
脉冲 无 线 电 , 关 国 国防 部 在 1989 年 首次 使 用 太 ”超市 宽 " 这 一 术语 。1993 年 ,美国 南 加 
州 大 学 通信 科学 人 研究 所 的 R. A. Scholtz 在 国际 车 事 通信 会 议 (MILCOM 793) 发 表 论 文 ， 
介绍 了 及 用 冲 激 脉 冲 进行 跳 时 调制 的 多 址 拉 术 ,从 而 开 屏 了 将 冲 激 脉冲 作为 无 线 电 通信 
Fi A zB, AY BT IB 6 e 

pE a EB vui Zo 2X 38. fii dx 7R HJ ACE, HH. fi Es] Be A ZS) 4,23 23 FE ET. HN, 
Wisair, Philips 等 六 家 公司 成 立 了 Ultrawaves 2H 2H , yt fT UWB 在 设备 局 速 传输 的 可 行 
性 研究 。 位 于 以 色 列 的 Wisair 多 次 发 表 所 开发 的 UWB 芯片 组 。STMicro Thales 集团 
等 10 家 公司 和 团体 则 成 立 了 UCAN 组 织 , 利 用 UWB 达成 PWAN 技术 ,包括 实体 层 、 
MAC 层 . 路 由 与 硬件 技术 等 。PULSERS 是 由 位 于 瑞士 的 IBM 研究 公司 、 类 国 的 Philips 
人 研究 组 织 等 45 家 以 上 的 人 研究 团体 组 成 ,人 研究 UWB 的 近 距 离 无 线 异 面 技 术 和 位 置 测量 拉 
术 。 日 本 在 2003 年 元 月 成 立 了 UWB 研究 开发 协会 ,有 40 家 以 上 的 大 学 参加 ,并 在 同年 
3 月 构筑 UWB 通信 试验 设备 。 中 国 在 2001 4E 9 月 初 发 布 的 “十 五 ?国家 863 计划 通信 
技术 主题 研究 项 目 中 ,前 次 将 “ 超 宽 市 无 线 通 信和 关键 拉 术 及 其 共存 与 羔 容 拉 术 ”作为 无 线 
通信 共性 技术 与 创新 拉 术 的 全 究 内 容 , 避 励 国内 党 者 加 强 这 方面 的 研究 工作 。IC 设计 公 
司 Xtreme Spectrum 在 2003 年 夏天 被 摩托 罗拉 并 购 ,该 公司 在 2002 Æ 7 月 推出 芯片 组 
Trinity 及 其 参考 用 电路 板 , 世 片 组 由 MAC、LNA、REFE、Baseband 组 成 , 耗 电 量 为 
200mW ,使 用 3. 1GHz 至 7.5GHz 频段 ,速率 为 100Mb/s。 为 了 争夺 未 来 的 家 庭 无 线 网 
络 市 场 , 许 多 厂商 都 已 推出 目 己 的 网 络 产 品 , 如 Intel 的 Digital Media Adapter. Sony 的 
RoomLink Gx PY fiis Bd zs FA AY) fe 802. 11). Xtreme Spectrum 则 推出 了 基于 UWB 技术 
AY TRINITY 芯片 组 和 一 些 消 费 电 子 产 品 ,Microsoft 推出 Windows XP Media Center 
Edition 以 确保 PC 成 为 智能 网 络 的 枢纽 。 
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的 “公开 性 ?是 无 线 电 通信 较 之 有 线 通 信 的 固有 不 足 , 因 此 ,无 线 通信 的 安全 性 一 二 和 十 备 
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ACRE AY aya, ea $us Jo 2k Fa, B jT XU SET GA 1GHz 以 上 , 且 所 需 平 均 功 率 很 小 ， 
A rfi] EC f e RE e ite FE PP à RJ RI EL fü fei m h EL BC TI A REM. XE TF I aM fo A SL - 
UWB È S404 FARR fam PH A UR TF, UWB 信号 的 功率 谱 密 度 低 于 自然 界 
的 电子 噪声 ,从 电子 噪声 中 将 脉冲 信号 检测 出 来 是 一 件 非常 困难 的 事 。 采 用 编码 对 脉冲 
参数 进行 伪 随 机 化 后 ,脉冲 的 检测 将 更 加 困难 。 

(2) 处 理 增益 高 。 超 宽带 无 线 电 处 理 增益 主要 取决 于 脉冲 的 占 空 比 和 发 送 每 个 比特 
所 用 脉冲 数 , 可 以 做 到 比 目 前 实际 扩 谱 系统 高 得 多 的 处 理 增 益 。 

(3) 多 径 分 辨 能 力 强 。 由 于 常规 无 线 通 信 的 射频 信号 大 多 为 连续 信号 或 其 持续 时 间 
远大 于 多 径 传播 时 间 ,多 径 传播 效应 限制 了 通信 质量 和 数据 传输 速率 。 由 于 超 宽 市 无 线 
电 发 射 的 是 持续 时 间 极 得 的 单 周 期 脉冲 且 占 空 比 极 低 ,多 径 信 号 在 时 间 上 是 可 分 离 的 。 
假如 ,多 径 脉 冲 要 在 时 间 上 发 生 交 奢 , 其 多 径 传 输 路 径 长 度 应 小 于 脉冲 宽度 与 传播 速度 
的 乘积 。 由 于 脉冲 多 径 信号 在 时 间 上 不 重 礁 ,很 容易 分 离 出 多 径 分 量 以 充分 利用 发 射 信 
号 的 能 量 。 大 量 的 实验 表明 , A AL eH aS RES RE YA RIA 10 一 30dB 的 多 径 环 境 , 对 
超 宽 市 无 线 电信 号 的 本 沙 最 多 不 到 SB. 

(4) 传输 速率 高 。 数 字 化 ,综合 化 ,宽带 化 ,智能 化 和 个 人 化 是 通信 发 展 的 主要 趋势 。 
长 期 以 来 ,科研 单位 将 大 量 的 人 力 和 财力 花费 在 研究 提高 信道 容量 上 ,但 常规 无 线 电 的 
数据 传输 速率 仍 不 能 令 人 满意 。 从 信号 传播 的 角度 考虑 , 超 宽 计 无 线 电 由 于 多 径 影 啊 的 
消除 而 使 之 得 以 传输 高 速率 数据 。 民 用 商品 中 ,一 般 要 求 UWB 信号 的 传输 范围 在 10m 
以 内 ,再 根据 经 过 修改 的 信道 容量 公式 ,其 传输 速率 可 达 500Mb/s, 是 实现 个 人 通信 和 无 
线 局 域 网 的 一 种 理想 调制 技术 。UWB 以 非常 宽 的 频率 市 宽 来 换取 高 速 的 数据 传输 ,并 
且 不 单独 占用 已 经 拥挤 不 堪 的 频率 资源 ,而 是 共享 其 他 无 线 技术 使 用 的 频 市 。 在 军事 应 
用 中 ,可 以 利用 巨大 的 扩 频 增益 来 实现 远 距 离 、 低 截获 率 、 低 检测 率 .高 安全 性 和 高 速 的 
数据 传输 。 具 体 来 说 ,UWB 调制 采用 脉冲 宽度 在 ns 级 的 快速 上 升 和 下 降 脉 冲 , 脉 冲 乾 
盖 的 频谱 从 直流 至 千 兆 级 交流 ,不 需 第 规 军 市 调制 所 需 的 RE 频率 变换 ,脉冲 可 直接 送 至 
天 线 发 射 。 脉 冲 峰 时 间 间 隔 在 10 一 100ps 级 。 频 谱 形 状 可 通过 甚 窗 持 续 单 脉冲 形状 和 
天 线 负 载 特征 来 调整 。UWB 信号 在 时 间 轴 上 是 稀 朴 分 布 的 ,其 功率 谱 密 度 相 当 低 ,RF 
可 同时 发 射 多 个 UWB fas. UWB 信号 类 似 于 基 市 信号 ,可 采用 OOK ,对 应 脉冲 键 控 、 
脉冲 振幅 调制 或 脉 位 调制 。UWB AS [rl FE BE ais fum 2E RA J6 Be CRE) BY 4$ 30 76 2 
系统 ,可 视 为 在 RF Ea eR TT SR. HE ED fie VA AER i a EEA FI] 100Mbys 数据 
速率 。 为 进一步 提高 数据 速率 ,UWB 应 用 超 短 基 市 丰富 的 GHz 级 频谱 ,采用 安全 信和 令 
方法 (Cintriguing signaling method)。 基 于 UWB 的 宽广 频谱 ,FCC 在 2002 年 宣布 UWB 
可 用 于 精确 测 距 .金属 探测 .新 一 代 WLAN 和 无 线 通信 。 为 保护 GPS .导航 和 和 军事 通信 
频段 ,UWB 限制 在 3. 1 一 10. 6GHz 和 低 于 41dB 发 射 功 率 。 

(5) 系统 容量 大 。 超 宽带 无 线 电 发 送 占 空 比 极 低 的 脉冲 ,采用 跳 时 地 址 码 调 制 , 便 
于 组 成 类 似 于 DS-CDMA 系统 的 移动 网 络 。 由 于 超 宽 市 无 线 电 系统 具有 很 高 的 处 理 
增益 ,并 且 具 有 很 强 的 多 径 分 辨 能 力 , 因 此 , 超 宽 带 无 线 电 系统 用 户 数量 大 大 高 于 3G 

(6) 抗 干扰 性 能 强 。 实 验证 明 , 超 宽 带 无 线 电 具有 很 强 的 穿 透 树叶 和 障碍 物 的 外 
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有 和 硕 望 填补 稼 规 超 短波 信号 在 丛林 中 不 能 有 效 传播 的 空白 。 实 验 表 明 Li FH T TE ti HAE 
的 从 林 通 信和 模型 同样 可 适用 于 超 宽 带 系 统 。 此 外 ,UWB 采用 跳 时 扩 频 信号 ,系统 具有 较 
大 的 处 理 增益 ,在 发 射 时 将 微弱 的 无 线 电 脉冲 信号 分 散在 宽阔 的 频带 中 ,输出 功率 其 至 
低 于 普通 设备 产生 的 噪声 。 接 收 时 将 信号 能 量 还 原 出 来 ,在 解 扩 过 程 中 产生 扩 频 增益 。 
因此 ,与 IEEE 802. lla, IEEE 802. 11b 和 蓝牙 相 比 ,在 同等 码 速 条 件 下 ,UWB 具有 更 强 
的 抗 干扰 性 ,传输 速 紊 蜗 。UWB 的 效 据 速率 可 以 达到 几 十 Mb/s 2 JL A Mb/s, @ 2 rei 
于 蓝牙 100 倍 , 也 可 以 高 于 IEEE 802. 11a 和 IEEE 802. 11b。 

(7) JFE. UWB 系统 使 用 间歇 的 脉冲 来 发 送 数据 ,脉冲 持 绥 时 间 很 得, 一 般 在 
0. 2 一 1. 5ns, 有 很 低 的 占 空 因数 ,系统 耗 电 可 以 做 到 很 低 , 在 高 速 通 信 时 系统 的 耗 电 量 仪 
为 几 百 pW~JL + mW, RAR UWB 设备 功率 一 般 是 传统 移动 电话 所 需 功 率 的 
1/100 左右 ,是 蓝牙 设备 所 需 功 率 的 1/20 左右 。 军 用 的 UWB 电台 耗 电 也 很 低 。 因 此 ， 
UWB 设备 在 电池 寿命 和 电磁 辐射 上 ,相对 于 传统 无 线 设 备 有 很 大 的 优越 性 。 

(8) 定位 精确 。 冲 激 脉 冲 有 具有 很 高 的 定位 精度 ,采用 超 宽 市 无 线 电 通信 ,很 容易 将 定 
位 与 通信 合 一 ,而 常规 无 线 电 难以 做 到 这 一 点 。 超 移 市 无 线 电 有 具有 极 强 的 容 透 能 力 , 可 
在 室内 和 地 下 进行 精确 定位 ,而 GPS 定位 系统 只 能 工作 在 GPS 定位 卫星 的 可 视 范 围 之 
内 ;与 GPS 提供 绝对 地 理 位 置 不 同 , 超 短 脉 冲 定 位 右 可 以 给 出 相对 位 置 ,其 定位 精度 可 达 
厘米 级 。 

(9) 成 本 低 。 在 工程 实现 上 ,UWB 比 其 他 无 线 技术 要 简单 得 多 ,可 全 数字 化 实现 。 
它 只 需要 以 一 种 数学 方式 产生 脉冲 ,并 对 脉冲 产生 调制 ,这 些 电 路 都 可 以 被 集成 到 一 个 
芯片 上 ,设备 的 成 本 很 低 。 


1023 超 宽 市 无 线 传输 扩 术 的 应 用 


由 于 UWB 具有 强大 的 数据 传输 速率 优势 ,同时 党 发 射 功率 的 限制 ,在 短 距 离 范 围 内 
提供 高 速 无 线 数 据 传输 将 是 UWB 的 重要 应 用 领域 ,如 当前 WLAN 和 WPAN 的 各 种 应 
用 。 总 之 ,UWB 主要 分 为 军用 和 民用 两 个 方面 。 在 盏 用 方面 ,主要 应 用 于 UWB 雷达 、 
UWBLPI/D 无 线 内 通 系 统 (预警 机 . 舰 船 等 ) .战术 手持 和 网 络 的 PLIZD 电台 、 警 戒 雷 达 、 
UAV/UGV 数据 链 .探测 地 雷 、 检 测 地 下 埋藏 的 车 事 目标 或 以 叶 簇 伪装 的 物体 。 民 用 方 
面 主要 包括 以 下 3 个 方面 : 地 质 勤 探 和 可 穿 透 障碍 物 的 传 感 硕 ;汽车 防 冲 撞 传 感 硕 ; 家 电 
设备 及 便携 设备 之 间 的 无 线 数 据 通 信 。 

1997 年 10 月 ,时 域 公 司 在 美国 海军 陆 战 队 基地 进行 了 “秘密 行动 链 中 ”(stealthlink) 
超 宽带 无 线 电 的 现场 演示 。6 部 电台 同时 开通 了 3 条 链 路 ,包括 移动 式 点 对 点 操作 和 中 
离 超 过 900m 的 全 双 工 传输 ,并 与 其 他 配对 链 路 以 32kb/s 的 速率 交换 数字 图 像 。 

美国 国防 部 特种 技术 办 公 室 提供 资金 ,由 多 频谱 公司 开发 非 视 距 超 宽 审 话音 与 数据 
分 组 电台 。1997 年 12 月 ,多 频谱 公司 对 一 种 工作 在 VHF 低 问 的 电台 进行 了 试验 ,专门 
开发 的 抗 干扰 电路 可 确保 在 电磁 密集 的 频 刘 上 可 敌 地 工作 。1998 年 6 月 ,特种 计划 办 公 
室 根据 “天 龙 星座 ”计划 ,与 多 频谱 公司 签订 了 一 项 212 万 美元 的 后 续 合 同 , 开 发 在 多 信 
道 保 密 网 上 的 低 截获 /检测 概率 语音 、 数 据 通信 和 图 像 通信 。 该 公司 还 根据 第 二 期 合同 
开发 出 样机 ,验证 了 利用 超 宽 市 通信 系统 传送 高 分 辩 率 视频 ,对 来 自 SINCGARS 战斗 网 


2X9 um 


Jc 2X VB. B fe BEITA CAS UR ETT ait XS dH AY BY TTE. 

iS Wu, iy JG 2 FE, AY Enc FE 3S B] Bs] Jj DOT Aeg XE CEP DU. D n HyiB Lu Ad 
hoc TAIMANA. i Pd 26 Se Br Er/ XS C128kb/s) T fey X& LA C11544Mb/s) ££ fn, € 
W. A ZR eB m Ad hoc 无 线 网 络 , 在 2001 年 6 月 ,由 MSSI 7 Fl, Thales 公司 和 Rockwell 
公司 联合 研制 的 该 实验 系统 (DRACO) 完 成 现场 演示 ,组 成 10. 人 的 战术 无 线 网 络 , 在 战 
术 通 信 汇 围 内 提供 数字 语 首 、 数 据 和 视频 业务 ,该 系统 被 认为 是 无 线 Ad hoc 网 络 发 展 的 
里 程 碑 。2001 年 1 月 , MSSI 完成 了 由 美国 海 车 部 门 文 持 的 利用 超 宽 市 无 线 电 技术 
PALIS(Precision Asset Location and Identification System) 的 现场 训 试 和 评 佑 ,该 系统 
在 非常 复杂 的 多 径 环 境 中 能 很 好 地 完成 定位 和 识别 ,其 性 能 远 远 超过 同时 参与 测试 的 利 
用 DSSS 技术 的 系统 。2001 年 7 月 底 , MSSI 公司 完成 了 其 长 距离 超 宽带 无 线 电 地 面 波 
收发 信和 机 的 首次 现场 测试 。 这 玛 为 海 蒜 设计 的 系统 不 仅 能 提供 非 视 距 沁 围 内 在 船 与 船 、 
in Hz] 30 帆 / 秒 的 视频 传输 ,还 能 完成 在 城市 、 峡 合 中 的 分 布 式 传 怀 冀 网络 通信 。 

UWB 第 二 个 重要 应 用 领域 是 家 许 数字 娱乐 中 心 。 在 过 去 几 年 里 ,家 性 电子 消费 产 
品 层出不穷 。PC、. DVD、DVR 3095 48 BL. Zi HR BL. HDTV. PDA, Xt BL I £x. MD. 
MP3 , #4 BE Z Fa, 555 Hy LE i ee EW TEE “IA HE HE EE. 飞人 寻常 百姓 家 ”。 家 庭 数 
字 娱 乐 中 心 的 概念 是 : 将 来 住宅 中 的 PCR IR E AAEE A Internet 部 连接 在 一 起 ， 
人 们 可 以 在 任何 地 方 使 用 它们 。 举 例 来 说 ,存储 的 视频 数据 可 以 在 PC.DVD、TV、PDA 
等 设备 上 共享 观看 ,可 以 和 目 由 地 同 Internet 交互 信息 ,你 可 以 遥控 PC ,让 它 控制 你 的 信息 
家 电 , 让 它们 有 条 不 亲 地 工作 ,也 可 以 通过 Internet 联机 ,用 无 线 手柄 结合 音像 设备 营造 
出 允 丰 的 虚拟 游戏 空间 。 


103 软件 无 线 电 


在 模拟 通信 体系 和 逐渐 让 位 于 数字 通信 体系 的 过 程 中 ,出 现 了 许多 中 频数 字 化 接收 
机 。 例 如 ,英国 的 PVS 3800 接收 机 ,工作 频率 为 0.5M 一 1GHz, 可 以 在 电子 战 环 境 中 进 
行 搜索 .监听 和 分 析 识 别 。 但 这 些 接收 机 只 能 工作 在 单一 的 频段 和 模 陈 ,功能 单一 且 发 
是 潜力 有 限 。 在 “沙漠 风暴 "行动 中 ,这 些 问题 暴露 无 遗 ,美军 不 得 不 借助 于 许多 额外 的 
无 线 电 台 才 保证 了 通信 和 联络。 而 在 民用 体系 中 ,各 国 往往 采用 不 同 的 通信 体系 ,给 用 户 
和 代理 商都 市 来 很 多 不 便 。 为 了 解决 这 些 互 通 问题 ,软件 定义 的 无 线 电 (Software 
Defined Radio. SDR) 应 运 而 生 。 由 于 它 基 于 软件 定义 的 无 线 通信 协议 而 非 通过 便 连 线 
LH, HUE res BE RJ i8 TERITT HE . 


1031 软件 无 线 电 的 历史 


从 20 世纪 90 年 代 初 开始 ,通信 和 界 有 多 种 数字 无 线 通信 标准 共存 ,如 GSM, CDMA- 
IS95 等 。 由 于 每 一 种 制式 对 其 手机 都 有 不 同 的 要 求 , 不 同 制式 间 的 手机 无 法 互 连 互 通 。 
在 军 界 , 不 同 设备 间 的 互通 问题 也 备 受 关注 ,各 国 军 方 进行 了 经 济 的 探索 , 力 使 不 同 的 设 
备 既 能 满足 互通 的 要 求 , 也 要 满足 抗 干 扰 和 保密 性 好 的 要 求 。 一 种 设想 是 研制 多 频段 多 
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功能 的 电台 ,用 一 个 系列 的 电台 代替 其 他 所 有 电台 。 但 是 考虑 到 更 新 换代 问题 ,这 种 经 
济 方法 显然 是 不 经 济 的 。 

1992 年 5 月 ,MILTRE 公司 的 Jeo Mitola 提出 了 软件 无 线 电 的 概念 ; 构造 一 个 具有 
开放 性 标准化、 模块 化 的 通用 便 件 平台 ,将 各 种 功能 (如 工作 频段 ,调制 解 调 、 数 据 格式 、 
加 密 、 通 信 协 议 等 ) 用 软件 来 完成 ,并 使 宽带 A/D 与 D/A 转换 尽 可 能 靠近 天 线 , 以 研发 具 
有 高 度 灵 活性 和 开放 性 的 新 一 代 无 线 通信 系统 。 这 一 系统 将 最 大 限度 地 利用 现 有 的 通 
信和 系统 ,并 极 具 升级 潜力 。 同 年 ,IEEE《 通 信和 涤 志 出 版 了 软件 无 线 电 专集 。 当 时 ,涉及 软 
件 无 线 电 的 计划 有 车 用 的 SPEAKEASY ( 易 通 话 ), 以 及 为 第 三 代 移动 通信 (3G) 开 发 基 
于 软件 的 空中 接口 计划 , 即 灵活 可 互 操作 无 线 电 系 统 与 技术 (FIRST)。1996 年 3 月 发 起 
“模块 化 多 功能 信息 变换 系统 ”(MMITS) 论 坛 ,1999 年 6 月 改名 为 “软件 定义 的 无 线 电 ” 
(SDR) 论 坛 。1996 一 1998 年 ,国际 电信 联盟 制定 第 三 代 移 动 通 信和 标准 的 人 研究 组 对 软件 无 
线 电 技术 进行 过 讨论 ,SDR 也 将 成 为 3G 系统 实现 的 技术 基础 。 从 1999 年 开始 ,由 理想 
的 SWR 转 回 与 当前 技术 发 展 相 适应 的 软件 无 线 电 。1999 年 4 月 ,IEEE JSAC 28s h 
版 一 期 关于 软件 无 线 电 的 选集 。 同 年 ,无 线 电 科学 家 国际 联合 会 在 日 本 举行 软件 无 线 电 
会 议 。 同 年 还 成 立 亚洲 SDR 论坛 。1999 年 以 后 ,人 研究 机 构 集 中 关注 使 SDR 的 3G 成 为 
可 能 的 问题 。 

目前 以 美国 和 西欧 为 主导 的 发 达 国 家 都 在 积极 地 致力 于 软件 无 线 电 技术 的 研究 和 
系统 的 开发 利用 。 美 国 在 其 国防 技术 领域 计划 中 ,将 软件 无 线 电视 为 战场 无 缝 通信 的 基 
石和 首要 的 技术 挑战 ,认为 是 用 来 解决 多 网 络 、 多 兵种 合成 部 队 和 商业 环境 中 通信 设备 
互 操作 性 问题 的 有 效 手 段 。 其 最 终日 标 ; 在 此 基础 上 发 展 利 用 商业 标准 和 协议 ,达到 战 
术 系 统 之 间 以 及 战术 系统 与 全 球 通信 系统 之 间 的 自动 化 无 颖 接口 ,实现 数据 /语音 一 体 
化 传输 和 数字 战场 通信 ,确保 战区 内 分 敌 在 各 处 的 阵地 ,下 到 最 低 楷 队 步 兵 和 每 艘 舰艇 
和 每 染 飞 机 之 间 能 够 进行 可 徘 、 透 明 安全 的 通信 。 

在 美国 国防 部 计划 的 推动 下 ,其 他 一 些 国防 电子 公司 也 展开 了 多 频段 多 模式 电台 的 
研制 工作 。 据 报道 ,美国 哈里 斯 公司 已 研制 成 功 一 种 AN/VRC-94(E) 的 多 频段 车 载 收 发 
信 机 ,可 与 其 他 电台 (如 AN/PRC-117A 和 ANVVRC-94A) 互 通 。 美 国 马 格 纳 斯 克 公 司 
也 人 研制 出 AN/GRC-206(V) 多 频段 多 模式 电台 ,该 系列 产品 是 为 美国 三 车 实施 前 方 地 域 
控制 、 空 中 交通 究 制 和 空中 补给 支持 行动 而 设计 的 , 它 是 一 种 HF/VHF/UHF 综合 通信 
系统 。 美 国 陆 车 正在 人 研制 新 一 代 三 频段 的 超 局 频 战 术 卫 星 通信 终 痛 ,以 实现 真正 意义 上 
的 互通 。 

在 中 国 , 软 件 无 线 电 技术 受到 相当 重视 ,在 " 九 五 ?和 "十 五 > 预 研 项 目 及 ”86327 计 划 中 
都 将 软件 无 线 电 技术 列 为 重点 研究 项 目 .“ 九 五 ?期 间 立 项 的 “多 频段 多 功能 电台 技术 ?” 
突破 了 软件 无 线 电 的 部 分 关键 技术 ,开发 出 4 信道 多 波形 样机 。 我 国 提 出 的 第 三 代 移 动 
通信 系统 方案 TD-SCDMA, SL Ze Fl HH AR AF Fe E CR SET . 

众所周知 ,由 于 各 种 各 样 的 原因 ,IMT2000( 或 称 3G 标准 ) 并 未 如 初始 所 设想 的 那 
FE ,形成 一 个 全 球 统一 的 标准 ,而 是 形成 了 欧洲 的 WCDMA ,北美 的 CDMA2000 和 中 国 
Hy TD-SCDMA 为 代表 的 系列 标准 。 多 种 不 同 标 准 市 来 的 一 个 问题 就 是 手机 在 不 同 制式 
标准 之 间 的 漫游 和 兼容 问题 。 此 外 ,考虑 到 3G 标准 从 现 有 2G 标准 平滑 过 渡 的 问题 ,3G 
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的 手机 最 好 还 同时 支持 GSM 和 CDMA-IS95 协议 。 如 果 采 用 软件 定义 无 线 电 技术 ,使 
用 通用 的 软件 平台 ,通过 手动 配置 /自动 查找 的 方式 ,依次 工作 在 可 能 的 工作 频段 和 制式 
模式 下 ,对 接收 到 的 数字 信号 采用 针对 性 的 软件 处 理 方 案 处 理 , 从 中 选 出 并 跳 转 到 最 适 
合 的 工作 频段 和 制式 下 进行 通信 ,就 可 实现 对 各 种 模式 的 全 兼容 ,其 优势 将 是 不 言 而 
喻 的 。 

当然 ,要 实现 SDR 的 目标 ,人 们 还 需要 面 对 巨 大 的 挑战 ,包括 体系 结构 、 宽 带 可 编 
程 、. 可 配置 的 射频 和 中 频 技 术 等 。 在 用 软件 定义 无 线 电 方案 实现 不 同 的 无 线 通 信和 制式 时 ， 
TD-SCDMA 标准 由 于 其 特性 ,更 容易 与 软件 定义 无 线 电 方 和 案 相 结合 。 因 为 TD-SCDMA 是 
唯一 明确 将 智能 天 线 和 高 速 数字 调制 技术 设计 在 标准 中 ,明确 用 软件 无 线 电 技术 来 实施 
的 标准 。 同 时 ,TD-SCDMA 技术 用 SDR 来 实现 相对 也 比较 方便 。 

首先 ,TD-SCDMA 标准 中 每 个 频 市 的 市 宽 较 军 , 信 号 处 理 量 不 是 很 大 ,易于 使 用 软 
件 平 台 实 现 , 而 不 必 采 用 处 理 速度 要 求 非常 高 的 便 件 平台 ,因此 ,移植 到 基于 软件 定义 无 
线 电 方案 非常 容易 ,不必 再 考虑 如 何 由 硬件 平台 转换 到 软件 平台 。 

其 次 ,TD-SCDMA 标准 中 上 、 下 行 信号 都 采用 同步 传输 方式 ,因此 ,在 解 调 时 可 以 采 
用 实现 方案 相对 人 简单 的 相干 解 调 方 案 , 而 不 必 使 用 复杂 的 非 相 干 解 调 , 也 使 得 软件 编程 
处 理 量 下 降 , 便 于 实现 。 


1032 HK PETREA 
软件 无 线 电 的 主要 特点 如 下 。 
1. 很 强 的 灵活 性 


软件 无 线 电 可 以 通过 增加 软件 模块 的 方式 增加 新 的 功能 ;可 以 与 其 他 任何 电台 进行 
通信 ,也 可 以 作为 其 他 电台 的 射频 中 继 ; 可 以 通过 无 线 加 载 改 变 软 件 模 块 或 更 新 软件 。 
设备 的 这 种 可 以 重 配置 的 方便 性 给 公共 服务 业 市 来 了 巨大 的 益处 。 例 如 ,为 准备 应 对 诸 
如 洪水 `. 火山 嘎 发 .火车 失事 以 及 风 风 ,政府 储备 了 额外 的 无 线 电 设备 。 通 稼 序 完 电 置 于 
仓库 中 。 这 就 会 出 现 问 题 ,因为 元 完 电 的 电池 会 慢 慢 地 放电 。 当 紧急 情况 出 现时 ,设备 
被 分 发 到 新 参加 救援 的 人 手中 ,实际 上 就 不 知道 设备 是 否 还 能 够 工作 ,或 还 能 工作 多 久 。 
SDR 为 此 问题 提供 了 一 种 解决 方法 ,允许 救援 组 织 机 构 , 如 国家 运输 安全 委员 会 
(NTSB) 采 用 现场 机 构 使 用 的 频率 和 协议 迅速 升级 其 无 线 电 设备 。 而 不 必 使 用 那些 可 能 
已 经 没有 电 的 专用 设备 ,救援 机 构 可 以 通过 采用 适当 的 安全 手段 和 加 密 密 钥 ,使 用 他 们 
的 设备 帮助 管理 紧急 事件 。 


2， 较 强 的 开放 性 


由 于 采用 了 标准 化 和 模块 化 的 结构 ,软件 无 线 电 的 硬件 部 分 可 以 随 着 技术 的 发 展 而 
更 新 扩展 ,软件 业 可 以 不 断 更 新 升级 ;软件 无 线 电 可 以 同时 与 新 体系 下 与 旧 体 系 下 的 电 
人 台 通 信和 ,延长 了 旧 体 系 电 台 的 使 用 寿命 ,也 增加 了 目 号 的 生命 周期 。 举 例 来 说 ,SDR 可 以 
进行 重新 配置 以 处 理 多 种 通信 协议 , 即 所 请" 灵巧? 无线电 的 概念 。 一 个 灵活 的 SDR 可 
以 处 理 802. 11a,802. 11b 和 CDMA( 码 分 多 址 ) 协 议 , 所 有 这 些 均 来 自 一 个 单一 的 设计 。 
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这 就 意味 着 一 个 无 线 电 终端 设备 可 以 作为 手机 工作 ,还 可 以 切换 为 无 绳 电话 工作 。 然 后 
又 可 以 作为 无 线 互联 网 设备 下 载 E-mail, 然 后 接收 GPS( 全 球 定位 系统 ) 信 号 , 当 用 户 
家 时 甚至 可 以 当 作 开启 车 库 门 的 钥匙 。 


3. 很 强 的 经 济 性 


由 于 模块 化 和 软件 无 线 电 的 结构 ,SDR 可 以 为 制造 商 和 用 户 提 供 高 效 、 低 成 本 的 解 
RIR. 


10.3.3 软件 无 线 电 的 应 用 


一 寞 概 之 ,软件 无 线 电 就 是 把 空中 所 有 可 能 存在 的 无 线 通 信和 信号 全 部 收 下 来 进行 数 
字 化 处 理 , 从 而 与 任何 一 种 无 线 通 信 标 准 的 基站 进行 通信 。 从 理论 上 说 ,使 用 软件 无 线 
电 技 术 的 手机 与 任何 一 种 无 线 通 信和 制式 虱 莱 容 。 虽然 在 理论 上 软件 无 线 电 有 民 好 的 应 
用 前 景 ,但 在 实际 应 用 时 , 它 需要 极 高 速 的 软 硬 件 处 理 能 力 。 由 于 硬件 工艺 水 平 的 限制 ， 
耳 到 今天 ,纯粹 的 软件 无 线 电 概念 也 没有 在 实际 产品 中 得 到 广泛 应 用 。 但 一 种 基于 软件 
无 线 电 概 念 基础 上 的 软件 定义 无 线 电 技术 却 越 来 越 党 到 人 们 的 重视 。 在 2001 年 10 月 
举行 的 ITU-8F 会 议 上 ,软件 定义 无 线 电 被 推荐 为 今后 无 线 通信 发 展 极 有 可 能 的 方 回 。 

现在 ,许多 公司 已 有 运行 不 同 SDR 无 线 电 通信 协议 和 标准 的 商用 产品 。 有 许多 公 
司 在 SDR 领域 中 工作 ,其 中 包括 Intel, Morphics Technology, Chameleon, Vanu 以 及 
Raytheon FAF]. Æ SDR 领域 还 在 进行 着 重要 的 学 术 人 研 究 。 人 研究 者 在 开发 新 的 高 效能 
算法 ,基于 ASIC( 专 用 集成 电路 ) 的 可 重 构 结构 ,用 于 SDR 的 数字 信号 处 理 ,以 及 在 SDR 
芯片 中 应 用 FPGA( 现 场 可 编程 门 阵列 ) 。 

在 民用 方面 ,软件 无 线 电 也 取得 了 很 大 的 发 展 , 如 高 速 通信 系统 、 遥测 系统 、 局 速 寻 
航 系 统 .图 像 传输 系统 .移动 数据 终 闯 产品 等 ,又 比如 大 家 束 知 的 3G/4G。 利 用 软件 无 线 
电 技 术 ,不 但 降低 了 成 本 ,还 提高 了 系统 的 灵活 性 。 
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软件 定义 无 线 电 是 一 项 快速 发 展 的 技术 ,可 以 解决 当今 以 硬件 为 基础 的 无 线 电 和 不 
莱 容 通信 协议 面临 的 许多 问题 。 采 用 可 编程 硅 片 和 灵活 的 软件 体系 结构 ,SDR 成 为 通信 
和 计算 的 合理 的 发 展 方 同 。 应 用 SDR ,进行 男 一 次 互联 网 下 载 就 可 以 简单 地 完成 升级 ， 
很 像 在 计算 机 上 运行 一 个 新 应 用 或 进行 一 次 版 本 的 更 新 。 

SDR 技术 是 由 于 最 近 在 CMOS. RF 技术 和 其 他 领域 的 进展 才能 得 以 实现 商用 化 。 
SDR 产品 最 可 能 出 现在 某 些 特殊 领域 ,如 军事 和 公共 安全 应 用 。 当 茶 些 工具 和 架构 被 开 
发 出 来 ,规模 经 济 效 应 起 作用 后 ,普通 消费 者 使 用 的 SDR 设备 才 会 随 之 出 现 。 

开始 SDR 提供 的 功能 是 让 用 户 能 够 再 配置 和 升级 单一 的 设备 以 支持 多 功能 和 多 协 
以 。 这 束 可 以 让 人 们 从 一 种 无 线 电 环境 转移 到 另 一 种 无 线 电 环境 时 能 够 以 不 同 的 方式 
使 用 同一 种 无 线 电 设备 。 将 来 ,SDR 将 允许 无 线 电 完 成 智能 网 络 通 信和 其 他 先进 功能 。 
便携 式 SDR 设备 不 仅 可 以 在 不 同 的 无 线 电 设 备 间 建立 通信 连接 ,还 可 以 在 不 存在 无 线 
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Fi E dz H3 487; SV ARTY. SDR 其 至 可 以 作为 基站 补充 现 有 架构 的 不 足 。 
由 于 技术 和 规则 还 有 竺 于 完善 ,SDR 拉 术 还 处 于 初期 阶段 。 还 有 三 阔 的 天 地 等 每 看 
对 SDR 怀 兴 趣 的 开发 者 去 开 尽 ,以便 推动 这 种 录 活 、 低 成 本 技术 的 未 来 发 展 。 
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BI AH Radio Frequency Identification. RFID) #— Ff Z6 2X 388 [pi 3x A. n] Wah 3: 7C 
线 电 信号 识别 特定 目标 并 该 写 相 关 数 据 ,而 无 须 识 别 系统 与 特定 目标 之 间 建 立 机 械 或 光 
学 接触 。 无 线 电信 号 是 通过 调 成 无 线 电 频 率 的 电磁 场 , 把 数据 从 附 春 在 物品 的 标签 上 传 
送出 去 ,以 自动 辨识 与 追踪 该 物品 。 
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RFID 技术 的 起 源 要 人 退 济 到 第 二 次 世界 大 战 时 期 ,被 美军 用 于 战争 中 识别 目 家 和 盟 军 
的 飞机 。 在 20 世纪 60 至 70 年 代 ,RFID 通信 系统 在 实验 室 实 验 人 研究 中 快速 发 展 , 并 有 了 一 
些 应 用 尝试 ,例如 Sensormatic, Checkpoint 和 Knogo 公司 将 其 用 于 电子 防 穷 系统 。 

到 了 20 世纪 80 年 代 , RFID 技术 产品 进入 商业 应 用 阶段 ,各 种 规模 的 应 用 开始 出 
现 。 在 美国 ,RFID 技术 锌 用 于 交通 运输 (高 速 公路 通行 ) 和 和 号 份 识别 (和 漠 能 喘 份 证 )。 TE 
欧洲 ,RFID 技术 则 聚焦 于 短程 动物 跟踪 和 工商 业 系 统 。 使 用 RFID 技术 建成 的 世界 第 
一 个 商业 通行 应 用 程序 于 1987 年 在 挪威 投入 使 用 。 

20 世纪 90 年 代 之 后 ,RFID 技术 标准 化 问题 日 趋 得 到 重视 ,RFID 产品 得 到 广泛 应 
FA. RFID 产品 未 渐 成 为 人 们 生活 中 的 一 部 分 。 随 看 IBM 工程 师 开 发 出 一 种 UHF RFID 
( 超 高 频 射 频 识 别 ) 系 统 , 世 界 上 第 一 个 高 速 公 路 电子 收费 系统 1991 ^E TE HX sa dr toy SS 
建成 。1999 年 ,EAN.、 宝 洁 和 吉 列 联手 在 胀 省 理工 建立 了 目 动 识别 中 心 (the auto-ID 
center) ,致力 于 人 研究 使 用 低 价 的 微 忆 上 斤 和 天 线 来 制造 RFID 标签 。 

H 2001 年 起 ,标准 化 问题 日 趋 为 人 们 所 重视 ,RFID 产品 种 类 更 加 丰 旦 ,有 源 电 子 标 
AS .无 源 电子 标签 及 半 无 源 电 子 标 签 均 得 到 发 展 , 电 子 标签 成 本 不 断 降 低 RAUS IZ FH T Ml 
扩大 ,RFID 技术 的 理论 知识 得 到 进一步 丰 宦 和 完善 。 单 心 片 电子 标签 、 多 个 电子 标签 无 
冲突 可 读 可 写 、 无 源 电 子 标签 的 远 距 离 识 别 \ 适 应 高 速 移动 物体 的 RFID 定位 监控 正在 还 
步 成 为 现实 。RFID 技术 的 一 个 重要 的 里 程 碑 出 现在 2003 年 6 H HES I ap Bp AY 
售 系 统 会 议 ” 上 ,Wal-Mart 公司 授权 其 供应 商 天 于 RFID 标签 计划 。 

日 前 ,RFID 技术 在 全 球 已 经 相当 成 束 , 关 国 欧洲、 日 本 . 击 非 等 国家 都 已 经 有 比较 
先进 的 RFID 产品 。 美 国 一 下 在 RFID 拉 术 应 用 方面 处 于 领先 地 位 ,其 软 便 件 技 术 和 应 
用 方面 一 下 处 于 世界 前 列 ,REFID 标准 的 建立 在 其 市 领 下 日 趋 成 熟 。 日 本 电子 方面 的 发 
EWE SH RFID 拉 术 的 发 展 , 并 且 已 有 目 己 的 RFID 标准 (UID 标准 )。 Hj RFID 
产业 主要 集中 在 RFID 拉 术 应 用 比较 成 熟 的 欧美 市 场 。 飞 利 浦西 门 子 、ST、TI SES 
体 厂 商 基 本 垄断 了 RFID ots ATH 3H; IBM, HP, WER, SAP, Sybase, Sun 等 国际 巨头 抢占 
T RFID 中 间 件 、 系统 集成 研究 的 有 利 位 置 ;Alien、Symbol、Matrics .Impinj 等 公司 则 提 
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Bt RFID 标签 .天线 IES AES in RIS. 

相 比 较 之 下 ,我 国 的 RFID 技术 还 比较 落后 。 我 国 虽 然 从 事 RFID 产品 的 公司 不 在 
少数 ,但 是 缺乏 自主 创新 能 力 ;我国 的 低频 RFID 产品 较为 成 熟 , 但 是 在 UHF( 超 高 频 ) 产 
品 方面 则 比较 落后 。 


1042 射频 识别 的 特点 
射频 识别 技术 的 主要 特点 如 下 。 
1. 快速 扫描 


RFID 辨识 兹 可 同时 辨识 读 取 数 个 RFID 标签 ,具有 速度 快 . 非 接触 、 无 方 回 性 要 求 、 
多 目标 识别 .运动 识别 等 特征 。 


2. 体积 小 型 化 .形状 多 样 化 


RFID 在 读 取 上 并 不 受 尺寸 大 小 与 形状 限制 ,不 需 为 了 读 取 精确 度 而 配合 纸张 的 固 
定 尺 寸 和 印刷 品质 。 此 外 ,REFID 标签 可 往 小 型 化 与 多 样 形态 发 展 , 以 应 用 于 不 同 产 品 。 


3. 抗 污染 能 力 和 了 耐久 性 


传统 条 形 码 的 载体 是 纸张 ,因此 容易 受到 污染 ,但 RFID 对 水 、 油 和 化 学 药品 等 物质 
具有 很 强 的 抵抗 性 。 此 外 ,由 于 条 形 码 是 附 于 塑料 袋 或 外 包装 纸箱 上 ,所 以 特别 容易 折 
fit ; RFID 卷 标 是 将 数据 存在 芯片 中 ,因此 可 以 免 有 党 污 损 。 


4. 可 重复 使 用 


现今 的 条 形 码 印刷 后 就 无 法 更 改 ,RFID 标签 则 可 以 重复 地 新 增 、 人 修改. 删除 RFID 
卷 标 内 储存 的 数据 ,方便 信息 的 更 新 。 

5， 穿 透 性 和 无 屏障 阅读 

在 被 覆盖 的 情况 下 ,REFID 能 够 穿 透 纸张 \ 木材 和 塑料 等 非 金 属 或 非 透 明 的 材质 ,并 
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6. 数据 的 记忆 容量 大 


一 维 条 形 码 的 容量 是 50B, 二 维 条 形 码 最 大 的 容量 可 储存 2 一 3000 个 字符 ,RFID 最 
大 的 容量 则 有 数 MB。 随 着 记忆 载体 的 发 展 ,数据 容量 也 有 不 断 扩 大 的 趋 热 。 未 来 物品 
所 需 携 市 的 资料 量 会 越 来 越 大 ,对 卷 标 所 能 扩充 容量 的 需求 也 相应 增加 。 


7. 安全 性 


由 于 RFID 举 载 的 是 电子 信息 ,其 数据 内 容 可 由 密 介 你 护 , 使 其 内 容 不 多 被 伪造 及 
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1043 射频 识别 的 应 用 
以 下 给 出 射频 识别 技术 的 一 些 应 用 实例 。 
1. 门禁 系统 应 用 射频 识别 技术 


这 项 技术 可 以 实现 择 有 效 电子 标签 的 于 不 售后 ,方便 通行 又 约 时 间 , 捉 高 路 口 的 通 
行 效率 ,更 重要 的 是 可 以 对 小 区 或 集 车 场 的 车 辆 出 入 进行 实时 监控 ,准确 验证 出 入 车 辆 和 
车 主 身份 ,维护 区 域 治安 ,使 小 区 或 俘 本 场 的 安防 管理 更 加 人 性 化 .信息 化 .智能 化 .高 效 化 。 


2. 济源 技术 


这 项 技术 有 3 种: 一 种 是 RFID 无 线 射 频 技 术 FE m ee EIU i — AP $25 Hr B] fos 
VAP n lb th O E ANS fi EY A A S] OR R A Te K ASE E «77 AY vo I6] ABe EA iO o TE 
A Hr E23 — Rhe AES VE PRIUS “2 SE TEE Doc SK AY HP LIH ek — 2E T5 . SL BÉ x 18) $1 77 
m AS) AB A fa Sk. A TRI AY To AB ER TE A SLA» — ELI dns 22 A nd sb nT VA A F AX RI fni 
25 1H Su SEPIUS E E; EA — BR AE KS E 77 ih EUR dS E CAE P7 H H Ae [8] de 
号 等 ) ,采用 这 种 方式 生产 企业 基本 不 增加 生产 成 本 。 


3. fimi is 


电子 济源 系统 可 以 实现 所 有 批 次 产品 从 原料 到 成 品 、 从 成 品 到 原料 100 96 AY ML IS] 3 
溯 功 能 。 这 个 系统 最 大 的 特色 功能 就 是 数据 的 安全 性 ,每 个 人 工 输入 的 环节 均 被 软件 实 
时 备份 。 采 用 RFID 技术 进行 食品 药品 的 济源 在 一 些 城市 已 经 开始 试点 ,包括 宁波 、 广 
州 、 上 海 等 地 ,食品 溯源 主要 解决 食品 来 路 的 跟踪 问题 ,如 果 发 现 了 有 问题 的 产品 ,可 以 
简单 地 追溯 ,直到 找到 问题 的 根源 。 


4. 产品 防伪 


RFID 技术 经 过 几 十 年 的 发 展 应 用 ,技术 本 续 已 经 非常 成 熟 , 在 人 们 日 和 常生 活 中 随处 
可 见 , 应 用 于 防伪 实际 就 是 在 普通 的 商品 上 加 一 个 RFID 电子 标签 ,标签 本 对 相当 于 一 个 
商品 的 身份 证 ,伴随 商品 生产 流通、 使 用 各 个 环节 ,在 各 个 环节 记录 商品 的 各 项 信息 。 
标签 本 身 具 有 以 下 特点 : 唯一 性 .高 安全 性 、 易 验证 性 、 保 存 周 期 长 。 为 了 考虑 信息 的 安 
全 性 ,RFID 在 防伪 上 的 应 用 一 般 采 用 13. 56M Hz 频段 标签 ,RFID 标签 配合 一 个 统一 的 
分 布 式 平台 ,这 就 构成 了 一 套 全 过 程 的 商品 防伪 体系 。RFID 防伪 虽然 优点 很 多 ,但 是 也 
存在 明显 的 劣势 ,其 中 最 重要 的 是 成 本 问题 。 


105 低 功 耗 监 牙 无 线 技术 


低 功 耗 蓝牙 无 线 技术 又 称 为 “小 蓝牙 ,是 一 种 能 够 方便 快捷 地 接 人 手机 和 一 些 诸如 
翻 页 控件 ,个 人 掌上 电脑 无线 计算 机 外 围 设备 ,娱乐 设备 和 医疗 设备 等 便携 式 设备 的 一 
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种 低能 耗 无 线 局 域 网 互动 接 人 技术 。 
1051 低 功 耗 蓝 牙 无 线 技术 的 历史 


蓝牙 是 一 种 短 距 离 无 线 通 信和 技术 ,由 爱立信 公司 于 1994 年 开发 ,用 于 代 玲 传统 电 统 
形式 的 串口 通信 RS-232 ,实现 串口 接口 设备 之 间 的 无 线 传输 。 蓝 牙 拉 术 工 作 在 无 须 申请 执 
照 的 ISM(Industrial Scientific MedicaD2. 4GHz 频段 ,频谱 汇 围 为 2400 一 2483. 5MHz, 采 用 
高 斯 频 移 键 控 调 制 方式 。 为 了 避免 与 其 他 无 线 通 信 协 议 的 干扰 (如 ZigBee) ,射频 收发 机 
采用 跳 频 撤 术 ,在 很 大 程度 上 降低 了 噪声 的 干扰 和 射频 信号 的 到 减 。 蓝 直 将 该 频段 划分 
为 79 个 通信 信道 ,信道 市 宽 为 1MHz。 传 输 数 据 以 数据 包 的 形式 在 其 中 的 一 条 信 遂 上进 
行 传输 ,第 一 条 信道 起 始 于 2402MHz, 最 后 一 条 信道 为 2480MHz。 通 过 目 适 应 跳 频 技 术 
进行 信忠 的 切换 ,信道 切换 频次 为 1600 IX / Bb, 

蓝牙 是 一 种 基于 主 从 模式 杠 好 的 数据 包 传 输 协 议 。 网 络 绪 构 的 拓扑 结构 有 两 种 形 
I: 微微 网 (piconet) 和 分 布 式 网 络 (scatternet)。 在 网 络 拓扑 架构 中 ,蓝牙 设备 的 主 从 模 
式 可 以 通过 协商 机 制 进行 切换 。 主 设备 通过 时 间 片 循环 的 方式 对 每 个 从 设备 进行 访问 ， 
与 此 同时 ,从 设备 需要 对 每 个 接收 信道 进行 监听 ,以 便 局 动 唤醒 工作 模式 。 在 微微 网 中 ， 
一 个 主 设备 可 以 同时 与 7 个 蓝牙 从 设备 进行 数据 交换 ,其 他 从 设备 与 主 设备 共用 同一 时 
钟 。 在 单 通 这 数据 交换 过 程 中 , 蓝 政 主 设备 通过 偶数 信 站 发送 数据 给 从 设备 ,并 通过 奇 
数 信和 壹 接收 数据 。 与 此 相反 ,蓝牙 从 设备 通过 可 数 信和 违 发 送 数 据 给 主 设 备 , 通 过 侦 数 信 
B Beg ACD. WA TR DL P ,数据 包 的 长 度 可 占用 1 个、3 个 或 5 个 信和 违 。 

在 全 究 人 员 视 蓝牙 低 功 耗 无 线 技术 (ULP 蓝牙 ) 为 新 的 希望 之 前 , 想 把 无 线 连 接 加 到 
设计 中 的 设计 工程 师 面 对 看 扑朔迷离 的 各 种 选择 ,如 WiMAX(IEEE 802. 16d), i 4 
(IEEE 802. 11. 15. 1) .ZigBee(IEEE 802. 15. 4)。 不 同 的 技术 似乎 覆盖 了 整个 无 线 通 信 
领域 ,包括 从 远 距 离 局 市 多 一 且 到 短 忠 离 、 低 功 耗 (适合 电池 供电 的 便携 却 痛 置 使 用 )。 
但 是 ,许多 工程 师 意 识 到 迫切 需要 另外 一 种 无 线 射 频 技 术 , 其 能 够 在 小 型 个 人 便携 式 产 
m ze B HME ,而 且 耗 电量 极 小 ,电池 的 寿命 能 够 达到 数 月 至 一 年 。 由 于 缺乏 这 样 一 个 开 
放 的 标准 ,在 消费 类 应 用 系统 领域 留 下 了 一 个 利润 丰厚 的 市 场 , 它 需要 专门 的 解决 方案 
来 填补 超 低 功 耗 ( 在 发 射 或 接收 时 低 于 15mA 且 平 均 电 流 在 微 安 的 范围 ) 短 距离 ( 数 十 
米 ) 无 线 连接 的 空 日 。 专 有 解决 方案 郡 具 备 忆 市 克 、 抗 干扰 、 价 格 好 .电池 寿命 令 人 天 聂 
的 特点 。 例 如 ,Nordic Semiconductor 的 nRF24xxx 系列 ,2. 4GHz Wr gs E Ae EKZ LAB 
万 计 的 无 线 鼠 标 疮 、 键 盘 、 保 健 传 感 硕 和 运动 手表 中 应 用 得 非常 成 功 ; 有 其 中 ,nRF24101 收 
发 器 在 发 射 或 接收 功率 为 0dBm .速率 为 2Mby/s 时 ,消耗 电流 约 12mA; 把 Nordic 的 
nRF2601 无 线条 面 协 以 (WDP) 用 在 无 线 忌 标 中 时 , 正 稼 使 用 的 情况 下 两 六 AA 电池 的 寿 
命 约 为 一 年 , 相 比 之 下 ,使 用 蓝牙 的 同类 鼠标 寿命 仅 一 个 月 。 

专 有 解决 方案 产品 的 缺点 是 彼此 之 间 不 能 协作 。 点 到 点 连接 的 终端 产品 制造 商 主 
要 通过 专 有 解决 方案 的 优异 性 价 比 获 利 , 而 几乎 都 不 关心 这 个 问题 。 但 一 些 想 以 无 线 方 
式 和 其 他 公司 产品 连接 起 来 ,或 想 使 用 其 他 的 收发 副 的 制造 商 , 就 不 能 采用 专 有 人 解决 方 
案 。 由 此 , 低 功 耗 蓝 牙 无 线 通信 应 运 而 生 。 分 兰 手 机 制造 商 Nokia 于 2006 年 10 月 率先 
提出 Wibree 技术 ,该 协议 在 与 经 典 蓝 牙 协 议 (BDR/7VBR) 相 互 兼 容 的 基础 上 ,将 能 耗 技 术 
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的 使 用 年 限 。2010 4E 10 月 蓝牙 技术 联盟 (SIG) 正 式 将 低 功 耗 蓝 牙 (BLE) 协 议 并 入 
Bluetooth V4. 0 协议 规范 。 当 Wibree 低 功 耗 无 线 技术 协议 被 蓝牙 联盟 接纳 后 ,开发 商 
将 它 集 成 到 现 有 的 蓝牙 规格 当中 ,并 将 其 名 称 改 为 ULP 蓝牙 ,现在 又 被 称 为 低能 耗 蓝牙 
(Bluetooth Low Energy. BLE). 

与 经 典 蓝 牙 协 议 相 比 , 低 功 耗 蓝 牙 技术 协议 在 继承 经 典 蓝 牙 射 频 技术 的 基础 之 上 ， 
对 经 典 蓝牙 协议 栈 进 行进 一 步 简 化 ,将 蓝牙 数据 传输 速率 和 功 耗 作为 主要 技术 指标 。 在 
心 片 设计 方面 ,采用 两 种 实现 方式 , 即 单 模 (single-mode) 形 式 和 双 模 (dual-mode) 形 式 。 
双 模 形式 的 蓝牙 蕊 片 把 低 功 耗 蓝 牙 协 议 标 准 集成 到 经 典 蓝 牙 控 制 右 中 ,实现 了 两 种 协议 
共用 。 而 单 模 蓝牙 芯片 采用 独立 的 蓝牙 协议 栈 , 它 是 对 经 典 蓝 牙 协 议 栈 的 简化 ,进而 降 
低 了 功 耗 ,提高 了 传输 速率 。 


1052 低 功 耗 赣 牙 无 线 技术 的 特点 


低 功 耗 蓝 牙 技 术 的 主要 特点 如 下 。 

C>) 超 低 峰 值 。 

(2) 低 功 耗 。 在 文 持 低 功 耗 蓝牙 技术 协议 的 蓝牙 设备 三 商 的 努力 下 ,其 推出 的 蓝牙 
心 卢 的 功 耗 得 到 了 很 大 程度 的 降低 ,一 节 纽 扣 电 池 即 可 供 低 功 耗 蓝牙 智能 设备 正 笛 工作 


数 月 甚至 数 年 之 久 。 
(3) 可 菲 性 高 。 低 功 耗 蓝 才 的 设计 非常 可 乱 。 它 采用 了 跳 频 撤 术 ,每 隔 一 段 时 间 殴 


从 一 个 频率 跳 到 为 一 个 频率 
输 的 可 菲 性 。 

(4) 低 成 本 。 低 功 耗 蓝牙 设备 可 采用 现 有 的 标准 CMOS 工艺 技术 制造 。 由 于 其 时 
序 要 求 不 像 标准 瘟 和 直 那 样 严格 ,加 之 其 协议 栈 伞 设计 得 非 营 简练 ,因此 , 它 的 研发 和 生产 
成 本 相对 较 低 。 由 于 低 功 耗 蓝 才 说 备 工 作 在 2. 4GHz 频段 ,无 须 缴纳 版 权 或 专利 锅 用 ， 
也 降低 了 它 的 成 本 。 

(50 传输 速率 局 。 低 功 耗 蓝 直 的 传输 速率 最 高 可 达 2Mb/s. 

(6) KEER. ULP 蓝牙 拉 术 提供 了 数据 完整 性 检查 和 鉴 权 功能 ,采用 128 位 AES 
对 数据 进行 加 密 ,使 网 络 安全 能 够 得 到 有 歼 的 你 隐 。 
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1053 低 功 耗 蓝牙 无 线 技术 的 应 用 


最 初 使 用 蓝牙 低 功 耗 无 线 技术 的 有 娱乐 .医疗 保健 和 办 公 电 子 设备 。 一 个 人 在 训练 
时 可 以 利用 配备 了 蓝牙 双 模式 芯片 的 智能 手机 作为 个 人 局 域 网 (PAN) 的 中 心 , 而 组 成 这 
个 PAN 的 设备 有 : 安装 了 ULP 蓝牙 的 跑鞋 .心率 腕 带 和 运动 手表 。 也 有 可 能 把 这 个 数 
据 传送 到 配备 适当 的 GPS 装置 , 它 能 够 根据 当前 的 进展 速度 预测 使 用 者 会 到 什么 地 方 
去 。 另 外 ,运动 手表 能 够 与 健身 房 中 步行 机 上 的 ULP 蓝牙 芯片 进行 通信 ,把 数据 传送 到 
智能 电话 上 。ULP 蓝牙 也 可 以 用 来 监测 心率 和 血压 ,并 定期 地 发 送 短信 给 医院 的 医生 ; 


,不 断 搜寻 干扰 较 小 的 信 亿 。 因 此 ,从 根本 上 你 证 了 效 据 传 
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或 在 跑步 时 记录 心率 、 距 离 和 速度 ,发 送 至 其 他 手机 上 。 在 娱乐 方面 ,其 至 可 以 通过 ULP 
蓝牙 技术 用 移动 电话 驾驶 玩具 喜 桔 避 开 隐 碍 物 。 由 于 手机 上 的 双 模 式 蓝 牙 心 片 能 够 与 
其 他 配备 蓝牙 的 沪 置 和 配备 ULP 蓝牙 的 独立 产品 进行 通信 ,许多 新 的 商机 会 涌现 。 独 
立 式 心 睛 也 将 能 够 与 其 他 的 独立 式 必 片 直接 沟通 。 

低 功 耗 蓝 直 技术 的 核心 在 于 性 片 研发 技术 。 这 一 技术 现在 被 国外 知名 的 半导体 广 
商 垄 断 , 如 英国 的 Cambridge Silicon Radio(CSR) 公 司 , 美 国 的 TI 公司 .NORDI 公司 , 德 
Fl AY Infineon Technologies 公司 等 。 这 些 公 司 推出 的 蓝牙 处 理 芯 片 和 被 各 大 电子 产品 开 
发 两 应 用 到 各 目的 产品 研发 中 ,比方 说 人 苹果 手机 ,三星 手 机 (Samsung Galaxy S Ill), 
Windows 8、MacBook Pro Laptops.Garmin GPS Hiking Watch, Nike 运动 跑 畦 ,卡西欧 
电子 表 、MOTOACTYV SE BE HA Fr im EJ SC EAR FE E GH Fe CN 


106 人 体 局 域 网 


人 体 局 域 网 (Body Area Networks,BAN) 技 术 侧 称 为 体 城 网 ,是 使 用 信息 化 技术 ,将 
人 体 作 为 媒介 转换 成 可 以 高 速 传输 数据 的 宽 市 网 络 的 报 术 。 人 体 局 域 网 由 一 大 小 巧 可 
动 、 具 有 通信 功能 的 传 感 副 和 一 个 号 体 主 站 (或 称 BAN 协调 颖 ) 组 成 ,以 人 体 为 中 心 , 由 
和 人 体 相 关 的 网 络 元 紊 (包括 个 人 终 病 ,分 布 在 人 号 体 上 .衣物 上 .人 体 周 围 一 定 距离 沧 
围 , 如 3m 内 甚至 人 号 体内 部 的 传 感 兰 、 组 网 设备 等 ) 组 成 的 通信 网 络 。 通 过 BAN, AF 
以 和 其 号 上 携 市 的 个 人 电子 设备 (如 PDA .手机 等 ) 进 行 通信 ,还 可 以 进行 数据 采集 、 同 步 
和 处 理 等 。 通 过 BAN 和 其 他 数据 通信 和 网络, 比如 其 他 用 户 的 BAN 网 络 ,无 线 或 者 有 线 
接 人 网络 ,移动 通信 网 络 等 成 为 整个 通信 网 络 的 一 部 分 ,和 网 络 上 的 任何 终端 (如 PC F 
BL . FB, TR BL WR AS TRUE A SCR TH BL UE BL SE) ETT HG. BAN 把 人 体 变 成 通信 网 络 
AY — ab op . AA TI ECYE SK IE PI AR B 17 TE HE o 


10.6.1 人 体 局 域 网 的 历史 


目前 ,BAN 的 研究 在 世界 上 处 于 起 步 阶 段 : 欧洲 微 电 子 研究 中 心 (IMEC) 已 启动 
BAN 相关 的 计划 , 拟 突破 感知 .通信 、 材 料 .工艺 等 BAN 技术 瓶颈 ;美国 TI 公司 提出 了 
BAN 标准 化 框架 ,建议 了 部 分 通信 技术 指标 ,但 技术 规范 与 标准 细节 仍 竺 进一步 研究 ; 
我 国政 府 的 资助 计划 疯 未 局 动 BAN 的 人 研究。 

IEEE 802. 15 工作 组 于 1998 年 3 月 正式 成 立 ,致力 于 WPAN 的 物理 层 (PHY) 和 
媒体 访问 层 (MAC) 的 标准 化 工作 。 截 至 现在 已 分 为 6 个 任务 组 ,其 中 第 6 工作 组 TG6 
于 2007 年 12 月 成 立 , 开 始 制 定 IEEE 802. 15.6 标准 。IEEE 802. 15. 6 将 会 成 为 一 个 在 
人 体 ( 不 限于 人 体 ) 体 内 或 号 体 表 面 进 行 短 距离 无 线 通 信 的 技术 标准 规范 。 

在 无 线 通 信 系 统 中 ,周围 环境 对 传输 有 痢 重 要 的 影响 ,在 过 去 的 儿 十 年 中 ， 
Rappaport, Bultitude 等 人 已 经 对 传统 的 无 线 传输 信道 进行 了 大 量 的 实验 研究 ,传统 无 线 
传输 机 制 主 要 有 百 射 以 及 由 于 周围 环境 所 引起 的 反射 .衍射 . 和 散射。 然而 随 大 无 线 技术 
的 发 展 , 越 来 越 多 的 领域 正在 将 无 线 技 术 融 人 其 中 ,无 线 通信 呈现 出 短 距 .高速 .时 变 、 个 
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型 的 应 用 环境 是 人 体 局 域 网 ,站 和 完 由 于 无 线 人 体 局 域 网 应 用 于 人 体 ,为 了 保证 电磁 波 对 
人 体 的 有 影 啊 ,发 射 功率 非常 低 , 显 然 和 其 他 的 短 中 无线 通信 技术 相 比 ,BAN 需要 的 短 距 
通信 拉 术 在 相同 的 功率 下 ,数据 传输 速率 更 局; 或 者 在 相同 的 数据 传输 速率 下 ,需要 的 功 
座 更 低 。 因 此 ,周围 环境 的 电磁 干扰 影响 大 ,很 多 时 候 信号 可 能 会 港 没 在 噪声 之 中 。 再 
者 ,人 体 域 网 络 的 拓扑 结构 是 准 静 态 的 ,人 体 的 运动 会 改变 无 线 传 输 信 道 。 再 加 上 人 体 
组 织 对 于 电磁 信号 的 吸引 与 反射 各 异 , 电 全 环 境 非 浓 复 杂 ,BAN 信道 测量 与 建 梗 是 BAN 
全 究 中 的 热点 话题 。 根 据 现 有 无 线 人 体 局 域 网 信 让 建 模 的 研究 结 未 ,根据 传输 方法 不 
同 ,BAN 的 传输 信道 分 为 体内 与 体外 两 条 信道 。 


1062 人 体 局 域 网 的 应 用 


人 体 局 域 网 的 应 用 主要 包括 以 下 几 类 。 

(OD 医疗 保健 。 智 能 诊断 、 治 疗 以 及 自动 送 药 系统 , 病 患 监 护 与 老龄 人 看 护 。BAN 
可 实现 卓然 状态 下 获取 、 处 理 . 组 网 传输 心 电 、 血 压 、 血 糖 . 心音 、 血 氧 饱 和 度 (SPO2) 、 体 
温 、 呼 吸 等 评价 个 人 生命 体征 的 生理 信号 ,可 实现 生命 体征 的 连续 、 实 时、 远程 监护 。 

(2) 无 线 接 入 /识别 系统 。 人 体 体 表 冀 件 之 间 的 无 线 信 息 传输 与 识别 。 

(3) 导航 定位 服务 。 旅 游 、. 安 全、 残障 人 士 辅助 系统 和 智能 运输 系统 。 

(4) 个 人 多 媒体 娱乐 。 使 用 可 竺 戴 型 计算 机 收看 DVD. 

(5) 军事 及 太空 应 用 。 智 能 服装 .战场 人 员 管 理 和 用 于 太空 员 监 控 的 传 感 需 。 
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107.1 认 知 无 线 电 的 历史 


随 着 无 线 通 信和 技术 的 飞速 发 展 ,特别 是 无 线 局 域 网 (Wireless Local Area Network. 
WLAN), TATARA] (Wireless Personal Area Network,WPAN) 的 发 展 , 越 来 越 多 的 
应 用 通过 无 线 的 方式 接 入 互联 网 ,使 得 原本 就 拥挤 的 通信 信道 变 得 更 加 堵塞, 稀缺 的 频 
谱 资 源 显 得 更 捉襟见肘 。 频 详 资 源 短 缺 已 成 为 制约 无 线 通 信 发 展 的 严重 瓶 贷 ! 为 解决 
日 益 增长 的 频谱 需求 与 频谱 资源 匮乏 之 间 的 矛盾 ,人 们 长 期 致力 于 研究 更 有 效 、 合 理 的 
频谱 管理 和 利用 方式 。 一 方面 ,通过 频 分 多 址 (Frequency Division Multiple Access, 
FDMA) .时 分 多 址 (Time Division Multiple Access, TDMA) 和 码 分 多 址 (Code Division 
Multiple Access,CDMA) 每 多 址 技术 ,实现 在 有 限 可 用 频段 内 支持 更 多 的 通信 和 用户; 为 
一 方面 ,在 给 定 频 率 、 市 览 及 发 射 功 率 答 约 束 条 件 下 ,通过 调制 、 编 公 及 多 天 线 等 拉 术 最 
大 化 频谱 使 用 效率 。 遗 憾 的 是 , 受 限 于 香农 极限 定律 ,上 述 方案 均 不 能 为 通信 系统 增加 
祝 外 的 可 用 容量 ,频谱 资源 短缺 问题 并 未 从 根本 上 得 到 解决 。 
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语 , 在 时 间 和 空间 上 的 利用 率 极 其 低下 。 美 国联 邦 通 信和 委员 会 (Federal Communication 
Commission,FCC) 在 报告 中 指出 ,根据 时 间 和 空间 的 差异 ,已 分 配 授权 频谱 的 利用 率 在 
1596-8596 i zi. 23 9R— £3 3 BH R Bs] Bs] 2€ Z6 2x; "a, Id 2 UE oz 3C Uy pK National Radio 
Network Research Testbed, NRNR T) Sit H AY jill t Fie tr E Zee ff VÀ. T xx — De DOM s] H AE 
低下 的 事实 。 该 项 目 对 美国 6 个 不 同 地 区 的 30Hz— 3G Hz ^P [RIA ERI] FH 38 8) BE TT 26 
显示 ,6 个 测试 地 区 的 平均 频谱 利用 率 仅 为 5.2% ,其 中 最 大 频谱 利用 率 为 13. 126 ,最 小 
频谱 利用 率 仅 为 1%。 可 见 ,“ 频 谱 短 缺 * 假 象 是 由 目前 的 固定 频谱 分 配 体 制造 成 。 为 元 
分 利用 已 分 配 授权 频谱 的 空 采 ,FCC EN E E ER v. H PIT E 2f f H3 ALI 26 2 Fa, € 7R . SE 
SRT BC aS VS DR tee ren MIL Ter 9x UR BUR A 8 

1999 年 ,J. Mitola $e th iA XU C ZR FB, AY) ALAS «E BORG TA RI JG £x FB, Dr EE vr Te AK PF 26 Be UB 
的 基础 上 ,并 工作 在 应 用 层 。 为 实现 认 知 无 线 电 实 用 化 ,美国 开始 放宽 相关 的 频谱 使 用 
限制 。FCC 于 2003 年 12 月 和 针对 “FCC 规则 第 15 草 ” 公 布 了 修正 条 ,修正 案 中 提 到 “只 要 
具备 认 几 无线电 功 能 ,即使 是 其 用 途 未 获 许 可 的 无 线 终 闹 ,也 能 使 用 宕 要 无 线 许 可 的 现 
AARM”. 23 — H E, FCC 在 其 工作 报告 中 考虑 在 TV 频段 实现 开放 频谱 体系 。 
2003 年 ,从 事 高 尖 病 车 事 设 备 开 发 的 美国 雷 声 公司 从 寺 国 国防 局 级 人 赋 究 计划 局 
(DARPA) 手 中 接 下 有 关 研 发 下 一 代 无 线 通信 计划 (XG) 的 合同 ,进行 下 一 代 无 线 技术 研 
JC HIT A. XG 计划 将 研制 系统 方法 和 关键 技术 ,包括 认 知 无 线 电 技术 ,以 实现 通信 和 传 
感 顺 系统 中 的 动态 频谱 应 用 。 国 际 标 准 化 组 织 IEEE 802. 22 工作 组 于 2004 年 10 HIE 
式 成 立 ,被 称 为 Wireless Regional Area Network ,其 目的 是 使 用 认 知 无 线 电 技术 ,将 分 配 
给 电视 广播 的 VHF 用 HF 频 市 用 作 宽 市 访问 线路 。IEEE 802. 22 将 要 制定 的 是 无 线 通 
信 的 物理 层 与 MAC 层 规格 ,设想 的 数据 通信 速率 为 数 Mb/s 至 数 十 Mb/s。2004 年 
Network Centric Cognitive Radio Platform 成 立 ,由 美国 Rutgers 大 学 的 WINLAB 小 
组 、 Lucent Bell Labs 和 Georgia Institute of Technology 组 成 ,目的 是 实现 一 个 高 性 能 的 
认 知 无 线 电 实验 平台 ,用 来 测试 各 种 动态 无 线 网 络 协议 。 美 国 自然 科学 基金 委员 会 
(NSF) F 2004—2005 年 连续 两 年 在 未 来 网 络 人 研究 计划 (NeTs) 中 资助 认 类 无线电 网 络 的 
WR. NSF 无 线 移动 计划 工作 组 (WMPG) 在 2005 年 8 月 的 人 研究 报告 中 将 认 知 无 线 电 列 
为 下 一 代 无 线 互 联网 的 重要 支撑 技术 之 一 。 欧 盟 开 展 动态 利用 频谱 资源 的 EZR(End to 
End Reconfigurability) 项 目 。 我 国 于 2005 年 局 动 关 于 认 知 无 线 电 的 863 TL UR AU. HH P 
安 电 子 科 技 大 学 李 建 东 教 授 主持 负责 。 


107.2 认 知 无 线 电 的 特点 
认 知 无 线 电 的 主要 特点 如 下 。 
1. 认 知 能 力 


认 知 能 力 使 认 知 无 线 电能 够 从 其 工作 的 无 线 环境 中 捕获 或 者 感知 信息 ,从 而 可 以 标 
识 特定 时 间 和 空间 内 未 使 用 的 频谱 资源 (频谱 空 穴 ) ,并 选择 最 适当 的 频谱 和 工作 参数 。 
根据 瑞典 皇家 科学 院 (KTH) 使 用 的 认 知 循环 ,这 一 任务 主要 包括 频谱 感知 .频谱 分 析 和 


频谱 判定 3 个 步 又。 频谱 感知 的 主要 功能 是 监测 可 用 频段 、 检 测 频谱 空 穴 ; 频 谱 分 析 估 
计 频谱 感知 获取 的 频谱 空 穴 特性 ;频谱 判定 根据 频谱 空 穴 的 特性 和 用 户 需求 选择 合适 的 
频段 传输 数据 。 技 术 上 主要 涉及 物理 层 .MAC 层 等 相关 的 频谱 感知 技术 。 


2. 重 构 能 力 


重 构 能 力 使 得 认 知 无 线 电 设备 可 以 根据 无 线 环境 动态 编程 ,从 而 允许 认 知 无 线 电 设 
备 采 用 不 同 的 无 线 传输 技术 收发 数据 。 在 不 对 频谱 授权 用 户 产 生 有 害 干 扰 的 前 担 下 , 利 
用 授权 系统 的 空 内 频谱 提供 可 菲 的 通信 服务 ,这 是 午 构 的 核心 思想 。 当 该 频段 被 授权 用 
尸 使 用 时 , 认 知 无 线 电 有 两 种 应 对 方式 : 一 是 切换 到 其 他 空 用 频段 进行 通信 ;二 是 继续 使 
用 该 频段 ,但 改变 发 射 功 率 或 者 调制 方案 ,以 避免 对 授权 用 户 造 成 有 害 干 扰 。 拉 术 上 主 
BE SUES 2r Bic ATA QoS 两 部 分 。 


107.3 认 知 无 线 电 的 应 用 
在 民用 领域 , 认 知 无 线 电 的 应 用 如 下 。 
1. Æ WRAN 中 的 应 用 


IEEE 已 于 2004 年 10 月 正式 成 立 IEEE 802. 22 工作 组 一 一 无 线 区 域 网 (WRAN) 工 
作 组 ,2007 年 下 半年 完成 了 标准 化 工作 。IEEE 802. 22 的 核心 技术 就 是 CR 技术 。 依 据 
IEEE 802. 22 功能 需求 标准 ,WRAN 空中 接口 面临 的 主要 挑战 是 灵活 性 和 自 适应 性 。 此 
外 , 相 比 别 的 IEEE 标准 ,IEEE 802. 22 空中 接口 的 共存 问题 也 很 关键 ,如 侦 听 门限 、 啊 应 
时 间 等 多 种 机 制 还 需要 进行 大 量 的 研究 。 


2. 4 Ad hoc 网 络 中 的 应 用 


当 认 知 无 线 电 技术 应 用 于 低 功 耗 、 多 跳 自 组 织 网 络 时 ,需要 新 的 MAC 协议 和 路 由 协 
以 文 持 分 布 式 频率 共 孚 系统 的 实现 。 一 般 的 多 跳 Ad hoc 网 络 在 发 送 数 据 包 时 需要 预先 
确定 通信 路 由 ,采用 CR 技术 后 , 因 来 目 周围 无 线 系统 的 干扰 波动 较 大 ,需要 不 断 地 更 改 
路 由 。 因 此 ,用 于 Ad hoc 网 络 中 的 传统 路 由 技术 已 不 再 适用 。 针 对 这 种 情况 ,有 研究 者 
提出 采用 空 时 块 码 (Space Time Block Code,STBC) 分 布 式 目 动 重 传 请 求 (Automatic 
Repeat Request,ARQ) 反 术 ,利用 包 的 重 传 来 代 答 路 由 技术 。 该 方法 可 根据 周围 的 环 
境 , 避 开 干扰 区 域 自 适应 选择 路 由 。 此 外 ,由 于 网 络 路 由 协议 的 最 优选 择 很 大 程度 上 依 
赖 于 物理 层 环 境 ( 如 移动 性 ,传播 路 人 径 等 ) 的 变化 和 应 用 的 需求 (如 QoS 等 ) ,而 在 Ad hoc 
认 知 无 线 电 网 络 中 ,多 种 业务 的 QoS 需求 变化 比 网 络 拓扑 的 变化 还 要 快 ,因此 ,有 必要 研 
究 次 优化 路 由 协议 ,以 保证 长 期 的 网 络 性 能 优化 。 


3. 在 UWB 中 的 应 用 


最 初 将 CR 拉 术 应 用 于 超 宽 市 (UWB) 系 统 中 , 即 认 知 UWB 无 线 电 技术 的 提出 是 为 
了 实现 直接 序列 超 宽 市 (Direct SequencecUWB. DS-UWB) A Z Aiit? 1E. ^8 M ^r HH 
(Multiband-Orthogonal Frequency Division Multiplexing, MB-OFDM) 两 种 UWB 标准 


的 互通 ,以 及 解决 IEEE 802. 15. 3a 物理 层 DS-UWB 和 MB-OFDM 两 种 可 选 技术 标准 竞 
争 陷入 伪 局 的 问题 。 由 于 UWB 系统 与 传统 军 惠 系统 之 加 存在 不 可 避免 的 干扰 ,将 CR 
技术 与 UWB 技术 相 结 合 以 解决 干扰 问题 ,已 成 为 近 几 年 研究 的 热点 ,尤其 是 对 UWB 系 
统 中 基于 CR 的 合作 共存 算法 的 人 赋 究 较 多 。 一 个 有 效 的 方法 是 将 CR 机 制 角 入 到 UWB 
系统 中 ,如 以 跳 时 -脉冲 位 置 调 制 (Time Hopping-Pulse Position Modulation, TH-PPM) 
为 例 ,通过 预先 检测 到 的 干扰 频率 ,并 相应 选择 合适 的 跳 时 序列 ,可 将 UWB 系统 与 传统 
军 市 系统 间 的 干扰 减 至 最 小 。 

4. TE WLAN 中 的 应 用 

有 具有 认 知 功能 的 无 线 局 域 网 可 通过 接 和 点 对 频谱 不 间断 扫 摘 , 从 而 识别 出 可 能 的 干 
扰 信 号 ,并 结合 对 其 他 信道 通信 环境 和 质量 的 认 知 , 目 适 应 地 选择 最 佳 的 通信 信和 违 。 为 
外 ,具有 认 知 功能 的 接 入 点 在 不 则 断 进 行 正常 通信 业务 的 同时 ,通过 认 知 模块 对 其 工作 
的 频段 以 及 更 宽 的 频段 进行 扫描 分 析 , 从 而 可 尽快 地 发 现 非 法 晋 意 攻击 终端 。 这 种 技术 
应 用 在 其 他 类 型 的 寓 市 无 线 通信 网 络 中 也 会 进一步 提高 系统 的 性 能 和 安全 性 。 


5. 在 网 状 (Mesh) 网 中 的 应 用 


AAI Mesh 网 络 是 近 几 年 出 现 的 全 新 的 网 络 结构 , 它 具 有 无 线 多 跳 的 网 络 拓扑 结构 ， 
通过 中 继 的 方式 有 效 地 扩展 网 络 欠 二 沁 围 。 由 于 微波 频段 受 限 于 视 距 传输 ,基于 认 知 无 
线 电 技术 的 Mesh 网 络 有 利于 在 微波 频段 实现 频 谐 的 开放 接 和 人 。 


6. 在 MIMO 系统 中 的 应 用 


在 无 线 通信 许多 新 的 研究 热点 中 ,都 有 可 应 用 认 知 无 线 电 的 场合 。 认 知 MIMO H 
术 可 显著 提高 无 线 通 信 系 统 的 频谱 效率 ,这 是 认 知 无 线 电 技 术 的 主要 目标 , 故 将 认 知 无 
线 电 系统 与 MIMO 技术 结合 ,能 提供 载波 频率 和 复 用 增益 的 双重 灵活 性 。 


7. 在 公共 安全 和 应 急 系 统 中 的 应 用 


近 些 年 来 ,公共 安全 和 应 急 系统 急切 地 需要 增加 频谱 分 配 量 来 减轻 频谱 拥塞 状况 ， 
提高 协同 工作 能 力 , 利 用 CR 可 以 提高 公共 安全 和 应 急 系 统 的 保障 水 平 。SDR 论坛 的 公 
共 安全 特别 兴趣 工作 小 组 ,分 析 了 CR 在 公共 安全 方面 的 应 用 开发 ,提出 在 灾难 性 情况 下 
当 一 般 的 基础 设施 无 法 正常 运行 时 ,CR 设备 和 网 络 的 灵活 特性 将 起 到 关键 作用 。 


8. 在 军事 领域 认 知 无 线 电 的 应 用 


(1) 战场 频谱 管理 。 战 场 频谱 管理 是 一 个 非常 重要 的 课题 ,各 国 军 方 都 非常 重视 这 
一 间 题 的 研究 。 然 而 ,目前 基本 都 采用 固定 频率 分 配 的 形式 进行 战场 频谱 分 配 。 从 实战 
情况 来 看 ,这 种 方案 是 不 完全 成 功 的 。 一 方面 ,这 种 分 配方 案 不 但 导致 频谱 资源 利用 率 
较 低 ,而 且 容易 导致 系统 内 部 或 者 友军 之 间 互 相 产 生 电磁 干扰 ; 另 一 方面 ,这 种 分 配方 案 
需要 在 战斗 开始 前 花费 大 量 的 时 间 进 行 频谱 规划 ;此 外 ,通信 频率 一 旦 确定 ,在 战斗 状态 
下 ,无 论 发 生 什么 情况 都 无 法 更 改 。 因 此 ,在 战场 形势 瞬息 万 变 的 现代 战争 中 ,固定 频谱 
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分 配方 案 容易 贻误 战机 。 由 于 CR 能 够 对 所 处 区 域 的 战场 电磁 环境 进行 感知 ,对 所 需 带 
宽 和 频谱 的 有 效 性 进行 自动 检测 ,因此 ,借助 CR 可 以 快速 完成 频谱 资源 的 分 配 ,在 通信 
过 程 中 还 可 以 自动 调整 通信 频率 。 这 样 ,不 仅 提高 了 组 网 的 速度 ,而 且 提 高 了 整个 通信 
系统 的 电磁 兼容 能 力 。 有 了 认 知 无 线 电 技术 , 军 方 将 不 再 局 限于 一 个 动态 的 频率 规划 ， 
而 是 可 以 从 根本 上 适应 需求 的 变化 。 美 国联 邦 通信 委员 会 把 认 知 无 线 电 看 成 是 可 能 对 
频谱 冲突 产生 重大 影响 的 少数 几 种 技术 之 一 ,而 美国 军 方 则 因为 在 频谱 规范 方面 面临 着 
巨大 的 难题 ,所 以 也 对 认 知 无 线 电 十 分 感 兴趣 。 由 于 静态 的 、 集 中 的 频谱 分 配 策略 已 不 
能 满足 灵活 多 变 的 现代 战争 的 要 求 , 因 此 ,未 来 通信 的 频谱 管理 应 该 是 动态 的 、 集 中 与 分 
布 相 结合 的 ,每 一 部 电台 都 将 具有 无 线 电信 和 号 感知 功能 (侦察 功能 ) 。 军 用 认 知 无 线 电 如 
能 将 通信 与 侦察 集成 到 一 部 电台 里 ,那么 组 成 的 通信 网 络 就 具有 很 多 感知 节点 和 通信 和 节 
点 。 军 用 认 知 无 线 电 台 还 可 以 使 军 方 根据 频谱 管理 中 心 分 配 的 频率 资源 与 感知 的 频率 
环境 来 确定 通信 策略 ,而 频谱 管理 中 心 还 可 以 从 军用 认 知 无 线 电台 获取 各 地 区 的 频谱 利 
用 及 受 扰 信 息 , 这 样 就 形成 了 集中 与 分 布 式 相 结 合 的 动态 频谱 管理 模式 ,使 得 部 署 更 加 
方便 。 

D 高 抗 干扰 通信 。 在 未 来 的 战场 环境 中 , 抗 干扰 将 是 军事 通信 的 一 个 重要 课题 。 
电子 对 抗 的 传统 做 法 是 首先 通过 战场 无 线 电 检测 ,侦察 战场 的 电磁 环境 ,然后 将 侦察 到 
的 情况 通过 战役 通信 网 传达 给 电子 对 抗 部 队 ,由 担任 电子 对 抗 任务 的 部 队 实施 干扰 。 这 
种 方式 不 仅 需 要 大 量 的 人 力 .物力 ,而 且 需 要 电磁 环境 侦察 部 队 和 电子 对 抗 部 队 的 密切 
配合 。 因 此 ,从 侦察 到 实施 干扰 的 周期 较 长 ,容易 贻误 战机 。CR 通过 感知 战场 电磁 频谱 
特性 ,能 够 快速 .准确 地 进行 敌我 识别 ,可 以 一 边 进行 电磁 频谱 侦察 , 一 边 快速 实施 或 租 
避 干 扰 , 实 现 传统 无 线 电 所 不 具备 的 电子 对 抗 能 力 。 可 以 根据 频谱 感知 .干扰 信号 特征 
以 及 通信 业务 的 需求 选取 合适 的 抗 干扰 通信 策略 。 例 如 ,进行 短 报 文通 信 时 ,可 以 采用 
在 安静 频率 上 进行 突 发 通信 的 方式 ; 当 敌 方 采用 跟踪 式 干扰 时 ,可 采用 变速 调频 等 干扰 


策略 ， 
(3) 提高 通信 系统 容量 。 无 线 频谱 资源 短缺 的 问题 ,不 仅 在 民用 领域 比较 突出 ,在 军 


用 领域 也 是 如 此 。 尤 其 是 在 现代 战争 条 件 下 ,多 种 电子 设备 在 有 限 的 地 域内 帘 集 部 团 ， 
使 得 频谱 资源 异常 紧张 。 而 且 , 随 者 民用 无 线 电 设备 的 更 新 换代 和 用 户 数 量 的 急剧 增 
加 ,对 频谱 的 需求 也 越 来 越 多 。 一 些 国家 的 一 些 组 织 已 经 申请 将 部 分 蒜 用 频谱 划 归 民 
用 ,这 一 动 品 无 疑 进 一 步 加 剧 了 军用 无 线 电 频 请 资源 短 喘 的 问题 。 而 CR 能 够 动态 利用 
频谱 帝 源 ,理论 上 可 使 频 详 利用 率 提 融 数 十 倍 。 因 此 ,即使 是 部 分 采用 CR, 也 能 较 大 幅 
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1. 物 联网 中 有 哪些 关键 技术 ? 除了 书 中 列 出 的 物 联网 应 用 外 ,再 思考 3 种 物 联 网 的 
应 用 。 

2. 超 宽 市 无 线 传 输 技术 的 特点 有 哪些 ? 

3. 在 3G 标准 中 , 哪 一 个 标准 最 容 多 使 用 软件 无 线 电 实现 ? 为 什么 ? 
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. RFID MTB EITA? GRETA? 

. ARREARS ATARA? 它们 的 区 别 是 什么 ? 

.人体 局 域 网 的 特点 是 什么 ?” 它 有 利于 哪些 领域 的 发 展 ? 

， 何 单 介 绍 认 知 无 线 电 的 工作 过 程 ， 

. 利用 本 革 所 介绍 的 物 联网 技术 , 便 单 设计 一 种 家 姓 乔 能 防盗 系统 ,并 拍 述 出 实现 
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方案 。 
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随 着 物 联网 及 云 计 算 等 新 兴 技 术 的 发 展 以 及 智能 终端 的 普及 ,互联 网 与 人 类 的 生活 
县 恩 相 关 。 人 类 的 工作 .生活 .和 学习、 生产 都 离 不 开 网 络 , 从 科技 发 展 、 企 业 管 理 . 电 子 商 
务 到 社交 网 络 , 互 联网 上 承载 的 业务 类 型 日 益 丰 富 ,但 是 这 种 数据 量 爆炸 式 的 增长 也 带 
HVE BS BE hig. TCP/IP 架构 体系 不 能 满足 快速 啊 应 以 及 大 量 的 数据 传输 业务 ,网 络 安全 
问题 也 急需 解决 。 尽 管 许 多 新 的 协议 被 用 来 弥补 这 种 葡 病 ,但 是 这 种 钉 丁 云 的 措施 使 得 
网 络 系 统 越 来 越 腔 肿 。 当 云 计 算 被 提出 后 ,由 美国 斯 坦 福 大 学 Clean Slate 人 研究 组 提出 的 
一 种 新 型 网 络 架 构 软件 定义 网 络 (Software Defined Network. SDN) , 它 为 未 来 的 网 
络 发 展 提供 了 新 方 癌 。 


111 网 络 发 展 概述 


11.1.1 计算 机 网 络 发 展现 状 


1969 年 11 月 ,美国 国防 部 高 级 研究 计划 署 开 发 了 世界 上 第 一 个 包 交 换 网 络 
ARPANet, 成 为 全 球 互联 网 的 蜡 祖 。 该 系统 实现 了 以 通信 子 网 为 中 心 的 主机 互 连 , 将 分 
散在 洛杉矶 的 加 利 福 尼 亚 州 大 学 洛杉矶 分 校 . 加 州 大 学 圣 巴 巴 拉 分 校 、 斯 坦 福 大 学 、 犹 他 
州 大 学 四 所 大 学 的 4 台大 型 计算 机 通过 通信 设备 与 线路 互 连 起 来 ,使 得 单机 故障 不 会 导 

1983 年 1 月 ,为 满足 共 至 资源 以 及 更 大 汇 围 的 网 络 需 求 ,ARPANet 完全 转换 为 
TCP/IP, 由 网 络 层 的 IP 和 传输 层 的 TCP 组 成 ,是 Internet 最 基本 的 协议 ,同时 也 是 国际 
互联 网 的 基础 ,于 1984 年 被 美国 国防 部 定位 为 所 有 计算 机 网 络 的 标准 。 上 月 此 之 后 
Internet 进入 商业 化 发 展 阶段 ,标志 网 络 时 代 的 正式 到 来 。 其 中 ,IPv4 作为 互联 网 协议 
的 第 四 版 ,作为 第 一 个 被 广泛 使 用 的 协议 ,成 为 如 今 物 联网 技术 的 基础 。IPv6 作为 第 六 
版 协议 ,采用 128 位 IP 地 址 ,获得 较 小 的 路 由 表 , 提 高 网 络 安全 性 ,缓解 了 IPv4 (LA 32 
位 IP 地 址 所 造成 的 网 络 地 址 消耗 列 尽 的 问题 。 

TCP/IP 作为 广泛 使 用 的 协议 共 包 括 四 层 体 系 结构 : 应 用 层 、 传 输 层 、 网 络 层 、 网 络 
接口 屋 。 目 前 ,计算 机 网 络 采 用 了 以 IP 为 核心 的 网 络 协 议 体系 结构 ,如 图 11-1 所 示 。 在 
该 体系 中 IP 是 整个 系统 的 核心 。IP 仅 保持 路 由 功能 ,利用 高 层 网 络 层 实现 冲突 检测 、 可 
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SE TE i ,从 而 你 证 网 络 核 心 的 融 效 。 可 是 从 为 一 方面 来 讲 , 计 算 机 网 络 的 小 核心 大 边 绿 
的 网 络 架 构 虽 然 易 于 新 业务 的 接 入 , 却 大 大 增加 了 边 绿 省 理 的 复 末 度 。 


i 
E “>, m j 


图 11-1. 以 IP 为 核心 的 网 络 协 议 体系 结构 


随 看 网 络 的 大 江 围 推广 和 重 能 终端 的 三 沁 使 用 ,同时 业务 的 数据 量 也 成 倍 地 增长 ， 
为 实时 地 对 网 络 进行 监控 与 泄 理 , 帘 要 实现 便 能 化 网 络 系统 ,所 以 目前 网 络 采 用 的 是 混 
合式 管理 模式 ,将 部 分 管理 功能 固化 在 网 络 设备 中 ,网 络 管理 人 员 仅 需 输入 命令 行 配 置 
相应 网 络 市 点 的 协议 与 参数 ,网 络 市 点 就 可 以 目 行动 态 地 根据 协议 更 新 状态 , 接 入 网 络 ， 
转发 数据 等 ,并 用 分 布 式 路 由 协议 对 网 络 广 点 进行 控制 ,同时 实现 控制 与 半 发 的 功能 。 

物 联 网 与 人 们 的 生活 上 县 县 相关 ,从 基础 通信 、 社 区 网 络 .商务 应 用 、 科 学 俩 究 到 新 闻 
娱乐 ,几乎 所 有 的 信息 都 与 互联 网 不 可 分 割 。 社 会 人 际 关 系 逐 此 与 网 络 融合 ,但 是 网 络 
给 入 类 生活 市 来 便利 的 同时 也 是 一 把 双 丸 剑 , 随 之 而 来 的 是 如 何 保障 信息 安全 和 个 人 隐 
私 以 及 如 何 获得 一 个 更 称 定 与 可 菲 的 网 络 环境 。 
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据 中 国 互联 网 络 信息 中 心 统计 ,截至 2018 年 6 月 ,中 国 网 民 规模 达 8. 02 亿 , 随 着 业 
务 的 增多 和 客户 数目 的 增加 ,网 络 的 规模 变 得 庞大 日 复杂 。 为 了 满足 各 类 业务 ,在 不 同 
的 网 络 层 面 上 存在 大 量 的 网 络 协 议 , 仅 与 交换 机 、 路 由 各 相关 的 协议 已 经 超过 6000 多 
个 。 同 时 随 大 网 络 业 务 数 目的 大 量 增加 ,导致 业 务 的 突 发 事件 可 能 性 增加 ,网 络 的 稳定 
性 与 可 靠 性 降低 ,一 些 突 发 事件 就 可 能 造成 网 络 竣 痪 。2005 年 4 月 IL 日 ,南海 海域 地 震 
造成 全 国 用 户 无 法 登录 外 国 网 站 。2009 年 5 月 21 日 ,DNS 服务 商 DNSPod 遭受 黑客 攻 
ib ,大量 网 民 开 始 使 用 电信 服务 商 , 大量 的 数据 业务 最 终 导 致 南 方 发 生 大 面积 断 网 。 
2013 年 1 月 21 日 ,也 发 生 了 全 国 大 面积 断 网 ,初步 判断 为 网 络 攻击 所 致 ,这 样 的 例子 层 
出 不 穷 。 

基于 分 布 式 的 网 络 结构 中 ,大 量 网 络 节 点 分 在 网 络 中 ,在 不 同 的 节点 之 间 需 要 通信 
来 交换 网 络 状 态 信 息 ,路 由 表 信 息 交 换 与 更 新 ,虽然 实现 了 智能 管理 ,但 是 却 耗费 了 大 量 
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节点 的 计算 资源 与 带宽 ,30% 以 上 的 CPU 处 理 周 期 被 用 来 检测 周边 网 络 情况 ,30 上 一 
50% 的 网 络 带 宽 被 用 于 与 业务 无 关 的 应 用 。 和 针对 日 益 扩 大 的 互联 网 中 存在 的 问题 ,网 络 
工程 师 们 提出 大 量 解决 方案 ,但 是 这 些 协 议 只 是 缓解 了 部 分 问题 , 却 没 有 从 根本 上 解决 
问题 。 发展 到 今日 ,基于 TCP/IP 架构 的 互联 网 暴露 出 可 靠 性 低 、 安 全 性 低 、 可 拓展 性 
低 、 兼 窑 性 低 等 诸多 问题 ,网 络 数 据 层 日 益 增 大 的 需求 远 远 超过 了 控制 层 的 发 展 速度 , 极 
大 地 限制 了 网 络 业 务 的 发 展 。 

网 络 安全 问题 最 近 也 越 来 越 引 起 人 们 的 重视 ,TCP/IP 设计 的 初衷 主要 是 以 牺牲 网 
络 市 宽 为 代价 ,来 提高 抗 干扰 能 力 , 作 为 主要 用 于 科学 研究 与 政府 管理 的 非 商业 应 用 网 
络 ,IP 并 没有 考虑 安全 问题 。2011 年 CSDN 社区 网 站 被 攻击 ,人 人 网 等 社交 网 站 也 相应 
遭 到 攻击 ,大量 客户 私人 信息 被 泄露 。2013 4E 12 H ,美国 大 型 零售 商 Target 遭 到 攻击 ， 
信用 卡 信息 及 个 人 信息 被 盗 ,涉及 客户 的 姓名 .邮寄 地 址 .电话 号 码 、E-mail 等 信息 ,造成 
了 巨额 损失 。 随 看 互联 网 进一步 深入 到 人 们 的 日 第 生活 ,网 络 安全 防御 也 愈加 困难 , 因 
安全 问题 造成 的 经 济 损失 也 越 来 越 严 重 , 并 且 很 难 在 短 时 间 之 内 改善 或 解决 网 络 安全 问 
题 ,尽管 可 以 通过 杀毒 软件 ,防火 墙 等 措施 预防 ,但 是 日 前 并 没有 形成 正规 的 、 有 规模 的 
防御 手段 。 

另外 ,由 于 目前 网 络 安全 、 分 组 检测 .网 络 过 滤 等 功能 并 没有 放 到 网 络 设备 上 ,需要 
通过 特定 的 网 络 设备 来 实现 ,如 BARS CDN QoE 检测 器 .防火 墙 等 ,这 使 得 网 络 中 人 硬件 
设备 的 数量 高 居 不 下 ,可 拓展 性 不 强 , 网 络 功能 上 线 周 期 长 等 诸多 问题 。 同 时 便 件 设备 
过 多 也 导致 电量 消耗 大 。2008 年 仅 用 于 互联 网 中 路 由 盘 与 服务 器 设备 的 冷却 就 耗 电 
8680 亿 度 ,几乎 占据 全 球 总 耗 电量 的 5. 3%。 如 何 构 建 绿 色 网 络 , 啊 应 全 球 市 能 减 排 的 
号 召 也 成 为 计算 机 网 络 领 域 的 一 个 重要 问题 。 

随 着 云 计 算 技 术 的 迅速 发 展 , 对 已 有 的 网 络 结 构 又 提出 新 的 要 求 。 云 计算 在 服务 于 
数据 中 心 之 间 进 行 超 大 规模 的 数据 访问 ,建立 一 个 虚拟 的 资源 池 , 使 得 所 有 网 络 节 点 者 
可 以 进行 资源 共享 。 它 要 求 网 络 可 以 实时 地 改变 带宽 ,在 虚拟 机 、 服 务 硕 及 数据 中 心间 
3): JL IK E GR. .高 各 吐 量 的 网 络 连接 。 高 灵活 性 .高 可 靠 性 的 要 求 使 得 现 有 网 络 的 更 新 成 
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云 计 算是 分 布 式 计算 技术 的 一 种 ,通过 利用 大 量 的 分 布 式 计算 机 对 数据 进行 计算 ， 
而 非 本 地 计算 机 或 远程 服务 闫 中 ,从 而 将 计算 处 理 程序 转化 为 多 个 较 小 的 子 程 序 , 青 由 
多 人 台 分 布 式 服务 器 所 组 成 的 系统 计算 分 析 之 后 将 结果 传 回 本 地 。 分 布 式 计算 就 是 在 多 
个 应 用 之 间 共 孚 信息 ,这些 应 用 不 仅 可 以 在 同一 台 计 算 机 上 运行 ,还 可 以 在 多 个 分 布 式 
计算 机 上 进行 计算 。 这 种 通过 分 布 式 计 算 及 服务 天 虚拟 化 技术 ,将 分 散 的 信息 通信 技术 
池 化 ,将 分 人 散 的 资源 集中 起 来 形成 人 贰 源 池 ,再 动态 地 分 配给 不 同 的 应 用 , 极 大 程度 地 提高 
了 信息 化 系统 的 资源 利用 率 。 

云 计 算 网 络 主 要 分 为 虚拟 机 (Virtual Machine, VM) , He 4$ 48. A Fe P9] C8 Po 
(Internet Data Center. IDC) J£ Hl P! 4 个 部 分 ,与 传统 业务 不 同 , 云 计算 网 络 利 用 服务 大 
虚拟 化 拉 术 使 得 服务 各 和 存储 设备 达到 软 人 硬件 结合 。 在 传统 网 络 架 构 中 ,用 户 与 IDC 之 
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间 的 数据 交换 量 较 大 ,但 是 云 计 算 使 得 同一 个 应 用 所 需 的 数据 可 以 从 多 个 服务 器 上 获 
得 ,为 了 及 时 地 整合 信息 ,大 大 增加 了 服务 大 之 间 的 数据 流量 ,所 以 IDC 与 IDC 之 间 的 网 
络 变化 最 大 ,才能 满足 云 计 算 的 虚拟 化 要 求 。 

服务 天 虚拟 化 是 指 信 助 虚拟 化 应 用 实现 在 单 台 服务 天 上 运行 多 个 操作 系统 ,虚拟 化 
技术 使 得 操作 系统 摆脱 了 束缚 ,单个 系统 间 的 隔离 度 高 ,单个 虚拟 机 的 死机 不 会 影响 其 
他 虚拟 机 与 所 在 服务 硕 ,而 云 计 算 中 一 个 核心 技术 就 是 虚拟 机 动态 迁移 ,由 于 整个 IDC 
业务 都 是 基于 虚拟 机 ,所 以 无 论 在 公共 云 .私有 云 还 是 混合 云 中 ,虚拟 机 动态 迁移 都 是 一 
个 重要 的 场景 , 它 要 求 在 不 中 断 服 务 的 前 提 下 ,可 以 将 VM 动态 地 迁移 到 其 他 物理 服务 
做 上 ,同时 还 要 保留 原 有 的 IP 地 址 与 迁移 前 应 用 运行 的 状态 。 作 为 云 计 算 的 关键 技术 ， 
服务 需 虚 拟 化 首先 要 解决 两 个 问题 : 一 是 如 何 简化 现 有 的 网 络 , 二 是 如 何 解决 生成 树 无 
法 大 规模 部 署 的 问题 ,找到 合适 途径 实现 分 布 式 网 络 部 署 。 

针对 云 业 务 的 快速 发 展 与 虚拟 化 的 要 求 , 目 前 虽然 已 有 一 些 解决 方案 ,但 是 没有 形 
成 统一 的 标准 化 的 .拓展 性 高 的 解决 方案 ,目前 已 有 的 网 络 结 构 无 法 从 根本 解决 蔬 盾 ， 
因此 计算 机 网 络 的 改革 已 迫在眉睫 ,而 软件 定义 网 络 的 出 现 给 人 们 素来 启发 ,迅速 成 为 
网 络 界 的 研究 热点 。 
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2006 年 斯 坦 福 大 学 开局 Clean Slate 课题 ,其 根本 目的 是 为 了 重新 定义 网 络 结 构 , 从 
根本 上 解决 现 有 网 络 难 以 进化 发 展 的 问题 。2007 年 ,斯 坦 福 大 学 的 学 生 Martin Casado 
在 网 络 安全 与 管理 的 项 目 Ethane 中 实现 了 基于 网 络 流 的 安全 控制 策略 ,利用 集中 式 控 
制 名 将 其 应 用 于 网 络 终 端 ,从 而 实现 对 整个 网 络 通 信 的 安全 控制 。2008 年 , Nick 
McKeown 教授 等 人 基于 Ethane 的 基础 提出 OpenFlow® 的 概念 。 基 于 OpenFlow 为 网 
络 市 来 可 编程 的 特性 ,Nick McKeown 教授 和 他 的 团队 进一步 提出 软件 定义 网 络 (SDN) 
的 概念 , 自 此 之 后 ,SDN 正式 登 上 历史 舞台 。 

2011 年 ,在 Nick 教授 的 推动 下 ,为 推动 SDN ART AR AY vs A A HE TE. Google, 
Facebook, NTT, Verizon, f& Fl Hi fei . LAK TERE 7 家 公司 联合 成 立 了 开放 网 络 基金 会 
(Open Network Foundation. ONF) ,目前 成 员 96 家 ,我 国 国内 企业 包含 华为 .腾讯 、 盛 
科 等 。 

2012 年 4 月 ,在 开放 网 络 峰 会 (Open Network Submit,ONS) 上 谷歌 宣布 其 主干 网 
络 G-Scale 已 全 面 在 OpenFlow 上 运行 ,使 广 域 线 路 的 利用 率 从 30% 提 升 到 接近 100% 。 
作为 首 个 SDN 的 商用 案例 ,使 得 OpenFlow 正式 从 学 术 界 的 研究 模型 ,转化 为 可 以 实际 
使 用 的 产品 ,因此 ,软件 定义 网 络 也 得 到 广泛 的 关注 ,推动 了 SDN 的 发 展 。 


(D McKeown N, Anderson T, Balakrishnan H,et al. OpenFlow: enabling innovation in campus networks| J ]. 
ACM SIGCOMM Computer Communication Review,2008,38(2); 69-74. 
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2012 年 7 月 ,软件 定义 网 络 先 驱 者 、 开源 政策 网 络 虚 拟 化 私人 控股 企业 Nicira 以 
12. 6 亿美 元 被 VMware 收购 ,实现 了 网 络 软件 与 硬件 服务 器 的 强 隔 离 ,同时 这 也 是 SDN 
走 同市 场 的 第 一 步 。2012 年 7 月 30 日 ,SDN Fy Xsigo Systems 被 Oracle 收购 ,实现 了 
Oracle VM 的 服务 带 虚 拟 化 与 Xsigo 网 络 虚 拟 化 的 一 整套 的 有 效 续 合 。 作 为 网 络 设备 中 
的 领头 者 ,思科 公司 也 在 2012 年 向 Insieme 注资 1 亿美 元 ,来 加 强 在 SDN 领域 方面 的 产 
品 技术 。2012 FJK, ATST, KERIA COT) .德国 电信 、Orange ,意大利 电信 西班牙 电信 
公司 和 Verizon 联合 发 起 成 立 了 网 络 功能 虚拟 化 产业 联盟 (Network Functions 
Virtualization, NFV), E f£4% SDN 的 理念 引信 电 信 业 。 目 前 由 52 2x s is um E UR f 
设备 供应 商 IT 设备 供应 商 以 及 技术 供应 商 组建 。 

在 我 国 , 也 有 越 来 越 多 的 企业 与 学 者 投入 到 SDN 的 研究 中 。2012 年 ,国家 “863” 项 
目 示 来 网 络 体 系 结构 和 创 多 所 局 校 参与 ,并 且 提 出 了 未 来 网 络 体系 结构 创新 环境 
(Future Internet iNnovation Environment,FINE)。2013 年 4 月 ,中 国 SDN 大 会 作为 我 
国 首 个 大 型 SDN 会 议 在 北京 举行 ,将 SDN 引入 到 我 国 现 有 网 络 中 ,并 在 2014 年 2 月 成 
功 立 项 SNICE 标准 ,SNICE 是 在 目前 的 智能 管道 中 使 用 SDN dx NR B — Rb BE E B 
用 的 特定 形式 。 
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2012 年 4 H 13 日 ,ONF 在 白皮书 中 发 布 了 对 SDN 的 定义 山 , 软 件 定义 网 络 是 一 种 可 
编程 的 网 络 架 构 ,如 图 11-2 所 示 , 不 同 于 传统 的 网 络 架构 ,SDN 实现 了 控制 层 与 转发 层 
的 分 离 , 它 不 再 以 IP 为 核心 ,而 是 通过 标准 化 实现 集中 管理 且 可 编程 的 网 络 ,将 传统 网 络 
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| 控制 数据 平 画 
| 接口 
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到 11-2 软件 定义 网 络 结构 示意 图 


(D Software defined network: the new norm for network , 
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设备 紧 称 合 的 网 络 染 构 分 解 成 由 上 至 下 的 应 用 层 、 控 制 层 、 便 件 交 换 层 ,在 最 高 层 中 用 户 
可 以 目 定义 应 用 程序 从 而 触发 网 络 中 的 定义 。 

在 SDN 网 络 中 控制 面 与 转发 面 分 离 , 控 制 层 与 应 用 层 接 口 称 为 北 犁 API 
(Application Program Interface) ,为 应用 层 提供 集中 管理 与 编程 接口 ,可 以 利用 软件 来 
定义 网 络 控制 与 网 络 服务 ,用 户 可 以 通过 这 个 接口 实现 与 控制 问 之 间 的 通信 。 转 发 面 
与 控制 面 的 接口 称 为 南 向 API 接口 ,由 于 OpenFlow 协议 仍 在 起 步 状态 ,并 没有 足够 的 
标准 来 控制 网 络 , 目 前 大 部 分 的 研究 热点 都 在 协同 API BEA. Pale] API 接 口 统一 了 网 
络 所 支持 的 协议 ,使 得 转发 面 的 资源 可 以 直接 进行 调度 ,接收 指令 直接 进行 数据 转发 。 

在 目前 的 网 络 架 构 中 ,每 个 数据 交换 中 心 都 需要 根据 相应 的 转发 规则 进行 判断 ,而 
在 SDN 架构 中 控制 面 与 数据 面 分 离 , 转 发 面 仅 需 要 转发 功能 ,通过 控制 中 心 来 判断 转发 
策略 ,因此 大 大 减少 了 整个 网 络 体系 中 智能 节点 的 数量 。 这 种 标准 化 的 北 回 接口 提供 了 
很 好 的 编程 接口 ,使 得 网 络 对 便 件 的 依赖 性 大 大 减少 ,同时 可 以 实现 图 形 界 面 ,更 加 方便 
用 户 的 使 用 。 中 央 控 制 策 作为 一 个 软件 实体 ,可 以 履 关 整个 网 络 , 同 时 在 整个 网 络 中 可 
以 有 多 个 控制 右 。 大 大 增强 了 控制 面 的 可 用 性 。 男 一 方面 ,作为 控制 数据 流 的 
OpenFlow 也 可 以 被 编程 ,实现 了 物理 网 络 拓 扑 与 部 署 的 分 离 , 控 制 右 可 以 与 OpenFlow 
相连 ,将 交换 层 御 展 从 应 用 层 分 离 出 来 。 

虽然 通过 软件 定义 网 络 使 得 各 种 网 络 功能 软件 化 ,可 以 更 方便 地 实现 网 络 协议 与 各 
种 网 络 功能 ,大 大 减少 网 络 设 备 的 数量 ,但 是 它 仍 在 刚 起 步 进 行 测试 阶段 ,为 了 可 以 利用 
真实 环境 中 的 物理 设备 搭建 新 的 网 络 厅 构 ,需要 在 不 影 啊 整个 网 络 系统 的 条 件 下 将 新 的 
网 络 运行 新 的 网 络 设备 来 测试 算法 ,可 是 这 些 在 现 有 的 网 络 环境 中 是 无 法 实现 的 ,因此 
在 现实 中 的 网 络 研 究 仍 需要 改进 。 

现 有 网 络 与 SDN 架构 对 比如 图 11-3 所 示 。 
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由 于 传统 的 网 省 设备 的 固件 对 价 件 依赖 性 较 大 ,所 以 在 软件 定义 网 络 中 将 网 络 控制 
写 物 理 网 络 拓扑 分 离 , 从 而 摆脱 人 硬件 对 网 络 染 构 的 限制 。 当 网 络 饭 软件 化 时 就 可 以 像 升 
级 \ 安 站 软 件 一 样 对 其 架构 进行 修改 ,下 接 利 用 编程 接口 就 可 以 改变 其 逻辑 关系 ,从 而 汪 
KE i MYT EA Ped a ARA GE a EL FR. BOL BA has SHE VE UR IP AS is Bt EX 
2E . REBET 2^] Y. FRE AY SCAB TRS SQ DO Ast T RAR B9 32: FS] H S "PERI PE Pe d 
制 使 得 各 类 协议 与 控制 策略 能 够 更 快 地 到 达 网 络 设 备 。SDN 这 种 开放 的 、 基 于 通用 操作 
的 面 加 所 有 使 用 者 的 编程 接口 ,使 得 整个 网 络 更 加 灵活 ,并 且 可 拓展 度 更 局 ,上 无 疑问 ， 
软件 定义 网 络 必然 古 未 来 网 络 染 构 的 发 展 趋 努 。 

除了 SDN 给 开发 人 员 杜 企业 市 来 的 便利 性 , 它 也 使 得 网 络 数 据 的 控制 与 管理 变 得 
更 加 局 效 与 稳定 。 在 传统 的 网 络 架 构 中 ,为 了 实现 实时 的 监控 与 控制 ,不 同 的 网 络 蔬 操 
之 间 需 有 要 根据 协议 传送 大 量 的 路 由 表 与 状态 信息 等 请 多 数据 ,这 耗 咒 了 许多 CPU vt DR 
写 网 络 市 宽 , 尤 其 是 近 几 年 网 络 广 点 的 大 量 增加 使 得 这 种 问题 日 益 突 出 。 在 软件 定义 网 
络 中 ,由 于 所 有 网 络 太 扩 痢 由 中 央 探 制 各 集中 省 理 ,各 个 网 络 广 点 之 间 只 需要 进行 数据 
交换 ,因此 ,大 大 减少 了 交互 信息 市 来 的 资源 消耗 。 男 一 方面 ,由 于 凋 疝 API 接口 收集 了 
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TTA ULER EH an 交换 机 /路 由 第 


复杂 的 网 络 协 议 ， 如 
MSTP ~ OSPF 、BGP 、 


11-3 现 有 网 络 ( 上 ) 与 SDN( 下 ) 架 构 对 比 


所 有 的 网 络 信 息 ,包括 节点 的 状态 信息 以 及 网 络 链 路 的 状态 信息 ,由 于 可 以 更 好 地 构建 
出 实时 的 、 统 一 的 网 络 监控 图 ,可 以 更 快捷 地 计算 出 最 优 路 径 ,因此 大 大 提高 了 各 个 链 路 
的 利用 率 。 


113 软件 定义 网 络 关 键 技术 


为 了 实现 通过 软件 定义 网 络 的 功能 并 对 上 层 应 用 进行 编程 ,SDN 的 关键 技术 主要 有 
三 大 核心 机 制 : 一 是 基于 流 的 数据 转发 机 制 ;二 是 基于 中 心 控制 的 路 由 机 制 ;三 是 面向 应 
用 的 编程 机 制 。 所 有 的 核心 技术 都 是 围绕 这 三 大 机 制 而 产生 的 ,而 OpenFlow 作为 实现 
SDN 的 主要 技术 , 备 受 业内 人 士 瞩目 。 
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11.3.1 ”OpenFlow 概 述 


OpenFlow 作为 软件 定义 网 络 中 最 核心 的 技术 ,其 发 展 极 大 地 推动 了 SDN 的 发 展 ， 
如 表 11-1 Aras. A 2009 年 12 月 ,OpenFlow 1.0 标准 发 布 以 来 ,经 过 不 断 完 善 与 改进 ， 
OpenFlow 已 经 经 历 了 超过 10 个 版 本 的 更 新 ,目前 官方 最 新 的 版 本 为 2015 年 4 月 发 布 
的 OpenFlow 1.5.1 Prix. 

X 11-1 OpenFlow 的 发 展 历史 


Single table/Single 单数 据 流 表 设计 简单 ,大 规模 部 
OpenFlow 1. 0 2009 年 12 H | Controller 车 时 可 拓展 性 强 , 但 是 很 好 地 利 


IPv4 用 了 旧 有 资源 , 仅 需 固件 升级 


Group table/Single controller | 利用 多 数据 流 表 提升 流转 发 性 
OpenFlow 1. 1 2011 £2 Ħ | MPLS/VLAN HE ,但 是 需要 构建 新 的 硬件 设备 
ECMP 搭建 系统 


| ^ dies. 1 Z ar SIL. - 
OpenFlow 1. 2 2011 年 12 A "dh AAR EPAR 
Group controller 加 稳定 


— 增强 了 版 本 协商 能 力 ,提高 系统 
OpenFlow 1. 3 2012 ^F. 4 H BRH Jd 兼容 性 ,但 是 由 于 发 展 进程 较 
快 ,并 没有 投入 使 用 


OpenFlow 并 不 完全 等 同 于 SDN, 它 是 一 种 南 问 接口 协议 ,是 指 两 个 网 络 廊 点 之 间 
的 链 路 是 通过 运行 在 外 部 服务 各 上 的 软件 来 定义 的 ,并 且 网 络 广 点 之 间 的 数据 传输 如 是 
通过 中 央 控 制 器 来 定义 的 ,所 以 ,OpenFlow 是 软件 定义 网 络 中 一 种 发 展 较 快 的 技术 。 
OpenFlow 基本 组 成 如 图 11-4 所 示 。 


图 11-4 OpenFlow 基本 组 成 示意 图 


(D OpenFlow 官方 网 站 : https://www. opennetworking. org/en/ sdn-resources/ onf-specifications/ openflow, 


FE iil aire ET AN AO . E fa vsus Br 2 BE IK s dei dh s AB ^ ARI 
统一 资源 视图 ,优化 流 表 智能 决策 ,并 将 决策 发 送 给 交换 机 在 规范 中 定义 每 个 流 信 息 
的 决策 流程 为 : 更 新 流 表 信息 ,修改 交换 机 中 现 有 流 表 ;配置 交换 机 ;转发 所 有 未 知 效 气 
包 。 与 传统 网 络 交 换 机 不 同 , 在 OpenFlow PRA ie Te, EMR JI 
BE . Ke TE Mil Ar Er EE BP AF AY YR eS. OpenFlow 的 网 络 协议 与 其 他 网 络 协议 一 样 ， 
其 最 终 目 的 都 是 实现 对 数据 通路 的 程序 指令 ,但 是 在 实现 数据 通路 指令 时 OpenFlow 是 
所 有 协议 的 融合 , 它 既 包括 客户 病 服 务 右 技术 又 包含 各 种 网 络 协 议 。 

在 图 11-5 所 示 的 流程 图 中 ,数字 代表 步骤 .步骤 从 1 开始 (步骤 0 是 初始 化 阶段 )。 
为 了 简化 整个 模型 ,我 们 先 从 简单 情况 入 手 , 首先 考虑 纯 OpenFlow 模式 下 运 pin 
OpenFlow 交换 机 和 OpenFlow FE til 4% < IH] Ze 8 Ex HER. UFR AR OAR. IBA 
连通 OpenFlow 交换 机 和 OpenFlow 控制 角 。 首 先是 在 OpenFlow 交换 机 与 "dirus 
Ted dir ZV EE Re Ted A AC PRL Iu] BYE BE Ze TM VY. BE RE EAB ILA — 71 15 
制 器 与 一 个 交换 机 ,并 且 控 制 层 通过 网 络 管理 可 以 访问 多 个 OpenFlow 交换 机 ,当然 ,用 
户 病 和 服务 天 之 加 的 连接 仍 需要 TCP. 


OpenFlow OpenFlow 
Tias 交换 机 


以 太 网 


m - 效 据 包 丛 网络 
通过 安全 信道 数据 包 从 
8 将 分 组 发 送 到 进入 交换 机 
控制 器 
数据 包 被 交换 
机 处 理 
解析 分 组 头 
字段 
DÉ W OpenF low 
交换 机 中 的 现 
有 流 表 
OINK FI 
9 OpenFlow 


交换 机 中 
由 在 DpenFlow 
交换 机 中 删 


OpenF lowe fii 
机 的 流 表 


11-5 OpenFlow 协议 流程 图 
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在 第 1 步 中 ,数据 包 进 入 OpenFlow 交换 机 后 ,将 被 交 给 交换 机 中 运行 的 OpenFlow 
模块 ,这 个 数据 包 可 以 是 控制 报 文 也 可 以 是 数据 报 文 。 

在 第 2 步 中 ,交换 机 负责 PHY( 物 理 层 ) 级 的 处 理 , 主 要 对 数据 分 组 进行 处 理 ,然后 数 
据 包 将 交 给 在 客户 问 交 换 机 上 运行 的 OpenFlow 客户 并。 

在 第 3 步 中 ,数据 包 在 交换机 内 进行 处 理 , 区 换 机 内 的 OpenFlow 协议 将 对 数据 包 的 
数据 头 进行 交换 分 析 , 从 而 判定 数据 包 的 类 型 。 一 般 采 用 的 方法 是 提取 数据 包 的 12 个 
元 组 之 一 ,从 而 根据 后 面 步 又 中 安 闻 的 流 表 中 对 应 元 组 进行 匹配 。 

在 第 4 步 和 第 5 步 中 , 当 交 换 机 获取 了 可 进行 匹配 的 元 组 信息 后 ,就 开始 从 头 至 尾 
扫 摘 流 表 。 流 表 中 的 操作 在 扫 摘 过 后 就 将 被 提取 出 来 。 在 OpenFlow 协议 中 ,可 以 通过 
不 同 的 实现 方式 来 优化 扫 摘 ,减少 扫 摘 量 ,提高 流 表 的 使 用 效率 。 

在 第 6 步 中 ,元 组 匹配 完成 后 ,上 所 有 与 特定 流 相 关联 的 操作 全 部 结束 。 这 些 操作 通 
第 包括 转发 数据 包 、 于 弄 数据 包 , 或 者 将 数据 包 发 送 至 控制 副 。 如 来 执行 的 是 从 交换 机 
中 转发 数据 包 的 操作 ,那么 数据 包 就 将 被 区 换 。 如 来 没有 和 针对 法 的 操作 ,那么 流 束 会 被 
后 台 丢 莽 , 流 里 和 面 所 包含 的 数据 包 也 将 被 于 莽 。 如 来 流 中 没有 与 数据 包 匹 配 的 条 上 日 , 效 
JE E, WI] RG 98 AC 30S E PE hl ie CG CD LF SS KET ETE OpenFlow 控制 报 文中 )， 

在 第 7 步 和 第 8 26 Ah A Coe P pe CR 26 2H 5 TE f9 Di He "P BJ RO AB AS VE BC 
的 情况 . 5 APE D Ae AE RT SCH Bd. DU] RGB 35] Se TE i LY CG 2 P JT AC IK EI PE ril a XE 
{TIE A TRTE, TRIAD TA AKT TAY Do B PS TE RICE EH ll Ar CE RE s 

在 第 9 AEP dcl asd Du A SB. ee An fup Ab SEX S 6L. X T ix 46 ZI E. PE hi a 
并 不 进行 任何 操作 » MB PR 7; SUM hE FFT BL. ER EXE PX OpenFlow 交换 机 内 的 流 
He MAME BUT hl at HJ BO EL. 

在 第 10 Ze, Pe fll fei et A OpenFlow 消息 来 对 交换 机 中 的 流 表 进行 增添 或 修改 。 
当 流 表 安 装 结 束 后 ,下 一 个 数据 包 将 从 步骤 6 开始 处 理 。 对 于 每 个 新 的 流 ,流程 是 一 样 的 。 
可 以 根据 OpenFlow 交换 机 与 OpenFlow 控制 硕 的 具体 实现 对 流 进行 删除 操作 。 


113.2 VXLAN 概述 


AX T Ee X. Id 2 AY EL FAS EO EF 16 » li EE ee RB PE VE A HH «ML f 8 
FET Pod 2 SOC HG DL E rd TR AY m OK 1H AE BEER Ha E HN iz de H 2 et A F — 
些 问 题 。 当 前 的 虚拟 局 域 网 (Virtual Local Area Network. VLAN) "P fi H AY d 12 位 
VLAN Jk Ss , 随 看 虚拟 化 范围 的 扩展 ,需要 找到 一 个 合理 的 扩展 方法 。 并 且 如 何 实现 虚 
拟 机 的 无 颖 转移 也 是 目前 的 网 络 系统 无 法 达到 的 。 另 外 ,由 于 不 同 的 虚拟 机 可 以 在 同一 
个 物理 地 址 实现 ,所 以 需要 找到 一 个 新 的 方式 实现 不 同 虚 拟 机 的 流量 隅 离 , 从 而 满足 多 
租户 环境 的 需求 。 针 对 上 述 问 题 , 虚 拟 可 扩展 局 域 网 (Virtual eXtensible LAN, 
VXLAN) 应 运 而 生 。 

VXLAN 主要 由 三 部 分 实现 : 管理 控制 台 vShield、 虚 拟 主 机 vSphere Al WX. 
vShield 控制 台 负 责 整个 虚拟 网 络 的 集中 控制 ,并 且 在 其 边 绿 处 实现 DHCP, NAT, Bi X 
负载 均衡 .DNS 等 网 络 服务 ,主机 用 来 实现 VTEP 通道 ,网 关 并 不 是 所 有 系统 都 需要 
的 , 它 负 责 不 同 VXLAN 网 络 之 间 的 路 由 。 
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11-6 所 示 为 VXLAN 案例 ,用 它 来 解释 VXLAN 的 功能 。 数 字 代 表 步 又 ,步骤 从 
1 开始 (步骤 0 是 初始 化 阶段 )。 初 始 化 阶段 是 指 在 两 个 虚拟 机 交互 信息 之 前 ,需要 先 处 
理 两 个 虚拟 机 之 间 的 应 答 消 息 (ARP) 。 


| | 虚拟 机 A 发 送 数据 包 给 虚拟 机 B 
虚拟 机 A 
172.16.1.1 


2 虚拟 通道 终端 A 的 表 


He TU ERE E Um A 
(200.200.1.1) 


00:00:00:80:70:01 200.200.2.1 
3 FEET ITE FCR AST Sea WY BG EU 
MAC-B|MAC-A| 172.16.1.10 | 172.16.1.1 


bo" 交换 机 A 广播 域 1: 


200.200.1.0/24 


6 虚拟 机 B 接收 来 目 虚 拟 机 A 的 数据 包 


MAC-B | MAC-A| 172.16.1.10 | 172.16.1.1 


fe tA B 
172.16.1.10 
MAC-B 


Me FUT Fm BIJI 


虚拟 通道 终 疹 了 B 
(200.200.2.1) 
00:00:00:70:60:02 


mc] e |w 


5 在 虚拟 通道 终端 B 解 封装 前 的 数据 包 
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虚拟 机 B 进行 交互 。 它 需要 发 送 一 个 消息 到 指定 的 虚拟 机 ,但 是 它 不 知道 指定 虚拟 机 的 
MAC 地 址 。 首 先 , 虚 拟 机 A 发 送 一 个 ARP 数据 包 来 获取 虚拟 机 也 的 MAC 地址。 然后 
这 个 ARP 通过 物理 服务 器 的 虚拟 通道 终端 A 封装 成 一 个 多 址 传送 的 数据 包 , 而 且 这 个 
是 多 址 传送 到 一 个 和 VNI 有 关 的 组 织 。 所 有 和 VNI 有关 的 虚拟 通道 终端 都 会 接收 那个 
数据 包 , 并 且 把 虚拟 通道 终端 A/ 虚 拟 机 A 的 MAC 地 址 的 映像 加 到 它们 的 表格 中 。 虚 
拟 通 道 终 问 也 也 接收 了 这 个 多 址 传送 的 数据 包 , 它 解 封 浆 这 个 数据 包 , 然 后 十 满 内 部 的 
数据 包 , 即 ARP 应 答 消 息 需 要 主机 VNI 中 某 部 分 的 所 有 端口 。 虚 拟 机 B 接收 ARP 应 
答 消 息 的 指令 ,然后 建造 一 个 ARP 应 答 消 息 回 复 的 数据 包 , 并 发 送 给 和 物理 服务 需 的 虚 
拟 机 B 相关 的 虚拟 通道 终端 B。 当 虚拟 机 B 在 它 的 为 虚拟 机 A 准备 的 表格 中 建立 一 个 
映 喘 ,有 昌 这 个 映射 指 癌 虚拟 通 书 终 问 A 时 , 它 将 封 ARP 应 答 消 朋 成 单一 传播 的 数据 
包 , 并 把 它 发 送 给 虚拟 通道 终端 A。 注 意 ,日 标 IP 将 是 虚拟 通道 终端 A 的 IP 地 址 。 如 
果 已 经 选择 路 径 ,或 者 , 它 同 在 二 层 网 域 , 目 标 MAC 会 成 为 下 一 个 路 由 需 的 MAC 地 址 ， 
目标 MAC 地 址 成 为 虚拟 通道 终端 A AY MAC 地址。 虚拟 通道 终端 A 接收 这 个 数据 包 ， 
并 解 封 装 , 之 后 发 送 这 个 ARP 反馈 给 虚拟 机 A。 虚 拟 通道 终端 A 在 它 的 表格 中 加 上 一 
个 映射 : 虚拟 通道 终端 B 的 IP 地 址 与 虚拟 机 B 的 MAC 地址。 至 此 ,准备 过 程 完 成 , 虚 
拟 机 A 与 虚拟 机 B 交换 MAC 地 址 ,开始 准备 后 续 工 作 。 

第 1 步 , 虚 拟 机 A 想 要 和 虚拟 机 B 交互 ,发 送 一 个 附 上 源 MAC 的 数据 包 (MAC-A) 、 目 
Es MACCOMAC-D) W IP 地 址 172. 16. 1.1 和 目标 IP 地址 172. 16. 1. 10。 

第 2 步 , 虚 拟 机 A 是 未 知 VXLAN 的 ,然而 ,虚拟 机 A 归附 的 物理 服务 器 是 VXLAN 
80 的 一 部 分 。 这 个 虚拟 通道 终端 市 点 ,在 这 个 例子 中 是 虚拟 通道 终端 A, 检 查 表格 来 确 
认 它 是 否 有 一 个 到 达 目 标 虚拟 机 B 的 MAC 地 址 的 入 口 。 

第 3 步 ,虚拟 通道 中 A 封装 这 个 来 自 于 虚拟 机 A 的 数据 包 , 加 上 一 个 VXLAN 80 的 
VXLAN 数据 头 , 和 有 着 特定 目标 VXLAN 端口 的 UDP 数据 头 , 一 个 新 的 源 IP 作为 虚 
拟 通 道 终端 A 的 IP, 新 目标 IP 作为 虚拟 通道 终端 B 的 IP, 源 MAC 地 址 作为 虚拟 通道 终 
y A AY MAC 地址 ,而 且 目 标 MAC 作为 链接 开关 A 的 路 由 上 需 的 接口 的 MAC 地 址 。 

第 4 步 , 当 数 据 包 到 达 路 由 各 时 , 它 将 执行 正常 的 路 由 和 依据 相应 接口 进行 转发 ,人 然 
后 调整 外 层 header JR MAC 地 址 和 目标 MAC 地 址 。 

第 5 步 , 这 个 数据 包 到 达 虚 拟 通 道 终端 B, 并 且 当 数据 包 有 一 个 汕 有 VXLAN 端口 的 
用 户 数 据 包 协议 的 数据 头 ,虚拟 通道 终端 B 解 封装 这 个 数据 包 , 然 后 发 送 内 部 的 数据 包 
给 目标 虚拟 机 。 

第 6 步 , 内 部 的 数据 包 被 虚拟 机 B 接收 ,整个 通信 过 程 结束 。 

VXLAN 实际 上 是 建立 在 物理 IP 网 络 之 上 的 虚拟 网 络 , 两 个 VXLAN 可 以 具有 相 
同 的 MAC 地 址 ,但 一 个 段 不 能 有 重复 的 MAC 地址。VXLAN 采用 24 位 虚拟 网 络 标识 
^f (Virtual Network Identifier. VNIT) 来 标识 一 个 YXLAN, 因 此 最 大 支持 16 000 000 个 
逻辑 网 络 ,通过 VNI 可 以 建立 管道 ,在 第 三 层 网 络 上 覆盖 第 二 层 网 络 ,帮助 VXLAN £5 
越 物理 三 层 网 络 。 同 时 ,VXLAN 还 采用 了 虚拟 通道 终端 (VXLAN Tunnel End Point). 
每 两 个 终端 之 间 都 有 一 条 通道 ,并 可 以 通过 V NI 来 识别 ,VTEP 将 从 虚拟 机 发 出 /接收 的 
帧 封装 / 解 封装 ,而 虚拟 机 并 不 区 分 VNI 和 VXLAN Tunnel, 
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1133 其 他 关键 技术 
11.3.3.1 交换 机 关键 技术 


在 数据 层面 的 关键 技术 主要 是 OpenFlow 交换 机 中 关于 流 表 的 设计 ,交换 机 是 整个 
网 络 的 核心 ,实现 了 数据 层 的 数据 转发 功能 ,转发 功能 主要 是 依据 控制 大 发 送 的 流 表 完 
成 。 流 的 本 质 是 数据 通路 ,是 指 具 有 相同 属性 效 据 效 组 的 逻辑 通 近 ,关于 每 一 个 流 的 数 
据 分 组 都 作为 一 个 表 项 存在 流 表 中 。 在 OpenFlow 交换 机 中 同时 包括 流 表 ,还 包括 与 控 
制 佛 通信 时 所 用 到 的 安全 通道 。 流 表 一 般 需 要 人 硬件 实现 ,普遍 的 做 法 是 采用 三 态 内 容 寻 
hk 4 ti 44 (Ternary Content Addressable Memory, TCAMD ,在 最 新 的 标准 中 规定 , 流 表 
项 主要 由 匹配 域 .优先 级 .计数 融 .指令 .超时 、 小 型 文本 文件 组 成 。 安 全 通道 则 全 部 通过 
软件 实现 ,控制 带 与 交换 机 之 间 的 通信 消 明 和 传输 数据 在 安全 通道 里 通过 安全 套 接 层 
(Secure Sockets Layer,SSL) 实 现 。 

匹配 域 中 包含 传统 网 络 的 L2 一 L4 的 众多 参数 ,在 最 新 版 本 的 协议 中 匹配 域 多 达 40 
个 ,并 且 每 个 匹配 字段 部 可 以 被 统 配 。 优 先 级 则 表明 了 流 表 项 的 匹配 次 序 , 每 条 流 表 项 
邵 包 含 一 个 优先 级 。 计 数 各 主 要 负 员 统计 每 个 流 匹 配 的 比特 数 及 数据 分 组 数 上 日 等 。 指 
令 值 一 共有 4 PRUE , Te SIVE XE m O . 封 站 并 转发 到 控制 闫 将 数组 分 组 交 由 控制 右 统 
一 处 理 及 丢弃 数据 。 超 时 记录 了 匹配 的 最 大 长 度 或 者 流 的 最 长 有 效 时 间 , 在 匹配 时 如 末 
超过 了 匹配 最 大 长 度 , 则 删除 该 表 项 ,而 且 当 流 表 项 被 应 用 后 ,如 末 使 用 时 间 超 过 了 最 长 
有 效 时 间 , 流 表 将 会 被 强行 失效 ,当然 针对 不 同 的 情况 ,有关 超 时 的 设 定 都 可 以 由 用 户 上 月 
行 设 定 或 者 根据 网 络 目 号 状况 以 及 流 的 自身 特性 而 定 。 小 型 文本 文件 (也 就 是 Cookie) 
尽 在 控制 希 中 应 用 ,对 流 做 一 些 更 新 或 删除 操作 。 


11.3.3.2 控制 器 关键 技术 


作为 整个 OpenFlow 中 最 核心 的 部 分 ,中 央 控 制 器 需要 收集 所 有 网 络 链 路 中 的 信息 
来 维护 全 局 统一 资源 视图 ,优化 流 表 并 发 送 给 交换 机 ,同时 也 是 网 络 编程 接口 ,根据 协议 
与 用 户 的 要 求 执 行 应 用 层 对 底层 资源 的 决策 指令 。 

目前 在 OpenFlow 控制 副 中 ,一 些 研 究 人 员 提 出 了 分 布 式 控制 的 思想 ,如 图 11-7 所 
示 ,在 网 络 中 存在 多 部 控制 器 ,每 个 控制 需 都 可 以 直接 控制 与 它 相 连 的 交换 机 ,同时 每 个 
控制 器 之 间 也 相互 连接 ,互相 交换 网 络 信息 ,从 而 构成 一 个 完整 的 网 络 视图 。 这 与 传统 
网 络 架 构 相 比 的 优势 在 于 ,由 于 服务 强硬 件 的 高 速 发 展 , 单 台 服务 带 的 计算 能 力 要 远 超 
过 1000 台 交 换 机 的 计算 能 力 , 因 此 ,利用 服务 帮 取 代 交 换 机 实现 控制 层 , 就 可 以 大 大 减 
少 网 络 延迟 ,同时 利用 这 种 在 交换 机 之 上 的 控制 层 可 以 更 好 地 分 配 数 据 流 ,更 加 合理 地 
利用 网 络 资源 ,避免 网 络 拥 挤 与 网 络 资 源 空 几 状况 。 

当然 ,不论 是 集中 式 控制 还 是 分 布 式 控制 都 要 依据 网 络 自身 的 情况 而 定 。 集 中 式 控 
制 需 要 采用 主 备 式 控制 带 , 这 就 需要 合理 解决 主 备 控制 带 的 切换 问题 ,以 及 面 对 故 障 时 
的 应 急 措 施 , 这 种 控制 方式 完全 可 以 满足 小 规模 网 络 。 男 一 方面 ,当面 对 大 规模 网 络 时 ， 
需要 采用 多 控制 副 的 分 布 式 网 络 ,但 是 当 采 用 集群 式 的 控制 副 时 ,同样 要 面临 如 何 使 各 


2 - 软件 定义 网 络 


ae 


"X A 交换 机 


交换 机 


(a) 集中 式 控制 器 (b) 分 布 式 控制 器 
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个 服务 副 协 同 工 作 与 共 圣 信息 的 问题 。 

在 OpenFlow 中 控制 项 可 以 选择 主动 模式 或 者 被 动 模 式 。 在 主动 梗 式 下 d bl ir m 
要 目 动 更 新 流 表 信息 ,并 发 送 到 交换 机 处 。 在 控制 副 主 动 模式 中 ,交换 机 不 能 将 失 配 的 
数据 传 回 控 制 各 ,只 能 接收 从 控制 右 传 来 的 法 表 , 当然 为 了 提 噩 效 玉 ,控制 带 帘 要 一 次 性 
将 所 有 转发 规则 写 入 流 表 传 给 交换 机 。 在 被 动 模式 中 ,控制 副 只 有 在 收 到 交换 机 转发 的 
失 配 数据 分 组 时 , 才 会 更 新 流 表 ,并 发 送 到 交换 机 处 。 


11.3.3.3 控制 器 接口 关键 技术 


控制 器 接口 分 为 南 向 接口 和 北向 接口 。 南 向 接口 主要 是 定义 消息 格式 ,通过 
OpenFlow 协议 连接 控制 锅 与 交换 机 ,其 中 交换 机 既 包 括 物理 上 的 设备 ,也 包括 虚拟 交换 
机 ,如 vSwitch 等 。 北 向 接口 是 一 种 向 上 层 提供 控制 应 用 层 的 软件 接口 ,为 了 在 原 有 网 络 
资源 的 基础 上 部 署 SDN 网 络 , 北 回 接口 回 用 户 提供 平滑 演进 SDN 的 开放 API 的 方案 也 
应 运 而 生 。 该 方案 主要 是 在 硬件 设备 上 开放 可 编程 接口 ,使 用 户 可 以 进行 设备 控制 .更 
改 应 用 ,甚至 深入 到 修改 设备 抵 层 的 操作 系统 , 比 起 传统 的 网 络 染 构 , 用 户 将 拥有 更 高 的 
控制 权限 。 


11.3.3.4 应 用 层 关 键 技 术 


软件 定义 网 络 应 mpeg V S dE OR LA. SDN 架构 中 ,SDN 
的 核心 特征 是 动态 智能 地 目 主 收集 网 络 信息 ,而 与 现 有 的 网 络 信息 度量 技术 有 机 地 结合 
可 以 更 高 效 地 实现 应 用 层 的 优化 。 MINDS SDN 软件 化 的 接口 ,因此 ,未 来 
应 用 层 最 需要 解决 的 问题 是 如 何 更 改 现 有 的 协议 使 其 可 以 通过 中 央 控 制 普 对 底层 的 网 
络 质 源 进行 集中 控制 ,获取 网 络 信息 。 

震 要 指出 的 是 ,虽然 SDN 的 高 速 发 展 都 是 由 OpenFlow 发 展 而 来 ,但 是 在 发 展 的 过 
程 中 也 存在 许多 非 OpenFlow 的 解决 方案 ,如 思科 的 开放 网 络 环境 架构 及 其 产品 onePK 
开放 API 功能 接口 等 。 
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114 软件 定义 网 络 标准 现状 


目前 ,SDN 的 标准 化 工作 还 处 于 探索 阶段 ,部 分 具有 先驱 性 的 协议 发 展 较 为 成 熟 ,但 
是 总 体 的 从 场景 .需求 到 整体 架构 统一 的 标准 还 在 进一步 研究 之 中 。 下 面 从 两 个 方面 来 
介绍 SDN 标准 化 工作 的 现状 : 标准 化 组 织 和 开源 项 目 。 


114.1 标准 化 组 织 


从 事 SDN 标准 化 研究 工作 的 组 织 包 括 开 放 网 络 基 金 会 (Open Network 
Foundation. ONF) ,互联 网 工程 任务 组 (Internet Engineering Task Force. IETF) 、 国 际 电 
言 联盟 (International Telecommunication Union. ITU) 欧洲 电信 标准 协会 (European 
Telecommunication Standards Institute, ETSI) 和 中 国电 信和 标准 化 协会 (China 
Communication Standards Association. CCSA), 

2011 年 3 月 ,德国 电信 , 合 歌 .微软 、 雅 虎 等 公司 联合 成 立 了 一 家 韭 冶 利 性 组 织 
ONF®, ONF 的 宗旨 是 通过 对 可 编程 SDN 进行 开发 和 标准 化 ,实现 对 网 络 的 改造 和 构 
建 。2012 Æ 4 月 ,ONF RHA KB Softwaredefined Networking: The New Norm 
for Networks 。 在 该 白皮书 中 ,ONF 定义 了 SDN 架构 的 三 层 体 系 结构 ,包括 基础 设施 
层 、 控 制 屋 和 应 用 层 三 屋 。SDN 能 够 给 企业 或 网 络 运 营 商 市 来 请 多 好 处 ,包括 混合 运营 
商 环 境 的 集中 控制 .网 络 目 动 化 运行 和 维护 ,增强 网 络 的 可 徘 性 和 安全 性 每 。 不 过 早 在 
ONF 成 立 之 前 ,2009 年 10 月 ,第 一 个 可 商用 的 OpenFlow 1. 0 版 本 发 布 ,随后 2011 4 2 
月 发 布 了 OpenFlow 1. 1 版 本 。OpenFlow 协议 主要 描述 了 OpenFlow 交换 机 的 需求 , 酒 
ia S OpenFlow 交换 机 的 所 有 组 件 和 功能 。2011 年 ONF 成立 之 后 ,OpenFlow 协议 的 研 
究 工 作 大 大 加 快 ,2011 年 10 月 ,ONF 发 布 了 OpenFlow 1. 2 版 本 ,提供 了 可 扩展 的 匹配 
支持 以 及 更 大 的 灵活 性 。2012 年 6 月 ,ONF 发 布 了 OpenFlow 1. 3 版 本 ,增加 了 基于 流 
的 度量 、 基 于 连接 的 过 滤 、 重 构 能 力 协 商 以 及 更 加 灵活 的 交换 处 理 鹤 特性。 

IETF 一 二 致 力 于 人 研究 互联 网 技术 的 演进 发 展 。 早 在 SDN 的 概念 提出 之 前 ,IETF 
WE AW A SDN 的 方 回 进行 了 前 期 的 探索 。 其 转发 与 控制 分 离 工 作 组 (Forwarding 
Control Element Separation,;ForCES) 的 研究 日 标 就 是 定义 一 种 架构 ,用 于 人 逻辑 上 分 离 控 
制 平 面 和 转发 平面 。 其 应 用 层 流 量 优 化 工作 组 (Application-layer Traffic Optimization: 
ALTO) 则 制定 一 种 提供 应 用 层 流 量 优化 的 机 制 , 让 应 用 层 做 出 选择 ,实现 流量 的 优化 。 
2011 年 11 月 ,IETF Èy T SDN BoF THH, 该 工作 组 提出 了 若干 针对 软件 定义 网 络 
的 基本 架构 和 异 构 网 络 集成 控制 机 制 的 标准 草案 包 。 

ITUS 主要 有 两 个 研究 工作 组 进行 SDN 的 相关 研究 ,分 别 是 SG 11 和 SG 13。SG 
13 主要 研究 SDN 的 功能 需求 和 网 络 染 构 及 其 标准 化 。SG 11 则 开展 SDN 信 令 需求 和 


(D ONF,https://www. opennetworking. org. 
IETF, http://www. ietf. org, 
© ITU, http://www/itu. int。 


Wi — 软件 定义 网 络 


协议 的 标准 化 ,包括 软件 定义 的 宽带 接 入 网 应 用 场景 及 信 令 需求 .SDN 的 信 令 架构 、 基 于 
宽 市 网 关 的 灵活 网 络 业 务 组 合 和 信 令 需求 . 蜂 层 优化 的 接口 和 信 令 需求 等 。 

ETSI 以 及 CCSA 等 组 织 虽 然 还 没有 发 布 SDN 方面 的 标准 ,但 是 已 经 开始 了 相关 的 
研究 工作 。 主 要 对 SDN 的 应 用 及 发 展架 构 及 关键 技术 进行 讨论 和 研究 ， 
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H Bi. 比较 成 熟 的 开源 项 目 有 如 下 几 个 :; OpenDaylight?, POF® 和 OCP9, 
OpenDaylight F 2013 年 4 月 成 立 ,成 员 包 括 CISCO, Ericsson, IBM, Microsoft 55 T8 miM 
言 、 计 算 机 、 互 联网 领域 的 企业 。OpenDaylight 项 目 将 研发 一 系列 技术 ,为 网 络 设备 提供 
SDN 的 控制 项 。 无 感知 转发 (Protocol Oblivious Forwarding. POF) 是 华为 公司 于 2013 
年 3 月 发 布 的 诈 个 SDN 方面 的 协议 ,是 一 个 转发 平面 的 创新 技术 。POF 控制 单元 下 发 
的 通用 指令 使 得 转发 设备 文 持 任何 先后 有 的 基于 数据 分 组 的 协议 ,使 得 SDN 的 控制 和 
转发 彻 压 分 离 。 开 放 计 算 项 日 (Open Compute Project. OCP) 主 要 由 Facebook 公司 推 
动 , 旨 在 为 互联 网 提供 高 效 记 能 的 开源 网 络 交 换 机 ,通过 共 盏 设计 来 促进 专业 服务 硕 的 
有 效 性 和 需求 。 


. 云 计算 网 络 与 传统 业务 有 哪些 不 同 ? 

.软件 定义 网 络 最 主要 的 特征 是 什么 ? 

. 软件 定义 网 络 的 核心 机 制 是 什么 ? 

OpenFlow 是 怎样 的 一 种 协议 ? 

. fxh OpenFlow 协议 的 基本 组 成 。 

.虚拟 局 域 网 采用 什么 样 的 网 络 标识 符 ? 可 以 文 持 多 少 个 逻辑 网 络 ? 
. 软件 定义 网 络 中 ,转发 机 制 是 依据 什么 实现 的 ? 

. 在 软件 定义 网 络 中 ,控制 硕 的 作用 是 什么 ? 


> 一 


CO 一] Cc Ul 


(D OpenDaylight, http://www. opendaylight. org. 
POF.http://www. poforwarding. org, 
© OCP,http://www. opencompute. org, 
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第 123 chapter 412 00 
比特 币 与 区 块 链 


121 比特 币 概 述 


比特 币 是 以 一 系列 从 属于 不 同 领域 的 技术 作为 基础 构建 的 数字 货币 生 仿 系统 ,具有 
去 中 心 化 、 交 易 匿 名 .总 量 有 限 .交易 便捷 等 特点 。 作 为 一 种 全 新 的 无 政府 虚拟 货币 , 比 
特 币 凭借 其 创新 的 理念 和 技术 优势 取得 了 “成 功 ”。 它 的 “成 功 ”, 刺 激 了 相关 生态 和 社区 
的 出 现 与 发 展 ,以 以 太 币 和 珊 波 (Ripple) 币 为 代表 的 许多 类 似 数字 扫 币 大 量 涌 现 , 为 末 来 
H3 tt rh Az Re de DE Y 3r 7j In] . 


121.1 比特 币 的 诞生 


ai 会 发 现 比特 币 的 诞生 与 伴随 看 银行 系统 的 金融 问题 昌 上 县 相关 。 
过 市 场 经 济 的 发 展 , 以 信用 贷 币 为 基础 的 金融 体系 已 经 成 为 人 们 经 — 
DY He FIA LP ENYE A ;同时 又 将 这 些 资 金 用 作 金 融 投资 和 贷款 。 一 旦 银行 由 于 人 危 
险 投 资 而 导致 贤 金 亏损 ,就 有 可 能 引发 金融 危机 。2008 年 全 球 金 融 海 啸 束 是 由 于 银行 的 
次 贷 危 机 产生 的 。 美 国政 府 为 了 挽救 面临 破产 的 金融 机 构 , 从 而 要 求 美联储 加 印 美 元 以 
缓解 状况 ,于 是 进一步 导致 了 通 任 膨胀。 由 于 政府 加 印 赁 币 的 数量 没有 上 上限 ,导致 人 们 
手中 的 贷 币 可 能 会 一 百 面临 贬值 的 危机 。 

2008 年 的 金融 危机 夭 露 出 银行 金融 系统 的 葡 端 ,使 人 们 不 再 相信 银行 是 安全 的 金钱 
存储 场所 。 在 金融 危机 之 后 ,新 的 具有 更 好 安全 性 信任 的 金钱 人 存储 系统 开始 锌 广泛 探 
A ,并 且 该 系统 需要 不 被 任何 中 央 权 威 团 体 控制 。 在 此 背景 下 ,比特 币 诞 生 了 。 

2008 年 ,中 本 聪 (Satoshi Nakamoto) Æ E E W — fa WE A di er "PB UK ve h EG BE TH 
(Bitcoin) 这 个 概念 ,图 12-1 29 PLZ EI 3o FA A SE SC SCRE. 2009 年 初 , 比 特 
币 开 始 由 理论 步 和 人 实践 ,比特 币 系 统 回 全 世界 的 交易 者 和 开发 者 开放 ,比特 币 由 此 正 陈 
诞生 ,比特 币 也 因此 成 为 第 一 种 点 对 点 的 、 去 中 心 化 的 电子 加 密 货 币 。 

与 传统 的 银行 系统 相 比 ,比特 币 具 有 以 下 优势: 第 一 ,不 存在 中 央 权 威 机 构 控 制 , 所 
以 ,不 会 产生 次 贷 危 机 ;第 二 ,交易 信息 公开 透明 ,比特 币 诞生 以 来 的 全 部 交易 信息 可 以 
在 任意 时 间 被 所 有 用 户 访 问 ,但 不 可 被 更 改 ; 第 三 ,发 行 总 量 一 定 , 因 此 不 存在 通 代 脱 胀 
的 风险 ;第 四 ,信用 通过 代码 控制 产生 , 故 不 需要 用 户 提 有 交 个 人 信息 ,交易 流程 1 m. 
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Bitcoin: A Peer-to-Peer Electronic Cash System 


Satoshi Nakamoto 
satoshin@gmx.com 
www.bitcoin.org 


Abstract. A purely peer-to-peer version of electronic cash would allow online 
payments to be sent directly from one party to another without going through a 
financial institution. Digital signatures provide part of the solution, but the main 
benefits are lost if a trusted third party is still required to prevent double-spending. 
We propose a solution to the double-spending problem using a peer-to-peer network. 
The network timestamps transactions by hashing them into an ongoing chain of 
hash-based proo{-of-work, forming a record that cannot be changed without redoing 
the proof-of-work. The longest chain not only serves as proof of the sequence of 
events witnessed, but proof that it came from the largest pool of CPU power. As 
long as a majority of CPU power is controlled by nodes that are not cooperating to 
attack the network, theyll generate the longest chain and outpace attackers. The 
network itself requires minimal structure. Messages are broadcast on a best effort 
basis, and nodes can leave and rejoin the network at will, accepting the longest 
proof-of-work chain as proof of what happened while they were gone. 


图 12-1 PAE 2008 年 研究 报告 


1212 比特 币 的 发 展 


比特 币 凭 依 其 创新 的 理念 .技术 优势 和 广泛 的 应 用 前 景 , 目 诞 生 以 来 便 快 速 发 展 。 
Z p TM TAG . 565 va. B8] EA T 53 P Se vs rh AI a6 4 DU dE T H3 4 个 方面 展现 比特 币 
的 发 展 。 

第 一 ,比特 币 目 诞生 至 今 ,其 价格 总 体 持 续 上 涨 , 但 流动 较 大 。 比 特 币 的 内 在 价 人 正 
在 被 广泛 接受 。 图 12-2 是 2013 年 1 月 一 2017 年 10 月 比特 币 价 格 变 化 的 趋势 。 比 特 币 
的 价格 从 2013 年 的 不 足 一 干 美元 ,发 展 到 了 2017 年 的 接近 五 千 美元 。 然 而 ,在 比特 币 
的 价格 快速 提升 的 同时 ,由 于 存在 投机 商人 的 炒作 以 及 各 国政 府 的 管制 等 现象 ,比特 币 
的 价格 还 伴随 着 大 幅度 的 波动 。 由 此 看 来 ,比特 币 除 了 作为 交易 货币 的 属性 存在 ,还 可 
以 作为 一 种 投机 的 产物 。 

第 二 ,比特 币 的 交易 范围 不 断 扩 大 。2010 年 5 月 22 日 ,美国 的 Laszlo Hanyecz 用 
10 000 个 比特 币 交 易 得 到 了 当时 价值 25 美元 的 比 防 ,由 此 开局 了 比特 币 和 现实 商品 的 
交易 。 迄 今 为 止 , 越 来 越 多 的 商户 也 开始 接受 比特 币 支 付 ,如 Atomic Mall, the 
Sacramento Kings, TigerDirect 等 。 在 比特 币 商 品 交 易 网 站 (Chttp://usebitcoins. info) 上 
可 以 查询 到 很 多 文 持 比 特有 币 文 付 的 商家 。2011 年 维基 解密 (https:/ /wikileaks. org) TE 
遭 到 许多 国家 的 金融 封锁 后 依 徘 比特 币 捐 助 存活 了 下 来 。 由 于 比特 币 的 存储 与 交易 不 
受 第 三 方 控制 ,同时 比特 币 系 统 的 芽 名 性 也 使 得 其 交易 无 法 被 但 踊 , 故 维基 解密 和 任 信 比 
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比特 币 的 价格 / 千 美 元 


图 12-2 2013 ££ 1 月 一 2017 年 10 月 比特 币 的 价格 趋 热 


特 币 系统 存活 了 下 来 。 

第 三 ,比特 币 与 传统 货币 的 兑换 越 来 越 方便 。2013 年 10 月 ,世界 上 第 一 台 比 特 币 
ATM 机 在 加 拿 大 的 一 家 咖啡 厅 出 现 了 ,实现 了 比特 币 与 加 币 的 相互 兑换 。2014 年 3 月 ， 
中 国 香 港 地 区 出 现 了 第 一 人 台 比 特 币 柜员 机 。 这 极 大 地 简化 了 比特 币 的 交易 过 程 。 然 而 ， 
有 许多 第 一 次 接触 比特 币 的 用 户 使 用 比特 币 ATM 机 ,这 说 明 比 特 币 具有 庞大 的 用 户 拓 
K^ HJ. 

第 四 , 随 着 比特 币 的 发 展 , 非 法 用 途 及 用 户 滋生 。 由 于 比特 币 交 易 的 高 度 匿 名 性 , 故 
比特 币 系 统 为 如 洗钱 .贩毒 `. 贩 枪 等 犯罪 行为 提供 了 安全 的 交易 平台 。 堆 至 2012 年 ， 
4.5% 一 9% 的 比特 币 交 易 被 用 于 Silk Road 网 站 的 毒品 交易 。2013 年 10 月 美国 联邦 调 
查 局 关闭 了 该 网 站 ,并 称 此 网 站 还 涉及 其 他 黑市 交易 , 涉 事 金额 约 为 3 亿美 元 。 由 于 比 
特 币 系统 良好 的 匿名 性 ,调查 过 程 十 分 艰难 。 所 以 ,以 美国 为 代表 的 各 国政 府 开始 规范 
比特 币 的 交易 。2013 年 ,美国 政府 要 求 比特 币 交 易 必 须 遵 守 传 统货 币 交 易 的 规定 ,防止 
其 被 用 于 洗钱 等 犯罪 行为 以 及 从 事 其 他 息 怖 活动 。2014 年 ,俄罗斯 联邦 中 央 银 行 发 表 声 
明 ,不 鼓励 个 人 及 企业 在 交易 中 使 用 比特 币 。2017 年 ,中 国政 府 禁 止 了 比特 币 等 虚拟 货 
币 在 中 国 的 交易 。 


122 比特 币 的 原理 


与 传统 的 银行 不 同 ,比特 币 是 一 个 去 中 心 化 的 系统 ,不 存在 中 央 机 构 来 为 区 多 提供 
保证 。 它 的 稳定 运行 是 通过 “全 网 监督 ”来 实现 的 。 例 如 ,在 两 个 用 户 的 交易 过 程 中 , 石 
有 一 方 没 有 按 规 定 “ 付 费 ” 或 “发 提 ” ,那么 在 此 交 多 的 记录 ( 即 区 块 链 上 对 应 的 区 块 ) 中 便 
会 出 现 违 规 用 户 的 行为 记录 。 由 于 区 块 链 是 完全 公开 透明 的 , 当 此 用 户 与 其 他 用 户 再 次 
进行 交易 时 ,日 标 用 户 便 可 以 查询 到 此 用 户 的 违规 记录 ,那么 束 会 产生 不 愿 交 易 的 倾 回 。 
比特 币 系 统 就 是 以 此 类 "信和 六 约束 "的 监督 方式 来 你 证 交易 系统 的 稳定 运行 。 

那么 这 样 一 种 交 多 系统 的 原理 是 什么 呢 ? 比特 币 系 统 由 用 户 、 交 易 和 挖 矿 3 个 部 分 


Wyz ”比特 币 与 区 块 链 


HJ. AS BERG FSET 3 个 部 分 来 前 述 用 户 是 如 何 通 过 私 角 来 控制 钱包 的 ,比特 币 交 易 信 
县 是 如 何 传播 到 全 网 的 ,矿工 是 如 何 打 包 交 易 数 据 的 。 


1221 比特 币 钱 包 


比特 币 钱包 是 私 钥 、. 公 钥 及 对 应 比特 币 地 址 的 载体 。 公 乌 和 比特 币 地 址 都 是 由 私 铀 
不 可 逆 地 产生 的 。 比 特 币 钱包 可 以 包含 多 个 私 钥 ,用 户 可 以 存储 、 交 多 其 对 应 的 比特 币 。 
比特 币 用 户 可 以 通过 软件 客户 奖 保 存 私 钥 , 也 可 以 日 主 地 记录 私 铀 。 这 些 方式 都 可 以 称 
为 比特 币 钱包 。 

在 比特 币 系统 中 , 私 钥 可 以 产生 会 铀 和 地 址 是 由 其 加 密 原 理 来 实现 的 。 图 12-3 展示 
了 比特 币 密码 学 算法 的 基本 流程 。 比 特 币 使 用 了 基于 secp256k1 $R H Ae BC AY ZS 91 25 
码 学 算法 ,这 是 一 种 非 对 称 加 密 算 法 。 私 钥 是 一 个 随机 选 出 的 数字 ,通过 李 圆 曲线 运算 
(不 可 省) 产生 一 个 公 钥 , 公 钥 可 通过 不 同 的 形式 公开 而 私 钥 由 用 户 自己 保留 。 公 钥 再 通 
wt WG ir PRIA A Base58check 编码 生成 比特 币 地 址 (不 可 逆 )。 由 此 可 见 , 比 特 币 是 通过 窗 
个 学 原理 来 保障 加 窗 的 可 徘 性 。 


哈 希 图 数 和 比特 币 地 址 


私 钥 Wilden E 。 ” AP ”Base58check 编 码 
(不 可 逆 ) (不 可 逆 ) [s] 2: oa 
[s]: [a] 


l I] ESL EX 
2x Hor ESSE A 


图 12-3 比特 币 密码 学 算法 的 基本 流程 


那么 私 钥 和 公 钥 如 何 使 用 呢 ? 如 图 12-3 所 示 , 私 钥 用 于 用 户 对 交易 进行 签名 ,将 签 
名 与 原始 数据 发 送 给 整个 比特 币 网 络 , 公 钥 则 用 于 网 络 中 的 全 部 用 户 对 交易 的 有 效 性 进 
行 验证 。 在 申请 比特 币 区 钨 时 ,交易 发 起 者 使 用 私 钥 对 交易 申请 签名 ,网 络 中 的 任何 用 
户 均 可 通过 对 应 的 公 钥 对 这 项 交易 的 合法 性 进行 验证 。 


1222 比特 币 交 易 过 程 


比特 币 交 易 是 比特 币 系统 中 最 重要 的 部 分 。 比 特 币 系统 中 的 任何 其 他 部 分 都 是 为 
了 确保 比特 币 交 易 可 以 发 生 .能 在 比特 币 网 络 中 传播 和 验证 ,并 最 终 加 入 全 球 比 特 币 交 
易 总 账 短 ( 比 特 币 区 块 链 ) 中 。 比 特 币 区 块 链 是 全 球 复 式 总 账 竹 ,每 笔 比 特 币 交易 都 被 记 
录 在 比特 币 区 块 链 中 。 它 记录 了 交易 参与 者 价值 转移 的 相关 信息 ,并 且 可 以 被 上 所 有 用 户 
查询 。 图 12-4 展示 了 一 笔 比 特 币 交易 的 具体 过 程 。 

比特 币 交 易 首 先 由 用 户 发 起 。 一 次 比特 币 交 易 的 生命 周期 起 始 于 它 被 创建 的 那 一 
刻 , 也 就 是 发 起 交易 时 。 随 后 ,比特 币 交 易 会 被 交易 发 起 者 签名 加 密 , 这 些 签名 标志 着 对 
该 交易 指 回 的 比特 币 资 金 的 使 用 许可 。 

一 旦 比特 币 交 易 创 建 完成 ,就 会 被 广播 到 比特 币 网 络 中 。 比 特 币 网 络 是 一 个 点 对 点 
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图 12-4 比特 币 交 易 流 程 


网 络 ,这 意味 着 网 络 中 的 每 一 个 节点 都 连接 着 一 些 其 他 的 节点 (这 些 其 他 的 节点 是 在 局 
动 点 对 点 协议 时 被 发 现 的 ) 。 连 人 比特 币 网 络 的 个 人 计算 机 、 服 务 器 等 终端 设备 都 可 以 
称 为 网 络 节 点 。 整 个 比特 币 网 络 形成 了 一 个 松散 连接 的 且 没 有 固定 拓扑 或 任何 结构 的 
“蛛网 ”, 如 图 12-5 Bros 这 使 得 所 有 节点 在 网 络 中 的 地 位 都 是 等 同 的 。 


图 12-5 比特 币 交 易 网 络 


每 当 比 特 币 网 络 中 的 厄 点 接收 到 一 笔 比特 币 交 多 时 ,就 会 对 其 进行 验证 。 如 采 该 区 
易 被 验证 有 效 , 则 此 市 点 会 将 这 笔 交 易 传 播 给 它 的 全 部 邻居 市 点 。 同 时 ,交易 发 起 者 会 
收 到 一 条 交易 有 效 并 被 接收 的 返回 信息 ;如 末 这 笔 交 易 被 验证 为 无 效 ,这 个 六 点 会 拒绝 
接受 这 笔 交 易 且 同时 返回 给 交易 发 起 者 一 条 交易 饿 拒绝 的 信息 。 在 信息 传播 的 过 程 中 ， 
交 多 双方 可 以 通过 提 噩 交 匈 的 手续 腕 的 方法 来 加 快 到 易 的 验证 速度 ,从 而 吸引 更 多 的 计 
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算 资源 。 通 过 收取 验证 交易 和 传播 信息 以 及 在 12. 2. 3 节 中 介绍 的 挖 矿 等 过 程 的 交易 手 
续费 是 比特 币 网 络 中 除了 交易 双方 外 其 他 用 户 获取 利润 的 一 种 途径 。 当 交易 手续 费 提 
高 时 ,网 络 中 选择 优先 为 此 交易 进行 上 述 工作 的 节点 数目 会 增加 ,进而 可 以 吸引 更 多 的 
计算 资源 和 加 快 交易 及 传播 进程 。 

一 次 比特 币 交 易 信息 (包括 交易 和 区 块 ) 的 传播 是 指 每 一 个 已 经 接收 到 该 信息 的 节 
点 将 信息 传播 到 它们 各 自 的 邻居 节点 的 过 程 。 一 笔 刚 通过 验证 且 已 经 被 传递 到 比特 币 
网 络 中 某 些 节点 的 交易 会 被 这 些 节点 发 送 到 它们 各 自 的 相 邻 节点 ,而 这 些 邻 居 节 点 也 会 
将 交易 发 送 给 它们 的 相 邻 节 点 。 以 此 类 推 ,在 几 秒 钟 之 内 一 笔 有 效 的 交易 就 会 以 指数 级 
扩散 的 形式 在 网 络 中 传播 ,直到 该 交易 在 全 网 周知 

最 终 , 此 比特 币 交 易 和 同时 间 段 内 其 他 交易 的 信息 一 起 被 一 个 网 络 中 的 矿工 节点 打 
包 形 成 新 区 块 ,并 连接 到 现 有 区 块 链 上 。 一 笔 比特 币 交 易 一 旦 被 记录 到 区 块 链 上 并 被 足 
够 多 的 后 续 区 块 确认 后 ,就 会 在 区 块 链 中 变 为 稳定 状态 不 会 改变 ， 

根据 比特 币 代码 的 设 定 ,这 样 的 一 个 完整 过 程 大 约 需要 10min。 然 而 这 并 非 说 明 每 
一 次 交易 都 需要 10min 的 等 待 时 间 才能 完成 。 实 际 上 , 当 一 笔 交 易 发 生 时 ,需要 经 过 多 
个 随机 选中 的 节点 来 验证 交易 的 合法 性 ,这 个 过 程 的 持续 时 间 通 常 非常 短暂 ,用 户 所 承 
担 的 风险 也 比较 小 。 故 对 于 小 额 交 易 , 交 易 过 程 的 完成 就 可 以 像 信用 卡 支付 一 样 迅速 。 

比特 币 的 所 有 交易 信息 都 是 公开 透明 的 ,所 有 用 户 都 可 以 查询 到 任何 一 笔 交 易 中 交 
易 双 方 的 公 钥 地 址 。 由 于 无 法 将 公 钥 地 址 与 用 户 准 确 对 应 ,所 以 ,比特 币 具 有 高 度 的 匿 
名 性 ， 
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比特 币 的 挖掘 , 指 的 是 在 茶 段 时 间 内 对 所 有 比特 币 交 易 信息 的 整理 打包 过 程 , 通 篆 
被 比喻 成 “ 控 矿 ” SR EE RE IB TE dL TE B HH PC OBS SCPROS" 9 L^. £exl ER BAS 1 
££ .交易 验证 过 程 后 ,一 笔 交 易 会 在 比特 币 网 络 中 扩散 ,但 只 有 经 过 控 丰 过程, 此 交易 信 
县 才能 最 终 被 加 入 到 新 区 块 中 进而 连接 到 区 块 链 上 。 丰 工 可 以 通过 协助 生成 新 区 块 来 
获取 一 定量 新 增 的 比特 币 。 


Il. 挖 矿 过 程 的 工作 量 证 阴 


挖 矿 过 程 需要 极 大 的 计算 量 。 大 概 每 10min, 全 球 的 矿工 便 会 展开 一 场 数 学 游戏 竞 
欧 , 求 解 一 个 极为 困难 的 数学 问题 ,此 过 程 饿 称 为 工作 量 证 明 。 比 特 币 网 络 平均 你 持 每 
lOmin 产生 一 个 新 的 区 块 。 工 作 量 证 明 自 法 指 的 是 ,用 SHA256 加 密 鼻 法 对 区 块头 (区 
块 内 交易 信息 不 一 样 , 区 块头 不 一 样 ) 和 一 个 随机 数 进行 哈 硕 计算 , 百 到 出 现 一 个 符合 预 
设 的 答案 。 网 络 中 的 矿工 会 目 发 地 寻找 此 答案 以 获得 一 个 新 区 块 来 打包 交易 从 而 获得 
比特 币 收 益 , 此 过 程 可 以 看 作 是 矿工 之 间 的 苋 争 过 程 ( 对 于 同一 交 多 信息 而 言 )。 在 一 次 
挖 矿 过 程 中 ,只 有 前 先 找到 对 应 问题 答案 的 矿工 才 可 以 挖掘 到 新 区 块 ,此 矿工 可 以 看 作 
是 在 一 次 芝 赛 中 的 胜利 者 。 在 网 络 中 , 算 力 越 强 ,计算 量 ( 工 作 量 ) 越 大 的 矿工 挖 据 到 新 
区 快 的 概率 通常 会 比较 大 。 胜 利 者 会 将 正解 公布 到 全 网 ,同时 将 交易 打包 成 挖掘 到 的 新 
区 块 并 将 此 区 块 加 入 到 区 块 链 中 。 这 个 算法 的 求解 难度 会 随 看 比特 币 网 络 的 整体 计算 
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能 力 的 提高 而 增加 ,以 此 来 保证 10min 的 时 间 要 求 。 
2. 挖 矿 过 程 在 比特 币 系 统 中 的 作用 


挖 矿 过 程 在 比特 币 系统 中 有 两 个 作用 . 

第 一 ,通过 挖 矿 创建 信任 。 挖 矿 确保 了 只 有 在 贡献 足够 的 计算 量 后 ,交易 才能 被 打 
包 并 上 传 到 区 块 链 中 。 如 果 要 更 改 前 区 块 中 的 交易 信息 , 则 需要 重新 进行 在 该 区 块 后 的 
所 有 区 块 的 工作 量 证 明 算法 ,并 且 要 在 10min 内 完成 ,否则 新 的 区 块 就 会 出 现 ,这 几乎 是 
不 可 能 做 到 的 。 这 就 保证 了 写 入 区 块 链 的 交易 不 可 被 更 改 。 

第 二 ,通过 挖 矿 发 行 比特 币 。 通 过 挖 矿 可 以 产生 新 区 块 ,而 在 每 一 个 新 区 块 诞生 时 ， 
比特 币 系统 都 会 发 行 一 定数 量 的 比特 币 , 如 图 12-6 所 示 。 在 2009 年 时 ,每 当 有 新 区 块 出 
现 ,比特 币 系 统 就 会 发 行 50 枚 比特 币 , 但 每 隔 4 年, 发行 的 比特 币 数 减 半 。 当 比特 币 系 
统 中 的 比特 币 总 量 达 到 2100 万 枚 时 ,比特 币 系统 就 会 停止 发 行 比特 币 。 在 早期 ,这 种 方 
法 刺激 了 比特 币 的 发 行 . 
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(a) 比特 币 “ 挖 矿 ” (b) 比特 币 数目 的 变化 


图 12-6 ”比特 币 “ 控 矿 ” 以 及 数目 的 变化 


对 于 挖 到 矿 的 矿工 ,不 仅 系统 会 给 予 一 定数 量 的 比特 币 奖励 ,而 且 还 可 以 向 新 区 块 
中 的 交易 对 应 的 交易 用 户 收取 一 定 比例 的 比特 币 作为 交易 费 。 就 目前 的 比特 币 系统 发 
受 状 况 来 看 ,交易 费 远 远 少 于 通过 挖 矿 获 得 的 比特 币 奖励 ， 


3. 区 块 链 的 分 叉 现 象 


在 控 矿 和 区 块 链 的 更 新 过 程 中 ,由 于 区 块 链 运行 机 制 的 特殊 性 ,区 块 链 会 出 现 分 又 
现象 。 

当 一 个 矿工 控 掘 到 新 区 块 后 ,他 会 将 新 区 块 的 信息 辐 周 边 节 点 扩散 。 如 果 有 两 个 矿 
工 几乎 同时 完成 工作 量 算法 ,那么 比特 币 网 络 中 就 有 可 能 同时 存在 两 个 不 同 的 新 区 块 
(打包 的 交易 信息 顺序 等 略 有 差异 ) ,它们 会 以 并 行 顺序 连接 到 现 有 的 区 块 链 上 ,从 而 导 
致 区 块 链 产 生 了 分 又 。 比 特 币 系统 对 出 现 分 叉 情 况 的 区 块 链 做 了 规定 : 在 出 现 分 义 的 区 
块 链 上 增加 区 块 时 ,每 一 个 矿工 都 必须 选择 最 长 链 作为 主 链 。 根 据 此 规定 ,比特 币 的 分 
又 现象 会 随 着 更 多 区 块 的 诞生 而 消失 。 
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如 图 12-7(a) 所 示 ,节点 A.B 几乎 同时 发 现 了 新 区 块 ,并 向 邻 节 点 扩散 。 红 色 节 点 表 
示 已 经 承认 A 所 发 现 区 块 的 用 户 ,绿色 市 点 表示 承认 B. 所 发 现 区 块 的 用 户 , 蓝 色 市 点 表 
示 还 没有 被 通知 到 的 用 户 , 如 图 12-7(b) 所 示 , 经 过 一 段 时 间 后 ,比特 币 网 络 中 不 再 存在 
蓝 色 布点 。 此 时 全 网 存在 两 个 分 义 链 ,网 络 中 的 节点 也 分 为 两 个 “阵营 ”, 如 图 12-7(c) 所 
示 ,红色 “阵营 ”中 的 紫色 节点 C 率先 发 现下 一 个 区 块 ,并 向 全 网 扩散 ,于 是 绿色 “阵营 ”中 
的 市 点 便 会 放 莽 之 前 的 分 叉 链 而 承认 并 采用 这 个 更 长 的 链 , 红 色 “ 阵 营 ” 的 区 块 链 由 此 被 
全 网 承认 ， 
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A: 我 发 现 了 新 区 块 
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C: 我 发 现 了 新 区 块 
B: 我 发 现 了 新 区 块 


(c) 分 叉 问题 的 例子 3 
图 12-7 分 义 问 题 的 例子 


分 义 问题 通常 在 单个 区 块 内 就 会 得 到 人 解决。 在 比特 币 系 统 中 , 单 区 块 的 分 义 问题 每 
周 都 会 出 现 , 多 区 块 的 分 又 问题 几乎 不 会 出 现 。 

由 于 比特 币 网 络 的 整体 计算 能 力 不 断 提高 ,比特 币 的 挖掘 难度 也 在 不 断 上 升 。 在 
2012 年 11 月 时 ,产生 一 个 新 比特 币 所 需 的 计算 量 比 产生 在 比特 币 网 络 中 的 第 一 个 比特 
币 所 需 的 计算 量 整整 局 了 100 万 倍 。 由 于 这 个 原因 ,用 个 人 计算 机 挖 矿 变 得 不 再 经 济 ， 
所 以 人 们 现在 更 多 选择 加 入 矿 池 来 得 到 稳定 收益 。 
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123 比特 币 的 困难 和 挑战 


比特 币 虽 然 具 有 许多 优点 ,但 作为 一 种 新 生 的 数字 货币 , 它 仍 有 许多 不 足 之 处 。 本 
节 将 从 共识 攻击 和 交易 效率 两 个 方面 来 介绍 比特 币 目前 面临 的 困难 和 挑战 。 
一 般 来 说 ,一 笔 交 易 (一 个 区 块 ) 经 过 6 次 验证 基本 就 可 以 被 认定 为 是 不 可 更 改 的 ， 
但 是 也 有 例外 情况 ,这 就 是 51%%( 算 力 ) 攻 击 。 当 少数 节点 的 计算 能 力 领 先 全 网 的 计算 能 
力 时 ( 占 全 网 鼻 力 的 50% WE) ,这 些 丰 点 就 有 能 力 重 新 生成 分 又 区 块 , 也 可 以 改变 已 宛 
成 验证 的 交易 。51% 攻 击 最 多 可 以 影响 最 近 的 10 个 区 块 。 
双重 支付 攻击 是 51% 攻 击 的 典型 应 用 之 一 。 假 设 用 户 A IHE B Se 1000 比特 
PIIK p 的 收藏 品 ,B 在 等 到 一 个 区 块 被 确认 (所 在 链 包 Q 当 作 最 长 链 ) 以 后 , 束 将 收藏 品 
KT A. A 在 拿 到 收藏 品 以 后 ,利用 目 己 的 大 量 算 力 重新 计算 包含 这 笔 交易 的 区 块 ， 
并 将 新 块 中 这 笔 交 易 的 信息 改变 (如 将 1000 比特 币 的 地 址 改 为 自己 的 另 一 个 地 址 ) ,这 
梓 承 使 区 块 链 产生 了 分 又 。 当 这 个 分 叉 链 领先 于 其 他 分 叉 链 时 , 驶 会 成 为 主 链 , 由 此 A 
fii n] LASC BIA 46 SUL: 88] B 的 收藏 品 。 只 有 钱包 的 拥有 者 才能 发 起 双重 文 付 攻击 ,因为 
此 过 程 需 要 私 钥 为 这 笔 交 多 签名 。 
随 看 全 网 算 力 的 增长 ,个 人 发 起 共识 攻击 几乎 是 不 可 能 的 事情 。 由 于 矿 池 的 规模 还 
渐 增 大 , 矿 池 管理 员 出 于 个 人 利益 而 发 动 攻击 的 风险 则 越 来 越 大 。 图 12-8 FE AK AE 2016 
年 9 月 比特 币 矿 池 的 算 力 分 布 情况 。 
Eobot:0.2% 
Solo CKPool:0.2% Am 
47.89.186.32:0.2% WA 
Eligius:0.2% LHA À | 
BitMinter:0.2% ^ Ar ah 
47.89.179.1 0 d 
123.56.159.28:0.3% 7 
50.116.59.118:0.3% - 
GHash.10:0.6% 
Unknown:1% 
Telco 214:1% 
GBMiners: 1.4% 
lHash:1.6% | IN 


KnCMiner:1.9% / \ 
Kano CKPool:2.9% | | 


7 F2Pool:14.79^ 


BTCC Pool:14.6% 


—_ 


, 4 


| 


HaoBTC:3.2% N | 
BitClub Network:4% ~ AntPool:14.1% 
SlushPool:6.7% ^ 
BitFury:8.796 N | 
ViaBTC:10.3% BW.COM:11.4% 


图 12-8 2016 年 9 月 比特 币 挖 矿 算 力 分 布 


此 外 ,比特 币 交 易 效 率 低 也 是 比特 币 面 临 的 挑战 之 一 。 前 和 完 , 比 特 币 在 较 大 延迟 后 
才能 产生 ,平均 每 10min 全 网 络 才 会 出 现 一 个 新 区 块 。 其 次 ,目前 比特 币 区 块 链 每 秒 仪 
能 处 理 7 次 交易 ,这 还 远 不 能 满足 一 些 局 频次 的 金融 交易 系统 。 


第 人 J 章 比特 币 与 区 块 链 


124 区 块 链 简介 


在 多 国 央 行 和 人 攒 币 基 金 组 织 热 议 数字 货币 的 育 景 下 ,作为 比特 币 核心 技术 之 一 的 区 
块 链 也 逐渐 受到 人 们 的 关注 。 区 块 链 是 用 分 布 式 数据 库 识 别 \ 传 播 和 记载 信息 的 智能 化 
对 等 网 络 , 也 称 为 价值 互联 网 。 


124.1 区 块 链 的 核心 去 中 心 化 


公认 最 早 关 于 区 块 链 的 摘 述 性 文献 是 中 本 聪 所 撰写 的 《比特 币 : 一 种 点 对 点 的 电子 
现金 系统 ,但 该 文献 重点 在 于 讨论 比特 币 系 统 ,并 没有 明确 提出 区 块 链 的 定义 和 概念 。 
其 中 ,区 块 链 被 摘 述 为 用 于 记录 比特 币 交 易 历 史 的 公共 账本 。 

中 本 聪 在 《比特 币 ; 一 种 点 对 点 电子 现金 系统 》 的 摘要 中 与 下 这 样 一 段 话 ; ARRAS 
对 点 电子 现金 改进 版 ,必须 文 持 一 方 直 接 发 送 给 另外 一 方 的 在 线 文 付 方式 ,而 无 须 通过 
任何 金融 机 构 。“ 数 字 签 名 ”提供 了 部 分 解决 方案 ,但 如 果 还 是 必须 由 一 个 受信 任 的 第 三 
方 来 防止 “双重 支付 ”, 则 丧 失 了 其 天 键 价值 。 我 们 提出 的 “双重 支付 ”问题 解决 方案 是 使 
用 ”点 对 点 ?网络 。 此 网 络 使 用 hashing( 哈 布 ) 将 交易 打上 “时 间 改 ”, 以 此 将 有 所 有 交易 合 
并 为 一 个 不 间断 的 基于 散 列 的 “工作 量 证 明 ” 链 条 ,形成 的 记录 不 可 更 改 一 一 除非 重建 
“工作 量 证 明 ”。 

这 段 话 揭示 了 区 块 链 技术 的 本 质 特征 一 一 去 中 心 化 。 如 果 想 了 解 区 块 链 的 这 一 核 
心 特征 ,不 妨 首先 思考 这 两 个 问题 : 中 心 化 意味 着 什么 ? 去 中 心 化 (分 布 式 ) 又 意味 看 
AFA? 

n] DAE AE EB TAEDA «A4 FeO it A A 2 ac FR SO A A J W o, Hora 22373 ECC 
交换 物品 ,而 不 必 知 道 相 互 的 姓名 、 家 性 住址 等 隐私 信息 ,这 就 是 简单 的 分 布 式 交 易 方 
式 。 但 随 厦 社会 的 发 展 , 人 与 人 之 间 的 交易 频率 越 来 越 遍 ,其 诈 等 恶意 行为 的 大 规模 出 
现 众生 了 第 三 方 信用 机 构 银行 一 一 的 产生 。 银 行 首先 要 记录 交易 双方 的 个 人 信息 
和 信用 评级 ,之 后 将 他 们 各 目的 价值 转化 为 银行 的 记 账 单位 ,最 后 才 完 成 相互 价值 的 交 
H. EEEH ,在 移动 文 付 快 速 发 展 的 今天 , 文 付 宝 WUR SEO EI ULT 8 A IURE "PD BLUT HJ 
角色 。 但 显然 吻 见 ,在 茶 些 特定 的 场合 ,分 布 式 的 交易 方式 更 加 便捷 上 月 主 , 而 且 能 较 好 地 
保护 交易 双方 的 隐私 信息 。 那 么 ,是否 存 在 这 样 一 种 去 分 布 式 交易 方式 , 既 能 保护 用 户 
的 隐私 信息 ,又 能 保证 交易 不 被 恶意 破坏 呢 ? 

要 构造 这 样 一 种 分 布 式 交 匈 系统 ,必须 具备 两 个 基本 条 件 。 

第 一 , 交 匈 数据 去 中 心 化 。 

第 二 , 记 账 权力 去 中 心 化 。 

zB — ^ AR V 3c XE 2 JF Af PROUE «ELT RUP AC) CMS I8] 28 EUH BH. 9 ROT XB RI. IM 
结合 第 二 个 条 件 时 ,就 会 市 来 较 大 困难 : 系统 的 每 个 站 点 都 处 在 不 同 的 环境 ,这 必然 会 导 
致 每 个 节点 交易 数据 的 不 一 至 性 ,如 果 赋 了 予 每 个 市 点 记 账 权力 ,那么 市 点 之 则 就 会 无 法 
形成 共识 ,区 块 链 账 本 上 的 数据 就 无 法 统一 。 即 使 所 有 闻 点 通过 某 种 方式 达成 了 共识 ， 


199 


但 如 果 存 在 晋 意 节点 ,一 致 性 仍然 会 受到 破坏 。 
|. 拜占庭 将 军 问题 


要 解决 这 个 问题 ,就 不 得 不 提 到 经 典 的 分 布 式 共 识 问 题 FF ch RETE ERIS. 1982 
年 , 莱 斯 利 。 兰 波 特 在 其 文 草 The Byzantine Generals Problem 中 摘 述 了 如 下 问题 

一 组 拜占庭 将 军 分 别 率领 一 支 军 队 共 同 围困 一 座 城 市 。 各 支 军 队 的 行动 策略 分 为 
讲 攻 或 撤离 两 种 。 如 果 出 现 部 分 军队 进攻 而 部 分 军队 撤离 ,就 可 能 会 造成 灾难 性 后 果 ， 
因此 ,各 位 将 军 必 须 通 过 投票 米 达 成 一 致 策略 , 即 所 有 军队 一 起 进攻 或 撤离 。 由 于 各 位 
将 军 分 处 城市 不 同方 向 ,他 们 只 能 通过 信使 互相 联系 。 每 位 将 军 根据 自己 的 投票 和 其 他 
所 有 将 军 送 来 的 信息 就 可 以 知道 共同 的 投票 结果 从 而 决定 行动 策略 。 系 统 的 问题 在 于 ， 
将 军 中 可 能 出 现 叛 徒 ,他 们 或 向 较为 糟糕 的 策略 投票 ,或 选择 性 地 发 送 投票 信息 ,从 而 破 
坏 军 队 行 动 的 一 致 性 。 

在 分 布 式 系统 中 ,缺少 一 个 中 心机 构 统 一 信息 ,信息 传播 的 一 致 性 很 容 多 党 到 恶意 
破坏 。 中 本 聪 设 计 了 一 个 非常 精巧 的 系统 为 这 个 看 似 不 可 能 的 任务 提供 了 较 好 的 解决 
HR. 


2. 挖 矿 算法 的 基本 要 求 


共识 机 制 是 区 块 链 拉 术 去 中 心 化 特征 的 核心 , 它 使 得 区 块 链 这 样 一 个 点 对 点 ,去 
中 心 化 的 大 型 网 络 账本 得 以 运转 。 共 识 过 程 的 形成 在 比特 币 中 称 为 挖 矿 。 挖 矿 的 厚 
理 以 及 作用 在 12.2 节 详 细 地 探讨 这。 矿工 们 通过 解 恋 来 获得 奖励 ,所 以 谤 题 ( 挖 矿 算 
法 ) 的 设计 对 整个 系统 来 说 至 关 重 要 ,总 的 来 说 ,在 设计 挖 矿 算法 时 需要 考虑 以 下 几 个 
因素 。 

首先 , 挖 矿 算 法 必须 具有 难度 可 调整 性 。 随 看 比特 币 全 网 算 力 的 提升 ,如 果 算 法 的 
难度 不 随 之 调整 ,那么 必然 会 导致 比特 币 价 值 的 下 降 , 对 区 块 链 攻 击 的 代价 束 会 变 得 十 
分 低廉 ,整个 系统 很 容易 骨 演 。 其 次 ,“ 谜 底 ” 必 须 容 易 验 证 。 由 于 控 矿 解 谜 的 结果 宕 要 
经 过 全 部 方 点 的 验证 ,所 以 一 个 容易 验证 的 谜 的 会 提升 网 络 的 效率 。 

针对 上 述 两 个 特征 ,基于 SHA-256 的 挖 矿 算法 几乎 完美 匹配 了 这 两 个 特点 。 它 可 
以 通过 调节 目标 来 灵活 调整 难度 ,检查 “谜底 ?也 比较 容易 ,只 需要 将 计算 结果 与 目标 相 
比较 即 可 。 

此 外 ,有 一 个 细微 但 非常 重要 的 特征 一 一 找到 谜底 的 成 功率 与 贡献 的 哈 而 算 力 成 比 
例 。 中 本 聪 在 区 块 链 中 设置 了 一 个 目标 ,任何 人 只 要 找到 小 于 这 个 目标 的 任何 值 , 都 是 
解 出 了 迹 题 。 类 似 于 买 彩票 , 买 的 数量 越 多 ,也 只 是 中 奖 的 概率 越 大 ,但 即使 是 只 买 一 张 
彩票 的 人 也 有 机 会 中 奖 。 如 果 算 力 强 的 玩家 永远 是 赢家 ,那么 其 他 玩家 很 容易 失去 参与 
的 动力 。 

正 是 基于 以 上 3 个 方面 考虑 ,在 挖 砂 算 法 种 类 索 多 的 今天 , 义 管 基于 SHA-256 WHE 
B 算法 有 一 定 的 缺陷 ,但 仍然 是 最 简单 .稳定 的 算法 。 


QV se nem SRAM 201 


1242 区 块 链 的 技术 原理 


本 节 以 区 块 链 1.0( 比 特 币 ) 为 例 , 介 绍 区 块 链 的 原理 。 从 金融 会 计 的 角度 来 看 ,区 块 
链 可 以 看 作 是 开放 式 、 去 中 心 化 .点 对 点 的 大 型 网 络 账本 。 账 本 是 对 外 开放 的 ,任何 节点 
均 可 以 查看 创建 以 来 的 每 一 笔 交 易 信 息 , 整 个 系统 高 度 透明 。 账 本 是 去 中 心 化 的 ,不 需 
要 权威 机 构 来 管理 ,每 个 节点 都 能 自动 安全 地 验证 .交换 交易 信息 ,同时 也 避免 了 中 心 化 
机 制 产生 的 高 额 的 交易 费用 。 

比特 币 的 核心 客户 端 采用 Google 公司 的 LevelDB 数据 库存 储 区 块 链 数据 。 每 一 个 
区 块 按照 时 间 顺 序 从 后 往 前 排列 ,同时 前 后 区 块 形成 链接 。 可 以 用 栈 这 种 数据 结构 来 描 
述 区 块 链 。 人 第 一 个 区 块 , 即 创 世 区 块 处 于 栈 底 , 接 下 来 每 逛 生 一 个 区 块 , 就 把 区 块 放 在 其 
他 区 块 之 上 ,新 诞生 的 区 块 和 最 顶部 的 区 块 形成 链接 。 

每 一 个 区 块 由 包含 元 数据 的 区 块头 和 构成 区 块 主体 的 一 系列 交易 数据 组 成 。 区 块 
KE 80B ,平均 每 个 交易 200—300B, Jf EL2E WRT KRAG BD 500 个 交易 ,因此 ,交易 
主体 远 远 大 于 区 块头 。 

区 块 主体 采用 Merkle 树 的 数据 结构 来 归纳 一 个 区 块 中 的 所 有 交易 ,同时 生成 整个 
交易 集合 的 数字 指纹 。 生 成 一 棵 完整 的 Merkle 树 需 要 递归 地 对 哈 希 节点 进行 哈 希 运 


算 ,并 将 新 生成 的 哈 布 万 氮 插 入 到 Merkle HP. ZCBE UTE PE A ER RE^ D AZIR, 
BED EL RMAF AA Hash feet. BEDS A AY Hash HE TEJCAC OP, 


TE fa] 25 356 CE LAY ifi «ms ATL BAR I T tfe A AA Hash 值 ,当然 也 包 
含 根 节点 的 Hash 值 。 所 以 ,存储 根 节 点 Hash 值 即 可 保证 数据 的 不 可 算 改 性 。 当 NN 个 
数据 元 系 经 过 加 密 后 插入 Merkle 树 时 ,人 至 多 计算 2log(N) 次 就 能 检查 出 任意 菏 元 系 是 否 
存在 于 该 树 中 。 图 12-9 代表 了 4 笔 交 易 形 成 一 棵 Merkle 树 的 过 程 。 


图 12-9 4 Merkle 树 中 计算 节点 


区 块头 由 三 组 数据 组 成 : 第 一 ,引用 父 区 块 哈 希 值 的 数据 ;第 二 ,Merkle 树 根 , 即 本 
区 块 哈 希 值 的 数据 ;第 三 ,包含 本 区 块 难度 时间 戳 .Nonce 的 元 数据 。 每 个 区 块 包含 本 
区 块 的 哈 希 值 和 父 区 块 (前 一 个 区 块 ) 的 哈 希 值 ,如 果 把 区 块 链 上 的 哈 希 值 都 拿 出 来 , 形 


成 的 哈 希 值 序列 就 可 以 代表 整个 区 块 链 。 区 块头 的 结构 如 表 12-1 Brzn . 
表 12-1 区 块头 的 结构 


F R T yh 大 小 /B 
A DC Su ds fH. 引用 父 区 块 的 喻 希 值 32 
Merkle 树 根 7 [X ERG d {A 32 


难度 目标 动态 调整 的 解 谜 目 标 4 
Nonce 用 于 工作 量 证 明 算 法 的 计数 器 4 
时 间 截 该 区 块 近似 产生 的 时 间 4 
版 本 版 本 号 ,用 于 追 踊 协议 更 新 4 


区 块 链 是 如 何 保证 其 安全 性 呢 ? 如 果 父 区 块 有 任何 改动 ,那么 其 喻 锦 值 也 会 发 生变 
化 。 由 于 本 区 块 涉 包含 父 区 块 的 喻 希 值 ,一 旦 父 区 块 的 哈 希 值 发 生变 化 ,本 区 块 的 哈 希 
值 也 会 随 之 改变 。 计 算 一 个 区 块 的 哈 布 什 通 和 需要 耗费 非常 巨大 的 计 自 质 源 , 因 此 ,一 
日 一 个 区 块 上 加 入 很 多 区 块 以 后 ,这 种 车 加 效应 将 保证 区 块 不 会 锌 改变。 对 于 比特 币 来 
说 ,超过 6 块 以 后 ,区 块 上 的 区 多 数据 几乎 不 可 能 锌 改变 了 。 


1243 区 块 链 的 应 用 与 挑战 


纽约 社会 研究 新 和 尝 院 Melanie Swan 在 新 书 《 区 块 链 At £r Ur AY Ws AI) Blockchain: 
Blueprint for a New Economy) P 18 th . Xie BE 1.0 FRA ES th. BI SK IL CH 
数字 化 支付 相关 的 密码 学 货币 应 用 。 区 块 链 2.0 BAA. MAH HH I an RJ DC ER BE 
应 用 的 基石 ,例如 股票 . 俐 券 、 期 仙 、 贷 球 、 抵 押 、 产 权 、 乔 能 财产 和 智能 合约 。 区 块 链 3.0 
是 超越 贷 币 、 金 融和 市 场 的 区 块 链 应 用 ,特别 是 在 政府 ,健康 ,科学 、 文 化 和 艺术 领域 的 
LH. 

区 块 链 2.0 使 得 区 块 链 可 以 在 去 中 心 化 系统 中 目 发 地 产生 信用 ,这 对 于 目前 依赖 第 
三 方 机 构 完 成 区 多 的 区 多 机 制 来 说 ,是 一 种 意义 这 远 的 创新 。 例 如 股权 众 硅 、P2P 网 络 
信和 贷 等 释 能 合约 方面 的 应 用 ,传统 方式 是 通过 值得 信任 的 第 三 方 机 构 完 成 的 ,这 样 的 方 
式 不 仅 会 产生 额外 费用 ,而 且 容 易 因 第 三 方 机 构 的 信用 缺失 而 产生 资产 风险 。 区 块 链 技 
术 利 用 代码 构建 双方 都 认同 的 交易 机 制 ,一 旦 条 件 符合 预先 的 设 定 ,合同 就 会 得 到 目 动 
处 理 , 厂 没有 满足 条 件 , 则 会 退还 资金 。 乔 能 合约 一 旦 局 动 就 日 动 运行 ,不 需要 其 他 干 
Tit ,这 能 在 很 大 程度 上 保证 合约 的 公平 性 。 

总 的 来 说 ,区 块 链 2.0 目前 处 于 起 步 阶 段 。2016 年 1 月 英国 政府 发 布 题 为 《分 布 式 
账本 技术 : 超越 区 块 链 》 的 报告 ,其 中 提 到 瑞 国 联邦 政府 和 政府 首席 科学 家 Mark 
Walport 将 会 投资 区 块 链 技术 ,从 而 分 析 区 块 链 应 用 于 传统 金融 行业 的 潜力 。 同 年 1 月 ， 
中 国人 民 银 行 数 宇 货币 研讨 会 在 北京 召开 ,探讨 区 块 链 等 技术 审 来 的 机 遇 和 挑战 。2015 
年 12 月 美国 纳 斯 达 殉 推出 基于 区 块 链 技术 的 证 券 交 匈 所 Linq. 2017 年 3 月, 纳 斯 达 殉 
和 纽约 互动 广告 交 多 所 合作 ,为 闫 丑 双 方 提供 透明 的 数字 巡 体 交 多 过程 。 


第 所 F4 章 ”比特 币 与 区 块 链 


接 下 来 通过 一 个 例子 探究 区 块 链 2. 0 在 货币 体系 之 外 的 应 用 。 

可 以 设想 这 样 一 个 场景 : 未 来 房 于 的 门 锁 将 应 用 非 对 称 加 密 机 制 。 门 锁 存 储 了 一 份 
公开 密 钥 , 当 遥 控 吉 请 求 开 门 时 ,需要 将 操作 者 的 私 钥 发 送 给 门 锁 , 只 有 相 匹 配 的 私 钥 才 
能 打开 门 锁 。 当 房产 在 转移 的 时 候 , 只 需要 在 区 块 链 上 更 改 该 房子 的 所 有 权 , 那 么 门 锁 
内 的 公 钥 束 变 成 了 只 有 购买 者 的 私 钥 才能 打开 的 公 钥 。 不 难看 出 ,这 样 的 交易 方式 可 以 
市 来 极 大 的 便利 性 。 如 采 出 售 着 碰 马 在 外 地 出 差 , 那 么 这 笔 交 易 仍 然 可 以 在 区 块 链 上 
完成 而 不 通过 第 三 方 机构 。 当 然 ,这 样 的 交易 存在 一 定 的 风险 , 即 右 出 售 者 在 区 块 链 
上 和 完成 了 产权 转移 ,但 是 购买 者 没有 将 资金 转移 给 出 售 者 ,这 样 出 售 者 就 会 演 受 巨大 
的 损失 。 

解决 这 一 问题 ,只 要 用 于 文 付 的 货币 和 房产 在 同一 条 区 块 链 上 ,交易 双 方 就 会 产生 
—^r An PAY ACH 2 AOR DL XE RAAT A: SEM AMDT. RA CA MT D 
使 用 上 自己 的 私 钥 进 行 签名 ,这 笔 交 多 完成 ,如 采 只 有 一 方 签名 ,那么 这 笔 交 易 将 会 无 效 。 
由 此 可 以 体会 到 区 块 链 在 类 似 场 景 中 的 巨大 潜力 。 

去 中 心 化 是 否 有 必要 ?区 块 链 技术 几乎 完美 地 实现 了 去 中 心 化 ,但 技术 往往 解决 的 
是 很 小 一 部 分 问题 ,现实 生活 中 ,这 样 一 种 完全 的 去 中 心 化 反而 会 市 来 请 多 不 便 。 结 合 
上 文 的 例子 ,如 有 果 发 生 私 钥 丢 失 、 由 房 于 质量 问题 市 来 的 纠纷 等 问题 ,那么 就 不 得 不 宕 要 
第 三 方 机 构 的 介入 。 完 全 的 去 中 心 化 会 市 来 喘 份 的 匿名 化 ,这 给 执法 机 构 的 介入 市 来 很 
Z PRA 

$1 E ni ALE | ds wr FH CF SR.» KER BE DOR GB 26 ROG 3 种 应 用 模式 : 公有 链 、 
HX nd t AAA BE. AY BEEE A PGE Bg. RET A A BE P IRI 3S A6 25 18 As. E IST v 
证 交易 。 比 特 币 就 是 公有 链 的 典型 代表 。 私 有 和 链 是 完全 中 心 化 的 区 块 链 , 写 和 人 权限 完全 
由 中 央 省 理 机 构 控 制 , 读 取 过 程 被 控制 ,只 有 部 分 预 完 选 定 的 太后 才能 读 取 交 多 信息 。 
这 种 区 块 链 适合 特殊 机 构 , 对 内 容 进 行 控 制 。 联 盟 链 则 是 部 分 去 中 心 化 的 区 块 链 , 事 先 
选 定 一 部 分 的 太后 作为 共识 后, 每 个 区 块 的 生成 是 由 所 有 的 也 选 让 点 共同 决定 的 。 同 
时 ,区 块 链 又 开放 部 分 读 取 权限 ,任何 人 痢 可 以 阅读 这 部 分 的 交易 数据 。 图 12-10 是 公有 
链 和 私有 链 的 示意 图 。 


Sl 
EE 
WES LY AN 
D PONES 


=< 各 全 


a De 


(a) ZH BE (b) 私有 链 
图 12-10 公有 和 链 和 私有 链 
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区 块 链 所 行使 的 功能 其 实 和 政府 是 相 类 似 ,都 是 让 陌生 交易 者 之 间 安 心地 展开 交 
易 。 所 以 ,如 何在 现 有 体制 内 充分 运用 区 块 链 技 术 ,是 区 块 链 未 来 的 发 展 方向 。 图 12-11 
为 2016 年 Gartnet 技术 成 熟 度 曲 线 ,可 见 区 块 链 正在 快速 发 展 并 且 趋向 成 熟 ， 
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125 比特 币 网 络 中 的 研究 问题 


从 十 面 的 介绍 可 以 看 出 ,区 块 链 拉 术 与 比特 币 网 络 相 比 出 现 的 时 间 较 晚 ,其 中 的 各 
项 技术 细 坟 与 协 以 标准 还 在 不 断 地 改进 和 发 展 , 仍 存 在 一 些 困 难 和 挑战 ,比特 币 网 络 中 
浦 现 出 一 系列 需要 解决 的 研究 问题 。 本 和 选取 其 中 比较 热门 的 两 个 问题 : 信息 传播 与 区 
多 信息 的 回调 。 


1251 比特 币 网 络 中 的 信息 传播 


由 于 比特 币 网 络 是 一 个 去 中 心 化 的 对 等 网 络 ,并 且 在 此 网 络 中 的 交易 没有 权威 机 构 
监督 ,所 以 现 阶 段 其 应 用 的 安全 性 是 人 们 考虑 的 主要 目标 。 匿 名 性 作为 比特 币 网 络 中 安 
全 性 衡量 的 一 个 重要 标准 近 几 年 被 人 们 广泛 研究 和 讨论 ;交易 信息 的 传播 作为 比特 币 网 
络 中 最 为 重要 的 部 分 之 一 ,也 逐渐 和 人们 所 重视 。 现 阶段 在 比特 币 网 络 中 主要 人 研究 的 内 
容 有 : 在 不 同 传播 协议 下 对 交易 匿名 性 的 分 析 以 及 交易 回溯 的 研究 ;在 考虑 匿名 性 条 件 
下 对 于 网 络 中 信息 传播 模型 的 设计 与 探究 ;在 不 同 场景 下 对 于 信息 传播 问题 的 探究 ;对 
比特 币 网 络 本 号 的 机 制 \ 协 议 、 架 构 的 优化 \ 设 计 、 分 析 等 。 本 厄 主 要 介绍 现 阶段 对 于 比 
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特 币 网 络 中 信息 传播 模型 的 研究 所 取得 的 一 些 成 果 与 进展 。 

在 比特 币 网 络 中 由 于 信息 需要 及 时 地 通知 到 网 络 中 的 每 个 用 户 , 故 在 网 络 中 广泛 采 
用 的 是 信息 扩散 速度 较 快 的 泛 洪 式 传播 协议 。 由 于 区 块 链 本 身 的 特性 限制 ,传播 协议 需 
要 保持 良好 的 匿名 性 质 ,所 以 传播 协议 的 设计 通常 以 匿名 性 为 基础 。 针 对 其 匿名 属性 ， 
前 人 提出 了 一 些 相关 的 传播 协议 。 下 面 主要 介绍 区 块 链 中 常见 的 两 种 泛 洪 机 制 。 


1. 绝对 扩散 式 传 播 协议 


绝对 扩散 (diffusion spreading) 是 一 种 快速 有 效 的 沁 湛 协议 。 它 在 2015 年 之 后 在 比 
特 币 网 络 乃 至 区 块 链 系统 内 得 到 广泛 应 用 。 由 于 在 区 块 链 系 统 中 现 有 的 信息 传播 协议 
的 匿名 性 质 普遍 较 差 , 所 以 它 被 提出 的 初 袁 是 改善 区 块 链 系统 中 的 匿名 性 质 , 提 高 匿名 
能 力 。 然 而 在 前 人 的 工作 中 表明 ,其 并 没有 达到 人 们 的 预期 , 即 没有 能 够 有 歼 地 改善 比 
特 币 网 络 中 的 匿名 属性 。 在 该 协议 中 规定 的 传播 过 程 可 概括 如 下 。 

考虑 单 种 信息 的 传播 过 程 。 当 网 络 中 最 和 完 开 始 出 现 有 部 分 三 扣 被 激活 的 情况 ,那么 
传播 过 程 开始 ,在 每 一 步 的 传播 过 程 中 ,网 络 中 的 所 有 源 节 点 和 中 继 节 点 都 将 信息 传播 
给 目 己 的 所 有 邻居 市 点 , 扩 所 一 旦 被 选取 , 便 一 定 会 馈 激 活 , 并 且 会 一 二 你 持 此 激活 状态 
不 会 改变 (在 一 个 完整 的 传播 过 程 中 ) 。 循 环 进行 此 过 程 ,直到 网 络 中 的 每 个 节点 都 被 激 
活 , 则 一 个 完整 的 传播 过 程 完 成 。 单 步 的 传播 过 程 如 图 12-12 所 示 , 图 12-12 Ca) 和 
图 12-12(b) 分 别 代表 在 单 步 传播 进行 之 前 和 之 后 的 网 络 状 态 。 


(a) ar (98 2 BUA Do SR ARS (b) 单 步 传播 之 后 的 网 络 状 仿 
图 12-12 绝对 扩散 的 过 程 


2. 滴 流 扩散 式 传播 协议 


滴 流 扩散 (trickle spreading) 是 一 种 分 布 式 这 洪 协 议 。 它 在 2015 年 之 前 被 人 们 提 
出 ,并 在 比特 币 网 络 力 至 区 块 链 系 统 内 得 到 足够 重视 并 且 被 广泛 应 用 。 它 与 绝对 扩 敌 式 
协议 相 比 ,匿名 能 力 略 弱 , 扩 散 速 度 稍 慢 , 虽 然后 者 的 提出 时 间 较 晚 ,应 用 也 变 得 越 来 越 
广泛 ,但 从 本 质 上 来 说 绝对 扩散 式 协 议 与 滴 流 扩散 式 协议 相 比 ,并 没有 较 大 的 改变 和 性 
能 的 改善 。 滴 流 扩 航 式 协议 主要 说 明 在 离 敌 时 间 系 统 下 的 传 揪 过程。 所谓 离 大 时 间 系 
Ab , 即 传 播 过 程 由 硅 干 个 时 间 稚 决定 ,时 间 惟 从 0 开始 。 在 每 个 时 间 惟 内, 网络 在 现 有 的 
传播 状态 下 回 前 进行 传播 一 步 , 达 到 新 的 网 络 状 态 ,时 间 惟 数 加 1。 在 该 协议 中 规定 的 传 
播 过 程 可 概括 如 下 。 


我 们 假定 在 网 络 中 最 开始 出 现 有 部 分 用 户 接收 到 信息 , 即 节 点 被 激活 时 为 第 一 个 时 
间 戳 的 开始 。 在 每 个 时 间 戳 内 ,所 有 的 信息 源 和 信息 中 继 分 别 在 它们 所 有 未 被 激活 的 邻 
居中 随机 选择 一 个 作为 其 在 本 时 间 惟 的 传播 日 标 , 目 标 一 旦 被 选中 则 不 可 更 改 , 并 且 激 
活 的 过 程 是 绝对 的 ,不 存在 随机 性 。 这 也 是 在 比特 币 网 络 与 传统 的 社交 网 络 中 信息 传播 
过 程 的 最 大 区 别 之 处 ， 其 分 布 式 特征 体现 在 每 个 用 户 选 取 其 邻居 的 随机 性 , 即 所 有 被 选 
取 的 邻居 可 以 按 顺 序 构成 一 个 队列 ,而 此 队列 是 随机 的 ,并 且 对 于 所 有 信息 中 继 和 信息 
源 来 讲 其 每 个 邻居 在 此 队列 中 出 现在 相同 位 置 所 对 应 的 概率 都 是 相等 的 。 需 要 注意 的 
是 ,在 一 则 信息 的 一 次 完整 传播 过 程 中 ,一 旦 节点 被 激活 那么 它 的 状态 便 不 会 改变 。 所 
以 对 于 同一 个 市 点 在 两 次 连续 的 时 间 惟 中 的 传播 过 程 来 讲 , 一 旦 在 第 一 个 时 间 惟 中 茶 一 
er 则 在 下 一 时 间 惟 中 的 传播 对 象 选 择 阶 段 则 不 会 再 将 其 考虑 在 内 。 在 传统 的 
交 网 络 的 分 布 式 传播 过 程 中 ,每 个 被 激活 的 节点 在 每 一 个 时 间 戳 内 都 会 随机 在 其 所 有 
ES ME 2 — ^p RU i6 HJ TI e TE — 1 9T 
的 时 间 惟 内 没有 未 被 激活 的 邻居 可 供 选 择 时 , 则 此 节点 丧失 传播 能 力 。 当 一 个 网 络 中 的 
所 有 节点 均 为 丧失 传播 能 力 的 节点 时 ,那么 一 则 信息 的 传播 过 程 完成 , 即 网 络 中 的 所 有 
用 户 都 被 通知 到 。 一 则 信息 的 传播 过 程 如 图 12-13 所 示 , 图 12-13(a) 代 表 网 络 的 初始 状 
态 , 图 12-13(b) 一 图 12- 136 2 代表 在 第 1,2,3 个 时 间 惟 结束 时 的 网 络 状态 。 


tpt Sp Upp 


(a) 网 络 的 初始 状态 ud res HAN (c) 第 2 个 时 间 稚 结束 mee 
的 网 络 状态 时 的 网 络 状态 时 的 网 


图 12-13 WAH AI HE 


上 述 的 信息 传播 协议 是 目前 在 比特 币 网 络 中 应 用 比较 广泛 的 两 种 ,然而 它们 的 匿名 
性 依然 不 能 满足 人 们 的 要 求 。 在 此 基础 上 蒲公英 (dandelion) 等 新 型 传播 协议 被 人 们 提 
出 ,它们 被 验证 确实 可 以 在 一 定 程度 上 提高 比特 币 系统 的 匿名 性 ,但 在 实际 场景 下 的 应 
用 性 能 还 有 待 进一步 验证 。 


3. 比特 币 网 络 中 的 其 他 信息 传播 问题 


比特 币 特 殊 的 网 络 结构 为 在 其 上 的 信息 传播 拉 术 市 来 一 些 困难 与 挑战 。 现 有 比特 币 
网 络 面 临 的 一 个 困境 是 没有 能 够 提供 激励 后 容 性 和 融 市 宪 效 难 的 便捷 信息 传播 反 术 。 

从 集中 式 系 统 回 分布 式 系 统 的 过 渡 为 信息 传播 技术 市 来 一 些 不 确定 性 。 特 别 是 对 
于 比特 币 网 络 而 言 ,信息 传播 应 该 与 其 他 通信 和 或 计算 成 本 较 融 的 操作 一 样 吓 激励 菲 容 
的 。 由 于 比特 币 网 络 中 的 三 点 是 由 匿名 用 户 或 假名 用 户 组 成 ,而 参与 系统 各 个 过 程 的 每 
个 用 户 都 应 该 符合 理性 的 行为 ， 四 此 四 需要 沟通 或 计算 成 本 的 非 月 自 操 作 应 该 通过 4 激励 
来 促进 参与 。 激 励 的 分 配 与 选择 便 成 为 比特 币 网 络 信息 传播 过 程 中 的 一 个 重要 问题 

万 一 个 重要 问题 是 信息 通过 类 似 于 分 布 式 协议 的 方式 在 网 络 中 传输 ,会 导致 过 度 的 
市 锅 使 用 , 即 每 则 信息 在 网 络 中 至 少 需要 传播 两 次 : ACHR ENE MAREE 
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法 并 且 被 验证 的 , 即 被 成 功 打包 成 新 区 块 并 连接 到 区 块 链 上 。 由 于 比特 币 网 络 中 的 用 户 
需要 参与 到 交易 信息 的 验证 和 存储 过 程 ,因此 ,通过 网 络 广播 所 有 经 过 验证 的 交易 信息 
是 合理 的 且 必 要 的 。 但 在 现 有 的 比特 币 系 统 中 ,在 验证 之 前 会 额外 地 广播 交易 信息 , 即 
宣传 交易 存在 的 过 程 。 相 同 的 信息 会 在 比特 币 网 络 中 被 传播 至 少 两 次 ,并 且 在 传播 过 程 
中 一 个 网 络 节点 可 能 接收 到 来 自 不 同 相 邻 节点 的 相同 信息 ,这 就 造成 了 信息 的 泛滥 和 元 
余 。 那 么 如 何 克 服 元 余 的 通信 成 本 便 成 为 一 大 难题 。 


1252 比特 币 网 络 中 交易 信息 的 回 济 


交易 信息 的 回 漳 可 以 看 作 是 信息 传播 的 逆 癌 问题 , 近 几 年 许多 漳 源 领域 的 学 者 也 纷 
纷 投身 于 比特 币 网 络 中 回溯 算法 的 研究 。 

研究 比特 币 网 络 中 的 渊源 问题 ,一 方面 可 以 更 好 地 理解 比特 币 网 络 的 匿名 性 质 , 从 
而 推动 用 户 隐 私 保 护 性 能 的 提高 ; 另 一 方面 ,通过 对 非法 交易 源头 的 回溯 可 以 将 不 法 分 
子 强 之 以 法 ,为 比特 币 网 络 创建 一 个 健康 .可 持续 的 交易 环境 。 
首先 给 出 问题 陈述 : 假设 比特 币 网 络 中 有 两 名 


A A 用 户 Alice 与 Bob, 如 图 12-14 所 示 ,前 者 要 给 后 者 转 
祝 息 一 比特 币 ,根据 点 对 点 网 络 的 特征 ,这 条 交易 信息 需 
要 广播 至 全 网 ,于 是 Alice ERR ES PARR 


B 一 比特 币 ”, 其 中 ,A 是 Alice HEZ . B 25 R5 ^; ER 
数 产生 的 公 钥 ,B 是 Bob 的 匿名 ,这 条 交易 便 从 Alice 
9: 节点 迅速 扩散 ,直至 网 络 中 所 有 用 户 都 接收 到 。 
a 交易 信息 回溯 的 目标 是 在 给 定 的 观测 时 刻 , 通 
人 注 某 种 回溯 算法 ,准确 定位 比特 币 网 络 中 传播 这 笔 
交易 的 源 节点 ,并 通过 一 种 身份 重 现 方法 ,将 发 起 者 的 匿名 A 与 其 真实 身份 Alice 联系 起 
来 , 即 可 实现 交易 信息 的 回溯 。 
传统 社交 网 络 中 的 源头 回溯 方法 大 多 利用 给 定 观 测 时 刻 的 感染 子 图 ,这 里 称 收 到 消 
息 的 节点 为 “感染 ”节点 。 对 于 比特 币 这 种 去 中 心 网 络 , 很 难 获知 全 局 的 “感染 ”情况 ,所 
能 利用 到 的 仅 是 区 块 链 交易 账本 中 的 交易 信息 。 此 外 ,为 保护 用 户 隐私 ,每 位 用 户 的 匿 
名 往往 不 止 一 个 ,例如 Alice 可 以 在 不 同 的 交易 中 分 别 使 用 Ass Assn ,A 等 匿名 ,这 就 
给 溯源 工作 带 来 极 大 挑战 。 
在 本 研究 中 ,比特 币 网 络 交易 信息 的 回溯 共 分 为 两 个 阶段 : 匿名 用 户 身 份 重 现 ， 
Union Reporting Center 源头 回 斋 和 算法。 下面 入 要 介绍 这 两 个 阶段 。 


L. 匿名 用 户 身 份 重 现 


此 阶段 审 在 将 交易 匿名 瑟 用 户 的 具 实 映 份 联系 起 来 。 目 前 人 钱 究 最 多 的 方法 是 与 大 量 
已 知 的 比特 币 商 忆 或 服务 提供 者 主动 区 易 。 我 们 知 追 目 己 使 用 的 公 角 , 即 交 多 的 一 疾 是 已 
知 的 ,通过 交易 可 以 标记 为 一 问 属 于 服务 提供 者 的 公 角 。 例 如 ,可 以 依 菲 目 己 的 算 力 加 入 
信 钱 进行 挖 矿 运 算 , 通 过 与 矿 钱 管理 者 间 比 特 币 结算 的 交易 ,可 以 标记 属于 这 些 矿 三 的 地 
址 ;比特 币 网 络 中 ,用 户 所 持 有 的 比特 币 一 般 存 在 ”钱包 "网 站 里 。 在 许多 钱包 服务 全 中 和 存 人 
比特 币 ,然后 每 个 服务 省 进行 多 次 的 和 存 取 交易 , 即 可 标记 钱包 服务 天 的 地 址 ;此 外 ,用 比特 币 


[3] 45$ — 7 Fed FRA SK A m Ba BS 43 HE ZR E 8910/50835] n] LA 2S S8 GOES eR AIR HF A E A o 

ER I BH ECAP GAA LAB Ef SR XXE RRS. PIN. ELM eis 
或 blockchain. info/tags 上 很 容易 获知 一 些 已 被 标记 好 的 地 址 。 但 应 注意 到 ,通过 这 些 
渠 址 获得 的 标记 地 址 ,可 徘 性 较 主 动 交 易 要 低 。 

如 果 能 将 属于 同一 用 户 的 不 同 公 钥 聚 集 (cluster) 在 一 起 ,那么 一 个 公 钥 的 暴露 就 使 
得 整个 聚集 均 被 暴露 ,从 而 扩大 匿名 身份 重 现 的 范围 。 这 里 提出 利用 比特 币 交 易 记 录 的 
两 个 特性 对 公 角 进行 聚集 。 

CD 将 属于 同一 笔 交 易 的 输入 中 ,不 同 的 公 钥 聚集 在 一 起 。 

由 于 比特 币 网 络 中 没有 余额 的 概念 ,余额 是 通过 简单 数字 的 加 减 最 终 获 得 ,每 位 用 
户 所 拥有 的 资产 是 之 前 所 有 以 目 己 为 输出 的 有 效 交 易 记 录 , 每 个 交易 是 以 该 交易 前 所 有 
有 效 交 易 的 输出 作为 输入 。 

下 面 通过 图 12-15 给 出 详细 的 示例 。 


| Inputs: 

| Outputs:25.0^5PK1 
Inputs:1[0] 
OQutputs:17.0— PK2, 8.0^PK8 

| Inputs:2[0] 
Outputs:3.0>PK3, 9.0^PK7 


Inputs:3[0] Sign(SK5, Tx11-Data) 
Outputs:6.0—5 PK4, 2.05 PK9 

Inputs:3[1] | Sign(SK7, Tx12-Data) 
Outputs:6.0-PK6, 5.0^PK10 

Inputs:11[0], 12[0] Sign(SK4, Tx13-Data) 
Qutputs:9.0—PK5. 3.0 P K6 Sien($IK6, Ix13-Data) 


图 12-15 比特 币 区 块 链 中 交易 信息 记录 示例 


图 12-15 左 侧 是 具体 的 交易 信息 , 右 侧 是 每 位 用 户 对 应 的 公 钥 与 私 钥 ,显然 ,每 位 用 
户 拥 有 多 个 匿名 ,如 David WAAAH PK4 与 PK6,Bob #14 24H PK2 与 PK7 等 。 观 察 
13 号 交易 ,其 实质 是 David 给 Ellen # 9 比特 币 , 但 其 输入 有 两 个 ,为 11 号 和 12 号 交易 
的 雪 号 输出 ,而 这 两 笔 输 入 的 公 钥 显然 都 属于 David, 因 此 ,可 以 分 别 把 PK4 与 PK6 聚集 
在 一 起 ,表示 它们 属于 同一 用 户 。 根 据 区 块 链 交易 记录 中 这 一 特性 ,可 将 同一 交易 多 个 
伍 入 的 不 同 公 钥 聚 集 在 一 起 。 

(2) 可 将 同一 笔 交 易 中 的 ” 找 堆 "地址 与 输入 地 址 聚集 在 一 起 。 

如 果 一 笔 交 易 的 输入 总 金额 大 于 实际 转 出 的 金额 , 则 输出 还 需 对 交易 发 起 者 “ 找 
A”, 38 3$ hh. “PAE” BY He Sg At n] Be AIR). QA) 12-15 中 的 3 号 交易 ,其 输入 为 2 号 
交易 的 零 号 输出 ,可 观察 到 输入 公 钥 为 PK2 ,第 二 个 输出 9.0 PK7 WARE”, 因此， 
PK2 与 PK7 必然 属于 同一 用 户 ,可 将 二 者 聚集 在 一 起 。 

由 此 ,在 尽 可 能 多 地 将 交易 匿名 与 用 户 真 实 身 份 联系 在 一 起 的 同时 ,也 实现 了 比特 
币 交 易 网 络 到 用 户 网 络 的 转变 ,如 图 12-16 Brzn . 

图 中 委 形 夫 示 不 同 的 公 钥 或 匿名 ,将 属于 同一 用 户 的 不 同 公 钥 聚 集 在 一 起 , 即 用 圆 
圈 代 表 比 特 币 网 络 中 的 用 户 。 根 据 “ 账 本 ”中 的 交易 记录 ,如 果 两 名 用 户 之 间 存 在 交易 则 
这 两 名 用 户 的 市 点 间 有 边 相 连 , 即 实现 了 交易 网 络 到 用 户 网 络 的 转变 。 
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图 12-16 ”交易 网 络 转变 为 用 户 网 络 


2. Union Reporting Center 源头 回溯 算法 


JJ f XH LEG RE T INI 24 HP xx B3 J UST DG. SCA L 14 | ae Hd — RI IR er PD (Reporting 
Center, RC) 358 3 [n] AIA OFF pod 28 7g E DU] pu i786. Ac 2 R B Pd 3x d Diffusion PP 
14 . BRE AI Je e T PE IH Asl 12 did 28 As cles e Ap TY EST UE Hc A — FUR vr. H d8 BO A. 的 
指数 分 布 。 利 用 一 个 超级 节点 与 全 网 所 有 
PAYA — RAHÉ., WE 12-17 所 示 , 只 
pz T8 s Ma E ,并 准确 记录 何 
FEES y es qn] HE" dR Pp" P odd. BT 
消息 向 超级 节点 转发 存在 一 定 延 时 ， 所 以 在 
给 定 观 测 时 刻本 ,只 能 获知 tS TON TR] PY pn] 
超级 节点 报告 的 感染 万 点 ,而 不 是 ELT BN 
Zl rA C. 26 iS US RI ei. 图 12-17 CRP rx ds p ERE 

采用 多 次 独立 观测 的 思想 对 RC 算法 

进行 改进 ,本 研究 提出 联合 报告 中 心 (Union Reporting Center, URC) FRYE. Bl 25 B—F 
交易 信 生 从 同一 源 点 先后 进行 & 次 独立 传播 ,在 相同 传播 时 刻 对 这 上 次 感染 情况 进行 观 
察 , 或 者 同一 用 户 源 节 点 同时 传播 & 条 独立 的 交易 信息 ,在 相同 时 刻 分 别 对 这 条 信息 
的 感染 情况 进行 观察 。 

定义 (联合 报告 中 心 ) : 对 于 正则 树 GOV... 五) 中 的 一 个 交易 信息 源 ,其 邻居 节点 集 
记 为 NSs) ,给 出 上 次 独立 观测 结果 Er mk x P aia 1em ;每 次 观测 中 分 别 有 yisyss t ys 个 
器 超 级 节点 报告 的 总 方 点 数 , 那 么 称 方 ， 点 ， 是 一 个 联合 报告 中 心 ， 当 且 仪 当 对 任意 的 市 点 
m € N(s), PISA: 


Zola T 
—  ——— — 4 
yi 0 YG, eee gy S Yme, ) = 
其 中 Yo, 表示 第 & 次 观测 中 ,以 m 为 根 的 邻接 子 树 中 的 报告 方 点 数 ,ys 是 第 & 次 观测 


中 总 的 报告 节点 数 ， 

这 里 的 联合 报告 中 心 即 为 估计 的 交易 源 节点 。 受 篇 幅 限 制 ,这 里 仅 给 出 理论 推导 出 
URC 算法 估计 交易 源 节点 的 概率 下 界 表达 式 。 考 虑 正则 树 中 一 个 速率 为 4 一 1 的 交 
易 传播 过 程 ,对 273, 


Cm oe a t, 
liminf P4, — P,(d) := 1 (1 ^3 5 HF] 


f— x3 


Ep, 


| | l ms 
ġ (asb) = E REL, IL os "441—353 ^^ dx dua 


Ie 

TT oo, MAWA AFE, IAMA k REIRES d LECT 

时 ,P,(d)~1。 通 过 与 文献 [14] 中 RC 算法 的 概率 表达 式 相对 比 ,URC 算法 在 交易 信息 
源头 回溯 时 性 能 表现 更 优越 。 
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1. 与 传统 的 银行 系统 相 比 ,比特 币 具 有 哪些 优势 ? 
2. 与 传统 的 银行 系统 相 比 ,比特 币 系统 最 大 的 特点 是 什么 ”其 运行 的 基本 保障 又 是 


3. 比特 币 钱包 的 本 质 是 什么 

1、 比特 币 系统 是 如 何 保障 加 密 的 可 靠 性 的 ? 
o. fep xb EE FET INE BEST. 

6. 简 述 比特 币 的 控 矿 过 程 。 

7. 挖 矿 过 程 在 比特 币 系 统 中 的 作用 是 什么 ? 
8. 比特 币 系 统 对 在 出 现 分 又 情况 时 的 区 块 链 做 了 何 种 规定 ? 
9. 基于 区 块 链 技术 的 网 络 账本 有 了 哪些 特点 ? 
10. 区 块 链 是 如 何 形成 的 ? 

11. 区 块 链 中 的 区 块 由 哪些 部 分 组 成 ? 

12. 区 块头 由 哪 几 部 分 组 成 ? 

13. 区 块 链 是 如 何 保 证 其 安全 性 的 ? 
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随 着 互联 网 的 飞速 发 展 , 各 种 高 科技 新 型 产业 的 出 现 ,人 形 智 能 机 器 人 逐渐 进入 人 
们 的 生活 。 起 初 的 人 形 机 器 人 仅仅 能 够 执行 人 们 对 它 输入 的 命令 ,并 不 具备 智能 化 ,人 
们 希望 机 器 人 能 够 对 外 界 的 刺激 做 出 反应 ,就 跟 人 一 样 ,从 而 “智能 ”这 一 概念 应 运 而 生 ， 
智能 机 器 人 的 出 现 ,是 为 了 给 人 类 提供 更 好 的 服务 。 但 是 随 着 人 们 需求 的 不 断 提高 , 仅 
仅 一 台 机 器 人 并 不 能 满足 人 们 的 需要 ,可 以 使 用 多 个 机 器 人 协作 来 更 快 更 好 地 完成 更 复 
杂 的 任务 ,这 之 中 涉及 各 个 机 器 人 之 间 的 通信 协调 。 如 果 将 一 个 智能 机 器 人 看 成 是 一 个 
网 络 节点 ,机 器 人 和 机 器 人 之 间 的 通信 就 可 以 看 作 是 一 个 网 络 拓扑 结构 中 节点 与 节点 的 
通信 ,如 何 设计 出 更 优 的 通信 模式 是 一 个 很 有 价值 的 问题 。 本 章 中 首先 对 智能 人 形 机 器 
人 及 网 络 模块 的 软 硬 件 进行 介绍 ,并 对 智能 机 器 人 网 络 所 涉及 的 问题 与 技术 做 简单 的 
分 析 。 


131 智能 机 兹 人 平台 


镶 能 机 需 人 的 行动 能 力 己 感知 外 界 世 界 的 能 力 依赖 于 各 去 各 梓 的 便 件 设备 ,同时 ， 
仅仅 依靠 硬件 不 能 够 满足 对 机 带 人 的 控制 ,还 需要 软件 上 对 其 进行 编程 。 本 下 对 一 些 比 
较 成 束 的 机 符 人 平台 的 软 便 件 设 备 和 应 用 做 一 些 介 绍 。 


13.1.1 NAOA Æ T] Ls 


1. 硬件 平台 


NAO AJB BLAS A in] 13-1 Bras. 

NAO 是 一 个 58cm mj BJ D; ASL as A. € A E Aldebaran Robotics #1 #% AZ 8] Œ 
造 aK DL a A AY ZI BÉ FP eR OR. A tA Pe J a. E ALF OB ETAL at A BT 
HA AY f PEE . 

(D 25 个 电机 ,可 控制 全 和 映 各 个 关 三 的 移动 。 

(2) 2 个 摄像 头 , 每 秘 最 多 可 摄取 30 TAR. 

(3) 1 个 惯性 导航 仪 ,确定 目 己 是 否 处 于 直立 状态 。 

(4) 4 个 麦克 风 , 探 测 、 追 踪 并 识别 发 声 物体 ,完成 语音 识别 。 
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13-1 NAO 人 形 机 器 人 


(5) 声呐 测 距 仪 ,能 够 感知 周围 的 物体 ,测量 范围 为 0 一 70cm。 

(6) 2 套红 外 线 接 收 恬 。 

CT) 触摸 传 感 故 和 压力 传 感 需 。 

(8) Wi-Fi 和 以 太 网 支持 。 

aK NAO 机 右 人 最 突出 的 特点 在 于 其 运动 控制 模块 非常 精细 ,人 形 机 如 人 的 一 个 
很 大 的 难点 在 于 如 何 能 够 让 其 平稳 地 行走 ,该 公司 对 人 形 机 各 人 便 件 的 设计 在 世界 上 处 
于 领先 地 位 。 可 以 看 出 这 球 NAO 机 硕 人 拥有 完善 的 传 感 角 系统 以 及 一 些 高 阶 的 传 感 
fat o EC BE TE AY 惯性 导航 仪 、. 触 扰 传 感 硕 、 压力 传 感 硕 ,这 使 得 它 可 以 对 多 种 外 界 的 信号 
做 出 判断 ,所 以 在 功能 上 要 远 远 超过 普通 的 人 形 机 占 人 。 

除 此 之 外 ,NAO Blas A cde Wi-Fi 和 以 太 网 ,与 Wi-Fi IEEE 802. 11g rede 4. 可 
在 WEP 和 WPA 网 络 中 使 用 ,该 功能 实现 了 NAO 机 器 人 与 PC、 机 器 人 与 机 大 人 之 间 的 
通信 功能 。 


2. 软件 开发 环境 


1) 操作 系统 

NAO 机 器 人 使 用 的 是 Intel Atom 1. 6GHz Ab Jl AS CUL [E] 13-2) ,该 处 理 器 位 于 其 脑 
部 ,运行 的 是 Linux 内 核 ,Linux 内 核 文 持 该 
机 大 人 所 使 用 的 操作 系统 NAOQi, 这 是 一 个 
全 新 的 操作 系统 ,由 该 公司 开发 ,专门 用 于 控 
制 NAO 机 器 人 。 

— JE fj £F. FH 48) He 7] E S DL i A Zee Ts FH HR 
片 机 和 ARM 板 , 这 两 种 硬件 计算 能 力 有 限 ， 
单片机 的 处 理 速 率 达 不 到 图 像 级 别 所 需 的 运 "e at inside 
43 Ht. APTE ae Be UA S. ARM 板 上 可 以 . | 
移植 Linux 系统 ,可 以 处 理 图 像 , 但 是 跟 计 算 图 13-2 Intel Atom 1.6GHz 4283 
机 相 比 ,处 理 速 度 和 运算 能 力 还 是 差 得 很 还 。 

NAO 机 大 人 所 用 的 Atom 1. 6GHz 处 理 副 是 一 球 适 用 于 笔记 本 的 单 核 CPU TA 3X CPU 
虽然 跟 计 算 机 上 的 CPU 相 比 仍然 属于 小 型 CPU ,但 是 对 于 机 器 人 平台 来 说 已 经 足以 负 


担 起 该 平台 所 需 的 处 理 速率 。 

操作 系统 NAOQi 是 一 个 建立 在 目 然 互 动 和 情感 基础 上 的 操作 系统 ,提供 了 一 种 方 
便 实 用 的 全 新 人 机 互动 手段 , 信 助 该 强大 的 操作 系统 ,NAO WAEA RT EA T8] BE FH A de De 
FE 最 全 面 的 人 机 互动 。 更 重要 的 是 ,该 操作 系统 完全 开源 ,无 论 是 你 想 做 一 些 上 层 的 
应 用 还 是 做 一 些 底层 的 代码 , 虱 是 允许 的 ,上 所 有 使 用 该 机 各 人 的 人 研究 机 构 虱 可 以 参与 机 
敌人 的 开发 。 

2) 编程 语言 

Aldebaran A n] [8] Br A H PF REBAR eH. Ha H1 RB) SX FF 2T 2 IL H.EJ 
CSDK)。 通 过 这 个 工具 包 , 无 论 编 程 水 平 如 何 , 任 何 用 户 都 可 为 机 器 人 创建 行为 程序 。 
此 外 ,这 个 多 平台 工具 包 可 以 和 多 种 语言 和 机 器 人 平台 莱 容 ,编程 语言 包括 Java. 
JavaScript .C++ , Python, Matlab 等 各 种 被 广泛 应 用 的 语言 ,只 要 擎 握 其 中 一 门 语 言 , 就 
可 以 参与 其 中 的 开发 。 其 SDK 包含 3 个 重要 的 模块 ,用 于 辅助 人 们 更 好 地 进行 开发 。 

(1) Choreraphe: 该 编程 软件 完全 由 公司 目 主 人 赋 发 ,拥有 直观 的 图 形 界 面 . 丰 宣 的 标 
准 动作 库 和 先进 的 编程 功能 ,如 图 13-3 所 示 为 该 软件 编程 界面 的 截图 。 


图 13-3 ”编程 软件 界面 


(2) Webots: Webots for NAO 是 一 个 理想 的 模拟 工具 ,类 似 于 人 们 所 用 的 仿 破 带 ， 
可 以 在 该 软件 中 建立 一 个 虚拟 的 环境 来 模拟 程序 的 结果 。 可 以 通过 该 软件 来 测试 我 们 
的 算法 ,避免 了 真实 环境 的 构建 ,图 13-4 所 示 为 软件 界面 展示 。 

(3) Monitor: Monitor 是 一 个 应 用 程序 . 回 用 户 提 会 NAO 机 备 人 看 到 及 感知 到 的 
反馈 信息 ,用户 可 以 轻松 得 到 机 夫人 的 传 感 硕 和 电机 获取 的 精准 数据 ,例如 ,通过 laser 
模块 ,可 以 观察 当前 laser 模块 对 地 形 的 扫 摘 结 采 ,如 图 13-5 所 示 。 其 中 墨 颜色 的 点 表示 
BEE 

可 以 从 网 络 上 直接 下 载 操作 系统 和 SDK 工具 链 , 如 图 13-6 所 示 , 除 此 之 外 ,NAO 机 
信人 也 提供 了 大 量 的 例子 供 人 们 开发 之 前 先进 行 和 学习, 部 悉 操 作 , 对 于 更 多 的 资料 可 在 
http://www. aldebaran. com/zh/geng-shang-vi-ceng-lou 进一步 查询 。 


3. 应 用 
该 机 各 人 可 以 完成 各 种 各 样 的 功能 ,例如 语音 识别 控制 ,人 们 可 以 通过 语 痛 耳 接 控 
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制 其 完成 开关 电视 等 诸多 功能 。 也 可 以 通过 摄像 头 模块 做 一 些 图 像 处 理 , 将 处 理 结 采 上 
传 到 PC。 本 下 主要 涉及 一 个 关于 利用 机 融 人 的 网 络 醒 块 来 完成 的 一 个 项 目 一 一 机 禹 人 
世界 杯 。 


图 13-4 Webots 界面 展示 


Telepathe Desktop 
Load Plugin Help 
lasermonitor 


— Max Length Tu 
= displayed (mm): | 


图 13-5 laser 模块 扫描 展示 图 


Cc Software Suite 


@ English Documentation 1.14.5 

@ Choregraphe 1.14.5 Windows 32 bits 

@ Choregraphe 1.14.5 Windows 32 bits Portable 
入 Choregraphe 1.14.5 Linux 32 bits 

A Choregraphe 1.14.5 Linux 64 bits 


区 Choregraphe 1.14.5 Mac OS X 

€ Webots for NAO 7.4.0 Windows 32 bits 

A Webots for NAO 7.4.0 Linux 32 bits 

A Webots for NAO 7 4 0 Linux 64 hits 

A Webots for NAO 7.4 0 Linux 32 bits Debian Package 
A Webots for NAO 7.4.0 Linux 64 bits Debian Package 
"0 Wabats for NAO 7.4.0 Mac OS X 


i NAOG DotNet 4 SDK 
A NACO DotNet 2 SDK 


1.14.5 Windows 32 bits 
1.14.5 Windows 32 bits 


dy MAOA Java 1.14.5 Windows 32 bits 
A jWAOGi Java 1.14.5 Linux 32 bits 

4e jNAOGI Java 1.14.5 Linux 64 bits 
4x JNAOQ Java 1.14.5 Mac OS X 


NAO Operating System 


Gy NAG System Image 1.14.5 for NAO 4 (Intel Atom) 


@ NAO System Image 1.14.5 for NAG 3 (AMD Geode) 
e Flash USB Stick 1.12.6 Windows 32 bits 

e Flash USB Stick 1.12.5 Windows 64 bits 

A Flash USB Stick 1.12.5 Linux 32 bits 

A Flash USB Stick 1.12.5 Linux 64 bits 

"n Flash USB Stick 1.12.5 Mac OS X 32 bits 

ey Flash USB Stick 1.12 5 Mac OS X 


Solidworks 5 NAO vt Solidworks 


ps NAO Head v3.3 Solidworks 
gs NAO Head v3 Solidworks 


13-6 ”编程 软件 下 载 


FIRA(Federation of International Robot-Soccer Association) 是 由 韩国 人 创立 的 组 
织 , 从 1997 年 开始 ,FIRA &EAE B2 1T — UX BL is A AE EK Ht pikak CFIRA. Robot-Soccer 


World Cup) ,机 需 人 足球 世界 杯 决 赛 的 比赛 
Jji E] EA RB OL A A E ER 3€, FL HE A 
足球 赛 .微型 机 器 人 足球 赛 .小 型 机 器 人 足球 
4t H ESCM aR A EERE AULAE A E ER 
赛 。 所 用 的 机 器 人 正 是 法 国 Aldebaran 
Robotics 机 需 人 公司 建造 的 机 器 人 NAO ,机 
ATA FE SE SLE n A] 13-7 所 示 。 

该 比赛 从 硬件 方面 需要 机 器 人 、 摄 像 头 、 
计算 机 和 通信 模块 ,机 器 人 通过 其 摄像 头 抓 
取 图 像 送 到 中 央 PC ,通过 PC 上 的 图 像 处 理 ， 


图 13-7 机 器 人 足球 世界 杯 比 赛 


判断 场 上 的 局 努 ,并 给 出 机 釉 人 行进 的 案 略 ,通过 通信 模块 传 回 机 融 人 控制 其 行动 ,如 此 


循环 ,使 得 机 器 人 在 场 上 自动 比赛 。 
13.12 HOASABAV BA 


|l. 硬件 设备 


H20 机 各 人 的 便 件 结构 如 图 13-8 所 示 ,该 机 各 人 由 加 拿 大 公司 生产 。 


以 下 对 其 硬件 特性 进行 介绍 。 


(1) 醒 胸 配置 触 近 平板 电脑 ,可 用 于 播放 视频 、 首 频 。 


(2) Rot: 43cm( 长 )X38cm( 宽 )X140cm( 高 )。 
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ai e vo OQ 


MD x GPS f 


传感器 一 T KARIR A 
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前 下 方 超声 E 背部 面板 一 
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传感器 
By LED 
-- d Lol 充电 指示 灯 
一 主 电 源 指示 灯 É j 


qom ieee 
/ 红外 传感器 ob e —Ü 
if ETT ER - 

超声 波 传感器 EAMAN ERFA 。 对接 接 品 


图 13-8 H20 机 器 人 的 硬件 结构 


(3) 导航 和 定位 提供 点 到 点 的 避 障 导航 。 
(4) 室内 GPS 和 方向 导航 系统 。 

(5) IEEE 802. 11g 无 线 网 络 。 

(6) 超声 波 和 红外 模块 。 

(7) 高 清晰 度 的 摄像 头 。 


2. 软件 编程 环境 


使 用 Microsoft Robotics Studio, Visual Studio 2008 C= , VC ++ zy, VB 即 可 进行 开 
A. . n] VASE MLAS A FE d] EE DEC .速度 .加 速度 控制 , 传 感 硕 信息 获取 ,机 带 人 状态 监 
测 等 功能 。 

除 此 之 外 公司 还 提供 了 PC 噶 的 控制 界面 ,分 为 多 个 子 系统 ,如 图 13-9 Bras. AY EE 
接 对 机 需 人 的 状态 进行 查看 ,对 机 项 人 进行 运动 控制 。 


3. 应 用 


该 机 和 大 人 主要 用 于 陈列 室 .展览 馆 的 接 行 机 天 人 。 除 一 些 公 有 的 模块 之 外 ,该 机 痊 
人 市 有 室内 GPS, ,在 室内 定位 方面 比较 杰出 ,可 以 目 动 避 隐 到 地 图 的 指定 位 置 处 。 


1313 国内 机 器 人 现状 
目前 国内 并 没有 过 多 较为 成 熟 的 人 形 机 器 人 平台 ,以 上 两 种 机 器 人 均 是 国外 公司 制 
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进行 直接 控制 


双 目 视觉 高 速 视频 
摄像 类， 实时 视频 
信号 (集成 双向 语 
音 通信 )， 视 频 信号 
可 在 控制 PC 直接 
录制 为 流 媒体 格式 


可 以 脚本 文件 形式 H 
导入 数据 ， 进 行 连 GEN) 


续 动 作 


设置 


IEEEERTI 


i 
i 


单元 


可 以 脚本 文件 形式 导入 
数据 ， 进 行 连续 动作 


手臂 实时 高 速 视频 信号 
(集成 双向 语音 通信 )， 
视频 信号 可 在 控制 PC 
直接 录制 为 流 媒 体格 式 


手臂 自由 度 细节 参数 


ipime i a 


"IIE "7 
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13-99 各 机 器 人 子 系统 模块 控制 界面 


作 , 近 期 国内 人 研究 出 了 一 于 商用 的 服务 机 各 人 塔 米 ,如 图 13-10 所 示 。 它 是 中 国 唯一 一 个 
实用 化 、 商 品 化 的 服务 机 各 人 ,能 像 人 一 样 目 由 说 话 , 能 听 慌 200 多 个 中 文句 子 , 通 过 “了 眼 


睛 ”可 以 识别 主人 和 物体 ,能 够 目 动 绕 开 障碍 物 目 由 行走 。 


| 子 系统 


| Pagan T r-—— asi Pres. im = eo0o0 Caer a 
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132 网 络 模 块 


为 了 组 建 智能 机 硕 人 网 络 ,通信 模块 是 必 不 可 少 的 ,目前 主流 的 通信 模块 有 Wi-Fi, 
lk 7 ZigBee 等 ,其 中 蓝牙 通信 只 能 文 持 点 对 点 的 传输 ,所 以 采用 蓝 才 这 种 通信 方式 来 组 
建 网 络 是 十 分 不 方便 的 。13. 1 节 介 绍 的 机 需 人 都 是 通过 Wi-Fi 来 相互 通信 ,模块 内 置 于 
机 需 人 之 中 ,制作 机 天 人 的 公司 提供 了 大 量 网 络 传输 相关 的 API 接口 可 供 调用 ,方便 开 
发 者 对 机 希 人 进行 编程 。 即 使 机 需 人 内 部 并 不 市 有 通信 模块 ， Ee ES R 
Sh $2638 (s BE. AST EESHA A fe Fc Wi-Fi 和 ZigBee, 并 对 相关 的 人 硬件 设备 进 
ÍT ETA. 
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1. Wi-Fi 传输 模式 简介 


Wi-Fi 是 指 一 种 无 线 信号 ,很 多 人 会 把 它 和 无 线 网 络 混 为 一 谈 。 无 线 网 络 是 能 够 将 
个 人 计算 机 、 手 持 设备 等 终 问 以 无 线 方式 相互 连接 的 技术 ,而 Wi-Fi 是 无 线 通信 技术 的 
mE. A AY ce ee T IEEE 802. 11 标准 的 无 线 设备 之 间 的 互通 性 。 目 前 机 得 人 所 用 的 
Wi-Fi 通信 模块 是 天 从 IEEE 802. 11 标准 的 , Wi-Fi scd AP 模式 的 基础 网 传输 和 Ad 
hoc 的 月 组 网 传输 方式 。 所 有 设备 连接 到 APCAccess Point). WR ix & 5 i d$ Z n] A8 E 
相互 通信 ,那么 设备 首先 发 送 数据 到 AP, 由 AP 发 送 至 另 一 设备 。AP 可 以 是 网 络 中 的 
ei AP, 网 络 中 的 所 有 机 咽 人 连接 到 公共 AP 的 环境 下 也 可 

进行 相互 通信 。Ad hoc 模式 是 指 不 需要 AP, 两 台 设 备 直 接 通 过 Wi-Fi 进行 通信 ,Ad 
hoc 了 网络 中 所 有 的 闻 点 地 位 平等 ,没有 中 心 ,如果 设备 请 求 与 纱 善 范围 之 外 的 其 他 设备 进 
行 通 信 , 可 以 通过 多 跳 传输 。 对 于 鲁能 机 着 人 网 络 , 可 以 使 用 AP 模式 通过 PC XT OL aR A 
进行 控制 ,也 可 以 通过 Ad hoc 或 者 AP 模式 ,实现 机 需 人 和 机 大 人 之 间 的 通信 。 
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2. TI SimpleLink CC3000 


TI SimpleLink CC3000 $R Ek SE — aK t AY FOZ 28 Ab PE dE . HE Mb SAAB fd Ae ER Ie] 
连通 性 的 实施 ( 见 图 13-11). TI SimpleLink CC3000 模块 的 Wi-Fi 解决 方案 大 大 降低 了 
主机 微 控 制 磊 (MCU) 的 软件 要 求 ,并 因此 成 为 使 用 任 一 低 成 本 和 低 功 耗 MCU BY i A 
式 应 用 的 理想 解决 方案 。 该 芯片 可 与 智能 机 大 人 的 控制 板 相 连作 为 通信 模块 。 世 片 服 
从 IEEE 802. 11b/g 标准 ,内 部 存 有 TCP/IP 协议 栈 , 传 输 速率 为 11Mb/s。TI 公司 提供 
了 完整 的 SDK ,大量 的 API 编程 接口 ,方便 开发 者 对 该 开发 板 进行 开发 。 


20MHz 32.768kHz 
Crystal Clock 


VBAT i 
Front 
o i End 2.4GHz 
Enable Module BPF 
CC3000 
Wi-Fi 
Network 
VIO Processor 
a EEPROM 


图 13-11 针对 TI SimpleLink CC3000 模块 的 Wi-Fi 解决 方案 


该 芯片 与 机 器 人 控制 板 的 连接 示意 图 如 图 13-12 所 示 , 机 器 人 控制 板 作为 主 设备 ， 
CC3000 作为 从 设备 。 通 过 SPI(Serial Peripheral Interface) FB fT ^ it B2 O H 4H xe $5. SPI 
是 一 种 高 速 的 ,全 双 工 、 同 步 传 输 的 通信 息 线 。 图 中 SPI_CLK 为 控制 时 钟 信 号 ,SPI_CS 
用 作对 从 设备 的 片 选 ,SPL DOUT 和 SPI. DIN 分 别 为 主 设 备 向 从 设备 发 送 数 据 通 道 和 
从 设备 回 主 设备 发 送 数 据 通 站 。 通 过 这 种 连接 可 以 将 机 需 人 欣 制 板 处 理 的 数据 发 送 到 
CC3000 模块 ,再 发 送 至 目的 地 。 


SPI CLK 


MCU SPI |... SPI IRQ | CC3000 


master SPI DOUT SPI slave 
| SPI DIN 


— SWRS126-016 
图 13-12 芯片 与 控制 板 的 连接 示意 图 


3. BO Wi-Fi 模块 
串口 Wi-Fi 模块 是 基于 UART 接口 的 符合 Wi-Fi 无 线 网 络 标准 的 租 人 式 模块 ,内 置 
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无 线 网 络 协议 IEEE 802. 11 协议 栈 和 TCP/IP 协议 栈 , 能 够 实现 用 户 串 口 数 据 到 无 线 网 
络 之 间 的 转换 。 硬 件 实物 如 图 13-13 所 示 。 通 过 串口 WirFi, 传 统 的 串口 设备 也 能 轻松 
接 人 无 线 网 络 ,实现 互相 通信 。 该 模块 可 以 通过 跳 线 连接 到 控制 板 上 相应 的 UART 引 
脚 , 完 成 数据 传输 与 发 送 。 设 备 支 持 基 础 网 和 自 组 网 两 种 传输 方式 。 控 制 板 可 以 通过 果 
口 发 送 “AT 十 控制 指令 集 ” 对 串口 Wi-Fi 进行 控制 。 串 口 Wi-Fi 的 传输 速率 比较 低 ,最 高 


仅仅 有 11kb/s, 可 以 用 于 一 些 数据 量 较 小 、 对 数据 传输 实时 性 要 求 较 低 的 网 络 。 


i 
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图 13-13 ”串口 Wi-Fi 硬件 


1322 AgBee 
1. ZigBee 简介 


ZigBee 是 一 种 低速 率 、 短 距离 的 通信 协议 ,工作 频段 在 868MHz、 915MHz 和 
2.4GHz 3 个 频段 上 ,其 中 2.4GHz 频段 比较 常用 。 最 大 数据 传输 速率 为 250kb/s。 
ZigBee 主要 应 用 于 一 些 电量 供给 有 限 的 应 用 中 ,由 于 机 替 人 由 电池 供给 能 量 ,与 WiFi 
相 比 ,ZigBee 耗 能 更 少 , 对 于 传输 一 些小 的 数据 ,或 者 控制 指令 可 以 满足 速率 上 的 要 求 。 
所 以 ,ZigBee 是 一 个 比较 适合 于 机 硕 人 了 网络 平 台 的 协议 。 

ZigBee 与 IEEE 802. 15. 4 并 不 是 同一 个 概念 ,IEEE 802. 15. 4 规定 了 数据 链 路 层 和 
物理 层 的 一 些 协议 ,而 ZigBee Æ T IEEE 802.15. 4 的 前 两 层 协议 准 则 ,并 加 入 自己 定 


ZigBee 协议 和 IEEE 802. 15. 4 协议 的 关系 。 从 图 中 可 以 看 出 ,ZigBee 协议 是 基于 OSI 
(Open System Interconnect) 模 型 ,所 以 拥有 传统 Internet 分 层 结 构 的 优点 ,每 层 各 司 其 
职 ,将 处 理 之 后 的 数据 包 转 发 给 下 一 层 ,如 果 其 中 一 层 出 错 ,也 不 会 导致 非常 大 的 损失 ， 
ZigBee, Wi-Fi, Bluetooth 在 能 耗 、 复 淋 度 方面 的 比较 如 图 13-15 所 示 , 可 以 看 出 
ZigBee 的 优点 在 于 在 不 要 求 很 高 的 传输 速率 的 前 提 下 ,是 能 耗 最 小 、 复 淋 度 最 低 的 一 个 
由 于 其 能 耗 低 的 突出 优点 ,目前 ZigBee 模块 被 广泛 应 用 于 传 感 希 网 络 ,在 传 感 硕 网 
络 中 的 一 个 典型 应 用 就 是 在 家 里 监测 病人 的 血压 、 血 糖 、 心 紊 每 指标 ,病人 通过 市 有 一 个 
具有 ZigBee 模块 ,同时 能 够 测量 各 项 指标 的 设备 ,通过 ZigBee 模块 可 以 将 米 集 来 的 数据 
发 送 到 本 地 服务 各 ,通过 Internet A 35 $8 D BERRA A A BEA ERI ET E EE 
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用 尸 定 义 应 用 目标 


ZigBee 
无 线 网 绍 


网 络 层 (NWK) : 


MAC 层 (MAC) 


| IEEE 802.15.4 


| 物理 层 (PHY) ]] = 


图 13-14 ZigBee 无 线 网 络 协议 层 


HERE 
复杂 度 


传输 速率 
图 13-15 ZigBee, Wi-Fi, Bluetooth 的 比较 


体 的 效果 。ZigBee 协议 目前 还 没有 被 广泛 地 应 用 到 机 融 人 网 络 领 域 , 但 是 通过 其 特性 可 
以 看 出 ,将 此 协议 用 于 机 此 人 网 络 是 有 前 景 的 。 

在 一 个 ZigBee 网 络 下 ,设备 分 为 两 种 主要 类 型 : 一 种 类 型 称 为 全 功能 设备 (Full 
Function Device. FFD) ,这 种 设备 能 够 完成 任何 基于 IEEE 802. 15. 4 协议 的 任务 并 且 可 
以 在 网 络 中 充当 任何 角色 ; 男 一 种 称 为 半 功 能 设备 (Reduced Function Device. RFD). It 
种 设备 功能 党 限 。 例 如 ,一 个 全 功能 设备 能 够 和 一 个 ZigBee 网 络 下 的 任何 设备 进行 通 
信 , 但 是 半 功 能 设备 仅仅 能 够 和 全 功能 设备 进行 通信 。 半 功能 设备 的 内 存 和 处 理 能 力 要 
弱 于 全 功能 设备 。 

如 末 将 设备 再 进行 详细 分 类 ,可 以 分 成 以 下 三 类 。 

d) 主 协调 禹 C(PAN coordinator): 负责 传递 信息 的 全 功能 设备 ,并 且 还 是 一 个 全 局 
的 控制 项 。 

(2) Piel 4s (coordinator); 负责 传递 信息 的 全 功能 设备 。 

(3) ix & (device) : 一 般 为 半 功 能 设备 ,不 具有 协调 希 功 能 , 仅 与 协调 带 进 行 通 信 。 

也 就 是 说 ,一 个 ZigBee 网 络 的 路 由 功能 是 由 主 协 调 副 完成 的 ,如 来 一 个 设备 要 与 其 
他 设备 进行 通信 ,并 且 该 设备 在 其 通信 范围 之 外 ,这 时 就 需要 经 过 协调 硕 分 配 路 由 路 线 。 
同时 ,ZigBee 网 络 的 设备 加 入 网 络 .退出 网 络 , 也 需要 主 协 调 兰 的 控制 。 
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ZigBee RJ? HY PA PP Hi ThE a E EARE A A A A Fh TA . ABA] 13-16 所 
AS. EERIE R BE— P P1 28 HP BS Be r A DE g P E DRUSI ie E 17 J fH» SE al de 
负责 集中 控制 ,类 似 于 Wi-Fi PE AY AR. ERARA HJ TR TD A P E T c 8 HE 
mS H Br A TE A A YO. El N B) e Ea fe. A ABL fig H BU JU. c E COR fri a Fh , DU] 
通过 主 协 调 带 分 配 路 由 规则 。 


PHIR Ei 设备 或 
半 功 能 设备 


ME 
S 


ne 


主 控制 加 JETER Gn 


= TAI HE LZ X HI 


(a) 星 状 拓扑 结构 


F 
: 
F 
Q 全 功能 设备 S p» 


R F 
Q 半 功 能 设备 5 2 
P 
Q 主 控制 器 * R 
Q 半 功 能 设备 不 具有 
传递 数据 的 能 
TE sweety 


(b) 点 对 点 拓扑 结构 
图 13-16 E TA TR TN AMM AM Aa 


2. TI 公司 芯片 CC2530 


TI AR) mH CC2530 是 用 于 2. 4GHz IEEE 802. 15. 4,ZigBee 和 RF4CE 应 用 的 一 
个 真正 的 片上 系统 (SoC) 解 决 方案 ,图 13-17 为 CC2530 的 方 框图 ,图 中 模块 大 致 可 以 分 
为 三 类 : CPU MAG ATA AY BER ob Be APRA ER, DR E HHR BS CER «A TG HL PAY 
模块 。 
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图 13-17 CC2530 的 方 框图 
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图 13-17 中 所 示 的 USART 0 和 USART 1 可 被 配置 为 一 个 SPI 主 / 从 或 一 个 
UART。 它 们 为 RX 和 TX 提供 双 缓 冲 , 以 及 硬件 流 控 制 , 因 此 ,非常 适合 于 高 吞吐 量 的 
全 双 工 应 用 。USART 0 和 USART 1 都 有 有 自己 的 高 精度 波 特 率 发 生 带 ,因此 ,可 以 使 普 
通 定 时 器 空闲 出 来 用 作 其 他 用 途 。 所 以 ,可 以 通过 智能 机 器 人 控制 板 的 SPI 与 CC2530 
进行 扩展 连接 ,用 作 智 能 机 各 人 的 通信 和 模块， 

CC2530F256 芯片 绪 合 了 德州 仪 硕 的 业界 领先 的 黄金 单元 ZigBee 协议 栈 (Z-Stack)， 
提供 了 一 个 强大 和 完整 的 ZigBee 解决 方案 。Z-Stack 协议 栈 为 半 开 源 的 协议 栈 ,TI 公司 
提供 了 大 量 API 接口 供 人 们 使 用 ,一 部 分 图 数 被 封装 为 了 库 图 数 ,不 允许 修改 。 
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一 个 机 血 人 人 网络, 里面 包含 多 个 “ 目 治 ”的 机 和 带 人 ,每 一 个 “ 目 治 ”的 机 各 人 部 可 以 称 
为 主体 ， 目 治 ?" 和 意味 春 每 个 主题 可 以 独立 行动 , 目 己 决策 应 该 如 何 行动 ,并 不 受 网 络 中 的 
其 他 主体 的 控制 。 同 时 ,主体 之 间 又 存在 联系 ,主体 与 主体 之 间 依 徘 通信 设备 可 以 互 连 ， 
通过 交换 信息 ,可 以 决策 出 更 优 的 行动 策略 。 在 一 个 完全 “ 目 治 ”的 机 和 带 人 网 络 系统 中 ， 
并 不 像 集中 式 网 络 , 所 有 网 络 中 的 广 扣 将 信息 传输 到 中 心 控 制服 务 肯 ,由 控制 中 心 决 俩 
网 络 中 的 每 一 个 让 点 该 如 何 进 行 下 一 步 的 行动 ,而 是 一 个 “多 主体 ”的 分 布 式 系统 (multi- 
agent system) ,人们 需要 分 布 式 的 自 法 来 使 得 这 个 系统 能 够 在 不 依赖 于 集中 控制 的 条 件 
下 完成 目标 任务 。 分 布 式 系统 会 面临 新 闻 题 ,这 些 问 题 在 许多 集中 式 系 统 中 是 不 存在 
的 ,此 处 举 一 个 例子 一 一 限制 条 件 满足 问题 ,来 对 分 布 式 系统 中 面临 的 新 问题 进行 入 1 
性 的 介绍 。 

限制 条 件 满足 问题 , 即 一 个 系统 中 每 一 个 个 体 中 痢 有 一 个 或 多 个 需要 人 们 去 设置 取 
值 的 量 , 每 一 个 变量 都 有 对 应 的 取 值 范围 ,变量 与 变量 之 间 需 要 满足 一 定 的 约束 条 件 。 
限制 条 件 满足 问题 是 为 了 找 出 满足 所 有 限制 条 件 的 醒 提 下 的 一 组 变量 取 值 方 条 ,或 者 得 
出 结论 并 没有 这 样 一 种 方 条 能 满足 所 有 的 约束 条 件 。 分 布 式 限制 条 件 满足 问题 是 指 以 
分 布 式 算法 解决 该 问题 ,不 依赖 于 集中 控制 。 

为 了 更 好 地 摘 述 问题 的 意义 ,我 们 举 一 个 机 副 人 网 络 中 体现 该 问题 的 例 了 于。 网 络 中 


过 无 线 信 号 与 其 通信 范围 内 的 其 他 人 进行 通信 ,考虑 到 系统 中 隐 但 物 的 存在 ,导致 每 个 
BL A B 38 fei v8. E s — A R8 A «A. FS] P n] EUER HI BLA IS Bs B3B fe 16 AEEA., 
同时 ,有 3 种 不 同 频 这 的 信号 可 供 机 各 人 通信 使 用 ,我 们 希望 机 各 人 在 通信 的 同时 不 会 
产生 互相 干扰 ,所 以 任何 两 个 通信 汇 围 存在 交集 的 机 各 人 不 能 使 用 相同 频 认 的 信和 号 ( 假 
定 并 没有 控制 中 心 的 存在 )。 

问题 可 以 等 价 为 图 13-19 所 示 的 系统 ,Xi A Xs AMA HP BS Lat A. RE— AHL AA 
AB RI LAM. 3 种 频率 中 任 选 一 种 进行 传输 ,这 3 种 不 同 频 率 的 信号 我 们 用 3 种 不 同 的 颜色 
表 丰 ,分 别 为 红色 、 蓝 色 和 绿色 。 此 时 间 题 束 变 为 图 看 色 问 题 ,如 何 给 三 角形 的 3 个 顶点 


填充 一 个 颜色 组 合 ,使 得 任何 两 个 项 点 的 颜色 部 不 相同 。 


{ 红 ， 蓝 ， 绿 ) 


相 邻 不 能 相同 
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图 13-18 分 布 式 条 件 满足 问题 举例 图 13-19 问题 的 等 价 表示 


如 有 末 是 集中 式 系 统 , 可 以 通过 控制 中 心 分 配 好 3 个 节点 的 颜色 ,将 结果 分 别传 输 到 
3 个 节点 ,问题 就 可 以 解决 。 但 是 前 提 条 件 是 并 没有 这 样 一 个 中 心 存 在 ,机 右 人 能 够 日 己 
选择 频率 并 将 选择 的 频率 信息 发 送 给 其 余 的 机 需 人 ,并 能 够 依据 收 到 的 其 余 机 和 硕 人 选择 
的 频率 信息 选择 目 己 的 频率 ,但 是 并 不 能 够 给 其 余 机 需 人 发 送 控制 信息 控制 其 余 机 六 人 

给 出 的 例子 中 的 限制 条 件 可 能 并 不 具有 实际 意义 ,但 是 该 例子 展示 出 了 了 这样 一 类 问 
题 的 特点 。 解 决 此 类 问题 的 一 个 着 名 的 方法 是 ABT (Asynchronous Backtracking 
Algorithm) 算 法 ,这 是 一 种 启发 式 算 法 ,并 将 网 络 中 的 所 有 主体 按照 优先 级 进行 排序 。 
在 最 开始 上 所 有 市 点 先 笠 试 选择 一 种 方案 ,并 将 选择 结果 通知 给 优先 级 比 其 本 号 低 的 邻居 
节点 ,主体 根据 收 到 的 信息 来 修改 自己 的 方案 ,如 果 没 有 满足 条 件 的 方案 ,那么 将 不 匹 本 
信息 回馈 给 优先 级 比 他 高 的 上 一 级 邻居 节点 ,上 一 级 节点 根据 某 些 算法 准则 选择 另外 一 
种 方案 ,再 次 将 信息 传递 给 相 邻 节点 ,如 此 往复 ,最 终 得 出 方案 结果 或 无 解 ,这 里 并 不 介 
绍 算法 的 具体 步 骂 ,有 兴趣 的 谈 者 可 以 目 行 查阅 。 

构建 一 个 分 布 式 系统 的 优点 在 于 各 个 主体 的 独立 性 很 强 , 集 中 式 系 统 中 如 果 控 制 中 
心 出 现 了 问题 ,那么 会 导致 整 个 系统 次 痪 ,然而 分 布 式 系统 单个 个 体 的 故障 并 不 影响 整 
个 系统 的 正常 运作 ,分 布 式 机 各 人 系统 配合 下 面 两 小 方 介绍 的 人 工 稼 能 与 机 兹 学 习 , 在 
机 大 人 领域 是 很 有 前 景 的 。 
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机 各 人 ,以 便 为 人 类 提供 更 好 的 服务 。 现 在 的 大 部 分 机 各 人 ,里 然 具 备 一 定 程 度 的 人 工 
乔 能 , 却 仍然 不 能 摆脱 固定 行为 模式 ,以 及 无 法 根据 获取 的 信息 对 目 己 的 行为 进行 优化 
学 习 。 未 来 研究 的 机 大 人 将 以 更 高 程度 的 人 工 智 能 为 核心 ,是 具有 感知 、 思 维和 行动 的 
镶 能 机 需 人 , 它 可 以 获取 、 处 理 和 识别 多 种 信息 , 目 主 地 完成 较 复 杂 的 操作 任务 。 

目前 的 计算 机 存在 很 大 的 局 限 性 : 入 能 低下 ,缺乏 目 学 习 \ 目 适应 、 目 优化 能 力 , 不 能 
满足 信息 化 社会 的 迫切 有 要求。 人 工 乔 能 是 研究 使 计算 机 来 醒 拟 人 的 东 些 思维 过 程 和 祝 
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能 行为 (如 和 学习 、 推 理 . 思考 .规划 等 ) 的 学 科 , 主 要 包括 计 鼻 机 实现 智能 的 原理 .制造 类 似 
于 人 脑 鲁 能 的 计算 机 ,使 计算 机 能 实现 更 局 层次 的 应 用 ,并 能 够 模拟 延伸 ,扩展 人 类 镶 能 
的 新 兴 和 概念。 将 具有 人 工 和 鲁能 的 计算 机 搭载 在 机 送 人 中 ,了 束 可 以 使 得 机 天 人 和 党 能 地 对 其 
行动 进行 控制 ,更 好 地 去 完成 任务 。 将 人 工 乔 能 与 机 各 人 网 络 进行 融合 ,能 够 提升 机 带 
人 网 络 系统 的 健壮 性 。 


1. 人工 智 能 的 研究 途径 和 关键 技术 


人 工 智 能 的 研究 途径 和 方法 主要 包括 两 类 : 功能 模拟 和 行为 模拟 。 

1) 功能 模拟 

以 人 脑 的 心理 模型 为 基础 ,将 问题 或 知识 表示 成 某 种 逻辑 网 络 , 采 用 符号 推 狐 的 方 
法 ,实现 搜索 .推理 和 学 习 的 方法 ,主要 特征 包括 以 下 五 点 。 

(1) 立足 于 逻辑 运算 和 符号 操作 ,适合 于 模拟 人 的 逻辑 思维 过 程 。 

(2) 知识 用 显示 的 符号 表示 ,容易 表达 人 的 心理 模型 。 

(3) 现 有 的 数字 计算 机 可 以 方便 地 实现 高 速 的 符号 处 理 。 

(4) 易于 模块 化 。 

(5) 以 知识 为 基础 。 

2) 行为 模拟 (行为 主义 .进化 主义 .控制 论 学 派 ) 

行为 模拟 主要 特征 如 下 。 

(1) 基于 感知 -行为 模型 的 研究 途径 和 方法 。 

(2) 模拟 人 在 控制 过 程 中 的 智能 活动 和 行为 特征 : 上 自 寻 优 、 自 适应 、 目 组 织 、 目 学 习 。 

(3) 强调 智能 系统 与 环境 的 交互 ,认为 智能 取决 于 感知 和 行动 。 

(4) 智能 只 有 放 在 环境 中 才 叫 真正 的 智能 ,智能 的 高 低 体现 在 对 环境 的 适应 上 。 

目前 ,比较 成 型 的 人 工 重 能 控制 技术 包括 模糊 控制 技术 .神经 网 络 控制 扩 术 .专家 控 
制 技术 .学 习 控制 技术 、 分 层 递 阶 控制 技术 。 

(1) 模糊 控制 技术 : 以 模糊 集合 理论 为 理论 基础 ,使 控制 系统 像 人 一 样 基 于 定性 的 、 
模糊 的 知识 进行 控制 决策 成 为 可 能 。 

(2) 神经 网 络 控制 技术 : 模仿 人 类 神经 网 络 , 神 经 网 络 具 有 高 速 实时 的 控制 特点 ,也 
有 具 有 很 强 的 适应 性 和 信息 综合 能 力 。 同 时 神经 网 络 也 具有 学 习 能 力 ,能 够 解决 数学 模型 
或 规则 描述 难以 处 理 的 问题 。 

(3) 专家 控制 技术 ; 基于 知识 的 系统 ,主要 面向 各 种 非 结 构 化 的 问题 ,经 过 各 种 推理 
过 程 达 到 系统 的 目标 。 

(4) 学 习 控 制 技术 : 此 部 分 与 13.3. 3 节 机 需 学 习 联 系 紧 密 ,学 习 的 意义 主要 是 上 自动 
获取 知识 ,积累 经 验 , 根 据 已 经 掌握 的 知识 经 验 来 进行 更 优 的 控制 决策 。 

(5) 分 层 递 阶 控制 技术 : 智能 控制 系统 除了 实现 传统 的 控制 功能 以 外 ,还 要 实现 规 
划 、 决 策 .学习 等 稍 能 功能 。 因 此 ,智能 控制 往往 需要 将 各 个 部 分 协调 好 ,分 层 处 理 各 项 
任务 。 
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2. ATE BE BJ IM. FH 


ALT HE BL M APL at A T8 dil SEX . E BE Bas A C. Ze TE T M. zs BE vo ER, 
医疗 等 众多 领域 取得 了 应 用 ,并 取得 巨大 的 效益 。 此 外 ,在 机 器 视觉 、 指 纹 识别 、 人 脸 识 
别 .视网膜 识别 .虹膜 识别 E c3 9| .专家 系统 .日 动 规划 方面 也 有 广泛 的 应 用 ,其 中 机 
做 视觉 背 常 与 智能 机 需 人 相 结 合 ,智能 机 般 人 视觉 技术 已 经 比较 成 熟 , 堪 比 人 眼 。 也 是 
目前 人 工 智 能 技术 中 最 贴近 人 类 本 身 智能 的 一 项 技术 。 

美国 的 iRobot 公司 生产 的 Roomba 是 应 用 了 人 工 知 能 的 机 各 人 产品 , 它 的 作用 是 定 
时 清扫 你 的 房间 , Roomba 的 外 形 如 图 13-20 
BER . 

可 以 通过 控制 机 器 人 上 装 有 的 目 动 清扫 控制 
按钮 来 设置 机 需 人 的 清扫 时 间 。 机 硕 人 不 仅 可 以 
在 你 的 控制 之 下 进行 清扫 ,通过 定时 设置 清扫 时 
间 , 当 你 外 出 时 ,也 可 以 让 它 自动 完成 清扫 工作 。 
电池 的 电量 足够 机 如 人 一 次 清扫 3 个 房间 。 由 于 
机 希 人 外 形 适 应 于 各 种 复杂 的 环境 ,所 以 在 房间 
中 一 些 人 们 难以 触及 的 死角 ,机 磊 人 可 以 进入 并 
worse. ER ET. Hs oe fa 

图 13-20 Roomba Tia A te. Roomba 会 目 动 侦 测 地 板 表面 的 情况 ， 

从 地 毯 到 人 硬 地 面 ,或 从 便 地 面 到 地 毯 , 它 都 会 目 动 

调整 清扫 模式 。 此 种 全 目 动 的 吸 侍 机 需 人 涉及 对 采集 到 的 传 感 郑 数据 进行 分 析 和 整理 ， 
并 自动 对 机 器 人 行进 决策 ，。 
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1. 简介 


学 习 这 个 词 对 人 们 并 不 阳 生 ,贯穿 看 人 的 一 生 , 人 通过 学 习 可 以 获得 知识 和 技能 ， 
们 希望 机 各 人 可 以 具备 像 人 一 样 的 学 习 能 力 , 然 而 在 当前 科技 术 平 下 ,机 各 人 即使 依赖 
各 种 复杂 的 传 感 带 ,也 做 不 到 跟 人 类 完全 一 样 ,能 够 完全 凭借 自 呈 的 认 知 、 感 觉 能 力 来 应 
付 各 种 复 琳 的 悄 况 。 人 们 可 以 通过 编程 等 方式 教 给 机 大 人 一 些 和 学习 规则 ,使 得 机 各 人 在 
给 定数 据 的 情况 下 ,能够 具备 从 数据 中 获取 知识 的 能 力 。 

下 面 给 出 机 融 尝 习 的 定义 : 假设 W 是 给 定 世 界 的 有 限 或 无 限 所 有 观测 对 和 象 的 集合 ， 
由 于 人 们 的 观测 能 力 有 限 , 只 能 获得 这 个 世 罩 的 一 个 子 集 Q, 称 为 样本 集 , 机 舌 学 习 就 是 
根据 这 个 样本 集 ,推算 世界 的 三 模型 ,使 得 推算 的 世界 模型 尽 可 能 地 贴近 和 实情 总 。 

机 禹 学 习 的 发 展 过 程 可 以 分 为 以 下 几 个 时 段 。 

(1) 神经 元 模型 钙 客 (20 世纪 50 年 代 中 期 到 60 ERP). Hh ADL ae 2J i A 
JU BS HE RUI . BARR TE BS TE Z7 ACE DLE 1957 E pe h AIRA AETA 

(2) 符号 概念 提取 (20 世纪 60 年 代 中 期 到 70 年 代 初 期 )。 主 要 人 研究 目标 是 模拟 人 
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类 的 概念 学 习 过 程 。 这 一 阶段 神经 元 模型 研究 落 入 低谷 , 称 为 机 器 学 习 的 冷静 时 期 。 
(3) 知识 强化 学 习 (20 世纪 70 年 代 中 期 到 80 年 代 初 期 )。 人 们 开始 把 机 器 学 习 和 
各 种 实际 应 用 相 结合 ,尤其 是 专家 系统 在 知识 获取 方面 的 需求 。 也 有 人 称 这 一 阶段 为 机 
器 学 习 的 复兴 时 期 ， 
(4) 连接 学 习 和 混合 性 学 习 (20 世纪 80 年 代 中 期 至 今 )。 把 符号 学 习 和 连接 学 习 结 
合 起 来 的 混合 型 学 习 系 统 研究 已 成 为 机 器 学 习 研 究 的 新 的 热点 ， 


2. 机 器 学 习 的 主要 算法 


机 带 和 学 习 领 域 中 有 很 多 着 名 的 算法 ,这 些 算 法 文 撑 看 机 各 学 习 的 概念 和 框架 。 本 市 
对 机 融 学 习 中 比较 着 名 的 几 个 算法 进行 简要 介绍 。 

1) URBIUM 

BL ds ^r 2J P RR] AE P BU BS LET € AY E T ARS TE S OT 2 Va] 85 — Rp BR 
HORA. PA BER C KA GIN ET OMT IR ,每 个 分 又 路 径 代 表 茶 个 可 能 的 属性 值 ,而 每 个 叶 
万 所 则 对 应 从 根 贡 点 到 该 时节 点 所 经 历 的 路 径 所 表示 的 对 象 的 仁 。 决 案 树 仅 有 单一 办 
出 , 奉 欲 复数 输出 ,可 以 建立 独立 的 决策 树 以 处 理 不 同 输出 。 从 数据 产生 决策 树 的 机 
俩 学 习 拉 术 称 为 决策 树 学 习 , 通 俗 地 说 就 是 决策 树 ， 

2) 最 大 期 望 (EM 算法 ) 

在 统计 计算 中 ,最 大 期 望 (Expectation-Maximization,，EM) 算 法 是 在 概率 模型 中 寻找 
参数 最 大 似 然 估计 的 算法 ,其 中 ,概率 模型 依赖 于 无 法 观测 的 隐藏 变量 ,是 一 种 迷 代 算 
法 。 最 大 期 望 经 常用 在 机 器 学 习 和 计算 机 视觉 的 数据 集聚 Cdata clustering) 领域 .最 大 
期 望 算法 经 过 两 个 步 又 交替 进行 计算 : 第 一 步 是 计算 期 望 (E) ,也 就 是 将 隐藏 变量 像 能 
够 观测 到 的 一 样 包含 在 内 从 而 计算 最 大 似 然 的 期 望 值 ;另外 一 步 是 最 大 化 CM) ,也 就 是 
最 大 化 在 第 一 步 找到 的 最 大 似 然 的 期 望 值 ,从 而 计算 参数 的 最 大 似 然 估计 ,这 一 步 找 到 
的 参数 用 于 下 一 次 期 望 计 算 步 又 ,这 个 过 程 不 断交 和 蔡 进 行 。 

3) k-means 算法 

k-means FE — TRA RETE «dE n PHAR ENB Ak Pot. Rn. € 
与 处 理 混 合 正 态 分 布 的 最 大 期 望 算法 很 相似 ,因为 它们 都 试图 找到 数据 中 目 然 聚 医 的 中 
心 。 它 假设 对 象 属性 来 自 于 空间 向 量 , 并 且 目 标 是 使 各 个 群 组 内 部 的 均 方 误差 总 和 最 
小 。 假 设 有 上 & 个 群 组 S;,i 二 1,2,…,k。j; ÆR H S; APTA ZUR zi 的 重心 ,或 称 为 中 
DER o 

k-means 算法 的 一 个 缺点 是 ,分 组 的 数目 & 是 一 个 输入 参数 ,不 合适 的 有 可能 返回 较 
差 的 结果 。 为 外 ,算法 还 假设 均 方 误差 是 计算 群 组 分 散 度 的 最 佳 参 数 。 

3 机 器 学 习 的 应 用 

现今 ,机 器 学 习 已 应 用 于 多 个 领域 , 远 超出 大 多 数 人 的 想象 ,下 面 就 是 假想 的 一 天 ， 
其 中 很 多 场景 部 会 碰 到 机 冀 学 习 : 假设 你 想起 今天 是 茶 位 朋友 的 生日 ,打算 通过 邮局 给 
她 邮寄 一 张 生日 辟 卡 。 你 打开 训 览 天 搜索 趣味 卡 族 ,搜索 引擎 亚 示 了 10 个 最 相关 的 链 
接 。 你 认为 第 二 个 链接 最 符合 你 的 要 求 , 单 击 这 个 链接 ,搜索 引擎 将 记录 这 次 单 击 , 并 从 
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中 学 习 以 优化 下 次 搜索 结果 。 然 后 ,检查 电子 邮件 系统 ,此 时 垃圾 邮件 过 滤 需 已 经 在 后 
台 目 动 过 滤 垃 圾 广告 邮件 ,并 将 其 放 在 垃圾 箱 内 。 接 着 你 去 商店 购买 这 张 生日 卡片 ,并 
给 你 朋友 的 孩子 挑选 了 一 些 尿布 。 结 账 时 ,收银 员 给 了 你 一 张 1 美元 的 优惠 券 ,可 以 用 
于 购买 6 把 装 的 啤酒 。 之 所 以 你 会 得 到 这 张 优惠 券 , 是 因为 球台 收费 软件 基于 以 前 的 统 
计 知 识 , 认 为 买 尿布 的 人 往往 也 会 买 啤酒 。 然 后 你 去 邮局 邮寄 这 张 次 卡 ,手写 识别 软件 
识别 出 邮寄 地 址 ,并 将 贺卡 发 送 给 正确 的 邮 车 。 当 天 你 还 去 了 贷 蒜 申请 机 构 , 查 看 目 己 
是 否 能 够 申请 贷款 ,办事员 并 不 是 直接 给 出 结果 ,而 是 将 你 最 近 的 金融 活动 信息 输入 计 
算 机 ,由 软件 来 判定 你 是 否 合 格 。 最 后 ,你 还 去 了 赌场 想 找 些 乐子 , 当 你 步 人 前 门 时 , 尾 
随 你 进来 的 一 个 家 伙 被 突然 出 现 的 保安 给 拦 了 下 来 。 “对 不 起 , 索 普 先生 ,我 们 不 得 不 请 
您 离开 赌场 ,我 们 不 欢迎 老 干 。” 

机 器 学 习 在 日 常生 活 中 的 应 用 如 图 13-21 所 示 , 左 上 角 按 顺 时 针 顺 序 依次 使 用 到 的 
机 器 学 习 技 术 分 别 为 人 脸 识 别 .手写 数字 识别 .垃圾 邮件 过 滤 和 亚马逊 公司 产品 的 推荐 。 
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13-21 机 器 学 习 的 实例 


机 带 学 习 非 党 重要 ,目前 在 各 个 领域 都 面 怖 看 对 大 量 的 效 据 分 机 ,人们 不 想 在 大 量 
的 数据 中 迷失 目 己 ,机 售 学 习 有 助 于 人 们 更 好 地 分 析 数 据 , 从 中 抽取 有 用 的 信息 。 
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iX WAS ATE BL AR A nr A pue p Pr V ee 

NAO fL A sc f$ HJ3BI fpi 7J 3X BP EE ? 

NAO LA H20 Blas A 3i UL B pz HAE pare 2 

智能 机 各 人 网 络 中 通过 怎样 的 模式 可 以 实现 机 各 人 与 机 器 人 间 通 信 ? 
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人 物 介绍 一 一 图 灵 奖 得 主 Les Valiant 教授 


Les Valiant, X EHF EZ ,哈佛 大 学 计算 机 和 应 用 数学 系 教 授 , Valiant-Vazirani theorem 
提出 者 ,是 英国 旺 家 学 会 会 士 . 美 国 科学 院 院 士 。2010 年 ,他 因 在 计算 理论 方面 ,特别 是 机 
佛学 习 领 域 中 的 概率 近似 正确 理论 的 开创 性 贡献 而 获得 图 灵 奖 。 
Les Valiant 的 简介 如 下 。 

1949 Œ 3 H 28 HBE. PERE SHAS E EF tee 
帝国 学 院 和 华威 大 学 接受 教育 。1974 年 获得 英国 华威 大 学 计算 
机 科学 博士 学 位 。1982 年 ,成 为 美国 哈佛 大 学 教授 ,任教 于 哈佛 
大 学 工程 和 应 用 科学 学院 。 曾 在 卡 内 基 梅 隆 大 和 学、 利 效 大 等 、 爱 
本 堡 大 学 任教 。 他 在 计算 理论 方面 最 大 的 贡献 是 Probably 
Approximately Correct learning, PAC 模型 可 解决 信息 分 类 的 
问题 。 此 学 习 模 型 对 于 机 带 学 习 、 人 工 入 能 和 其 他 计算 领域 (如 
目 然 场 言 处 理 、 笔 迹 识 别 OL a Hue SE) AB AE He Be a Un]. BRIT AL ARE SI. 
他 还 为 并 行 计 算 和 分 布 式 计算 做 出 了 重要 的 贡献 。 最 大 的 贡献 是 1984 年 的 论文 A 
Theory of the Learnable ,使 诞生 于 20 世纪 50 年 代 的 机 笑 学 习 领 域 第 一 次 有 J 了 坚实 的 
数学 基础 ,从 而 扫除 了 学 科 发 展 的 障碍 ,这 对 人 工 智能 诸多 领域 包括 加 强 学 习 、 机 器 视 
觉 \ 目 然 语 言 处 理 和 手写 识别 等 部 产生 了 巨大 影响 。 可 以 说 ,没有 他 的 页 献 ,IBM 公司 也 
不 可 能 造 出 Watson ix TÉ tH ay AY OL ae OK. f ETT RR ARE He TT [Bp UL SOL (idu. [iu 
1979 年 提出 的 上 下 文 无 关 分 析 算 法 ,至 今 仍 然 是 最 快 的 算法 之 一 。 在 并 行 与 分 布 式 计算 
领域 ,他 1990 年 提出 了 著名 的 BSP 并 行 模型 ,至今 还 是 这 一 学科 的 必 读 论文 。 
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,其 中 的 应 用 非 贡 广泛 ,包括 午 能 家 居 、 
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Te VEL BE 7] AE ete A sh Si a BY — X Hd zm — 
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集 机 械 HA UEM EUR AS S RETE Hl T — V. A REDE BY DA ah LAS IR] ER E AN 5S RE LE 
度 等 条 件 的 影响 ,完成 危险 地 段 、 人 类 无 法 介入 等 特殊 情况 下 的 任务 。 本 章 介 绍 移动 互 


联网 在 智能 小 车 的 一 些 应 用 。 
141 智能 小 车 的 平台 


首先 介绍 一 下 国内 外 公司 生产 的 一 些 智能 小 车 的 运行 平台 


1. Digilent 公司 的 ZRobot 


ZRobot 主要 挫 载 一 个 ZedBoard ik A RI, HA Zynq7000 Lb JH ae. AY LA ie FF 
Linux 操作 系统 。 如 图 14-1 所 示 ,ZRobot 小 车 包含 了 很 多 模块 : 摄像 头 、 超 声波 、Wir-Fi 


以 及 可 以 拓展 的 蓝牙 UART 接口 等 。 


图 14-1 ZRobot 小 车 


ZRobot E 44 2 B E E Hx A 3X B 7S. ZedBoard。ZedBoard 的 主要 处 理 芯片 为 
Zynq7000 ,其 内 部 包含 一 个 Processing System (PS) 和 一 个 Programmable Logic (PL), 
PS 相当 于 一 个 ARM Ab SESS PL 相当 于 是 一 个 FEFPGA ,两 者 搭配 ,可 以 使 配置 的 灵活 性 


相当 大 。 


在 ZedBoard 上 ,可 以 运行 Linux Linaro f 4E AZ HME ASAE SD EP. M 
然 , 也 可 以 使 用 Xilinx 公司 的 SDK 2 fE ZX GES FE FF. hE BR VE AA StS ML in PE RI. F 
载 的 Wi-Fi pe A deze TP-Link Z 8] te H H9 7) AY JER Fer EH i» FT ELTE TL. POLE H 
小 车 ,控制 小 车 的 接口 。 下 层 电 机 板 的 超声 波 模 块 可 以 检测 前 方 4m 以 内 的 障碍 ,并 且 通 
过 并 串 转换 支持 多 达 3 个 超声 波 模块 。 下 层 驱 动 板 还 有 很 多 USB 接口 ,可 以 支持 摄像 
头 的 读 取 图 像 。 在 上 层 ZedBoard 中 可 以 使 用 OpenCV 图 像 处 理 库 来 处 理 摄 像 头 谈 和 人 的 
图 像 。 并 且 可 以 通过 C 程序 实现 边 绿 检测 等 功能 。ZedBoard 还 文 持 额外 的 UART 接口 
A.U. uil UART 连接 蓝 政 模块 ,可 以 实现 小 村 与 小 桔 、. 小 车 与 手机 之 间 的 通 
信 。 此 外 ,还 可 以 通过 车 轮 上 的 Wheel Encoder 来 测量 轮胎 转 过 的 圈 数 ,这 样 可 以 记录 
车 辆 行驶 的 距离 。 

JF A Mex AEBJAKRIE Plan Ahead, Xilinx Platform Studio, Xilinx SDK,Ubuntu if 
AL . ix HE CP TÉ LP PR 28 Ro BL PL 部 分 逻辑 电路 编写 、C 代码 和 驱动 编号 这 些 工 作 ， 
流程 比较 复杂 。 但 是 对 想 学 习 硬 件 和 软件 的 同学 来 说 ,这 个 平台 非常 理想 。 


2， 飞 思 卡 尔 杯 智能 村 


FERSAH KEFE BE JECK AE , EEIEIE N E S88 Tic BULL IE ZEE. e Dt EJ 
比赛 的 获胜 。 比 赛 分 摄像 头 、 光 电 、 电 磁 三 组 ,都 设 有 冠军 席位 。 其 设计 内 容 涵 盖 了 控 
制 \ 模 式 识别 , 传 感 技术 、 汽 车 电 子 、 电 气 、 计 算 机 、 机 械 、 能 源 等 多 个 学 科 的 知识 。 

以 摄像 头 为 线路 识别 的 小 车 主要 是 通过 识别 日 抵 黑 线 , 判 断 前 方 的 轨迹 ,从 而 使 车 
辆 沿 看 正确 的 轨迹 行驶 。 基 于 图 像 中 的 巡 路 参数 识别 ,不 仅 可 以 识别 追 路 的 中 心 位 置 ， 
同时 还 可 以 将 这 路 的 方 各 .曲率 等 信息 得 到 。 基 于 CCD 着 件 , 通 过 图 像 信 息 处 理 的 方式 
得 到 直路 信息 ,可 以 有 效 进行 和 车模 运动 控制 , 捉 遍 路径 跟 踩 精 度 ,提高 车 模 运 行 速度 。 

以 电厂 线 为 引导 标志 的 小 车 主要 是 小 和 车 前 病 安 多 有 电厂 感应 吾 , 通 过 目 动 识别 强 道 
中 心 线 位 置 处 由 通 有 100mA 交 变 电流 的 导线 所 产生 的 电磁 场 进 行路 径 检 测 。 这 是 因 
为 , 守 线 周围 的 电场 和 磁场 ,按照 一 定 规律 分 布 。 通 过 检测 相应 的 电 人 磁场 的 强度 和 方 癌 
可 以 反 过 来 获得 距离 导线 的 空间 位 置 ,这 正 是 人 们 进行 电磁 导航 的 目的 。 

以 光电 管 作为 主要 引导 传 怀 副 车 模 需 要 在 前 端 染 设 很 长 的 光电 阵列 ,激光 模 回 的 阵 
列 在 扫 过 路 线 中 央 的 墨 线 时 会 有 一 个 分 布 , 在 跟 踩 处 理 这 个 分 布 变化 中 控制 小 车 前 进 。 
这 里 面包 括 轻 质量 机 械 设 计 . 大 前 瞻 传 感 硕 .连续 化 算法 、 噪 声 抑 制 . 驱 动 优 化 这 些 比 较 
复杂 的 内 容 。 

总 之 ,这 关 济 能 后 都 是 以 跟踪 费 道 为 目的 的 ,在 控制 理论 上 王 领 大 头 , 但 在 无 线 网 络 
这 一 芯 , 却 没 用 到 。 在 一 些 乔 能 本 大 完 的 创新 项 目 里 ,可 以 看 到 许多 辆 村 合作 的 悉 能 区 
通 系 统 演示 ,包括 目 动 识别 前 方 车 辆 、 目 动 停泊 等 技术 。 可 以 说 ,只 要 为 扔 路 考 的 智能 车 
加 上 无 线 模块 ,那么 它 的 潜力 将 会 非 肖 大 。 


3. 上 海 因 仑 电子 科技 有 限 公 司 


上 海 因 仑 电子 科技 有 限 公 司 提供 的 基于 ARM 智能 开发 系统 的 小 车 是 结合 无 线 通信 
的 小 车 。 其 ARM 智能 开发 模块 由 Philips LPC2146 作为 核心 控制 处 理 器 ,控制 电路 提 


eqs iama LEME 


ft 14 路 模拟 输入 端口 .8 路 数字 输出 端口 .2 路 PWM 控制 端口 .2 路 方向 控制 端口 、1 路 
EC 扩展 控制 闪 口 ,提供 给 学 生 做 智能 控制 的 创新 扩展 人 使用。 控制 希 的 源 代 人 码 完 全 开放 ， 
方便 学 生 这 入 学 习 并 营 握 单 族 机 的 编程 及 外 围 设 备 控 制 , 并 可 方便 地 移植 到 其 他 类 处 理 
wE. 

其 包含 的 主要 模块 如 下 。 

(1) 显示 模块 : 由 LCD1602 液晶 组 成 。 

(2) USB 及 串口 模块 : 该 模块 由 MAX322 串口 电 平 转换 电路 组 成 。 

(3) 信和 号 输出 模块 : 10 位 ADCs 共 提 供 了 6/14 模拟 输入 的 转换 。 

(4) 32 位 定时 需 / 外 部 事件 计数 需 ( 带 4 路 捕获 和 4 路 比较 通道 )。 

MCU 系统 主要 采用 STC89C58 作为 核心 控制 处 理 需 进行 控制 ,包括 9 个 部 分 , 即 
CPU 控制 板 、1602 液晶 模块 ,万 能 扩展 板 、360" 高 精度 进口 数字 伺服 电机 、 各 类 传感器 、 
高 精度 模块 化 铝 合 金 机 构件 .高 性 能 锂电 池 、 传 感 硕 及 扩展 元 件 套 件 。 其 基本 功能 如 下 。 

CD) 避 障 人 碍 物 功能 : 在 开发 智能 体 项 目 运动 过 程 中 ,如 有 障碍 物 , 由 红外 发 射 管 发 射 
的 红外 信号 被 反射 给 红外 接收 管 , 红 外 接收 管 将 此 信号 经 过 LO 如 口传 送 到 单片机 中 ， 
主 世 片 通过 内 部 的 代码 调节 从 而 使 智能 体 绕 过 障碍 物 前 行 。 

(2) We EE DIGE: 当 走 到 悬崖 处 时 ,I/O 端口 将 收 到 一 个 电 平 信号 ,此 电 平 信号 将 通 
过 相应 端口 传送 入 主 芯 片 中 , 主 芯片 通过 内 部 代码 完成 智能 体 的 避 悬 崖 操作 。 

(3) 液晶 显示 功能 : 可 实时 显示 当前 按键 的 控制 功能 。 

(4) 丰 宦 的 可 扩展 功能 ,如 完成 声控 智能 车 设计 ,实现 悬 蚌 报 欧 功能 。 

这 类 小 车 虽然 不 能 运行 复杂 的 操作 系统 ,但 是 可 利用 性 还 是 非常 高 的 。 因 为 它们 不 
仅 包 含 摄像 头 、 超 声波 、 轮 驱 模 块 等 ,还 可 以 与 WSN 无 线 传 感 网 结合 ,组 成 一 个 覆盖 式 的 
无 线 目 组 网 络 ,以 达到 和 王 队 合作 完成 任务 的 功能 。 


4. 北京 掌 宇 集 电 科技 有 限 公 司 


这 家 公司 可 谓 是 专业 生产 特种 高 端 移 动机 右 人 的 ,其 产品 大 多 在 工业 界 而 非 学 术 
界 , 因 此 价格 比较 高 ,但 还 是 可 以 拿 来 分 析 。 

1) 190 TAR HE DL at AOT AOE 

如 图 14-2 所 示 ,i90 可 以 实现 远程 监控 、 目 动 导航 .巡视 等 功能 。 可 以 利用 Microsoft 
Robotics Studio 或 者 是 Visual Studio 2008 C= BA Visual Studio 6. 0 VB Æ VC ++ iH 
行 开 发 。 

其 硬件 特性 有 : 高 分 辩 率 主 摄像 头 .2 个 直流 马达 配 光 学 编码 项 .IEEE 802. 11g 无 
线 通 信和 模块 7 个 红外 距离 传 感 硕 、3 个 超声 波 测 距 模 块 ,2 个 人 体 移动 感应 模块 .LCD fü 
摸 屏 等 。 

2) Sputnik2 4k% HE BL ae A 

如 图 14-3 Brzs .Sputnik2 也 可 以 实现 i90 所 实现 的 功能 ,并 且 有 一 对 摄像 头 , 因 此 可 
以 像 人 眼 一 样 识 别 物 体 的 距离 。 它 同样 配 有 局 分 辨认 摄像 头 、2 个 直流 马达 配 光 等 编 但 
ar IEEE 802. 11g 无 线 通 信和 模块 .7 个 红外 距离 传 感 带 、3 个 超声 波 测 距 模 块 .2 个 人 体 移 
动感 应 模块 LCD 触摸屏 等 。 
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(a) 
图 14-3 Sputnik2 


3) Sentinel3 fL z& A 

如 图 14-4 所 示 . Sentinel3 配备 精确 的 StarGazer BA MAB M R HE 76 Fa, vd . RUN 
xc Feds de. A SD X. E mE WEFT BH 3126H, Sr RE o 

Sentinel3 的 便 件 特性 有 : 室内 定位 系统 ,40 Feb. E TS xà. xk. i. 
^f fg 3 d ,无 线 模块 ,红外 传 感 大 ,超声 波 , 人 体 移 动感 测 ,LCD 触摸 屏 ,操纵 杆 等 。 通 过 
CH 并 或 者 C++ 编程 可 以 在 计算 机 上 完成 机 各 人 控制 位置 和 速度 读 取 ,状态 检测 、 电 压低 
测 等 。 它 还 可 以 加 装 6 自由 度 手 辟 、 语 音 模块 、RFID 远 距 离 通信 模块 等 。 

4) Scout2 TEWMA BL si A. 

如 图 14-5 Brzn .Scout2 配备 有 2 SAE BJ IN. n] BC — A bii: 3X CCD 摄像 头 , 实 现 
J Sentinel3 的 所 有 功能 。 其 硬件 特性 有 : 2 个 爪 ,每 个 6 A hE, ,可 以 举 起 300g 的 物体 ， 
高 清 摄像 头 ,2 马达 ,无 线 模块 ,红外 ,超声 波 , 人 体感 应 模块 ,LCD 和 触摸屏 ,操纵 杆 等 。 

5) X80Pro Tk iE BL sg A. 

如 图 14-6 Brzn . X80Pro 配备 了 更 多 的 感 测 模块 以 及 更 强大 的 负载 能 力 。 它 配备 有 : 
2 UA fex d. RETE 800 格 的 光学 编码 天 ,无 线 模 块 ,7 个 红外 传 感 硕 ,6 个 超声 小 ,1 个 倾 
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14-6 X80Pro 


RE LR ER UW AER 1 个 环境 温度 计 ,2 个 人 体感 测 模块 ,1 EAT} Be E PE ER. LCD fh 
Tx BE, 

同时 ,X80Pro 还 可 以 选 配 激光 测 距 仪 .高 精度 室内 GPS 定位 和 方向 寻 航 系统 。 
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下 面 介 绍 移动 智能 小 车 在 学 术 界 的 在 
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应 用 ,主要 是 用 于 室内 开拓 EML. 


如 图 14-7 Brzm ,使 用 三 辆 小 和 车 和 一 种 特定 的 组 合 步 伐 ,使 得 直线 前 进 的 误差 缩小 至 
每 140m WS 1. 1Im。 人 简单 地 来 看 就 是 其 中 2 辆 小 车 不 动 , 第 三 辆 前 进 , 然 后 交 符 进行 。 
但 是 ,如 何 尽 可 能 减 小 误差 涉及 很 多 数学 知识 。 


图 14-7 三 辆 小 车 协同 行走 


小 车 配备 的 是 摄像 涉 , 可 以 识别 其 他 车 辆 上 的 红色 球体 ,以 便 测 量 出 相对 角度 和 中 

B. Mitt. 其实 就 是 3 485] 7EZHON TSW HA. ARE PP) FEBS 

外 两 辆 小 车 之 间 , 然 后 交替 前 行 ,如 图 14-8 所 示 。 
l 
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214-8 组 合 步伐 


这 种 此 伐 的 结 采 束 是 使 得 组 合 琢 进 的 俩 离 误 差 最 小 化 。 这 是 通过 数学 计算 ,使 得 小 
车 之 间 的 信息 增益 最 大 化 得 到 的 。 
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1422 实时 室内 地 


本 六 使 用 的 小 车 机 需 人 只 具有 短 距 离 传 感 融 。 这 类 基于 路 径 长 度 计 和 左右 两 辆 你 
险 杠 式 传 感 带 的 小 车 就 像 一 个 齐 人 一 样 ,需要 在 复杂 的 室内 环境 中 “摸索 ”。 假 设 室内 的 
形状 部 是 长 方形 ,转角 虱 是 是 角 ,那么 这 类 小 车 在 每 次 辜 撞 到 墙 之 后 痢 进 行 一 次 90 转 
B ,然后 继续 行驶 。 也 就 是 说 ,小 车 的 行驶 角度 是 离散 的 ,使 用 一 段 段 的 直线 和 下 角 角 
度 ,就 可 以 画 出 室内 的 地 图 ,也 可 以 为 小 车 自己 定位 。 

从 图 14-9 可 以 发 现 ,图 14-9(a) 中 的 小 车 自己 推算 的 路 径 和 转 要 虽然 呈 弧 形 , 但 是 根 
据 墙 面 是 下 的 这 个 假设 ,可 以 把 弯 的 部 分 变 耳 ,就 形成 了 图 14-9 Cb) Pr aN BS 1E 88 AY E 
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(a) 基于 路 径 长 度 的 机 需 人 轨迹 (b) MWR AT AREA Tb BEG IS 
14-9 小 车 路 径 和 修正 后 地 图 


图 14-10 举例 说 明了 角度 的 离 若 性 ,也 束 是 说 每 次 转角 部 是 90 的 倍数 ,只 要 按照 一 
定 的 原则 ,就 可 以 没有 死角 地 扫 完 整个 室内 。 


JU 5 40 "5 qe Ts 20 10 20 30 40 50 60 
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14-10 真实 路 径 和 行驶 角度 


当然 ,本 区 中 的 小 车 没 有 配备 无 线 模块 ,但 是 可 以 利用 多 辆 小 村 之 间 的 协同 合作 来 
共同 开拓 新 的 室内 地 图 。 分 配 任务 避免 重复 扫描 ,是 一 个 研究 点 。 


1423 全 分 布 式 平滑 与 地 图 


本 节 提 到 了 多 辆 小 车 之 间 信 息 交 互 融 合 。 多 辆 小 车 之 间 的 地 标 信息 交流 可 以 让 一 
辆 小 车 “看 到 ” 别 的 小 车 看 得 到 而 自己 看 不 到 的 地 方 , 扩 大 了 整个 团队 的 效率 。 所 用 算法 
是 分 布 式 的 ,因此 有 拓展 小 车 规模 的 潜力 ， 

如 图 14-11 所 示 ,A( 红 色 小 车 ) 和 B( 蓝 色 小 车 ) 在 行驶 的 过 程 中 可 能 会 观察 到 同样 的 
一 些 地 标 ( 交 ), 于 是 两 者 可 以 利用 地 标的 互相 关 来 建立 联系 ,如 图 14-12 所 示 。 


图 14-11 两 辆 小 车 观察 到 同样 路 标 图 14-12 Local 地 标 融 合 
地 标的 融合 可 以 使 用 图 形 处 理 的 方法 ,如 图 14-13 所 示 ,A、B 两 辆 小 车 观察 到 的 地 


标 网 其 实 是 类 似 的 ,那么 可 以 做 一 个 数据 关联 ,只 需要 给 出 两 个 直接 的 关联 ( 绿 线 ) ,就 可 
以 将 整个 地 标 联系 起 来 ,融合 为 右边 的 网 络 ， 
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图 14-13 ”地 标 融 合 


当然 ,小 车 之 间 的 数据 通信 会 使 用 到 无 线 模块 ,本 市 为 小 车 组 队 分 布 式 地 完成 任务 
提供 了 基础 ,因为 识别 相同 地 标 可 以 有 助 于 任务 分 配 。 
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1424 多 合作 多 机 器 人 估计 与 控制 


利用 小 车 的 距离 传 感 屡 在 一 个 已 知 的 环境 里 去 定位 一 些 目标 ,每 辆 小 车 载 有 一 个 射 
频 距 离 传 感 硕 , 即 只 能 得 出 目标 的 大 概 距 离 范 围 ,而 不 能 精确 地 锁定 目标 。 机 硕 人 团队 
使 用 粒子 滤波 器 ( 见 图 14-14) 确 定 目 标的 位 置 ,并 不 断 寻 求 最 大 化 的 交互 信息 。 无 论 是 
滤波 希 和 控制 方 回 都 是 以 集中 的 方式 进行 的 。 

如 图 14-14(a) 所 示 ,两 辆 小 车 分 别 癌 两 边 行 驶 ,然后 同上 ,最 后 汇聚 。 在 这 个 过 程 
中 ,一 开始 均匀 分 布 的 粒子 会 在 一 些 限 制 条 件 的 作用 下 改变 权重 ,有 些 粒 子 会 消失 ,有 些 
会 变 深 ,最 后 都 汇聚 在 target 点 上 。 
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图 14-14 粒子 滤波 器 示意 图 
多 辆 小 车 合作 ,通过 信息 共享 ,就 可 以 知道 目标 的 相对 位 置 ,并 且 更 加 迅速 有 效 地 接 


近 目 标 。 也 就 是 说 ,虽然 每 辆 小 车 的 感知 能 力 有 限 ,只 能 感知 距离 ,但 是 多 辆 小车 联合 起 
来 束 可 以 达到 目标 。 
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1425 局 部 与 全 局 


如 图 14-15 所 示 ,为 了 给 多 个 机 器 人 定位 ,可 以 采用 分 布 一 些 无 线 节 点 的 方法 ,利用 
range-based 定位 方法 计算 小 车 与 3 个 已 知 WSN 节点 的 距离 来 获取 小 车 本 身 的 位 置 ,如 
14-16(a) 所 示 。 


无 线 网 络 信 
道 控 制 中 心 


运行 环境 无 线 传 感 器 网 络 
14-15 WSN Robot 示意 图 


d 移动 机 器 


机 器 人 2 


(b) 


图 14-16 三 角 定 位 两 辆 小 车 之 间 定 位 


三 角 定 位 可 以 确定 小 车 采集 到 的 地 图 的 全 局 信息 ,而 多 辆 小 车 的 地 图 要 进行 融合 ， 
需要 知道 相对 坐标 变换 ,于 是 人 们 提出 了 图 14-16(b) 中 两 辆 小 车 相对 位 置 定位 方法 ,也 
MERMER 3 个 WSN 市 扣 , 然 后 通过 对 这 3 个 太后 的 性 围 分 析 , 可 以 佑 计 出 它们 
之 则 的 相对 距离 和 角度 。 


143 移动 智能 小 车 网 络 在 产业 再 的 应 用 


目前 ,关于 移动 镶 能 小 车 系统 的 全 究 已 成 为 机 般 人 和 学 领 域 一 个 充满 活力 .具有 挑战 
性 的 前 沿 发 展 方 品 。 尤 其 在 汽车 行业 越 来 越久 能 化 的 今天 ,把 已 有 的 导航 机 各 人 、 视 筑 
吐 航 系统 等 ,通过 无 线 日 组 网 应 用 到 汽车 通信 和 领域 显得 尤为 重要 。 移 动 日 组 网 (Mobile 
Ad hoc Networks) 是 一 种 不 依赖 任何 基础 设施 ,可 随时 随地 组 建 . 无 中 心 和 上 自 组 织 的 特 


802. 11p 协议 。 

下 面 介 绍 一 下 802. llp Hid. IEEE 802. llp( X. ff WAVE, Wireless Access in 
the Vehicular Environment) 是 一 个 由 IEEE 802. 11 标准 扩充 的 通信 协议 ,主要 用 于 和 车载 
电子 无 线 通 信 。 它 本 质 上 是 IEEE 802. 11 的 扩充 延伸 ,符合 智能 交通 系统 的 相关 应 用 。 
应 用 层面 包括 局 速 车 辆 之 间 以 及 车 辆 与 ITS 路 边 基 础 设施 (5.9MHz 频段 ) 之 间 的 数据 
交换 。IEEE 1609 标准 则 基于 IEEE 802. 11p 通信 协议 的 上 层 应 用 标准 。 

IEEE 802. 11p 对 传统 的 无 线 短 距离 网 络 技术 加 以 扩展 ,可 以 实现 对 汽车 非常 有 用 
的 功能 ,包括 更 先进 的 切换 机 制 (handoff scheme)、 移 动 操作 .增强 安 全 .识别 
(Cidentification)、 对 等 网 络 (peer-to-peer) 认 证 。 最 重要 的 是 ,在 车 我 规定 频 座 上 进行 通 
信 。 将 充当 DSRC( 专 用 短程 通信 ) 或 者 面 回 本 我 通信 的 基础 。 三 载 通信 可 以 在 汽车 之 间 
进行 ,也 可 以 是 汽车 与 路 边 基 础 设施 网 络 之 则 进行 。 从 拉 术 上 来 看 ,进行 了 多 项 针对 汽 
车 这 样 的 特殊 环境 的 改进 ,如 更 先进 的 热点 切换 ,更 好 地 支持 移动 环境 ,增强 了 安全 性 ， 
加 强 了 和 号 份 认 证 等 , 奢 要 实现 丰 正 商用 ,不 同 厂 商 的 产品 加 的 互通 性 至 天 重要 ,因此 首先 
将 标准 在 IEEE 获得 通过 至 关 重 要 ,现在 看 来 这 似乎 不 是 什么 难事 。 目 前 的 车 载 通 信和 市 
场 很 大 部 分 上 由 手机 通信 主导 ,但 客观 上 说 , 蜂 色 通信 和 覆 蓄 成 本 比较 高 遇 ,提供 的 市 宽 比 
HARR., EH 802. 11p 有 望 降低 部 署 成 本 ,提高 审 宽 ,实时 收集 交通 信息 等 ,而 且 文 持 肪 
PAEA ENS RFID 搁 术 。 上 述 的 优势 有 助 于 刺激 厂商 将 Wi-Fi 内 置 入 汽车 中 ， 
而 为 方 省 成 本 和 方便 起 见 , 厂 两 极 有 可 能 将 与 传统 的 802. 11a/802. 11b/802. 11g 工作 于 
同一 频段 之 中 ,或 者 是 整合 这 些 标 准 的 多 模 产 品 。 使 用 IEEE 的 汽车 厂商 还 有 可 能 获得 
车 载 通 信和 的 运营 权 。 

对 于 移动 小 车 来 说 ,也 可 以 使 用 这 类 技术 。 但 是 小 车 作为 一 个 小 规模 的 艇 入 式 平 
人 台 , 可 以 使 用 的 无 线 技术 更 加 广泛 ,例如 ,ZigBee、 蓝 牙 、Wi-Fi、RF SOC 模块 .NFC, 其 至 
UWB 都 可 以 胜任 。 下 面 分 别 介 绍 一 下 这 些 短 距离 通信 模式 。 


1, NEU 
蓝牙 技术 是 由 爱立信 公司 在 1994 年 首先 提出 的 一 种 短 距离 无 线 通 信和 技术 。 在 短 短 
几 年 内 ,全 球 已 经 有 2500 多 家 公司 先后 加 盟 蓝 牙 特别 利益 集团 ,其 日 的 主要 是 为 了 开发 


和 促进 全 球 范 围 内 在 2. 4GHz ISM 频段 的 短 距离 , 低 成 本 的 无 线 通 信和 解决 方案 。 蓝 牙 标 
准 的 协议 栈 组 成 如 图 14-17 所 示 。 


服务 发 现 协 议 高 层 协 议 


软件 ”| 配置 链 路 控制 与 适 配 协 议 (LCAP) | 音频 协议 
硬件 主机 控制 器 接口 协议 (HCL) 


链 路 管理 器 协议 (IMP) 
基带 / 链 路 控制 协议 
射频 /无 线 电 协议 


14-17 蓝牙 标准 的 协议 栈 
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图 14-17 中 的 高 层 协议 包括 串口 通信 协议 (RFCOMM) .电话 控制 协议 (TCS) .对 象 
交换 协 以 (OBBX) .控制 命令 (AT Command) , vGard 和 vCalender 等 与 因特网 相关 的 协 
以 。 蓝 下 系统 一 般 由 无 线 单 元 、 链 路 控制 单元 、 链 路 管理 单元 和 蓝牙 软件 4 个 功能 单元 
组 成 。 作 为 一 种 小 范围 无 线 连接 技术 , 蓝 下 能够 在 设备 间 实 现 方便 快捷 、 灵 活 安全 、 低 成 
本 、 低 功 耗 的 数据 和 语音 通信 ,是 目前 实现 无 线 个 域 网 的 主流 技术 之 一 。 但 是 ,蓝牙 的 传 
输 距 离 一 般 小 于 10m。 即 使 在 信号 放大 表 的 带 助 下 ,通信 距离 最 多 可 达 几 十 米 。 


2. 超 宽 频 技术 (UWB) 


超 宽频 (UWB) 技 术 在 很 长 一 段 时 间 内 被 归 为 军事 类 技术 ,但 如 今 极 有 可 能 扩展 至 
一 般 消 费 性 产品 领域 。 超 宽频 通过 基带 脉冲 作用 于 天 线 的 方式 发 送 数 据 。 其 被 允许 在 
3. 1 一 10.6GHz 的 波段 内 工作 。UWB 的 历史 可 以 追溯 到 20 世纪 60 年 代 , 但 是 其 快速 发 
展期 是 在 20 世纪 70 年 代 , 其 中 大 部 分 集中 在 雷达 系统 ,包括 探 地 雷达 系统 。 由 于 UWB 
技术 一 直 运 用 在 军事 技术 中 ,直到 2002 年 2 月 14 日 ,美国 联邦 通信 委员 会 才 批准 该 技术 
使 用 在 民用 领域 中 。 尽 管 UWB 技术 在 小 范围 、 高 分 辨 率 , 能 够 穿 透 墙 体 `. 地面 和 身体 的 
雷达 和 图 像 系 统 中 应 用 广泛 ,并 且 具 有 支持 高 达 110Mb/s 的 数据 传输 率 ,不 需要 压缩 数 
据 ,可 以 快速 、 简单、 经 济 地 完成 视频 数据 的 处 理工 作 等 特点 ,但 是 其 传输 距离 也 在 
l0m Nj, UWB ER TET E Jj fii 3& Zo "P KS v HI Zi dE A A BU 34s HJ. 8C] 32] v 31€ Hp] zy n] 
已 经 人 研究 出 一 种 用 于 目 动 镜 车 系统 的 雷达 ,在 不 久 的 将 来 会 成 为 汽车 上 不 可 缺少 的 一 
个 选 件 。 


3. 近 距离 无 线 传 输 NFC 


近 距 离 无 线 传 输 (Near Field Communication. NFO) E A KAN EW AIRE HK 
公司 推出 的 一 种 短 距 离 无 线 通 信 拉 术 标 准 。NFC 采用 了 双 同 识别 和 连接 的 技术 ,在 
20cm 内 主要 工作 在 13. 56MHz 频段 。NFC 最 初 只 是 网 络 技术 和 遥控 识别 的 合并 ,但 是 
随 着 快速 的 发 展 ,现在 已 经 发 展 成 为 无 线 连接 技术 。 它 能 快速 自动 地 建立 无 线 网 络 ,为 
各 种 蜂 需 设备 .蓝牙 设备 等 提供 一 个 虚拟 连接 ,使 各 种 电子 设备 可 以 在 短 距 离 范 围 内 进 
行 通 信 。 这 种 短 距 离 的 交互 大 大 简化 了 整个 认证 识别 过 程 , 使 电子 设备 间 的 访问 更 安 
全 .更 百 接 、 更 清 私 ,而 且 不 用 再 听 到 各 种 电子 噪声 。 尽 管 NFC 拉 术 使 多 个 设备 之 间 可 
以 进行 无 线 连接 ,彼此 交换 数据 或 服务 成 为 可 能 ,并 且 可 以 将 其 他 类 型 无 线 通 信 加 速 , 实 
现 更 快 的 无 线 数据 传输 ,但 是 NFC 的 作用 距离 进一步 缩短 。 


4. 无 线 局 域 网 (Wi-Fi) 


Wi-Fi 是 IEEE 定义 的 一 个 无 线 网 络 通信 的 工业 标准 (IEEE 802. 11)。Wi-Fi 实质 上 
是 一 种 商业 认证 , 它 是 目前 世界 上 应 用 最 为 广泛 的 WLAN 标准 ,采用 的 波段 是 2. 4GHz。 
Wi-Fi 技术 具有 以 下 突出 优 抒 。 

(1) 无 线 电波 的 履 兰 范围 广 , 其 瞻 兰 半径 大 概 为 100m。 

(2) 虽然 无 线 通信 质量 不 是 很 好 ,安全 性 差 ,但 是 传输 速率 非常 快 。 

(3) 可 徘 性 高 , 建 网 速度 快 ,便捷 ,可 移动 性 好 ,网 络 结构 弹性 化 。 


eqs ssa LEME 


尽管 IEEE 802. 11b 协议 具有 各 种 优势 ,但 是 其 缺点 是 速率 仍 不 够 高 , 且 所 在 的 
2.4GHz AY ISM 频段 带宽 罕 , 仅 有 85MHz, 同 时 还 容易 受 微波 、 蓝 牙 等 多 种 干扰 源 的 干 
扰 ,致使 无 线 信 号 的 噪声 比较 多 。 


5. ZigBee 


ZigBee 是 一 种 以 IEEE 802. 15. 4 技术 标准 为 基础 的 新 兴 的 短 距 离 ,低速 率 无 线 网 络 
技术 , 它 是 一 种 介 于 蓝牙 技术 和 无 线 标 记 技 术 的 拉 术 提案 ,主要 用 于 近 距 离 的 无 线 连接 
和 无 线 数据 传输 。 它 拥有 自己 的 无 线 电 标 准 , 在 数 以 千 计 的 微小 传 感 大 之 间 相 互 协 调 通 
信 。 这 些 传 感 硕 只 需要 很 少 的 能 量 就 能 通过 无 线 电 波 将 数据 从 一 个 传 感 硕 传 到 另 一 个 
传 感 硕 , 所 以 它 的 通信 效率 非常 高 。 最 后 ,这 些 数 据 可 以 进入 计算 机 用 于 分 析 或 者 被 万 
外 一 种 无 线 技术 收集 。ZigBee 组 成 的 无 线 数据 传输 网 络 平台 可 以 拥有 多 达 65 000 个 无 
线 数据 传输 模块 。 每 个 ZigBee 网 络 数据 传输 模块 相当 于 移动 网 络 的 一 个 基站 ,相互 之 间 
可 以 在 整个 网 络 范围 内 进行 相互 通信 ;每 个 网 络 节 点 间 的 传输 距离 可 以 从 标准 的 75m D^ 
展 到 几 百 米 甚 至 几 千 米 ; 另 外 ,整个 网 络 还 可 以 与 其 他 各 种 网 络 连接 ,如 互联 网 。ZigBee 
技术 具有 以 下 几 方 面 的 特点 。 

(OD 省 电 : 通 第 情况 下 ,两 节 五 号 电池 可 以 使 用 长 达 6 个 月 到 2 年 。 

(2) ASE: 采用 了 碰撞 避免 机 制 ,有效 地 避免 了 数据 发 送 时 的 东 委 和 冲突 。 

(3) 时 延 短 : 针对 时 延 敏 感 的 应 用 做 了 优化 ,通信 时 延 都 非常 短 。 


(4) 网 络 容 量 大 : 可 文 持 高 达 65 000 3B fs Wi. 
(5) 安全 : 提供 数据 完整 性 检查 和 鉴 权 功能 ,加 窗 算 法 采用 通用 AES-128. 


(6) 高 保密 性 : 64 位 出 厂 编 号 和 支持 AES-128 WM% 。 

ZigBee 网 络 主要 是 为 自动 化 控制 过 程 的 数据 传输 而 建立 的 ,移动 通信 网 的 基站 价值 
一 般 都 在 百 万 元 人 民 币 以 上 ,每 个 ZigBee 通信 节点 的 价值 一 般 都 在 1000 元 人 民 币 以 下 ; 
而 且 每 个 通信 节点 除了 本 身 可 以 与 监控 对 象 (如 智能 小 车 ) 连 接 进 行 数 据 采 集 和 监控 ,还 
可 以 目 动 中 转 别 的 网 络 市 点 传输 过 来 的 数据 ,此 外 ,每 个 ZigBee 通信 市 点 还 可 以 在 目 己 
言 号 覆盖 的 范围 内 ,与 多 个 不 承担 中 转 任务 的 孤立 子 节 点 无 线 连 接 。 总 之 ,ZigBee 技术 
的 各 种 特点 适合 建立 多 智能 小 车 系统 专用 的 通信 系统 。 

移动 互联 网 在 汽车 领域 应 用 洲 力 巨大 。 首 先 , 汽 车 正在 变 成 一 个 移动 化 的 镶 能 设 
备 ,终极 的 状态 正如 谷歌 的 无 人 驾驶 汽车 。 其 次 ,承载 着 与 汽车 性 能 、 驾 驶 相关 的 各 种 数 
据 逐 渐 在 开放 ,而 数据 就 是 创新 生产 力 。 再 次 “车 载 ? 是 一 个 特殊 且 十 分 适合 移动 端 产 
品 的 应 用 场景 。 即 使 你 不 会 开车 ,智能 交通 类 .用 车 类 产品 也 开始 陆续 走 入 你 的 生活 。 


1431 无 人 驾驶 汽车 


无 人 癌 驻 汽车 集 目 动 控制 \ 体 系 结构 、 人 工 乔 能 、 视 觉 计 算 等 众多 拉 术 于 一 体 ,是 计 
算 机 科学 、 醒 式 识 询 和 午 能 控制 技术 局 度 发 展 的 产物 。 国 内 在 近期 初步 取得 了 一 定 的 成 
来 。2010 年 10 月 16 日 ,由 丰田 公司 赞助 的 “中 国 乔 能 车 未 来 挑战 完 ” 在 西安 正式 开 完 ， 
官方 对 这 套 能 让 汽车 “ 乔 能 ”起 来 并 可 以 “无 人 各 驶 ”的 模型 称 为 “视听 和 宅 信 息 的 认 知 计 
算 ”。 通 俗 来 况 束 是 ,让 计算 机 和 传 感 硕 代 符 人 来 获得 驾驶 中 最 依赖 的 视觉 和 听 筑 信息 ， 
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车 已 经 成 了 最 累 的 事情 之 一 ,驾驶 员 需 要 时 刻 集 中 注意 力 控制 车 辆 慢 慢 前 进 , 既 不 会 堵 
住 后 面 的 车 ,又 不 会 奶 到 前 面 的 车 , 手 挡车 辆 的 驾驶 者 的 疲 筋 程度 则 更 加 一 等 。 如 果 无 
人 各 驶 能 够 完全 变 为 现实 , 那 将 对 汽车 的 发 展 有 重大 的 影响 。 

谷歌 公司 在 无 人 驾驶 方面 一 直 走 在 前 面 ,谷歌 公司 已 获得 了 将 半自动 混合 驾驶 汽车 
转型 为 全 自动 驾驶 的 技术 专利 。 如 图 14-18 Brom ,谷歌 公司 的 这 种 新 型 汽车 可 以 识别 “路 
线 市 ”, 并 由 其 输入 数据 ,告知 汽车 何 处 停 梧 ,或 发 出 “前 行 10m” SE fal A d8 > s [RAY A — 
套 感 应 装置 用 来 感知 行驶 过 程 中 的 环境 ,例如 树木 .路 灯 及 一 些 知 名 的 标识 等 。 此 项 专 
利 中 “路 线 带 ”主要 是 通过 在 道路 上 设立 标记 来 实现 ,尽管 射频 连接 似乎 是 一 种 更 可 行 的 
方式 。 在 过 去 数 年 间 ,谷歌 公司 已 经 将 这 项 技术 在 包括 丰田 普锐斯 在 内 的 数 个 车 型 上 展 
开 试 验 。 在 16 万 英里 (1 TK —0. 6214 英里 ) 的 行驶 距离 中 ,超过 1000 KEKA T A 
行驶 。 此 项 技术 是 汽车 行业 迈 向 全 自动 化 的 重要 一 步 。 一 旦 将 此 项 技术 与 谷歌 地 图 结 
合 , 前 景 必 将 十 分 广阔 。 


图 14-18 ”谷歌 无 人 驾驶 车 


虽然 无 人 沟 驶 汽车 目前 已 经 在 内 华 达 州 的 公共 高 速 路 上 进行 测试 ,但 是 目击 还 不 能 对 
消费 者 进行 发 售 ,预计 还 需要 几 年 时 间 。 据 于 联 社 称 , 汽 车 三 商 如 本 要 测试 无 人 驾驶 技术 ， 
根据 2011 年 闫 国内 华 达 州 率 和 完 通 过 无 人 驾驶 汽车 行驶 合法 化 的 法 和 后 ,相关 的 法 规 细则 随 
后 出 侣 。 这 部 法 规 是 由 谷歌 无 人 汽车 制造 商 、 你 险 公 司 和 执法 部 门 联合 起 草 的 。 

无 人 区 驶 汽车 可 以 很 好 地 解决 如 超速 . 疫 玫 绝 驶 等 问题 。 通 过 互联 网 连接 的 后 联网 
还 可 以 项 近 周围 车 辆 的 位 置 ,以 避免 跟 和 车 过 紧 或 者 发 生 碰撞 。 车 联网 还 可 以 结合 导航 设 
备 完 成 最 短 时 间或 者 最 万 油 路 径 规 划 、 精 确 预 测 到 达 时 间 等 功能 。 

商业 上 ,和 于 联网 可 以 实现 车 与 后 之 间 的 通信 、 生 与 基础 设施 的 通信 ,广告 商 可 以 对 来 
往 车 辆 进行 有 选择 性 地 发 放 广 告 , 以 降低 成 本 。 而 且 通 过 互联 网 ,可 以 及 时 得 知 梧 辆 事 
故地 点 和 伤亡 情况 。 


1432 无 线 传 感 希 网 络 


Tc 2% Fz ER 28 24 (Wireless Sensor Network. WSN) Jp hY F — f £z gs s IW] 28 . TE 
国防 安全 和 国民 经 济 各 方面 均 有 广阔 的 应 用 有 前景。 小 车 的 移动 互联 网 可 以 看 作 是 无 线 
fixes d i6. RAM See. 
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无 线 传 感 器 一 般 由 数据 采集 单元 等 部 分 组 成 。 被 监测 物理 信和 号 的 形式 决定 了 传 感 
需 类 型 ,如 温度 传感器 等 。 处 理 通常 选用 艇 人 式 数 据 传输 单元 ,主要 由 低 功 耗 、 短 距离 的 
无 线 通 信和 模块 组 成 。 微 型 化 操作 系统 选用 骸 入 式 操作 系统 ,如 Vxworks, pcos- Il 、 
uCLinux、TinyOS 等 。 

传 感 硕 网 络 与 传统 网 络 相 比 有 一 些 独特 的 特点 ,主要 如 下 。 

(1) PARE, BED TT BE ER aR eR HI n e 

(2) 具有 有 限 的 计算 能 力 .通信 和 电源 供应 。 

(3) 独特 的 底层 通信 传输 媒介 。 

(4) 传感器 节点 间 无 中 心 .日 组 织 , 多 跳 通信 。 

(5) 可 以 同时 通过 多 条 信 源 和 信 簿 路 由 传输 数据 。 

(6) 网 络 具 有 很 强 的 鲁 棒 性 和 民 好 的 伸缩 。 

通过 在 移动 智能 小 车 平台 上 实现 无 线 传 感 网 ,可 以 有 以 下 应 用 。 


1. 环境 监测 


随 春 人 们 对 环境 问题 的 关注 程度 越 来 越 高 ,需要 采集 的 环境 数据 越 来 越 多 ,无 线 传 
感 硕 网 络 的 出 现 为 随机 性 的 研究 数据 获取 提供 了 便利 ,并 且 还 可 以 避 倪 传统 数据 收集 方 
式 给 环境 市 来 的 侵入 式 破 坏 。 例 如 ,英特尔 公司 实验 室 人 研究 人 员 曾 经 将 32 个 小 型 传 感 
人 复 接 人 互联 网 ,以 谈 出 缅 因 州 “ 大 鸭 品 ”上 的 气候 ,用 来 评价 一 种 海燕 嘛 的 条 件 。 无 线 传 
感 硕 网 络 还 可 以 跟踪 候 乌 和 昆虫 的 迁移 ,人 研究 环境 变化 对 农作物 的 影响 ,监测 海洋 、 大气 
和 土壤 的 成 分 等 。 此 外 , 它 也 可 以 应 用 在 精细 农业 中 ,来 监测 农作物 中 的 害虫 .土壤 的 酸 
碱 度 和 施肥 状况 等 。 


2. 医疗 护理 


罗 彻 斯 特大 学 的 科学 家 使 用 无 线 传感器 创建 了 一 个 智能 医疗 房间 ,使 用 微 侍 来 测量 届 
住 者 的 重要 征兆 (血压 、 脉 捕 和 呼吸 ) .睡觉 姿势 以 及 每 天 24 小 时 的 活动 状况 。 央 特 尔 公司 
也 推出 了 基于 WSN 的 家 性 护理 技术 。 该 拉 术 是 作为 探讨 应 对 老龄 化 社会 的 技术 项 目 
Center for Aging Services Technologies(CAST) 的 一 个 环节 开发 的 。 该 系统 通过 在 畦 、 家具 
以 及 家 用 电 闪 等 家 中 道具 和 设备 中 通信 半导体 传 感 硕 , 带 助 老 龄 人 士 . 阿 尔 次 海 积 氏 病 患者 
以 及 残障 人 士 的 家 硅 生 话 。 利 用 无 线 通信 将 各 传 感 厦 联网 可 高 将 传递 必要 的 信息 从 而 方便 接 
党 护理 。 而 且 还 可 以 减轻 护理 人 员 的 负担 。 英 特 尔 公司 主管 预防 性 健康 保险 人 研究 的 董事 Eric 
Dishman fg . “在 开发 家 庭 用 护理 技术 方面 ,无 线 传 感 硕 网 络 是 非常 有 前 途 的 领域 。 


3. 军事 领域 


Hi T Z52X fz i as d 6 HO S R, BELA B HJ Br es. E EE 8636 a LH T S25 B9 Ux 
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国 国防 部 已 投资 几 千 万 美元 ,帮助 大 学 进行 “智能 尘埃 "传感器 技术 的 研发 。 

还 有 就 是 目标 跟踪 ,实现 “ 超 视 距 ” 战 场 监 测 。UCB 的 教授 主持 的 Sensor Web 是 
Sensor IT 的 一 个 子 项 目 。 原 理性 地 验证 了 应 用 WSN 进行 战场 目标 跟 踊 的 拉 术 可 行 性 ， 
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4. 住房 家 居 


在 建筑 领域 ,采用 无 线 传感器 网 络 ,可 以 让 大 楼 ,桥梁 和 其 他 建筑 物 能 够 自身 感觉 并 
意识 到 它们 的 状况 ,使 得 安装 了 传感器 网 络 的 智能 建筑 自动 告诉 管理 者 它们 的 自身 感觉 
并 让 管理 者 意识 到 它们 的 状况 ,从 而 可 以 让 管理 者 按照 优先 级 进行 定期 维修 工作 ， 

家 居 方 面 , 智 能 家 居 系 统 的 设计 目标 是 将 住宅 内 各 种 设备 连接 起 来 ,使 它们 能 够 自 
动 运行 .相互 协作 ,为 居住 者 提供 尽 可 多 的 便利 和 和 舒适 。 


s. 其 他 用 途 


WSN 还 被 应 用 于 一 些 危险 的 工业 环境 ,如 井 矿 、 核 电厂 等 ,工作 人 员 可 以 通过 它 来 
实施 安全 监测 。 也 可 以 用 在 交通 领域 作为 车 辆 监控 的 有 力 工具 。 此 外 还 可 以 用 在 工业 
自动 化 生产 线 等 诸多 领域 。 英 特 尔 公司 正在 对 工厂 中 的 一 个 无 线 网 络 进行 测试 ,该 网 络 
由 40 台 机 右上 的 210 个 传 感 顺 组 成 ,这 样 组 成 的 监控 系统 将 大 大 改善 工厂 的 运作 条 件 。 
它 可 以 大 幅 降低 检查 设备 的 成 本 ,同时 由 于 可 以 提前 发 现 问题 ,因此 将 能 缩短 停机 时 间 ， 
提高 效率 ,并 延长 设备 的 使 用 时 间 。 尽 管 无 线 传感器 技术 仍 处 于 初步 应 用 阶段 ,但 已 经 
慨 示 出 了 非凡 的 应 用 价值 ,相信 随 着 相关 技术 的 发 展 和 推进 ,一 定 会 得 到 更 大 的 应 用 。 


J 题 


1. 移动 符 能 小 车 都 有 了 哪些 方面 的 应 用 ? 举例 说 明 其 中 至 少 一 个 方面 的 应 用 。 

2. IEEE 802. 11p 的 别称 是 什么 ? 它 的 主要 应 用 场景 是 什么 ?” 相 比 于 其 他 协议 , 它 
有 了 哪些 方面 的 特点 ? 

3. MAE ZigBee 技术 ? 它 有 哪些 方面 的 特点 ? 

4. NFC RAE PRAET A? CEE PEAGA E? Fb A DEE MHAR? 

o. 无 线 传 感 带 网 络 一般 由 哪 几 部 分 组 成 ? 它 有 哪些 方面 的 应 用 ? 相 比 于 传统 网 络 
有 哪些 特点 ? 


参考 文献 


[1] ZRobot 官网. http://zrobot. org/. 
[2] 北京 掌 衬 集 电 科技 有 限 公 司 上 官网 .http://www. kandh. com. cn/. 


L3] 


P x FPR LAMA 


第 


Tully Stephen, George Kantor. HowieChoset. Field and Service Robotics | M ]. Berlin; 

Springer. 2010, 

Zhang Ying.et al. Real-time indoor mapping for mobile robots with limited sensing | C ]J. IEEE 7th 

International Conference on Mobile Ad hoc and Sensor Systems. IEEE.2010: 12-17. 

Cunningham, Alexander, et al. Fully distributed scalable smoothing and mapping with robust 

multi-robot data association | C |. IEEE International Conference on Robotics and Automation. 

IEEE,2012; 112-116. 

Charrow. Benjamin. Nathan Michael. Vijay Kumar. Cooperative multi-robot estimation and control 

for radio source localization | J |. Experimental Robotics. 2013(3): 1-22. 

Fu. Sivao. et al. Local vs. global: Indoor multi-robot simultaneous localization and mapping in 

wireless sensor networks | C]. International Conference on Networking. Sensing and Control. 

IEEE.2010; 1822-1826. 

Wikipedia. Bluetooth | EB/OL ]. https://en. wikipedia. org/ wiki/ Bluetooth. 

Wikipedia. Ultra-wideband | EB/OL |]. https://en. wikipedia. org/ wiki/Ultra-wideband. 
Wikipedia. Near Field Communication | EB/OL ]. https://en. wikipedia. org/ wiki/Near. field | 
communication. 

Wikipedia. Wi-Fi | EB/OL ]. https://en. wikipedia. org/ wiki Wi-Fi. 

Wikipedia. ZigBee | EB/OL |. https://en. wikipedia. org/ wiki/ZigBee. 

百度 百科 . EA BE 4E AK BERE SE| EB/OL ]. http://baike. baidu. com/view/4572422. htm. 

百度 百科 . 谷歌 无 人 驾驶 车 LEB/OL ]. http://baike. baidu. com/view/8279448., htm. 

中 国 科 学 技术 大 学 . 基于 车 载 日 组 网 模式 的 小 车 互联 应 用 技术 开发 LRj. 合肥 : 中 国 科 学 技术 
KF .2010. 

Wikipedia. IEEE 802. 11p [ EB/OL ]. https://en. wikipedia. org/wiki/IEEE_802. 11p. 

EJE. 一 种 短 距 离 无 线 数据 通信 系统 的 设计 和 实现 LDj]. 成 都 : 电子 科技 大 学 ,2007. 

HRAB. 无 人 驾驶 的 智能 汽车 技术 引领 未 来 智能 时 代 [LEB/OLj]. http://www. gec-edu. org/ 
hydt/show/55881. 

Wikipedia. Wireless sensor network | EB/OL |. https://en. wikipedia. org/wiki/ Wireless sensor 
network. 

物 联网 世界 . 无 线 传 感 需 网 络 应 用 实例 LEB/OL J. http://www. iotworld. com. cn/html/Library/ 
201112/41dae95be0096483. shtml. 


249 


KDHE LAE C 
Judea Pearl 教授 
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Allen Newell 2%, HX E Causality: Models,Reasoning sand Inference 创立 了 因果 推理 
演算 法 ,为 他 局 得 了 2011 APR fe SX 26 UE AB EFE AY Lakatos 3€ ,评语 中 说 “他 为 
科学 哲 尝 做 出 了 重大 的 杰出 贡献 *。Judea Pearl 的 工作 改变 了 人 工 重 能 ,他 通过 在 不 确 
定 的 条 件 下 为 信息 处 理 创 造 了 一 个 具有 代表 性 的 计算 基础 。 他 的 工作 超出 了 基于 逻辑 
理论 基础 的 人 工 镶 能 以 及 基于 规则 的 专 冢 系统 范 胃 。 他 指出 智能 系统 所 面临 的 不 确定 
性 是 一 个 核心 问题 , 开 且 提出 概率 论 算 法 作为 知识 获取 及 表现 的 有 效 基 础 。 
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151 在 物 联 运输 方面 的 应 用 


2013 年 12 月 ,亚马逊 的 首席 执行 官 杰 夫 。 贝 佐 斯 在 美国 消费 电子 展 上 展 出 一 款 名 
为 PrimeAir 的 小 型 无 人 驾驶 飞机 ( 见 图 15-10 ,试图 建立 一 种 新 的 货物 交付 方式 。 
PrimeAir 可 利用 GPS 定位 和 目 动 驾驶 技术 在 半 小 时 之 内 将 货物 送 到 客户 家 中 ,其 前 提 
是 包 右 质量 不 超过 5 磅 (862%% 的 订单 质量 小 于 5 磅 )。 该 系统 包含 无 人 驾驶 直升机 等 待 、 
准备 运送 .运送 范围 为 传送 市 末端 17km 范围 内 三 部 分 。 亚 马 逊 方面 还 表示 ,只 要 联邦 航 
空 管理 局 出 台 了 无 人 机 的 规章 制度 ,无 人 机 送 货 计 划 就 可 以 进入 商业 运营 阶段 了 。 我 国 
顺丰 快运 公司 也 有 类 似 的 无 人 机 快递 实验 正在 开展 ,主要 用 于 偏远 地 区 的 快件 配送 。 


he m nm 


15-1 PrimeAir 无 人 机 


关 国 的 创业 公司 Matternet UJ T TE Az i (P Fs] 23 9X XE prr My A 388 As 88 B) 308, 73 S BEL es DT 
[ER o 1 3s Án CAN ETRE, Hem A ETC AL. ADEL BS RUN ESTA SII AS ERA 
10 亿 人 生活 在 缺乏 可 徘 公路 系统 的 区 域 , 而 无 人 机 却 能 以 可 菲 的 方式 运输 重要 物资。 


152 在 目 主 导航 万 面 的 应 用 


无 人 机 作为 校园 导航 助手 来 说 是 大 有 可 为 的 。MIT 的 SENSEable City Lab F 2013 
年 推出 了 SkyCall( 见 图 15-2) 服 务 , 用 于 校园 导航 。 如 果 游 客 或 师 生 不 知 遂 目的 地 的 具 
体位 置 ,只 要 在 校园 内 点 击 事 先 在 手机 上 装 好 的 App. SkyCall 系统 会 根据 GPS 的 定位 
信息 派送 一 架 四 轴 飞 行 器 飞 到 他 们 面前 。 之 后 只 需要 问 手 机 里 输入 相应 的 数字 ,飞行 需 
wt HE FE ft (| aie 8] H AIHE 


15-2 SkyCall 
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153 在 遥感 测绘 方面 的 应 用 


日 前 ,国家 海洋 局 第 三 海洋 研究 所 海洋 声学 与 遥感 实验 室 正 在 利用 四 旋 咽 无 人 机 进 
行 海洋 遥感 测绘 的 工作 。 据 科研 人 员 介 绍 ,外 形 像 邮 蛛 的 白色 四 旋翼 无 人 机 是 高 空 拍 照 
能 手 ,可 在 1000m 以 下 的 任意 高 度 悬 停 和 飞行 ,并 从 空中 对 海岛 ,海岸 带 等 进行 立体 “ 扫 
f" ,帮助 科研 人 员 获 取 全 面 的 地 理 测绘 .海洋 遥感 等 方面 的 现状 信息 。 它 不 仅 可 以 到 达 
地 面 调查 人 员 无 法 到 达 的 地 方 ,而 且 可 在 较 短 时 间 内 完成 调查 工作 。 此 外 ,使 用 遥感 卫 
星 会 受到 时 段 的 限制 和 天 气 的 影响 ,而 无 人 机 可 以 突破 了 时 间 天气, 甚至 空 管 等 因素 的 
限制 ,完成 许多 遥感 卫星 不 能 完成 的 任务 。 


154 在 其 他 方面 的 应 用 


无 人 机 还 可 以 在 盆 狂 天 气 防治 工作 中 大 显 身 手 。 上 目击 ,中航 工业 已 经 研制 出 一 种 用 
T iH 2E RS EE ADL, e — Rh DAL p E E AE DL T6 DET 7) BIKE ZG ABL. VA BLIE TE BLZ 


EOE — 四 旋翼 飞行 器 在 无 线 网 络 中 的 应 用 


和 港口 进行 初期 试验 。 其 工作 原理 为 ,将 吸湿 颗粒 用 和 柔 琶 无 人 机 播 撤 在 指定 区 域 ,吸湿 
AUR. n] HEETE ^E R E SEE EA «A T fii ZK 1E s AN IX ii Wil [85 29- 1H As TH F ISl E 3 7C 
机 RALAR AARMA, RAT REA TE. KITA IS AE DU ER. 

无 人 机 的 民用 前 景 也 非常 广阔。 无 人 机 的 爱好 者 Chris Anderson 正在 着 于 一 个 
follow me box 项 目 。 使 用 者 可 以 在 皮 市 上 别 一 个 手机 大 小 的 盒子 ,用 它 来 中 控 一 个 飞行 
器 。 飞 行 器 上 安装 摄像 头 ,可 以 记录 你 的 每 一 瞬间 。 目 前 遥控 摄像 飞机 被 用 于 对 遇险 近 
险 者 的 搜寻 考古 遗址 的 调查 等 。Anderson 还 认为 飞行 器 将 会 像 个 人 计算 机 一 样 “ 私 人 
化 ”, 未 来 人 手 一 台 无 人 飞行 右 的 时 代 也 许 不 远 了 ，。 


>] ie 
1 四 旋 避 飞行 器 有 哪些 优势 ?( 列 出 三 点 即 可 ) 
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KDI 2H— — PL As AGA Vijay Kumar 教授 


Vijay Kumar(1962 Œ 4 H 12 AA) z& — ZMA TZ, ERY EEL K SE UPS 
基金 教授 ,专业 领域 包括 工程 和 应 用 力学 .电子 与 系统 工程 .计算 机 信息 科学 方面 。 因 对 
多 机 器 人 队 形 的 协同 控制 而 著名 。 目 前 有 目 己 的 机 大 人 人 研究 团队 ,主要 人 研究 的 问题 为 多 
机 各 人 协作 探索 ,协同 搬运 、3D 环境 下 的 运动 控制 等 。 在 理论 和 实验 两 方面 和 都 有 巨大 的 
研究 成 果 , 是 机 上 需 人 领域 领军 的 研究 团队 。 

Vijay Kumar 曾 在 TED 上 做 了 一 次 关于 
四 旋 记 飞机 的 精彩 报告 。 所 展示 的 四 旋 思 飞机 
只 有 手掌 般 的 大 小 ,但 是 通过 精密 的 控制 算法 
以 及 视觉 运动 检测 系统 可 以 对 飞机 做 到 非 第 精 
细 的 控制 。 视 频 中 展示 飞机 可 以 根据 障碍 物 自 
动 调整 自己 的 飞行 策略 。 除 了 单个 飞机 的 控制 
之 外 ,多 个 飞机 可 以 以 分 布 式 的 算法 实现 非常 
漂亮 的 队 形 切换 ,以 及 协同 搬运 木 块 ,进一步 
地 ,在 互 不 干扰 的 情况 下 ,共同 用 积木 搭建 起 建 
席 物 。 目 前 ,四 旋 思 飞机 的 控制 和 协作 探 寺 是 一 个 非 第 有 前 景 的 领域 ,Kumar 在 此 方面 
近期 投入 了 很 大 精力 。 

他 所 带领 的 实验 室 正在 研究 的 项 目 有 如 下 几 个 方面 ,这 些 方 面 均 是 机 器 人 领域 很 前 
ARAL: 目 治 的 小 型 无 人 机 、 可 扩展 且 目 治 的 集群 机 规 人 队伍 、 合 作 处 理 和 搬运 、 发 行 
机 器 人 的 环境 探索 和 地 图 构建 .打印 机 器 人 、 微 生物 机 需 人 、 人 形 机 需 人 等 。 
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第 16 音 chapter 16 sis 
Android 编程 写 开 发 


随 着 移动 设备 的 迅速 发 展 , 操 作 系 统 也 在 不 断 进 化 。 塞 班 的 风靡 和 没落 ,iOS 的 热 
il. Android 的 迅速 扩张 ,Windows Phone 和 BlackBerry 的 逐渐 消退 ,这 些 告诉 我 们 ,只 
有 最 有 生命 力 的 系统 才能 站 住 脚 跟 。Android 系统 之 所 以 强大 ,不 仅仅 是 因为 其 开源 的 
特质 、 基 于 Linux 的 血统 ,而 且 还 因为 它 为 开发 者 提供 了 很 完善 的 开发 平台 ,使 用 Java 这 
^ ABE 2 XR AY TE nS. Ao EF. 
Android 从 诞生 开始 ,到 现在 已 经 更 新 到 9. 0 版 本 了 ,其 中 增加 了 旧版 本 中 没有 的 功 
能 。 图 16-1 给 出 了 Android 系统 的 发 展 史 。 
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图 16-1 Android 系统 


Android 系统 的 每 个 版 本 都 以 一 个 食物 来 命名 ,与 开发 者 相关 的 是 API 等 级 , 它 表 
7R Android 开发 包 提 供 的 API 资源 的 等 级 ,如 条 要 在 高 版 本 ered 
应 高 级 别 的 API. 


161 Android 系统 的 架构 


Android R £t ATA KET A PUA . Sl 16-2 所 示 。 
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图 16-2 Android 系统 架构 图 


Android 系统 架构 和 其 操作 系统 一 样 ,采用 了 分 层 的 架构 。 从 架构 图 看 , Android 分 为 
4 个 层 ,从 高 层 到 低层 分 别 是 应 用 程序 层 (Applications)、 应 用 程序 框架 层 (Application 
Framework) 、 系统 运行 库 层 (Libraries 十 Android Runtime) 和 Linux 内 核 (Linux Kernel) 。 


161.1 应 用 程序 层 


Android 会 同一 系列 核心 应 用 程序 包 一 起 发 布 , 该 应 用 程序 包 包 括 E-mail 客户 端 、 
SMS 短 消息 程序 日 历 、 地 图 ,浏览 费 、 联 系 人 管理 程序 等 。 所 有 的 应 用 程序 都 是 使 用 
Java 请 言 编 写 的 。 


1612 应 用 程序 框 染 层 


开发 人 员 也 可 以 完全 访问 核心 应 用 程序 所 使 用 的 API 和 框架。 该 应 用 程序 的 架构 二 
计 简 化 了 组 件 的 重用 ;任何 一 个 应 用 程序 部 可 以 发 布 它 的 功能 块 并 且 任 何其 他 的 应 用 程 
序 都 可 以 使 用 其 所 发 布 的 功能 块 ( 不 过 得 齐 循 框架 的 安全 性 限制 )。 同 样 ,该 应 用 程序 重 
用 机 制 也 使 用 户 可 以 方便 地 符 换 程序 组 件 。 


第 os Android 编程 与 开发 


隐藏 在 每 个 应 用 后 面 的 是 一 系列 的 服务 和 系统 ,其 中 包括 如 下 。 

CD 丰富 而 又 可 扩展 的 视图 (Views) ,可 以 用 来 构建 应 用 程序 , 它 包 括 列表 (lists) 、 网 
ta (grids) .文本 框 (text boxes) ,按钮 (buttons) ,甚至 可 通信 Web Ni vi, d -o 

(2) Ate eat (Content Providers) 使 得 应 用 程序 可 以 访问 另 一 个 应 用 程序 的 数据 
CURA A See). ae FES ETA AY 

(3) $Y OE AE (Resource Manager) 提 供 非 代码 资源 的 访问 ,如 本 地 字符 串 VLDE RU 
布局 文件 (layout files), 

(4) AAEH AS (Notification Manager) 使 得 应 用 程序 可 以 在 状态 柱 中 显示 目 定 义 的 
提示 信息 。 

(5) 活动 管理 种 (Activity Manager) 用 来 管理 应 用 程序 生命 周期 并 提供 第 用 的 导航 
回 退 功能 


1613 系统 运行 库 
NE BRE 


Android 包含 一 些 C/C++ 库 , 这 些 库 能 被 Android 系统 中 不 同 的 组 件 使 用 。 它 们 通 
过 Android 应 用 程序 框架 为 开发 者 提供 服务 。 以 下 是 一 些 核心 库 。 

CD 系统 C 库 。 一 个 从 BSD 继承 来 的 标准 C. A St eA UE ibe) Ede STI Ase T ik 
ASX Linux 的 设备 定制 的 。 

(2) 媒体 库 。 基 于 Packet Video Open Core, 该 库 支 持 多 种 常用 的 音频、 视频 格式 回 
放 和 录制 ,同时 支持 静态 图 像 文 件 。 编 码 格式 包括 MPEG4、H.264、MP3、AAC、AMR.、 
JPG,PNG, 

(3) Surface Manager。 对 显示 子 系统 的 管理 ,并 且 为 多 个 应 用 程序 提供 了 2D 3D 
图 层 的 无 颖 融合。 

(4) Lib Web Core。 一 个 最 新 的 Web Ù bi az 91 , 文 持 Android DU w Zi I— A n] Hx 
AW Web 视图 。 

(5) SGL。 底 层 的 2D BÉ SIE, 

(6) 3D Libraries。 基 于 OpenGL ES 1.0 APIs 实现 ,该 库 可 以 使 用 便 件 3D 加 速 ( 如 
朱 可 用 ) 或 者 使 用 融 度 优化 的 3D 软 加 速 。 

(7) Free Type。 位 图 (bitmap) 和 矢量 (vector) 字 体 显 示 。 

(8) SQLite。 一 个 对 于 所 有 应 用 程序 可 用 ,功能 强劲 的 轻 量 关系 型 数据 库 引 擎 。 


2. Android 运行 库 


Android 包括 一 个 核心 库 ,该 核心 库 提 供 Java 编程 语言 核心 库 的 大 多 数 功 能 。 每 一 
个 Android 应 用 程序 都 在 它 目 己 的 进程 中 运行 ,都 拥有 一 个 独立 的 Dalvik 虚拟 机 实例 。 
Dalvik 被 设计 成 一 个 设备 可 以 同时 高 效 地 运行 多 个 虚拟 系统 。Dalvik 虚拟 机 执行 
(. dex) Dalvik 可 执行 文件 ,该 格式 文件 针对 小 内 存 使 用 做 了 优化 。 同 时 虚拟 机 是 基于 寄 
存 天 的 ,所 有 的 类 都 经 由 Java 编译 需 编 译 ,然后 通过 SDK 中 的 dx 工具 转化 成 . dex 格式 
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由 虚拟 机 执行 。Dalvik 虚拟 机 依赖 于 Linux 内 核 的 一 些 功能 ,比如 线程 机 制 和 底层 内 存 
管理 机 制 。 


1614 Linux 内 核 


Android 的 核心 系统 服务 依赖 于 Linux 2.6 或 者 Linux 3. 3 内 核 ,如 安全 性 内 人 存 管 
H.i dg 3 理 、 网 络 协 议 栈 和 驱动 模型 。Linux 内 核 也 同时 作为 便 件 和 软件 栈 之 间 的 抽 
象 层 。 这 一 层 涉 及 驱动 和 架构 相关 的 压 层 代码 ,一般 程序 不 会 涉及 。 


162 编程 环境 的 搭建 


安 早 是 用 Java 编写 的 ,那么 就 必须 有 JDK 每 软件 支持 。 一 般 来 说 ,初级 程序 员 可 以 
使 用 Eclipse + Android SDK 来 搭配 开发 。 这 里 给 大 家 推荐 安里 开发 官网 ,很 多 信息 都 
可 以 找到 : http://developer. android. com。 下 面 较为 详细 地 介绍 搭建 过 程 。 

(D 23% Java JDK。 如 图 16-3 所 示 , 下 载 JDK 的 地 址 : http://www. oracle. com/ 
technetwork/java/javase/downloads/jdk8-downloads-2133151. html, 


$ Accept License Agreement © Decline License Agreement 


Product / File Description File Size 


| Linux ARM v6/v7 Hard Float ABI 83.51 MB © jdk-8-linux-arm-vfp-hfit.tar.gz 
Li 133.57MB * jdk-8-linux-i586.rpm 
15247 MB  * jdk-8-linux-i586.tar.gz 
133.85 MB  $ jdk-8-linux-x64.rpm 
151.61 MB 5* jdk-8-linux-x64 tar.gz 
207.72MB . * jdk-8-macosx-x64 dmg 
135.5 MB & jdk-8-solaris-sparcv9 tar. Z 
95.53 MB # jdk-8-solaris-sparcv9 tar.gz 
135.78MB — @ jdk-8-solaris-x64 tar Z 
93.15 MB $ jdk-8-solaris-x64 tar.gz 
151.68 MB  $* jdk-8-windows-i586 exe 
155.144 MB. * jdk-8-windows-x64 exe 


16-3 T JDK 


(2) 配置 环境 变量 。 需 要 添加 如 下 环境 变量 ,如 图 16-4 Bp. 


JAVA HOME- >C: Mjdk1.6.0 10 

ee ae &JAVA HOMER lib;%JAVA_HOMES\ lib\tools.jar 

Path- >%JAVA HOME%\bin;%JAVA HOMESAjreMbin 

(3) 打开 命令 行 , 输 入 javac, 如 条 返回 结果 如 图 16-5 所 示 , 即 安装 完成 。 

(4) 安装 Eclipse and Android SDK. M http://developer. android. com F # SDK 
开发 包 , 然 后 在 Eclipse 里 设置 SDK 路 径 即 可 ,打开 Eclipse 之 后 如 图 16-6 所 示 。 
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常规 中 计算 机 名 | Met. L M NF. | 自动 更 新 | j 远程 | 


Administrator FIR PSH (V) 
变量 fet 


C:\Documents and Settings \Admin. . 
C:\Documents and Settings Admin. . 


(mewn || wee) || meom | 


KB (S) 
变量 值 


asl. log Destination-file 

ComSpec C: WINDOWS*system32'emd. exe 

DEFLOGDIR C:\Documents and Settings\All V... 

FP NO HOST C... NO 

NUMBER OF PR... 1 
Aus 


re ms ETT 


Bi C:\Windows\system32\cmd.exe 


Microsoft Windows [ho 6.1.7681 ] 
Hay B m. [有 (co 2689 Microsoft Corporation. 


1: Isers\ZYR>javac 
> javac <options>? <source files? 


H. 可 能 的 选项 各 托 : 


Ens 
LET 


—g none 


LT 
| 
[RR 
ESET 
al 
: 1i. 


FOBLBE HE 
pipon eI 


cie 


Sot Fat 


Ao 
AL E 
UE 
zu 


—-g:tlines,vars,source? 


—Hn üt tarn 


a J m, s 


55 在 执行 的 操作 的 消息 
165 API dum Ug 
(ERE 理 程 序 的 位 


FRAMES FEBM 
ud 
us 


-uerhose 


| mal —. D | H 
EEHEHE 


ll Sed ea Dea 


Ta 
L 
= 


i 
HD 
CO po 


deprecation 
classpath Hir»? 
cp &iir? 
PLI X a 
-sourcepath Foi» 

:Dir X. 
—bootclasspath &rgj1r»^ 
-extüirs < = ho 
—endorseddirs < = se? 


-proc-:ínone.only? 


i 
 —2À 
IFH 

chock beh MES 

‘gt = a TA um 


at. a. ul 


i rb rr Es 


= 
m 
——= 


nat 


inira 
Vui 


HIHI 


时 


^ aa 


> 站 


= 
M palki m 
T 了 1 | rT 


Td 
= = 


h3 ， 
m 
tu) z 


processor £classi»5[.4£class 
认 的 搜索 re 


processorpath Che 

dA «Ei 

-s «Hx 

—inplic ait: isi roii 
—encodins SE 


Dit 


meet [mmo 


c» TT | | 


—süource C 了 版》 
a 457] ATHRO 
version 


in P 


rie. E 3 
P us a ET Pe Poe Lu 
SA. pia SERA jp de 


图 16-5 javac 返回 值 


在 Eclipse 中 ,需要 更 新 Android SDK, 以便 使 用 在 最 新 的 系统 版 本 上 。 打 开 SDK 
管理 器 ,如 图 16-7 所 示 ,选择 所 AY APIs MAF, 


|| HE Package Explorer H VO MEE pus 四 ActionBarTa... [J] FragmentNes... el ContentCate.. E3 "y pe dE d- Outline £3 
& * Copyright (C) 2012 The Android Open Source Projecti] ai E 8 | w 6€ w 7 


pul package com.examnple.android.support.appnavigation.app; | a 
b z- Supporti 3Demos 4 ip ContentCategoryAc 
b ae Supportdpp Navigation uj ® import com.example.android.support.appnavigation.R;|| | e  onCreate(Bund 
public class ContentCategoryActivity extends Activity { | yo eoe 
o Override è onViewContent | 

E protected void onCreate(Bundle savedInstanceState) 1 

super.onCreate(savedInstanceState); 

settontentView(R.layout.content category); 


ActionBartompat.setDispLoyHomeAsUpEnabLed(this, true); 
} 
Override 
public boolean onüptionsritemselected(Menultem item) 1 


Y m 


E Problems Z3 i @ Javadoc ie, Declaration 
127 errors, 1 warning, 0 others [Filter matched 101 of 128 items) 
Description i 
b & Errors (100 of 127 Tem 


图 16-6 Eclipse 界面 


Status 


4f Android SDK Tools Es. Update available: rev. 22.6.1 
[V] 4^ Android SDK Platform-tools . Es. Update available: rev. 19.0.1 
[7] 4* Android SDK Build-tools | Not installed 

[7] & Android SDK Build-tools T] Not installed 

[F] & Android SDK Build-tools | | Not installed 

4* Android SDK Build-tools 19 [7 Installed 

F] 4 Android SDK Build-tools | | Not installed 

[7] 4. Android SDK Build-tools | Not installed 

4 Android SDK Build-tools T] Not installed 

4* Android SDK Build-tools |. Not installed 

4 E| Ba Android 4.4 (API 19) 


Show: |¥|Updates/New [V|Installed — | |Obsolete Select New or Updates 


Sort by: © API level © Repository Deselect All 


p 
Done loading packages. 


16-7 SDK 管理 器 


16.3 Android I 程 


在 Eclipse 中 创建 一 个 工程 ,其 结构 如 图 16-8 所 示 。 其 中 ,最 上 面 是 包 的 名 字 , 学 过 
Java 的 读者 都 知道 package 这 个 概念 ,对 程序 打包 是 一 个 很 好 的 代码 重用 的 方式 。 后 绥 
为 java 的 文件 是 源 代 码 , 每 一 个 应 用 都 有 一 个 main Activity. 3€ ZE7K T Activity 类 的 
子 类 就 是 整个 应 用 的 入 口 。 其 他 的 Java 文件 都 可 以 声明 其 他 类 ,或 者 声明 函数 ,与 
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4 > HelloEffects 


"E — 8 | 
4 8B com.example.android.mediafx <==" 


. [JJ GLTeolboxjava Er Je TI 
. [|J] HelloEMects java i 产 代码 
> [) TextureRendererjava 
cR gen [Generated Java Files] 
2 assets 
4 [5 res 
EE drawable 
G drawable-hdpi 
| © drawable-Idpi 
& drawable-mdpi 
- & drawable-xhdpi 


[3] project.properties 


图 16-8 工程 结构 


C/C++ KW. Android 4. 2 说 明 API 的 版 本 为 4. 2, 即 可 以 开发 4.2 及 以 下 版 本 的 
Android 手机 。 

另外 一 个 常用 的 文件 是 xml 文件 。xml 文件 用 于 应 用 界面 布局 和 应 用 配置 。 
Layout 文件 夹 里 的 main. xml 文件 是 布局 文件 ,可 以 设置 按键 的 位 置 \ 显 示 文 字 的 位 置 、 
添加 滚动 屏 等 。 根 目录 下 的 AndroidMainfest. xml 文件 是 配置 文件 ,要 声明 应 用 中 用 到 | 
的 Activity 和 Service ,还 要 声明 应 用 的 权限 ,如 使 用 网 络 ,需要 写 人 SD 卡 等 权限 。 


1631 Android 程序 里 的 基本 概念 
l. Activity 


一 个 Activity Æ — ^r y FA f Fe HI., $e [E— 7 Bf 38. FH IP 7A Y SE MET EH n] VR] 
来 交互 ,例如 拨号 IAE RI E-mail、 看 地 图 。 每 一 个 Activity 被 给 予 一 个 窗口 ,在 上 面 
可 以 绘制 用 户 接 口 。 窗 口 通常 充满 屏 禹 ,但 也 可 以 小 于 屏 各 而 浮 于 其 他 窗口 之 上 。 

一 个 应 用 程 订 通常 由 多 个 Activities 组 成 ,它们 通常 是 松 炮 合 关 系 。 通 党 ,一 个 应 用 
程序 中 的 Activity 被 指定 为 main Activity, 即 当 第 一 次 启动 应 用 程序 时 呈现 给 用 户 的 那 
个 Activity。 每 一 个 Activity 可 以 启动 男 一 个 Activity 以 完成 不 同 的 动作 。 每 一 次 一 个 
Activity 局 动 ,前 一 个 Activity 就 停止 了 ,但 是 系统 保留 Activity 在 一 个 栈 上 (back 
stack)。 当 一 个 新 Activity 局 动 , 它 被 推送 到 栈 顶 ,取得 用 户 焦 点 。back stack 符合 简单 
“后 进 先 出 ”原则 ,所 以 , 当 用 户 完成 当前 Activity ,然后 单 击 back 按钮 , 它 被 弹出 栈 ( 并 且 
被 摧毁 ) ,然后 之 前 的 Activity RE. 

创建 一 个 Activity, 必须 创建 一 个 Activity 的 子 类 (或 者 一 个 Activity 的 子 类 的 子 
2S). 。 在 子 类 中 ,需要 实现 系统 回调 的 回调 方法 , 当 Activity 在 它 的 生命 周期 的 多 种 状态 
中 转换 时 ,例如 , 当 Activity 被 创建 、 俘 止 . 恢 复 或 摧毁 。 两 个 最 重要 的 回调 方法 如 下 。 

onCreate() : 必须 实现 这 个 方法 , 当 创 建 Activity 时 系统 调用 它 。 在 实现 中 ,应 该 初 


始 化 Activity 的 基本 组 件 。 更 重要 的 是 ,这 里 就 是 必须 调用 setContentView 来 定义 
Activity 用 户 接口 的 地 方 。 

onPauseO ; HP AF Activity BAA Be BIKA Activity 被 摧毁 ) 时 系统 调用 这 
TU E 

N T degE— Ai AH A V a . EY f H A F E e E s JE HH E ed ER R, PENE Se a P 
WGE Activity x "P Wr be AB p HE SX. 


2. Service 


Service 是 Android 系统 中 的 四 大 组 件 之 一 , 它 跟 Activity 的 级 别 差 不 多 ,但 不 能 日 
己 运 行 , 只 能 后 台 运 行 , 并 且 可 以 和 其 他 组 件 进行 交互 。Service 可 以 在 很 多 场合 中 使 用 ， 
rte 动 了 其 他 Activity, 这 时 程序 要 在 后 台 继 续 播 放 , 例 如 检测 SD 
卡 上 文件 的 有 化 ,或 者 在 后 人 记录 人 们 地 理 信息 位 置 的 改变 等 ,总 之 服务 上 总 是 藏 在 后 台 
HJ, Service 的 局 动 有 两 种 方式 : context. startService() 和 context. bindService()。 

context. startService() 的 局 动 流 程 : context. startService ) — onCreate C) — onStart ) 一 
Service running-*context. stopService()—~onDestroy()—Service stop。 如 果 Service 还 
没有 运行 , 则 Android 先 调 用 onCreate() ,然后 调用 onStart© ;如 果 Service 已 经 运行 , 则 
只 调用 onStart OO ,所 以 一 个 Service 的 onStart() 方 法 可 能 全 重复 调用 和 多 次 。 如 果 是 调用 
者 目 己 直接 退出 而 没有 调用 stopServiceO ,Service 会 一 直 在 后 台 运 行 , 该 Service 的 调用 
者 再 启动 起 来 后 可 以 通过 stopService() XAJ Service。 所 以 调用 startService() 的 生命 周 
期 为 onCreate() 一 onStart() (可 多 次 调用 ) 一 onDestroy()。 

context. bindService() 的 启动 流程 ; context. bindService() 一 onCreate() 一 onBind() 
Service running~onUnbind()—onDestroy()—Service stop. onBind O ,将 返回 给 客户 
Mig —~f [Bind 接口 实例 ,IBind 允许 客户 端 回调 服务 的 方法 ,比如 得 到 Service 的 实例 、 运 
行 状态 或 其 他 操作 。 这 时 调用 者 (Context, 例 如 Activity) 会 和 Service 绑 定 在 一 起 ， 
Context 退出 了 ,Service SL Z Wl FA onUnbind() 一 onDestroy() 相 应 退出 。 所 以 调用 
bindService 的 生命 周期 为 onCreate() 一 onBind()( 只 一 次 ,不 可 多 次 绑 定 ) 一 onUnbind() 一 
onDestroy() 。 在 Service 每 一 次 的 开局 关闭 过 程 中 ,只 有 V—— 
多 次 startService() 调 用 ) ,其 他 onCreate() , onBind O ,onUnbind O , onDestroy O Æ — 
生命 周期 中 只 能 被 调用 一 次 。 


3. ContentProvider 


MHH: 在 Android 官方 指出 的 Android 的 数据 存储 方式 总 共有 5 种 ,分 别 是 
SharedPreferences , 网络 存 储 、 文 件 存储 、 外 部 和 存储、 SQLite。 我 们 知道 ,一般 这 些 存 储 都 
只 是 在 单独 的 一 个 应 用 程序 之 中 达到 一 个 效 据 的 共 理 ,有 时 人 们 需要 操作 其 他 应 用 程序 的 
一 些 数据 ,例如 ,需要 操作 系统 里 的 媒体 库 .通讯 录 等 ,这 时 就 可 能 通过 ContentProvider 来 
满足 我 们 的 需求 了 。 
ContentProvider 回 人 们 提供 了 在 应 用 程序 之 间 共 至 数据 的 一 种 机 制 , 我 们 知道 
一 个 应 用 程序 都 是 运行 在 不 同 的 应 用 程序 上 ,数据 和 文件 在 不 同 应 用 程序 之 间 达 : und 
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FE EAN Ze C AY Be e ifi eb 13 LE BE AS AE. MEA Android 中 的 ContentProvider 达到 了 这 
— Fis 2K WUA EN ia 22 BR VE OL ER BU EX AA A. PL HL & EK A HEB, ab RI LH 
ContentProvider 来 满足 人 们 的 需求 。 

上 面 说 了 一 大 堆 ContentProvider 的 概述 ,可 能 大 家 还 是 不 太 特 别 理解 ContentProvider 
到 压 是 干什么 的 ,下 面 以 一 个 网 站 来 形象 地 描述 这 个 ContentProvider。 可 以 这 人 么 理解 : 
ContentProvider 就 是 一 个 网 站 , 它 使 人 们 去 访问 网 站 里 的 数据 达到 了 可 能 , 它 就 是 一 个 
器 外 提供 数据 的 接口 。 既 然 它 是 回 外 提供 数据 ,人 们 有 时 也 寄 要 去 修改 数据 ,这 时 就 可 
以 用 到 另外 一 个 类 来 实现 这 个 对 数据 的 修改 , 即 ContentResolver 类 ,这 个 类 就 可 以 通过 
URI 来 操作 数据 。 


4. BroadcastReceiver 


| dips BroadcastReceiver 是 一 个 专注 于 接收 广播 通知 信息 ,并 做 出 对 应 处 理 的 
组 件 。 很 多 广播 是 源 目 于 系统 代码 的 ,例如 ,通知 时 区 改变 ,电池 电量 低 , 拍 摄 了 一 张 昭 
片 或 者 用 户 改 变 了 语言 选项 。 应 用 程序 也 可 以 进行 广播 ,例如 ,通知 其 他 应 用 程序 一 些 
数据 下 载 完成 并 处 于 可 用 状态 。 

应 用 程序 可 以 拥有 任意 数量 的 广播 接收 郑 以 对 所 有 它 感 兴趣 的 通知 信息 子 以 啊 应 。 
Brg AY BREW Sy KK A BroadcastReceiver 基 类 。 

T id Bed ss DH HI PA. EM ATR a Activity 来 啊 应 它们 收 到 的 信息 ,或 
者 用 Notification Manager 来 通知 用 户 。 通 知 可 以 用 很 多 种 方式 来 吸引 用 户 的 注意 
力 一 一 办 动 背 灯 ,振动 .播放 声音 等 。 一 般 来 说 是 在 状态 栏 上 放 一 个 持久 的 图 标 , 用 户 可 
WATT FT E JF ZR BUH BS 

Android 中 的 广播 事件 有 两 种 : 一 种 是 系统 广播 事件 ,例如 ,ACTION_BOOTI _ 
COMPLETED( 系 统 启动 完成 后 触发 )\ACTION_TIME_CHANGED( 系 统 时 间 改 变 时 
AEZ), ACTION_BATTERY_LOW (电量 低 时 触发 ) 等 : 石 外 一 种 是 人 们 目 定 义 的 广播 
事件 . 

(OD 注册 广播 事件 。 注 册 方 式 有 两 种 : 一 种 是 裔 人 态 注 册 , 就 是 在 AndroidManifest. xml 
文件 中 定义 ,注册 的 广播 接收 和 右 必 须 继 承 BroadcastReceiver; 男 一 种 是 动态 注册 ,是 在 程 
序 中 使 用 Context. registerReceiver 注册 ,注册 的 广播 接收 器 相当 于 一 个 匿名 类 。 两 种 方 
式 都 需要 IntentFilter。 

(2) 发 送 广播 事件 。 通 过 Context. sendBroadcast 来 发 送 , 由 Intent 来 传递 注册 时 用 
到 的 Action。 

(3) 接收 广播 事件 。 当 发 送 的 广播 被 接收 禹 监听 到 后 ,会 调用 它 的 onReceive() 方 
法 ,并 将 包含 消息 的 Intent 对 象 传 给 它 。onReceive() 中 代 人 码 的 执行 时 间 不 要 超过 Os. 18 
则 Android 会 弹出 超时 对 话 框 。 


5. Intent 


Intent 是 一 种 运行 时 绑 定 机 制 , 它 能 在 程序 运行 过 程 中 连接 两 个 不 同 的 组 件 。 通 过 
Intent. Aff] AY #2 FF AT LA [6] Android 表达 某 种 请 求 或 者 意愿 ,Android 会 根据 意愿 的 内 容 


选 MS E E 例如 ,有 一 个 Activity AEFI JT Ped va j| V, a A A HE R 94. 
的 内 容 , 那 么 这 个 Activity 只 需要 发 出 WEB. SEARCH. ACTION 给 Android, Android 
WLS AR GE Intent 的 请 求 内 容 , 查 询 各 组 件 注册 时 声明 的 IntentFilter. Tk $1 [ed v1 21] 95, 28 HJ 
Activity 来 浏览 网 页 。 

Android 的 3 个 基本 组 件 (Activity、Service 和 BroadcastReceiver) 都 是 通过 Intent 
机 制 激活 的 。 要 激活 一 个 新 的 Activity ,或 者 让 一 个 现 有 的 Activity 做 新 的 操作 ,可 以 通 
过 调用 Context. startActivity() 或 者 Activity. startActivityForResult() 方 法 。 

要 局 动 一 个 新 的 Service, 或 者 回 一 个 已 有 的 Service 传递 新 的 指令 ,调用 
Context. startService( ) 方 法 或 者 调用 Context. bindService() 方 法 将 调用 此 方法 的 上 
下 文 对 象 与 Service WE. 

Context. sendBroadcast() , Context. sendOrderBroadcast() , Context. sendStickBroadcast ( ) 
这 3 个 方法 可 以 发 送 Broadcast Intent。 发 送 之 后 ,所 有 已 注册 的 并 且 拥 有 与 之 相 匹 配 
IntentFilter 的 BroadcastReceiver 就 会 被 激活。 

Intent 一 旦 发 出 ,Android 都 会 准确 地 找到 相 匹 配 的 一 个 或 多 个 Activity. Service 或 
者 BroadcastReceiver 作为 啊 应 。 所 以 ,不 同类 型 的 Intent ARASH Wee. 即 
Broadcast HY Intent 消息 只 会 发 送 给 BroadcastReceiver, 而 绝 不 会 发 送 给 Activity 或 者 
Service。 由 startActivity() 传递 的 销 息 也 只 会 发 给 Activity. 由 startService() 传递 的 
Intent 只 会 发 送 给 Service, 


163.2 安里 应 用 程序 的 生命 周期 


在 Activity 的 API 中 有 大 量 的 onX XX 形式 的 函数 定义 , 际 了 前 面 用 到 的 onCreateO 
以 外 ,还 有 onStart() a onPause() 等 。 从 字面 上 看 ,它们 是 一 些 事 件 回 调 ， 
那么 次 序 又 是 如 何 的 呢 ? 这 束 要 讲 到 安里 Activity 的 生命 周期 了 。 

下 面 提供 两 个 关于 Activity 的 生命 周期 模型 图 示 帮 助理 解 ,如 图 16-9 和 图 16-10 
AT AR 。 

从 图 16-10 可 以 看 出 两 层 循环 : 第 一 层 循环 是 onPause()—~onResume( )—onPause() ; 
第 二 层 循 环 是 onStop () — onRestart ( ) ~ onStart ( ) > onResume ( ) > onPause ( ) 一 
onStop(). 

可 以 将 这 两 层 循 环 看 成 是 整个 Activity 生命 周期 中 的 子 生 命 周 期 。 第 一 层 循环 称 
为 焦点 生命 周期 ,第 二 层 循 环 称 为 可 视 生 命 周 期 。 也 台 是 说 ,第 一 层 循环 在 Activity 焦 
点 的 获得 与 失去 的 过 程 中 循环 ,在 这 一 过 程 中 ,Activity 始终 是 可 见 的 。 第 二 层 循环 是 在 
Activity 可 见 与 不 可 见 的 过 程 中 循环 ,在 这 个 过 程 中 伴随 大 Activity 的 焦点 的 获得 与 失 
去 。 也 就 是 说 ,Activity 首先 会 被 显示 ,然后 会 获得 焦点 ,接着 失去 焦点 ,最 后 由 于 弹出 其 
他 的 Activity, 使 当前 的 Activity 变 成 不 可 见 。 因 此 ,Activity 有 如 下 3 种 生命 周期 。 

整体 生命 周期 , onCreate() 一 "一 onDestroy()。 

可 视 生 命 周 期 onStopO—---—0onPauseO, 

焦点 生命 周期 onPauseO—onResumeO, 

上 面 7 个 生命 周期 方法 分 别 在 4 个 阶段 按 一 定 的 顺序 进行 调用 ,这 4 个 阶段 如 下 。 
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onPause() 


图 16-9 生命 周期 模型 图 (一 ) 
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图 16-10 生命 周期 模型 图 (二 ) 
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启动 Activity: 在 这 个 阶段 依次 执行 3 个 生命 周期 方法 EI onCreateO , onStart O 和 


onResume(), 


Activity 失去 焦点 : 如 果 在 Activity 获得 焦点 的 情况 下 进入 其 他 Activity 或 应 用 程 
序 , 这 时 当前 的 Activity 会 失去 焦点 。 在 这 一 阶段 ,会 依次 执行 onPause() 和 onStop O 


Ai. 


Activity 重新 获得 焦点 : 如 果 Activity 重新 获得 焦点 ,会 依次 执行 3 个 生命 周期 方 


法 ,好 onRestart() ,onStart() fll onResume( ) 。 

关闭 Activity: 当 Activity 被 关闭 时 系统 会 依次 执行 3 个 生命 周期 方法 , 即 onPause()、 
onStop() Al onDestroy() 。 

如 本 在 这 4 个 阶段 执行 生命 周期 方法 的 过 程 中 不 发 生 状 态 的 改变 ,那么 系统 会 按照 
上 上 面 的 摘 述 依次 执行 这 4 个 阶段 中 的 生命 周期 方法 ,但 如 末 在 执行 的 过 程 中 改变 了 了 状 
仿 ,系统 会 按照 更 复 洒 的 方式 调用 生命 周期 方法 。 

在 执行 的 过 程 中 ,可 以 改变 系统 的 执行 轨迹 的 生命 周期 方法 是 onPause() 和 onStop()。 
如 果 在 执行 onPause() 方 法 的 过 程 中 Activity 重新 获得 了 焦点 ,然后 又 失去 了 焦点 ， 
系统 将 不 会 再 执行 onStop() 方 法 ,而 是 按照 如 下 的 顺序 执行 相应 的 生命 周期 方法 : 
onPause( )—onResume()—onPause(), WEF onStop() 方 法 的 过 程 中 Activity 
重新 获得 了 焦点 ,然后 又 失去 了 焦点 ,系统 将 不 会 执行 onDestroy() 方 法 ,而 是 按照 
如 下 的 顺序 执行 相应 的 生命 周期 方法 : onStop () — onRestart C) —> onStart C) 一 
onResume()—onPause()—~onStop() 。 

在 图 16-10 所 示 的 Activity 生命 周期 里 可 以 看 出 ,系统 在 终止 应 用 程序 进程 时 会 调 
用 onPauseO .onStop() 和 onDestrovy() 方 法 。onPause() 方 法 排 在 了 最 前 面 , 也 就 是 说 ， 
Activity 在 失去 焦点 时 就 可 能 被 终止 进程 ,而 onStop() 和 onDestroy() 方 法 可 能 没有 机 
会 执行 。 因 此 ,应 该 在 onPause() 方 法 中 保存 当前 Activity 的 状态 ,这 样 才能 你 证 在 任何 
时 候 终 止 进程 时 都 可 以 执行 保存 Activity 状态 的 代码 。 

下 面 分 别 详细 说 明 onX XX 这 些 函 数 方法 。 


1. void onCreate( Bundle savedInstanceState?) 


当 Activity 被 首次 加 载 时 执行 ,新 启动 一 个 程序 时 其 主 窗 体 的 onCreate 事件 就 会 被 
Hír. WÈ Activity 锌 销毁 后 (onDestroy() 后 ) ,再 重新 加 和 载 进 Task 时 ,其 onCreate 事 
件 也 会 锌 重新 执行 。 注 意 这 里 的 参数 savedInstanceState( Bundle 类 型 是 一 个 键 - 信 对 集 
合 , 大 家 可 以 看 成 是 .NET 中 的 Dictionary) 是 一 个 很 有 用 的 设计 ,由 于 前 面 已 经 说 到 手 
机 应 用 的 特殊 性 ,一 个 Activity {R RI BE f vB dil 2c P FI Je: t1 Coz 1 SI Joi S 8L oe di VA Pd VISAS 
再 对 用 户 可 见 , 但 实际 上 还 是 存在 于 某 个 Task 中 ,例如 一 个 新 的 Activity 压 人 了 当前 的 
Task, A mi" i s" HF SABER Activity, 或 者 用 户 按 Home 键 回 到 果 面 ,又 或 者 其 他 重要 
事件 发 生 导 致 新 的 Activity 出 现在 当前 Activity 之 上 ,比如 来 电 界 面 ) ,如果 此 后 用 户 在 
一 段 时 间 内 没有 重新 查看 该 窗 体 (Android 通过 长 按 Home 键 可 以 选择 最 近 运 行 的 6 个 
程序 ,或 者 用 户 直接 再 次 单 击 程序 的 运行 图 标 ,如 果 窗 体 所 在 的 Task 和 进程 没有 被 系统 
销毁 , 则 不 用 重新 加 载 ,直接 重新 显示 Task 顶部 的 Activity, 这 就 称 为 重新 查看 某 个 程序 
HJ fa WO ,该 窗 体 连同 其 所 在 的 Task fI Process 则 可 能 已 经 被 系统 目 动 销毁 了 ,此 时 如 条 
再次 查看 该 窗 体 , 则 有 要 重 新 执行 onCreate 事件 初始 化 窗 体 。 这 时 我 们 可 能 希望 用 户 继 疆 
上 次 打开 该 窗 体 时 的 操作 状态 进行 操作 ,而 不 是 一 切 从 头 开始 。 例 如 ,用 户 在 编辑 短信 
时 突然 来 电话 , 接 完 电话 后 用 户 又 去 做 了 一 些 其 他 的 事情 ,例如 保存 来 电 号 码 到 联系 人 ， 
而 没有 立即 回 到 短信 编辑 异 面 ,导致 短信 编辑 异 面 被 销毁 , 当 用 户 重 新 进入 短信 程序 时 他 
A) ete BAKE ERA Se. PT OL PR et ay LA | Activity 的 void onSaveInstanceState 
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(Bundle outState) 事 件 ,通过 向 outState 中 写 入 一 些 人 们 需要 在 窗 体 销毁 前 保存 的 状态 或 信 
居 ,这 样 在 窗 体重 新 执行 onCreate() 时 , 则 会 通过 savedInstanceState 将 之 前 保存 的 信息 传递 
进来 ,此 时 就 可 以 有 选择 地 利用 这 些 信 息 来 初始 化 窗 体 ,而 不 是 一 切 从 头 开 始 。 


2. void onStart( ) 


Activity © A TE BE 9€ Ew H P np OL ap H onStart(). onCreate 事件 之 后 执行 。 或 
者 当前 窗 体 被 交换 到 后 人 台 后 ,在 用 户 重 新 查看 窗 体 前 已 经 过 去 了 一 段 时 间 , 窗 体 已 经 执 
行 了 onStop 事件 ,但 是 窗 体 和 其 所 在 进程 并 没有 被 销毁 ,用 户 再 次 查看 窗 体 时 会 执行 
onRestart 事件 ,之 后 会 跳 过 onCreate 事件 ,和 耳 接 执行 窗 体 的 onStart 事件 。 


3. void onResume( ) 


Activity 开始 与 用 户 交 互 时 调用 (无 论 是 局 动 还 是 重新 局 动 一 个 活动 ,该 方法 总 是 被 
调用 的 )onResume()。onStart 事件 之 后 执行 。 或 者 当前 窗 体 被 交换 到 后 台 后 ,在 用 户 重 
新 查看 窗 体 时 , 窗 体 还 没有 被 销毁 ,也 没有 执行 过 onStop 事件 ( 窗 体 还 继续 存在 于 Task 
中 ) , 则 会 跳 过 窗 体 的 onCreate 和 onStart 事件 ,直接 执行 onResume 事件 。 


4. void onPause( ) 


Activity 被 暂停 或 收回 CPU 和 其 他 资源 时 调用 onPauseO ,该 方法 用 于 保存 活动 状 
AS ,也 是 剑 护 现场 , 窗 体 锌 交换 到 后 台 时 执行 。 


5. void onStop( ) 


Activity 被 停止 并 转 为 不 可 见 阶段 及 后 续 的 生命 周期 事件 时 调用 onStop O. 
onPause 事件 之 后 执行 。 如 果 一 段 时 间 内 用 户 还 没有 重新 查看 该 窗 体 , 则 该 窗 体 的 
onStop 事件 将 会 被 执行 ;或 者 用 户 直接 按 了 Back 键 ,将 该 窗 体 从 当前 Task 中 移 除 ,也 会 
执行 该 窗 体 的 onStop 事件 。 


6. void onRestart( ) 


重新 局 动 Activity 时 调用 onRestart()。 该 活动 仍 在 栈 中 ,而 不 是 局 动 新 的 活动 。 
onStop 事件 执行 后 ,如 果 窗 体 和 其 所 在 的 进程 没有 和 被 系统 销毁 ,此 时 用 户 又 重新 查看 该 
窗 体 , 则 会 执行 窗 体 的 onRestart 事件 ,onRestart 事件 后 会 跳 过 窗 体 的 onCreate $4 EE 
接 执 行 onStart 事件 。 


7. void onDestroy() 


Activity 被 完全 从 系统 内 存 中 移 除 时 调用 onDestroy O ,该 方法 被 调用 可 能 是 因为 有 
人 下 接 调 用 onFinish() 方 法 或 者 系统 决定 停止 该 活动 以 释放 资源 。Activity 被 销毁 的 时 
候 执 行 , 在 窗 体 的 onStop 事件 之 后 ,如 果 没 有 再 次 查看 该 窗 体 ,Activity 则 会 被 销毁 。 
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1633 典型 例 程 


下 面 以 获取 周边 Wi-Fi 信号 为 例 ,介绍 一 下 源 代 码 的 编写 。 本 例 程 内 所 涉及 的 代码 
均 可 从 清华 大 学 出 版 社 网 站 下 载 。 

自 完 是 WifiAdmin 类 的 创建 ,里 面 封 汉 了 操作 Wi-Fi 模块 的 果 数 ,代码 参见 
WifiAdmin. java. 

创建 完 WifiAdmin 类 之 后 ,就 可 以 在 MainActivity 里 面 操作 了 ,代码 参见 
MainActivity. java. 

Wi-Fi 模块 是 Android 编程 最 常用 的 模块 之 一 ,大 家 可 以 先 熟 悉 。 


1634 网 上 的 资源 


在 网 上 可 以 找到 很 多 珊 源 供 庶 痢 学 习 。 
国外 大 学 质 源 : 


http://synrg.csl.illinois.edu/papers.php 
http: //www.ruf.rice.edu/-^mobile/research.html 


ALI SE UR s 


http: //www.verycd.com/topics/2929580/ 
http: //www.verycd.com/topics/2945792/ 


PEA OC UR 


http: //underthehood.blog.5lcto.com/2531780/670169 

http: //52android.blog.5lcto.com/2554429/496621 

http: //blog.csdn.net/nokiaguy 
http://blog.csdn.net/ruifdu/article/details/9120559 

http: //blog.csdn.net/xiaanming/article/details/9750689 
http://www.oschina.net/code/snippet 811255 21652 

http: //stackoverflow.com 

http: //blog.csdn.net/luoshengyang/article/details/6567257 


164 Android 手机 功能 介绍 


现在 的 Android 手机 ,功能 十 分 强大 ,内 置 了 很 多 传 感 硕 和 功能 模块 ,可 以 实现 诸多 
ye. "6 WLP Ras RE PRIA FP 

(1) 加 速度 计 (accelerometer)。 

(2) i$ JJ iT (magnetometer) 。 

(3) PEIRIN (gyroscope). 

(4) 全 球 定位 系统 (GPS)。 
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(5) 无 线 通信 模块 ,例如 Wi-Fi FER Bluetooth 模块 等 。 
(6) 摄像 头 (camera) 。 

(7) JG y gs light sensor), 

(8) 距离 传 感 硕 (distance sensor), 

(9) iH BE fz I 2$ (temperature sensor), 

(10) 近 场 通信 (NFC) 模 块 。 


165 Android 手机 在 研究 领域 的 应 用 
有 了 如 此 多 的 集成 传 感 硕 模块 ,在 和 学术 界 里 可 以 找到 很 多 关于 手机 应 用 的 论文 ,下 
面 介 绍 其 中 的 19 个 应 用 。 
1651 应 用 1 


过 手机 的 GPS 和 加 速度 传 感 需 建立 一 个 区 域 的 地 图 。 首 先 通过 汽车 的 加 速度 向 
"e. mean shift 算法 来 判断 路 口 的 位 置 , 如 图 16-11 所 示 。 
再 通过 路 口 之 间 的 GPS 点 来 生成 路 径 ,使 用 B 样 条 曲线 拟 合 道路 ,如 图 16-12 


图 16-11 加 速 图 16-12 ŠK 


最 后 的 成 果 和 Google 地 图 比较 ,结果 如 图 16-13 所 示 。 
1652 应 用 2 


第 二 个 应 用 是 WF 室内 定位 法 。 就 是 通过 事先 采集 室内 各 个 坐标 的 WEF 指纹 ， 
给 后 进入 室内 的 其 他 人 进行 比 配 定位 的 方法 。 

如 图 16-14 所 示 , 手 机 在 不 同位 置 ,采集 到 的 AP 信号 强度 指纹 都 不 同 , 因 此 可 以 用 
指纹 匹配 的 方法 定位 。 


121.448 121.448 121.45 121.452 121.454 121 A55 121.458 121.46 121.462 


(a) KE 


图 16-13 结果 比较 


16-14 Wi-Fi 室内 定位 


1653 应 用 3 


使 用 超声 波 信号 进行 室内 定位 。 如 图 16-15 Bros ,在 室内 固定 坐标 点 上 放置 超声 波 
发 射 名 ,然后 按照 固定 的 形式 发 送 频率 逐渐 增 大 的 超声 波 , 中 间 的 手机 接收 之 后 ,可 以 计 
算 TDOA ,从 而 解 方程 得 到 目 己 的 位 置 。 


1654 应 用 4 


fE FEIER PE m PE Ch xs BE YT. Be ERIN SE) XE E.A FR dead reckoning。 就 是 利用 加 速度 计 
的 谈 数 来 判断 人 走动 的 步 数 ,然后 根据 指南 针 或 者 陀螺 仪 判断 走动 方向 ,对 人 的 一 系列 
活动 进行 一 个 推测 ,计算 出 所 在 位 置 。 但 是 问题 就 在 于 有 漂移 现象 ,需要 一 些 方法 纠正 
位 置 。 图 16-16 显示 的 是 楼 层 里 3D 定位 ,图 16-17 是 2D 平面 定位 。 


1655 应 用 5 


使 用 手机 上 的 摄像 头 , 配 合 OpenCV 图 像 处 理 库 ,可 以 实现 帮助 育 人 导航 的 应 用 ,如 
16-18 Bron. 
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图 16-16 ”楼 层 里 3D 定位 
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图 16-18 ”手机 为 盲人 导航 
通过 图 像 处 理 ,可 以 判断 前 方 的 障碍 物 , 从 而 给 用 户 音频 提示 ,如 图 16-19 所 示 。 
1656 应 用 6 


同样 ,使 用 OpenCV 还 可 以 制作 基于 手机 的 目 动 导航 应 用 ,通过 对 着 路 的 边缘 检测 ， 
可 以 自动 判断 行车 位 置 与 预期 路 线 。 图 16-20 显示 了 处 理 结果 ,图 16-21 指示 了 预定 路 
ze. 


1657 应 用 7 


在 车 联网 领域 ,实现 车 辆 内 的 手机 高 速 上 网 是 很 多 人 人 退 求 的 。 这 个 项 目 利 用 手机 之 
间 的 目 组 网 络 ,实现 数据 的 传递 。 这 就 充分 利用 了 移动 的 车 辆 还 有 俘 厦 的 后 辆 ,实现 数 
ta FEF 
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E P middle-line 
图 16-21 预定 路 线 计 算 
如 图 16-22 所 示 , 丰 联网 中 的 数据 传递 大 致 可 以 分 为 4 种 情况 ,数据 以 单 跳 或 者 多 
DE ,在 集 的 车 辆 和 移动 的 车 辆 之 加 传递 


(a) 直接 转发 


d> 2R - d» 2R 


(c) 储存 - 携 市 -转发 (d) 多 跳 中 继 
图 16-22 ”车 联网 数据 传递 


1658 应 用 8 


利用 手机 来 观察 驾驶 员 行 为 的 应 用 也 层出不穷 。 这 篇 CarSafe App: Alerting 
Drowsy and Distracted Drivers using Dual Cameras on Smartphones 论文 就 利用 了 前 
后 两 个 摄像 涉 监 视 司机 行为 。 abe 16-23 所 示 ,如 采 表 摄像 头发 现 司 机 眼睛 财 上 ,或 者 头 
埋 下 ,或 者 后 摄像 头发 现 跟 车 距离 过 近 VUA BIBLE EE. 


— € 


探测 内 容 : 探测 内 容 : 


Carsafe 双 摄像 头 App 


(1) 面部 探测 。 (1) 跟 车 距离 。 
(2) 眼球 状态 。 (2) 车 道 轨迹 分 类 。 


图 16-23 应 用 8 的 示意 图 
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1659 应 用 9 


单个 手机 的 3G 下 载 速 度 不 够 怎么 办 ? 文章 MicroCast: Cooperative Video Streaming 
on Smartphones 告诉 我 们 一 种 合作 下 载 的 方法 。 如 图 16-24 所 示 , 在 没有 WR 的 环境 下 ， 
3 AFL AHA CA 3G 网 络 下 载 数 据 , 然 后 在 内 部 组 成 的 Wi-Fi/ 蓝 牙 网 络 里 将 数据 分 
享 , 达 到 任务 均 分 合作 的 功能 。 这 里 面 涉及 一 些 分 工 的 算法 ,以 及 Wi-Fi direct 的 一 些 技术 。 


165.10 应 用 10 


NFC 虽然 征 比 较 新 的 功能 ,但 是 已 经 有 大 学 的 教授 发 现 它 不 安全 。 在 EnGarde: 
Protecting the mobile phone from malicious NFC interactions 一 文中 指出 ,一 些 恶 意 的 应 用 
会 利用 NFC 制造 一 些 虚 假 的 交 多 ,以 瓷 取 银行 信息 。 如 图 16-25 所 示 ,Tag 是 利用 近 场 电磁 场 
与 手机 NFC 模块 交流 的 ,于 是 作者 设计 了 自己 的 人 硬件 电路 ,做 了 些 改进 ,改善 了 安全 问题 。 
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图 16-24 合作 下 载 图 16-285 NFC 示意 图 
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听 说 过 能 够 判断 用 户 情绪 的 手机 应 用 吗 ?MoodScope: Building a Mood Sensor 
from smartphone Usage Patterns 一 交 中 就 介绍 了 该 功能 。 如 图 16-26 所 示 , 它 将 人 的 情 
绪 分 解 为 个 人 愉悦 和 主观 能 动 性 两 个 坐标 轴 , 可 以 尺 否 地 发 现 , 很 多 情绪 部 可 以 在 这 个 
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坐标 系 中 找到 ,例如 ,激动 就 是 一 些 个 人 愉悦 加 一 些 主观 能 动 性 。 这 样 就 巧妙 地 把 无 法 
直接 观察 的 情绪 变 为 可 观察 的 量 , 个 人 愉悦 可 以 通过 检测 笑 声 、 脸 部 识别 判断 ,主观 能 动 
性 可 以 通过 手机 拌 动 来 判断 。 


图 16-26 Mood Sensor 
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fih Bf EBL AY AS AZ AR PE Ea as OC EE: TapPrints: Your Finger Taps Have 
Fingerprints 。 该 文 指出 ,通过 监视 手机 的 传感器 数据 ,就 可 以 推测 出 用 户 输入 的 密码 等 
fil. MU 16-27 Brzm ,不 同 的 秀 击 位 置 , 对 应 的 辽 蝶 仪 和 加 速度 计 的 测量 数据 不 同 , 因 
此 ,通过 训练 和 匹配 算法 , 就 可 以 以 一 定 概率 得 到 用 户 输入 的 数据 。 
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图 16-27 触 击 位 置 和 转角 


对 每 个 字母 的 推测 准确 度 如 图 16-28 所 示 。 
如 何 增 加 安全 性 ? 这 是 个 值得 思考 的 问题 ，。 
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利用 手机 的 众 包 ,可 以 很 容易 地 为 一 些 事 件 发 生 位 置 进行 定位 。 如 文章 If You See 
Something , Swipe towards it; Crowd-sourced Event Localization using Smartphones 
Pir ibe, ELIR Ze FOE St AE AC E Rb Xa] BR ae B9 7; SK. HT EA AX eS eS ACE BJ fa E à 

如 图 16-29 Brzs . HIJA? Ao Be RFRA FoR ARRA DLELÍH A. TE 
Ae a op. CUR m HP XE ES fei As Jes C RT. LACK SCRI IST RE TF B Ac AE Hx. an | 16-30 
AT AR « 
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图 16-28 ”对 每 个 字母 的 推测 准确 度 


过 线段 上 耸 纹 预 测 


过 村 形 齿 纹 预 测 
实事 件 发 生地 点 


图 16-29 Swipe 示意 图 图 16-30 BR SS RE LUE Ab IR 
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5j Mood Sensor 类 似 , 这 篇 文章 利用 手机 来 判断 用 户 对 电影 的 喜爱 程度 : Your 


Reactions Suggest You Liked the Movie; Automatic Content Rating via Reaction 
Sensing 。 如 图 16-31 所 示 .38 ch dc RK pe BOW A AY f ip R TA FE IF FD AS A Eo AL 
WLS FP BS BE ASE a, KO AT EA BL ARIMEA ARZEN., 
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jt E — KZ AY Sword Fight AY tit XK. 10 Æ ASE EE d TR A (HS ATI YR A TE, TE 

Sword Fight: Enabling a New Class of Phone-to-Phone Action Games on Commodity 

Phones 一 文中 ,作者 设计 了 一 蒜 能 在 一 般 手 机 上 跑 的 游戏 ( 见 图 16-32), 它 可 以 利用 手机 
EE ORTUS $1) AY E S 

&| 16-33 ios AY ze FL IR] AIK BEER E SCR] UC o FOLE A ig E H FR A ER 

He THE AT P UE EU. ix Hp Hp Be EB BAR SS. nT ELS 8] 10Hz 以 上 ,这 是 很 难得 的 。 为 
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16-31 自动 识别 观看 者 反应 


此 作者 还 设计 了 多 线程 处 理 ,将 缓冲 、 检 测 、 蓝 牙 交换 数据 这 些 耗 时 工作 尽量 压缩 并 进行 
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16-32 Sword Fight 游戏 2416-33 超声波 的 波形 
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手机 除了 可 以 一 对 一 地 对 用 户 进 行 监 测 , 还 可 以 对 多 人 的 交互 进行 监测 。 
SocioPhone; Everyday Face-to-Face Interaction Monitoring Platform Using Multi- 
Phone Sensor Fusion X a LEM E) S Z sü RUSE BER OTe AC REY A ET HE TT OP OT. fd 
到 每 个 参与 者 的 角色 ,说话 的 多 少 .语气 每 。 如 图 16-34 Brzn ,该 应 用 从 语音 信号 开始 , 进 
行 在 线 交 流 分 割 、 元 语言 特征 提取 、 交 互 硝 景 预测 ,从 而 得 到 每 个 参与 者 的 特点 ,形成 
16-35 的 结果 表 。 
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和 


16-34 语言 处 理 


(=) socioDigest 
Office / AM 10:35 / 4 Dec 2012 


Turn-takings Duration Participants 


669 40 min 3 


None . 


Hyojeong 


Haechan Taiwoo 


Your portion 
Turn-takings Duration Overall 


398 24 min 59 % 


Why don t you listen to 
Hyojeong s mind? 


Social Graph Conversation 


图 16-35 ARR 


得 到 结果 之 后 ,该 软件 还 能 提出 一 些 建 议 , 例 如 Hyojeong 说 话 较 少 ,可 以 提示 : 
“why don't you listen to Hyojeongs’ mind?” Z Æ, 
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际 了 精确 的 室内 定位 ,还 有 一 种 是 侯 辑 定位 ,就 是 只 宕 要 定位 出 用 户 在 哪个 特定 的 
环境 里 ,例如 书店 ,酒吧 、 商 场 等 。SurroundSense: Mobile Phone Localization via 
Ambience Fingerprinting 这 篇 文 草 束 利用 了 手机 多 种 传 怀 右 ,如 图 16-36 所 示 , 通 过 特 
定 地 点 的 光线 .颜色 .声音 等 信息 ,为 每 个 地 点 建立 指纹 库 , 然 后 手机 了 驶 可 以 知道 用 户 所 
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图 16-36 ”有 逻辑 定位 指纹 提取 
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很 多 人 都 筑 得 每 个 月 的 流量 套 和 餐 不 够 用 ,特别 是 用 了 Android 系统 之 后 ,发 现 流量 
用 得 很 快 。 还 有 电池 电量 总 是 不 人 够 的 问题 ,开通 3G 之 后 ,不 得 不 每 天 元 电 。Trafffic 
Aware Techniques to Reduce 3G/L TE Wireless Energy Consumption 这 篇 文章 就 对 这 个 
[A LM SFE. WAVE XOU BHR Tit Ht HUS SIC T. 23 T «c EL GH EAR AS 9] RA] 28 1 18] Hs Hf 
手段 可 以 有 效 地 减少 流量 和 能 量 损耗 。 

如 图 16-37 Brzn , 当 网 络 访问 完 后 ,系统 维持 活跃 状态 一 段 时 间 之 后 才 进 和 网络 待 机 
状态 。 作 者 提出 利用 预测 数据 访问 结束 立即 切换 状态 可 以 减少 能 耗 。 


HERE/mW 


能 耗 /mW 


上 时间/ 时 间 /s 
口 状态 切换 转 数据 传输 国 不 活动 计时 器 
图 16-37 ”切换 状态 法 


16-38 所 示 的 访问 压缩 法 ,是 将 多 个 网 络 访问 需求 压缩 为 一 次 性 访问 ,这 样 就 省 去 
了 状态 切换 带 来 的 能 耗损 失 , 也 就 减少 了 很 多 不 必要 的 流量 ， 
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图 16-38 ”访问 压缩 法 
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目前 的 Android 手机 无 法 实现 3G、Wi-Fi 异 构 网 的 无 颖 切换 ( 见 图 16-39) ,还 需要 用 
户 于 动 进行 切换 操作 ,这 了 就 无 法 避免 网 
络 中 断 一 定时 间 。 使 用 API 提供 的 方 
法 ,或 者 使 用 Linux 命令 操作 ,其 实 都 还 
无 法 完全 实现 无 矣 切换 。 但 是 ， 
MultiNets; Policy Oriented Real-Time 
Switching of Wireless Interfaces on oy Ip? T€ 
Mobile Devices XX à X. Ai ,通过 修改 安 早 网 络 服务 器 | ". TEM 
操作 系统 源 代 码 的 方法 ,解决 了 这 个 问 
题 ,不 仅 可 以 更 好 地 节省 流量 ,还 能 闻 省 Wi-Fi AP 
HE FE .提高 总 体 网 络 吞 吐 率 。 

修改 操作 系统 虽然 非常 复 淋 ,但 确 
实 是 了 解 操 作 系 统 和 网 络 协议 的 最 好 方法 。 作 者 目 己 编写 的 程序 如 图 16-40 右边 
AT AR 。 

这 里 要 注意 的 是 ,虽然 改变 了 APIVJNI 和 native code 层 , 但 是 Linux 的 内 核 还 是 没 
有 改动 , 即 驱 动 层 没 有 动 。 初 党 者 可 以 先 不 去 操作 下 层 的 C 代码, 循序 渐进 ,从 应 用 层 


学 起 。 
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416-40 源 代码 结构 
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Android 系统 的 染 构 分 为 哪 几 层 ? 
简 述 Activity 的 运行 机 制 。 
Service 的 两 种 司 动 方式 分 别 是 什么 ? 向 述 每 一 种 方式 的 司 动 流程 。 
Activity 的 3 种 生命 周期 分 别 是 什么 ? 
.〈1) Activity 被 暂停 或 收回 CPU 和 其 他 资源 时 、 用 于 保存 活动 状态 及 保护 现场 ， 
窗 体 被 交换 到 后 台 时 所 执行 的 是 哪 种 困 数 的 方法 ? 
(2) Activity 变 为 在 屏 医 上 对 用 户 可 见 时 调用 ,onCreate 事件 之 后 执行 的 应 该 是 哪 
种 图 数 的 方法 ? 
(3) Activity 饼 完 全 从 系统 内 存 中 移 除 时 调用 的 应 该 是 哪 种 消 数 的 方法 ? 
6. Android 手机 中 含有 哪些 传 感 希 及 功能 模块 ? 
7. 通过 手机 建立 区 域 地 图 需要 哪些 传 感 硕 及 功能 模块 配合 使 用 ? 
8. Dead reckoning 的 原理 是 什么 ? 
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峰 六 人 联合 创办 小 米 科 技 公司 , 并 于 2011 年 8 月 发 布 其 目 有 品牌 
小 米 手机 。 目 前 ;小米 科技 已 经 发 展 成 为 中 国 大 陆 本 土 的 一 个 极 
具 代 表 性 的 互联 网 公司 ,其 相关 业务 从 一 开始 的 手机 开发 拓展 到 
了 平板 .电视 .路 由 希 、 镶 能 家 居 等 多 个 领域 , 佑 值 超过 100 亿 
美元 。 

提 及 他 的 成 功 经 历 , 亩 军 曾 说 过 :“ 站 在 风口 上 , 猪 也 能 飞 起 来 .” 找 到 互联 网 大 屏 智 
能 手机 这 个 “台风 口 ”, 并 且 能 够 抓 住 机 遇 .顺势 而 为 ,是 雷军 取得 如 今 成 就 的 一 个 重要 原 
因 。 他 将 互联 网 思维 总 结 为 七 个 字 : 专注 .极致 口碑、 快 ! 
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17.1 iOS 系统 介绍 


乔布斯 在 2007 年 发 布 第 一 代 iPhone, 掀 起 了 一 场 移 动 领域 的 持 命 , 短 短 几 年 时 间 ， 
越 来 越 多 的 开发 者 投入 到 10S 操作 系统 的 开发 中 去 。iOS 是 运行 于 iPhone,iPod touch 
和 iPad 等 伴 果 公司 设备 的 操作 系统 , 它 为 本 地 应 用 程序 的 实现 提供 技术 支持 。 从 第 一 代 
iPhone 到 如 今 的 iPhone Xs, M iPhone OS 1.0 到 不 久 前 发 布 的 iPhone OS 12.0, 每 一 次 
苹果 公司 的 发 布 会 都 会 给 人 们 市 来 惊 豆 。 图 17-1 是 从 iPhone OS 1.0 8] iOS 9 的 历代 
iPhone # H . 
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图 17-1 iOS 历代 版 本 主 界面 
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与 Android SDK 一 梓 ,iPhone SDK 也 包含 了 开发 . 安 闻 和 运行 本 地 应 用 程序 所 需要 
的 工具 和 接口 。 本 地 程序 使 用 10S 系统 框架 和 Objective-C 语言 进行 构建 ,2014 年 
WWDC 蔷 果 开发 者 大 会 上 ,苹果 发 布 了 新 语言 Swift, 可 与 Objective-C 共同 运行 于 iOS 
平台 。 本 地 应 用 不 同 于 Web 应 用 , 它 可 以 直接 运行 在 本 机 上 ,即使 在 没有 网 络 连接 的 情 
况 下 ,也 能 正常 工作 。 不 过 , 越 来 越 多 的 应 用 程序 依赖 网 络 连 接 ,后面 将 具体 介绍 。 
接 下 来 ,从 介绍 苹果 公司 的 开发 者 计划 开始 ,详细 介绍 10S 系统 。 


17.1.1 开发 者 计划 


在 苹果 WWDC 2015 大 会 上 ,苹果 公司 发 布 了 全 平台 可 用 的 新 的 开发 者 计划 ,新 的 
开发 者 计划 中 ,开发 者 针对 10S、OS X 以 及 watch OS 平台 开发 和 分 发 应 用 只 需要 一 个 
Apple Developer Program 的 会 员 质 格 , 极 大 方便 了 个 体 开 发 者 。 

iOS 开发 者 计划 主要 为 iOS 设备 进行 应 用 程序 开发 ,例如 iPhone 和 iPad 等 ,iOS iT 
Xi| t3, AAS AR ZS Be) ERT AAI XI PA GAM RAN. MAERA A TT Sa COE 
图 17-2) 38 at fii FH iPhone,iPad, Mac 和 Apple Watch 的 应 用 商店 以 及 Safari Extension 
Gallery 回 全 球 客户 推出 你 的 应 用 程序 。 同 时 ,也 可 以 访问 测试 版 软件 .高 级 应 用 程序 功 
能 、. 丰 军 的 测试 版 测试 工具 ,以 及 Apple Analytics. 


@ Developer Program 
图 17-2 苹果 开发 者 计划 


加 和 人 平 果 开发 者 计划 » EE 76 tis 2e P ee hr HJ DU i OS, FRR A ERE TET AR NE R 
REE. ANEW AAS tH RAK S . n] ELI I] Pir is Ze B vx WC ee 
序 服务 .管理 设备 和 开发 团队 ,并 提交 新 的 应 用 程序 和 更 新 ,如 果 是 以 组 织 的 身份 进行 往 
册 ,那么 可 以 在 Member Center 中 邀请 其 他 开发 者 加 入 目 己 团队 。 注 册 费 用 为 每 年 99 
RIL., 

个 人 开发 者 一 般 选 择 个 人 计划 AS PAR BSP TERA RI BS TH EA, JI 
人 苹果 开发 者 计划 后 ,能够 获取 局 级 应 用 程序 功能 ,并 可 以 回 毕 有 末 公 司 的 技术 文 持 工程 
师 申 请 代码 级 文 持 ,他 们 可 以 玫 助 开发 者 对 代码 进行 故障 诊断 ,或 者 提供 相应 的 解决 方 
案 对 开发 者 的 开发 进行 快速 跟踪。 最 后 ,通过 适用 于 iPhone 、iPad、Mac 和 Apple Watch 
的 App Store 发 布 目 己 的 应 用 程序 ,用 户 可 以 轻松 地 发 现 . 购买 和 下 和 载 目 己 的 应 用 程序 。 
其 中 开发 者 可 以 获得 70% 的 销售 收入 ,无 须 托 管 费 用 ,同时 开发 者 也 可 以 提供 批量 购买 
和 教育 定价 。 

具体 的 开发 者 计划 内 容 可 以 登录 苹果 开发 者 冒 方 网 站 进行 了 解 。 


1712 iOS 和 框架 介绍 


提 到 iOS 框架 ,首先 要 说 的 加 是 Cocoa 框架 , 它 是 iOS 应 用 程序 的 基础 ,Cocoa 是 
IOS 操作 系统 的 程序 的 运行 环境 ,可 以 说 Cocoa 程序 是 由 一 些 对 象 组 成 ,这 些 对 象 的 类 最 
后 都 是 继承 于 它们 的 根 类 NSObject, 并 且 是 基于 Objective-C 运行 环境 的 。 
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在 IOS 中 ,Cocoa 众多 框架 中 最 重要 也 是 最 基本 的 两 个 框架 是 Foundation 和 UIKit。 
Foundation 框架 和 界面 没有 关系 ,所 以 可 以 说 与 界面 无 关 的 基本 部 是 Foundation HER, 
与 界面 有 关 的 是 UIKit 框架 。 每 一 个 框架 部 从 属于 iOS 系统 的 一 个 层级 ,每 个 层级 都 建 
立 在 它 下 面 的 层级 基础 上 。 

Foundation, UIKit 框架 在 系统 中 的 位 置 如 图 17-3 所 示 。 


— Core Frameworks 


Cocoa Touch. 


Core Services 


17-3 Foundation, UIKit 框架 在 系统 中 的 位 置 


ER 3E nz HS CApplication) 5h 10S 的 系统 架构 分 为 4 个 层次 ; 核心 操作 系统 层 (Core 
OS) .核心 服务 层 (Core Services) | BE EZ (Media) Al FY fp ft Ez (Cocoa Touch), 

位 于 iOS 系统 架构 最 下 面 的 一 层 是 核心 操作 系统 层 , 它 包括 内 存 管 理 , 文 件 系 统 、 电 源 
管理 以 及 一 些 其 他 的 操作 系统 任务 , 它 可 以 直接 和 硬件 设备 进行 交互 。 核 心 操作 系统 包含 
以 下 组 件 : OS X Kernel, Mach 3. 0, BSD, Sockets, Power Management, File System 等 。 

第 二 层 是 核心 服务 层 ,可 以 通过 它 来 访问 iOS 的 一 些 服务 , 它 包 括 以 下 组 件 : 
Collections, Address Book. Networking. File Access\SQLite .Core Location, Net Services 等 。 

BRR wate AM RT A E zr H FE Fe "n f HI Bb EE I SO EE E 
频 与 视频 的 录制 ,图 形 的 描绘 ,以 及 制作 基础 的 动画 效果 。 它 包括 以 下 组 件 : Core 
Audio,OpenGL, Audio Mixing, Audio Recording, Video Playback 等 。 

EE M — Je ee n] fA RR 3x: JR N ATT BY nz. FUE Ae A te BE BA FY FIER. JF 
FOX Bb Ar SAP FHA A d RE MHP E iOS ie EY fe PRE. EE 
括 以 下 组 件 ; Multi-Touch Events, Core Motion, Camera, View Hierarchy, Localization, 
Alerts 等 。 

Cocoa Touch 层 中 的 很 多 技术 部 是 基于 Objective-C 语言 的 。Objective-C if zi 7 
IOS 提供 了 集合 、 文 件 省 理 、 网 络 操作 等 支持 ,同时 也 为 应 用 程序 提供 了 各 种 可 视 化 组 件 ， 
例如 窗口 .视图 和 按钮 组 件 。Cocoa Touch 层 中 的 其 他 框架 ,对 人 们 的 应 用 程序 中 的 开发 
也 是 非常 有 用 的 ,如 访问 用 户 通 讯 录 功 能 的 框架 、 获 取 照 片 信息 功能 的 框架 、 仙 员 加 速度 
传 感 血 和 三 维 陀 赂 仪 等 便 件 支持 的 框架 。 框 架 本 二 就 是 一 个 文件 夹 ,里 面包 含 公用 库 文 
件 .用 来 访问 这 些 库 的 头 文件 以 及 其 他 图 片 等 资源 文件 ,公共 库 定 义 了 应 用 程序 可 以 调 
用 的 图 数 和 方法 。 人 们 编写 的 应 用 程序 项 目 , 都 是 从 Cocoa Touch 层 开 始 的 ,具体 来 说 
WM UIKit Framework 开始 的 。 当 在 编写 程序 的 过 程 中 需要 用 到 一 些 特殊 功能 的 时 
候 , 应 该 从 框 染 的 最 项 瘦 拉 术 开 始 寻 找 相 应 的 框架 ,只 有 在 上 层 结 构 无 法 解决 时 , 才 去 使 
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用 下 层 的 技术 。 顶 层 的 框架 基本 已 经 涵盖 了 人 们 在 应 用 程序 开发 中 的 大 部 分 需求 。 表 
17-1 列 出 了 一 些 第 用 的 iOS SDK TER, 
表 17-1 常用 的 iOS SDK 框架 
框架 名 称 功 BE 
AddressBook. framework 提供 访问 存储 核心 数据 库 中 用 户 联系 人 信息 的 功能 
AddressBookUI. framework | 提供 一 个 用 户 界 面 ,用 于 显示 存储 在 地 址 秒 中 的 联系 人 信息 
AudioUnit. {framework 提供 一 个 接口 ,让 人 们 的 应 用 程序 可 以 对 音频 进行 处 理 
AVFoundation. framework | 提供 音频 录制 和 回放 的 底层 API, 同 时 也 负责 管理 音频 硬件 
CFNetwork. framework 访问 和 配置 网 络 , 像 HTTP FTP 和 Bonjour Services 
CoreFoundation. framework | 提供 抽象 的 常用 数据 类 型 ,如 Unicode strings, XML, URL 等 
CoreGraphics. framework 提供 2D 绘制 的 基于 C 的 API 


CoreLocation. framework 使 用 GPS 和 Wi-Fi 获取 位 置信 息 


Foundation. {framework 提供 Object-C 的 基础 类 (NSObject) ,基本 数据 类 型 和 操作 系统 服务 等 
GameKit. framework 为 游戏 提供 网 络 功能 ;点 对 点 互 连 和 游戏 中 的 语音 交流 

MapKit. framework J y FA BE FF ae GE AY i Hb. Pd Er 22 HH 

MediaPlayer. framework 提供 播放 视频 和 音频 的 功能 

MessageUI. framework 提供 视图 控制 接口 用 于 处 理 E-mail 和 短信 

OpenGLES. framework 提供 简洁 而 高 效 的 绘制 2D 和 3D 图 形 的 OpenGL API FE 


Foundation 框架 为 所 有 应 用 程序 提供 基本 服务 ,其 中 包括 创建 并 省 理 和 群体, 比如 数 
组 和 字典 ,访问 应 用 程序 中 存储 的 图 片 等 资源 文件 ,创建 并 省 理 字 符 串 ,发 送 并 观察 通 
A ,创建 日 期 和 时 间 对 象 ,自动 发 现 IP 网 络 上 的 设备 ,操作 URL 流 ,异步 执行 代码 。 

所 有 的 iOS 应 用 程序 都 基于 UIKic 框架 ,缺少 了 UIKit 框架 ,应 用 程序 将 无 法 运行 。 
UIKit 提供 了 绘制 画面 、 处 理事 件 和 创建 通用 用 户 界 面 元 系 的 基础 架构 。UIKit 还 会 管 
理 要 显示 在 屏幕 上 的 内 容 从 而 对 复 淋 的 应 用 进行 组 织 。 

除了 上 面 两 个 基本 的 框架 ,还 有 一 些 框架 对 开发 者 开发 应 用 程序 来 说 也 非常 重要 。 
Core Data HER $e HE T os Se ES FB. AA Core Data 可 以 创建 模型 对 象 , 也 称 为 被 管理 对 
AR. CAE JB IX HET AR T] AIR R LA Je 2E VB Hz nj RC ma 2H SUA EAS. Core Data AY JL 35 
在 于 使 用 内 置 的 SQLite 技术 来 存储 和 管理 数据 。 对 iOS 应 用 来 说 ,高 品质 的 图 形 至 关 
重要 ,在 iOS 中 创建 图 形 最 简单 ` 有 效 的 方法 是 使 用 事先 泻 染 好 的 UIKit 框架 标准 视图 
与 控件 资源 ,并 让 10S 目 行 绘 制 ,这 时 就 要 用 到 Core Graphics (E28. Ar m 22 81] BER AR 
的 图 形 ,Core Graphics 还 提供 了 后 层 的 图 形 库 。UIKit 提供 了 基于 Core Animation dx 
术 的 动画 效率 。 如 末 需 要 比 UIKit 目 市 的 效果 更 好 的 高 级 动画 ,可 以 下 接 使 用 Core 
Animation 框架 。OpenGL ES 框 染 可 以 用 来 创建 2D 和 3D 图形, 还 可 用 于 数据 可 视 化 、 
飞行 模拟 或 视频 游戏 等 。 


171.3 应 用 程序 介绍 


iOS 应 用 程序 一 般 邵 是 由 开发 者 目 己 编写 的 代 人 友和 系统 框架 组 成 ,系统 框架 提供 一 
些 基 本 的 Infrastructure 给 所 有 的 应 用 程序 来 运行 ,而 目 己 编写 的 代码 则 负责 定制 应 用 
程序 的 外 观 和 行为 。 

iOS 应 用 程序 都 遵循 Model-View-Controller 架构 ,Model 负责 存储 数据 和 处 理 业务 
逻辑 ,View 负 贡 显示 数据 和 与 用 户 交 互 ,Controller 是 两 者 的 中 介 ,协调 Model 和 View 
相互 协作 ,它们 的 通信 规则 如 下 。 

(1) Controller 能 够 访问 Model 和 View( 见 图 17-4) ,Model 和 View 不 能 相互 访问 。 


MVC 


Controller 


Oodd. 


图 17-4 Controller 控制 Model 和 View 
(2) 3$ View 与 用 户 交 互 产 生 事 件 时 ,使 用 target-action 方式 ( 见 图 17-5) SEA PH , 
MVC 


Controller ‘O i 


O Model. 


17-8  target-action 处 理 方式 


(3) 当 View 需要 处 理 一 些 特 殊 UI 32 58 ak 3k HC HE UR HT 38 xf delegate 或 data 
source 方式 ( 见 图 17-6) 4624 Controller 处 理 。 

(4) Model 不 能 和 直接 与 Controller 通信 , 当 Model 有 数据 更 新 时 ,可 以 通过 
Notification BR KVO (Key Value Observing) 来 通知 Controller 更 新 View, 如 图 17-7 
TAR 。 

THET iOS 应 用 程序 的 MVC 设计 模式 后 ,再 从 图 17-7 来 了 解 在 MVC 模式 下 ,iOS 
应 用 程序 有 哪些 关键 对 象 ( 见 图 17-8) 以 及 它们 的 职责 是 什么 。 

UlApplication XJ 22: 用 户 与 iOS 设备 交互 时 产生 的 事件 (Multitouch Events. 
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MVC 


ControMer (e) 


déts 7 
qp = eae ELT 
at 


Go) Mo d el. 


图 17-6 delegate 或 data source 方式 
MVC 


ille : did | \ 
ControNer O ; 


— Model. 


图 17-7 Notification 和 KVO 


Motion Event. Remote Control Event) 2 HH UIApplication 对 象 来 分 发 给 Control Object 
对 应 的 Target Objects 来 处 理 并 且 管 理 整个 事件 循环 ,而 一 些 关 于 App 运行 时 重要 事件 
委托 给 App Delegate 来 处 理 。 

App Delegate 对 象 : App Delegate X1 22 3$4&8 UlApplicationDelegate 协议 , 啊 应 App 
运行 时 的 重要 事件 (App 启动 .App AAA App 终止 .切换 到 另 一 个 App、 切 回 App). 
主要 用 于 App 在 局 动 时 初始 化 一 些 重 要 数据 结构 ,例如 ,初始 化 UL Window, ix E — 26 Js 
性 ,为 Window 添加 rootViewController, 

View Controller X122 : View Controller 有 一 个 View 属性 是 View 层次 结构 中 的 根 
View, 你 可 以 添加 子 View 来 构建 复杂 的 View; Controller 有 一 些 viewDidLoad, 
ViewWillAppear 等 方法 来 管理 View 的 生命 周期 ;由 于 它 继 承 UIResponder ,所 以 还 会 
啊 应 和 处 理 用 户 事件 。 

Documents 和 Data Model Xt £i. Data Model WHE 3E Hexe fud. HII. RTA 
App 在 搜索 切换 地 址 后 ,会 在 下 次 启动 时 根据 历史 记录 读 取 和 显示 搜索 地 址 。 
Document 对 象 ( 继 承 UIDocument) 用 来 管理 一 些 或 所 有 的 Data Model XR. Document 
对 和 象 并 不 是 必需 的 ,但 提 俩 一 种 方便 的 方式 来 分 组 属于 单个 文件 或 多 个 文件 的 数据 。 

UIWindow Xf Z2; UIWindow 对 象 位 于 View 层次 结构 中 的 最 顶层 , 它 充 当 一 个 基本 
容 冀 而 不 显示 内 容 , 如 果 想 显示 内 容 , 添 加 一 个 Content View 到 Window。 它 也 是 继承 
UIResponder. ,所 以 它 也 会 啊 应 和 处 理 用 户 事件 。 


ect 
-E ] 
SE 


p ————— 
i yr" ——— paar, phe ee | 
TF: . a ee ue FT Em | 
fiew ( ontra le p 
| View Controller 


| | Custom Objects 


System Objects 
= Either System or Custem Objects 


图 17-8 iOS 应 用 程序 中 的 关键 对 象 


View Control Layer Xf 22; View 对 和 象 可 以 通过 addSubview 和 removeFromSuperview 
A Jj ik FE View 的 层次 结构 ,使 用 layoutSubviews,layoutl{Needed 和 setNeedsLayout 
等 方法 布局 View 的 层次 结构 , 当 发 现 系 统 提供 View 已 经 满足 不 了 你 想 要 的 外 观 需 求 
时 ,可 以 重 写 drawRect 方法 或 通过 Layer 属性 来 构造 复 洒 的 图 形 外 观 和 动画 。 还 有 一 
点 ,UIView 也 是 继承 UIResponder, 所 以 也 能 够 处 理 用 户 事 件 。Control 对 象 通常 就 是 
处 理 特定 类 型 用 户 交 互 的 View, 币 用 的 有 button switch text field 等 。 除 了 使 用 View 
和 Control 来 构建 View RY i Xx I] App 外 观 之 外 ,还 可 以 使 用 Core Animation HE 
架 的 Layer XI RK iit Ye View 外 观 和 构建 复杂 的 动画 。 
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TE 10S 开发 中 ,视图 是 最 基础 的 部 分 ,几乎 所 有 显示 在 iPhone 5f 55 E 83 VJ 4 B n] LA 
被 称 为 视图 ,例如 按钮 开关、 图 片 等 。 

HR AO eG HLA AY A ae. ALA ee zs n] Loc aR B3 AB A A. 窗口 所 
Bt. F — ^ n] VA S as AS P E AO e ert d Ag OK FB Ar ZA d FE ru AA At hw B3 
TAE. 

iPhone 界面 设计 采用 单 窗 口 -多 视图 模式 ,如 图 17-9 所 示 。 
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NSObject 


UlTextField TextField 
UlLabel UlSpider 


UIWindow ON 


UIPageControl 
UlIProgressView 
UlSegmentControl 要 2 


—" | 


UlActivitvIndicatorView 


图 17-9 iPhone $ [Er iz iT K A A D1- e 490 EL E 3X 


1721 窗口 


窗口 是 窗口 类 (UIWindow) 的 一 个 实例 。 

窗口 用 来 定义 一 个 定位 和 管理 应 用 程序 界面 的 对 象 。 
窗口 有 层次 地 保存 所 有 视图 ,并 且 位 于 所 有 层 的 根部 。 
从 根本 上 说 ,窗口 是 一 个 特殊 的 视图 。 


1722 视图 


视图 是 视图 类 UlView 的 一 个 实例 。 视 图 通常 用 于 定义 屏 茶 上 的 一 个 矩形 区 域 ， 
可 以 用 来 显示 各 种 控件 .图 像 等 可 视 化 元 系 , 这 些 元 系 是 以 于 视图 的 形式 加 载 在 视图 
上 的 。 


1. 视图 的 层次 关系 


层次 关系 就 是 视图 在 空间 上 的 相互 位 置 关系 。 一 个 窗口 中 的 所 有 视图 可 以 根据 视 
图 层次 连接 在 一 起 。 

所 有 视图 都 可 以 有 子 视 图 ,一 个 视图 可 能 有 一 个 或 多 个 或 没有 子 视图 ,如 图 17-10 
所 示 。 


2. 视图 与 坐标 系 


在 iPhone 的 屏幕 上 ,Window 的 坐标 系 以 左上 角 为 原点 ,每 一 个 View 的 坐标 系 以 它 
的 superview 的 左上 角 为 原点 ,如 图 17-11 Bras. 


Navigation bar ——— = 


— Window 


L Custom view 


图 17-10 视图 的 层次 结构 


图 17-11 屏幕 坐标 系 
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1723 ZAF SRAN 
1. 运算 符 分 类 


(13) Baa Sal Hs Ws». 

(2) CABE (SKS SH OH <= I=). 
(3) FEARAS IIL). 

GD AAG" Ra), 
(5) 赋值 运算 符 ( 王 及 其 扩展 赋值 运算 符 ) 。 
(6) 条 件 运算 符 (? D. 

(7) 逗号 运算 符 (，,) 。 

(8) 指针 运算 符 ( e. 

(9) 求 字 节 数 运算 符 (sizeof)。 

(10) 强制 类 型 转换 运算 和 全 (( 类 型 ))， 
(10D Peis RF CO. >). 

(12) 下 标 运算 符 (L)). 

(13) 其 他 (如 函数 调用 运算 符 ()。 


2. 算术 运算 符 和 算术 表达 式 


D 算术 运算 符 

十 (加 法 运算 符 , 或 正 值 运算 和 从 ,如 3 十 5、 十 3) 

一 (减法 运算 和 付 , 或 负 值 运算 和 从 ,如 5 一 2、 一 3) 

x (HIE IS AFF. AM 3 * 5) 

/( 除 法 运算 符 , 如 5/3) 

%( 模 运算 从 ,或 称 求 余 运 算 和 从 ,% 两 侧 均 应 为 整 型 数据 ,如 7%4 的 值 为 3) 

2) 算术 表达 式 

用 算术 运算 符 和 括号 将 运算 对 象 (运算 对 象 包括 篆 量 .变量 .因数 等 ) 连 接 起 来 的 符 
合 语法 规则 的 式 子 ,例如 ,一 个 合法 的 算术 表达 式 : ax b/c 一 1. 5 十 'a'。 


3. 强制 类 型 转换 运算 符 
可 以 利用 强制 类 型 转换 运算 和 全 将 一 个 表达 式 转 换 成 所 需 类 型 。 例 如 、 


(double)a 
(int) (x+ y) 
(float) (5$3) 


H.— NOE x A 
(类 型 名 ) (表达 式 /变量 ) 
需要 说 明 的 是 ,在 强制 类 型 转换 时 ,得 到 一 个 所 需 类 型 的 中 间 变量 ,原来 变量 的 类 型 
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未 发 生变 化 。 例 如 (int)x, 如 果 已 定义 x 为 float 型 ,进行 强制 类 型 运算 后 得 到 一 个 int 型 
的 中 间 变 量 , 它 的 值 等 于 x 的 整数 部 分 ,而 x 的 类 型 不 变 。 


4， 自 增 和 自 减 运算 符 


日 增 目 减 运算 符 可 以 使 变量 的 值 增 1 或 减 1. 
例如 : 

++i( 相 当 于 i= i1) 

i++ (相当 于 i= i+1) 

--i (相当 于 i= i-1) 

i-- dH T i- i-1) 


注 : 

十 十 i 是 先 执行 i 二 i 十 1 后 ,再 使 用 i 的 值 。 

i 十 十 是 先 使 用 1 的 值 后 ,再 执行 i 二 i 十 1。 

目 增 运算 和 从 (十 十 ) 和 目 减 运算 和 从 (一 一 ) 只 能 用 于 变量 ,而 不 能 用 于 常量 或 表达 式 ， 
如 5 十 十 或 (a 十 b) 十 十 都 是 不 合法 的 。 

自 增 和 自 减 运算 符 常用 于 循环 语句 中 ,使 循环 变量 自动 加 1。 


5. 赋值 运算 符 和 赋值 表达 式 


1) 赋值 运算 符 

WB P = be EL IS FF >» — —— a—3 BJ TE 
用 是 执行 一 次 赋值 操作 (或 称 为 赋值 运算 ) ,把 常量 3 赋 给 变量 a。 也 可 以 将 一 个 表达 式 
的 值 赋 给 一 个 变量 。 

2) 类 型 转换 

如 果 赋 值 运算 和 从 两 侧 的 类 型 不 一 致 ,但 部 是 数值 型 或 字 从 型 时 ,在 赋值 时 要 进行 如 
下 类 型 转换 。 

C1) 将 浮 点 型 数据 (包括 单 、 双 精度 ) 赋 给 整 型 变量 时 ,舍弃 实数 的 小 数 部 分 。 

(2) 将 整 型 数据 赋 给 单 、 双 精度 变量 时 , 效 信 不 变 , 但 以 浮 点 数 形 式 存 储 到 变量 中 。 

(3) 将 一 个 double AY Ac He WAG float 变量 时 ,截取 其 前 面 7 位 有 效 数字 ,存放 到 float 
AF dg HE fii 675 (32 位 ) 中 。 但 应 注意 数 信 范围 不 能 溢出 。 将 一 个 float 型 数据 赋 给 
double 变量 时 ,数值 不 变 , 有 效 位 数 扩 展 到 16 位 ,在 内 存 中 以 64 位 存储 。 

(4) 字符 型 数据 赋 给 整 型 变量 时 ,由 于 字符 只 占 1B, 而 整 型 变量 为 4B, 因 此 将 字符 
数据 (8 位 ) 放 到 整 型 变量 低 8 位 中 。 

(5) 将 一 个 int.short.long 型 数据 赋 给 一 个 char 型 变量 时 ,只 将 其 低 8 位 原封 不 动 
地 送 到 char 型 变量 ( 即 截断 )。 

3) 赋值 表达 式 

用 赋值 运算 待 将 一 个 杰 量 和 一 个 表达 式 连 接 起 来 的 式 子 称 为 “赋值 表达 式 ”。 它 的 
一 般 形式 为 
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< 变量 >< 赋 值 运算 符 >< 表 达 式 > 


赋值 运算 符 左 侧 的 标识 符 称 为 “ 左 值 >。 并 不 是 任何 对 象 都 可 以 作为 左 值 ,变量 可 以 
作为 左 值 ,而 表达 式 a+b 就 不 能 作为 左 值 ; 常 变量 也 不 能 作为 左 值 ,因为 表达 式 a 十 b 不 
能 被 赋值 。 出 现在 赋值 运算 符 右 侧 的 表达 式 称 为 “ 右 值 >。 显 然 , 左 值 也 可 以 出 现在 赋值 
运算 符 右 侧 , 因 而 凡是 左 值 都 可 以 作为 右 值 。 


1724 Foundation 框架 简介 


框架 是 由 许多 类 ,方法 、 尔 数 、 文 档 按照 一 定 的 逻辑 组 织 起 来 的 集合 ,以 便 使 妍 发 程 
序 变 得 更 容易 。 在 OS X 下 的 Mac 操作 系统 中 大 约 有 80 THER. A ATER KBE 
基础 的 框架 称 为 Foundation 框架 。 

Foundation 框架 允许 使 用 一 些 基本 对 象 , 如 数字 和 字符 串 , 以 及 一 些 对 象 集 合 ,如 数 
组 .字典 和 集合 ,其 他 功能 包括 处 理 日 期 和 时 间 、 内 存 管理 ,处理 文件 系统 .存储 (或 归档 ) 
XTR AE E JL fap 23 3 5s T4] CAL es RIS JT JE 

Cocoa 是 Foundation 和 AppKit. 

Cocoa Touch # Foundation 和 UIKit. 

Foundation 框架 中 大 约 有 125 个 可 用 的 头 文 件 , 作 为 一 个 简单 的 形式 ,可 以 简单 地 
使 用 以 下 语句 导入 : 


#import< Foundation/Foundation .h> 


因为 Foundation. h 文件 实际 上 导入 其 他 所 有 Foundation 框架 中 的 头 文件 。 
1725 面向 对 象 


面 问 对 象 的 编程 思想 力图 使 计算 机 语言 中 对 事物 的 摘 述 与 现实 世界 中 该 事物 的 本 
来 面目 尽 可 能 地 一 致 。 

类 (class) 和 对 象 (object) : 

S AX] — 28 58-9] fiti Y ,是 抽象 的 .概念 上 的 ; 

对 象 是 实际 存在 的 该 类 事物 的 每 个 个 体 ,也 称 为 “实例 ”; 

对 象 是 现实 世界 中 的 一 个 实体 。 

我 们 可 以 把 生活 在 的 真实 世界 当 作 是 由 许多 大 小 不 同 的 对 象 所 组 成 的 。 在 真实 世 
界 里 ,有 许多 同 “ 种 类 ”的 对 和 象 , 这 些 同 “ 种 类 ”的 对 和 象 可 被 归 类 为 一 个 “类 ”。 例 如 ,我 们 可 
将 世界 上 所 有 的 汽车 归 为 汽车 类 ,所 有 的 动物 归 为 动物 类 。 

1. 定义 类 

定义 一 个 新 类 分 为 两 部 分 。 

(1) 类 的 声明 ( 即 (@interface 部 分 ) 。 

(2) 类 的 实现 ( 即 @implementation 部 分 ) 。 

实现 这 些 方法 的 实际 代码 如 下 : 
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#import< Foundation/Foundation.h> 


@ interface Fraction : NSObject 


{ 

// 实 例 变 量 的 声明 
int numerator; 
int denominator; 

} 


// 方 法 的 声明 
— (void) print; 
— (void) setNumerator: (int) n; 
— (void) setDenominator: (int) d; 


(à end 
2. 命名 规则 


(1) 类 名 以 大 写字 母 开 始 。 

(2) 实例 变量 、 对 象 以 及 方法 的 名 称 , 通 常用 小 写字 母 开 始 。 

(3) 找 出 能 反映 要 量 或 对 象 使 用 意图 的 名 称 。 

(4) 为 使 程序 具有 可 读 性 ,名 称 中 要 用 大 写字 母 来 表示 新 单词 的 开始 ，。 
AddressBook: 可 能 是 一 个 类 和 名。 

currentEntry : es Ms 

current entry; 一 些 程序 员 还 使 用 下 画 线 作 为 单词 的 分 隅 人 符 。 
addNewEntry: BE | TEA. 


3. 方法 
作用 : REŽ ITN. 


— (void) setNumerator: (int) n; 


方法 类 型 : 

正 号 (十 ): 类 方法 ,对 类 本 号 执行 某 些 操作 .。 

负 号 (一 ):; 实例 方法 ,对 特定 的 对 象 执行 的 操作 。 
ME: 放 入 开始 的 负 号 或 正 号 之 后 的 小 括号 中 。 


— (int) retrieveNumerator; 


指定 名 为 retrieveNumerator 的 实例 方法 将 返回 一 个 整 型 值 ,如 果 方 法 不 返回 值 ,可 
JH void 类 型 表明 ,如 一 (void)print。 
it. 


1) RPE BEAD VA BRE IR] Sc BIAS t e MAS 7r ART. 

(2) 访问 实例 变量 可 以 通过 特殊 方法 完成 ,通常 该 方法 名 和 实例 变量 名 相同 。 

(3) 设置 实例 变 : 量 的 方法 通常 称 为 设置 丽 数 (setter)， 而 用 于 检索 实例 变量 值 的 方法 
PRA FIRR RIC getter) ,部 分 教材 上 把 设置 图 数 和 获取 图 数 称 为 存 取 关 方法 。 
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1726 内 存 管 理 


Il. 重要 性 


第 一 代 iPhone 和 iPhone 3G 的 内 存 大 小 均 为 128MB ,而 iPhone 3GS 的 内 存 大 小 扩 
充 到 256MB。 同 样 地 ,iPad 的 内 存 大 小 也 是 256MB。iPhone 4 的 内 存 升 级 到 512MB., 
但 是 其 中 一 半 容 量 用 于 屏幕 缓冲 和 其 他 系统 进程 ,所 有 iPhone 只 有 大 约 64MB WA AH 
来 运行 应 用 程序 ,基本 上 不 容许 人 们 开发 的 软件 存在 任何 内 存 泄 露 。 


2. iPhone 的 内 存 管理 


当 一 个 对 象 不 再 需要 时 ,要 及 时 释放 它 所 占用 的 内 存 . 

Objective-C 采用 了 引用 计数 处 理 内 存 管理 ,简单 讲 ,每 个 对 象 有 一 个 与 之 关联 的 整 
数 , 可 以 将 它 称 为 引用 计数 器 或 保留 计数 器 ， 

引用 计数 大 于 0 时 ,代表 对 象 还 有 引用 。 

引用 计数 等 于 0 时 ,代表 对 象 可 以 释放 。 


3. 引用 计数 


retainCount 消息 可 以 获得 这 个 对 象 的 引用 计数 , 返回 的 是 NSUInteger 整数 。 每 一 
次 必须 保持 该 对 象 时 ,就 发 送 一 条 retain 消息 ,使 其 引用 次 数 加 1, 如 Lperson retain |; ^^ 
再 需要 对 象 时 ,可 以 通过 发 送 release 消息 ,使 对 象 的 引用 次 数 减 1, 如 Lperson release |; 
将 对 过 添加 到 任何 类 型 的 容 天 类 中 都 会 使 该 对 象 的 引用 计数 增加 。 从 任何 容 希 类 中 删 
际 对 象 部 能 够 使 其 引用 计数 减少 。 

当 对 和 象 的 引用 计数 不 为 0, 系统 就 不 会 释放 对 千 使 用 的 内 存 。 

当 对 象 的 引用 计数 达到 0 时 ,系统 就 知 诅 不 再 需要 这 个 对 象 ,系统 就 会 释放 它 的 内 
存 , 这 时 系统 会 自动 发 送 一 条 dealloc 消息 来 实现 (人 们 不 能 自行 调用 dealloc 方法 )。 

在 Objective-C 中 ,必须 严格 使 用 引用 计数 机 制 来 控制 内 存 的 分 配 和 释放 。 代 三 
如 下 : 


— (void) setSec: (Secretary) S 


SOC Ss, 
4. GRA 


在 Objective-C 2.0 (1! , @ property 用 来 设置 实例 变量 的 各 种 属性 。 
(1) #5 Je 4 (readwrite/readonly) 。 

(2) WR [EE X Cassign/retain/copy) 。 

(3) 对 多 线程 的 文 持 (Cautomicity,nonatomic , 

注 : 每 组 的 各 个 选项 只 可 以 出 现 一 个 或 不 出 现 。 


5. NSObject 内 存 管理 的 方法 


D 获得 对 和 象 当 前 引用 计数 的 方法 

retainCount; 返回 当前 对 象 的 引用 计数 值 。 

2) 获得 对 象 所 有 权 的 方法 

alloc: 分 配 内 存 , 将 对 象 的 引用 计数 设置 为 1。 

copy: 复制 对 象 , 将 对 象 的 引用 计数 设置 为 1。 

retain: 使 对 和 象 的 引用 计数 值 加 1. 

3) 释放 对 象 所 有 权 的 方法 

release; 使 对 象 的 引用 计数 全 减 1。 

autorelease; 我 们 不 想 取得 对 象 所 有 权 , 又 不 希望 对 象 被 释放 ,使 对 象 交 给 目 动 释放 
池 处 理 。 

4) 释放 对 象 内 存 空 间 的 方法 

dealloc: 释放 内 存 空间 。 


6. 自动 释放 池 

如 果 某 个 对 象 obj 在 自动 释放 池 创 建 (NSAutoreleasePool * pool = [[ NSAv- 
toreleasePool alloc ]init |) 与 | pool drainj 之 间 使 用 | obj autorelease|, 则 该 对 象 将 会 被 放 
在 目 动 释放 池 中 。 在 执行 [bool drain | 后 , 池 中 每 个 对 象 引 用 计数 减 1( 并 非 清 零 )。 

自动 释放 池 并 未 包含 对 象 本 身 ,而 是 关于 对 象 的 引用 。 由 new、copy、alloc 创建 的 对 
象 不 会 自动 人 池 , 须 通过 手动 发 送 autorelease 消息 ,可 以 将 一 个 对 象 添 加 到 其 中 ,以 便 以 
后 释放 。 对 放 入 到 目 动 释放 池 中 的 对 和 象 ,不 要 轻易 调用 release。 上 月 动 释放 池 的 效率 并 不 
高 ,所 以 在 iPhone 开发 时 ,并 不 建议 使 用 。 


7. 垃圾 回收 


Objective-C 2. 0 JF t te DE T Jr 3 LMC OL tl A T 3s 3 In CL ill. AS 4o AR 
FERIRE BOT AA ESAT. KSLA A AHA FF lah. 


8. 内 存 管理 规则 


D 释放 对 象 ,可 以 释放 它 所 占用 的 内 丰 

发 送 一 条 release 消 奶 不 一 定 销 眉 对 和 象 , 当 一 个 对 象 的 引用 计数 变 为 0 时, 才 销 器 这 
个 对 象 ,系统 通过 回 该 对 象 发 送 一 条 dealloc JAB 2K EE E Pr ANA. Kit A8 EE dj 
调用 dealloc 来 释放 对 和 象 ,只 使 用 引用 计数 来 完成 对 象 的 释放 。 无 论 对 象 是 否 添 加 到 
动 释放 池 ,应 用 程序 终止 时 ,都 会 释放 程序 中 对 象 占 用 的 所 有 内 存 。 

2) 开发 更 复杂 的 应 用 程序 时 ,可 以 在 程序 运行 期 间 创 建 和 销毁 目 动 释放 池 

如 果 使 用 alloc 和 copy 及 new 方法 创建 对 象 , 则 由 人 们 负责 释放 它 , 每 次 使 用 显 式 
或 隐 式 retain 对 和 象 时 ,应 该 释放 或 目 动 释 放 它 。 除 上 一 个 规则 提 到 的 方法 之 外 ,不 必 费 
心地 释放 其 他 方法 返回 的 对 象 ; 这 些 对 象 应 当 被 目 动 释放 ,这 就 是 为 什么 首先 需要 在 程 


第 = œ 编程 与 开发 


序 中 创建 自动 释放 池 的 原因 。stringWithString 之 类 的 方法 自动 向 新 创建 的 字符 串 对 象 
发 送 一 条 autorelease HHA FEE MAINS A 21 EE BE 。 

3) 合理 分 配 和 释放 内 存 

T BASSE NSArray, NSDictionary, NSSet 等 ,会 将 引入 元 系 的 引用 计数 值 加 1 
来 狭 得 所有权 ,而 在 元 又 锌 移 除 或 者 整个 容 血 对 象 释 放 时 ,释放 容 冀 内 元 双 的 所 有 权 。 
对 象 最 好 在 需要 时 再 创建 ,从 而 贡 约 内 存 开 销 。 在 需要 频 索 分 配 和 释放 内 和 存 的 地 方 ( 如 
for 循环 ) ,可 以 创建 和 目 己 的 NSAutoreleasePool. 

4) FEXTR dealloc 方法 中 释放 所 拥有 的 实例 变量 并 调用 父 类 的 dealloc 方法 

释放 自动 释放 池 时 , 池 中 每 个 对 象 的 引用 计数 减 1( 并 非 清 零 ) ;iPhone 开发 中 不 支持 
垃圾 回收 机 制 。 


173 HA! iOS 程序 介绍 


地 图 导航 应 用 几乎 是 每 一 部 手机 中 必 备 的 应 用 软件 。 在 地 图 中 可 以 进行 很 多 操作 ， 
例如 ,通过 GPS 获取 用 户 当 前 位 置 ,指定 茶 一 经 纬度 的 位 置 , 添 加 标注 每 。 本 廊 主 要 讲解 
本 地 图 相关 的 应 用 实例 。 

173.1 实例 1 地 图 导航 
实例 描述 
本 实例 实现 的 是 地 图 导航 功能 。 当 用 户 在 文本 框 中 输入 经 度 和 纬度 后 , 按 下 键盘 上 


的 按钮 ,就 会 在 标签 中 显示 输入 的 经 度 和 纬度 所 指定 的 位 置 , 当 用 户 在 分 段 控件 中 选择 
某 一 方式 后 ,就 会 出 现 相 应 的 导航 路 线 ,运行 界面 如 图 17-12 Pra. 


17-12 运行 界面 


实现 过 程 


本 实例 内 所 涉及 的 代码 均 可 从 清华 大 学 出 版 社 网 站 (www. tup. com, cn) FRR, lH 
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一 个 项 目 , 命 名 为 "地 图 导航 ”。 

打开 ViewController. h 文件 ,编写 代码 ,实现 插座 变量 .实例 变量 以 及 动作 的 声明 。 

打开 Main. storyboard, Xf View Controller 视图 控制 需 的 设计 界面 进行 设计 ,效果 如 
图 17-13 Brzn , 

打开 ViewController. m 文件 ,编写 代码 ,实现 导航 功能 。 这 里 需要 讲解 儿 个 重要 的 
方法 。 其 中 ,GetHtmlFromUrl 方法 是 获取 HTML 数据 。 

show 方法 实现 选择 分 段 控件 的 茶 一 段 后 实现 相应 的 导航 。 

hide 方法 实现 通过 输入 经 度 和 纬度 获取 开始 位 置 以 及 绪 束 位 置 , 并 输出。 


View Controller 


地 图 导航 


图 17-13 View Controller 设计 界面 图 17-14 结果 


1732 实例 2 目 定 义 地 图 的 标注 

实例 描述 

本 实例 实现 的 功能 是 自 定义 地 图 上 的 标注 。 当 用 户 单 击 “ 添 加 标注 ”按钮 ,就 会 在 指 
定 的 位 置 上 添加 标注 ,此 时 的 标注 是 自 定义 的 ,其 中 标注 中 的 大 头 针 变 为 一 个 旗子 , 单 击 
此 旗子 后 ,标注 中 显示 的 注释 视图 也 添加 了 对 应 的 图 像 以 及 按钮 , 单 击 此 按钮 后 ,就 会 进 
行 男 一 个 界面 。 运 行 效 果 如 图 17-14 Bron. 

实现 过 程 


本 实例 所 涉及 的 代码 均 可 从 清华 大 学 出 版 社 网 站 下 载 。 创 建 一 个 项 目 , 命 名 为 “日 定 
义 地 图 的 标注 ”。 添 加 图 像 1.png.2. png.3. png 到 创建 项 目的 supporting Files 文件 夹 中 ， 
添加 MapKit. framework 到 创建 的 项 目 中 。 创 建 一 个 基于 NSObject 类 的 Annotation 类 。 
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打开 Annotation. h 文件 ,编写 代码 ,实现 头 文 件 . 攻守 协议 .对象 以 及 属性 的 
声明 。 

打开 Annotation. m 文件 ,编写 代码 ,实现 标注 的 坐标 以 及 注释 视图 的 设置 。 

创建 一 个 基于 UIViewController 类 的 CityViewController 类 。 

打开 CityViewController. m 文件 ,编写 代码 ,实现 标题 的 设置 。 

打开 ViewController. h 文件 ,编写 代码 ,实现 头 文件 .插座 变量 、 对象 .方法 以 及 动作 
的 声明 。 

打开 Main. storyboard 文件 ,添加 Navigation Controller 导航 控制 硕 到 画布 中 ,将 此 
控制 锅 的 根 视图 改 为 View Controller * Ae tl #7. Xf View Controller 4 Al fE iil a8 AY ix 
计 和 界面 进行 设计 。 

打开 ViewController. m 文件 ,编写 代码 ,实现 在 界面 显示 日 定义 的 标注 。 

这 里 需要 讲解 几 个 重要 的 方法 。 其 中 ,gotoLocation 方法 实现 指定 坐标 的 显示 范围 

viewDidLoad 方法 在 试图 加 载 后 调用 ,实现 对 栏 按钮 条 目的 创建 以 及 初始 化 创建 并 
设置 自 定 义 的 标注 。 

biaozhu 方法 实现 按钮 “添加 标注 ”, 即 初始 化 目 定 义 的 标注 。 

mapView: viewForAnnotation 方法 实现 对 标注 设置 以 及 获取 功能 。 

showDetails 方法 在 单 击 注释 视图 中 的 按钮 后 ,实现 切换 功能 。 


173.3 实例 3 自 定 义 的 地 图 
实例 描述 


在 与 是 士 康 合作 的 一 个 项 目 中 ,很 重要 的 一 个 环 廊 就 是 地 图 显示 ,室内 定位 用 到 的 
地 图 是 目 定 义 地 图 ,所 以 不 能 利用 10S H i$ 8J map 来 实现 ,而 是 要 用 imageView。 本 实 
例 实现 的 功能 是 构建 一 个 目 定 义 的 地 图 ,这 里 没有 实现 OS 规定 的 地 图 视图 。 当 单 击 
“运行 ?按钮 后 ,显示 在 界面 上 的 是 一 个 目 定 义 的 地 图 ,并 且 在 地 图 上 还 会 出 现 目 定义 的 
标注 。 


实现 过 程 


本 实例 内 所 涉及 的 代码 均 可 从 清华 大 学 出 版 社 网 站 下 载 。 创 建 一 个 项 目 , 命 名 为 
“ 目 定 义 的 地 图 ”。 

添加 图 像 1. png.2. png、3. png,4. png、5. png,6. png 到 创建 项 目的 Supporting Files 
XI ET: 

创建 一 个 基于 NSObject 类 的 CustomAnnotation 25, 

打开 CustomAnnotation. h 文件 ,编写 代码 ,实现 实例 变量 ,对象 、 属 性 以 及 方法 的 
声明 。 

打开 CustomAnnotation. m 文件 ,编写 代码 ,实现 目 定 义 标 注 的 获取 。 

创建 一 个 基于 UIScrollView 类 的 CustomMapView 类 。 

创建 一 个 基于 UIButton 类 的 CustomPinAnnotationView 25, 
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创建 一 个 基于 UIView 类 的 CustomView 25, 

打开 CustomMapView. h 文件 ,编写 代码 ,实现 头 文件 .安定 义 、 SR LCD AE S LU 
性 以 及 方法 的 声明 。 

打开 CustomMapView. m 文件 ,编写 代 人 码 , 实 现 日 定义 地 图 的 绘制 ,实现 地 图 的 帮 
大 、 缩 小 ,以 及 为 地 图 添加 标注 。 

这 里 需要 讲解 几 个 重要 的 方法 。 目 定义 地 图 的 绘制 需要 使 用 awakeFromNib、 
displayMap 方法 实现 。 其 中 ,awakeFromNib 方法 实现 对 轻 拍 手势 识别 需 对 象 的 添加 以 
及 对 其 他 一 些 移 认 设 置 进行 设置 。 

displayMap 方法 实现 对 地 图 的 显示 。 

地 图 的 放大 和 缩小 需要 使 用 handleDoubleTap 和 handleTwoFingerTap 方法 实现 。 


其 中 ,handleDoubleTap 方法 实现 的 是 第 一 种 缩放 方式 双击 进行 缩放 。 
handleTwoFingerTap 方法 实现 的 是 第 二 种 缩放 方式 Ai LFA DHE . 


为 地 图 添加 标注 ,需要 使 用 “addAnnotation animated; "^ showCallOut"* centreOnPoint ; ” 
“animated;”“touchesEnded;animated:” 方法。 其 中 “addAnnotation: animated ; ”方法 实 
现 添 加 标注 以 及 标注 的 动画 效 采 。 

showCallOut 方法 实现 标注 中 注释 视图 的 显示 功能 ，。 

除 此 之 外 ,涉及 的 代码 文件 还 包括 CustomPinAnnotationView. h, 

随后 在 ViewController. h 中 实现 头 文 件 和 插座 变量 的 声明 。 在 Main. storyboard X: 
件 中 ,设计 UI. 

在 ViewController. m 中 实现 地 图 的 显示 。 


174 iOS 程序 应 用 


1741 iOSFALPA f£ Xe 


加 速度 计 : 3-axis Accelerometer, 

地 磁 仪 : 3-axis Magnetometer, 

PE $82 (V . 3-axis Gyroscope. 

全 球 定 位 系统 : Latitude, Speed. Bearing Time, Accuracy. 
无 线 通 信和 模块 , Wi-Fi, Bluetooth ,3G/4G., 

摄像 头 : Camera, 

光学 传感器 : Ambient Light SEnsor。 

麦克 风 : Microphone/Speaker. 

指纹 传 感 希 ， Fingerprint Sensor(iPhone 5s ME), 


1742 应 用 1 


在 文章 TapPrints: Your Finger Taps Have Fingerprints 中 ,作者 指出 ,通过 监测 
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陀螺 仪 和 传感器 的 测量 数据 也 不 同 ( 见 图 17-15)。 通 过 训练 和 匹配 算法 ,就 可 以 在 一 定 
概率 下 得 到 这 些 效 据 。 


o^] 


图 17-15 触 击 位 置 和 转角 


对 字母 的 推测 准确 度 如 图 17-16 Bron. 
62% 50.9% 49.8% 46.8% 50% 60% 
62.1% 51% 54.4% 53.1% |64.1%| 62% | 55% |46.2%|56.6%! 64.2% 


olwlelnlrlvriuoln 
nununugmounm 
7 BERHEDC 后 


62.8% 47.4% | 51.6% | 51.896 71.6% 48.7% 
55% 51% 60% 47.196 


17-16 ”对 字母 的 推测 准确 度 


1743 应 用 2 


通过 手机 内 部 的 加 速度 和 陀螺 仪 传 感 硕 ,能 够 捕 提 到 一 个 人 在 睡眠 中 的 人 体 的 动作 
变化 以 及 呼吸 节奏 ( 见 图 17-17 和 图 17-18) ,从 而 得 到 睡眠 质量 的 检测 。 这 个 应 用 可 以 用 
来 对 一 个 人 的 睡眠 质量 进行 评估 并 给 出 改善 的 建议 。 


1744 应 用 3 


在 千 能 交通 领域 也 有 很 多 应 用 。 下 面 是 普林斯顿 和 MIT 大 学 合作 的 项 目 ; Leveraging 
Smartphone Cameras for Collaborative Road Advisories。 通 过 众多 手机 的 参与 建立 自 组 
网 ,利用 车 载 手 机 对 驾驶 员 进 行 最 佳 速度 提示 ,使 得 等 待 红 灯 的 概率 下 降 , 从 而 达到 省 油 
的 目的 ,如 图 17-19 Bron. 


Body Motion 


| | | | l | l 


0 50 100 150 200 250 300 350 400 


Time/s 


图 17-17 睡眠 中 人 体 动 作 的 描述 曲线 


图 17-18 不 同 的 手机 位 置 


OO WHRBOCREBL EL TUR cea 
根据 iPhone 指 回 的 交通 当前 设置 按 下 “调整 曝光 ”之 后 


打开 /关闭 相机 信号 灯 的 光照 强度 目 动 ” 按钮 标题 将 会 转变 为 “锁定 曝光 ” 
E ji JRC et 
与 其 他 No SIM 一 5:48 PM 100% Gao 
SignalGuruiz fý 2 | 信号 探测 
与 SignalGuru 设 备 - 通信 号 探测 
司 步 本 地 时 钟 E. 
mu - "- 一 以 IMU 为 基础 
EME S PEE ACT | 的 探测 窗口 
剩余 的 秒 数 | 
EMA SAK 
TAE IE SIDEUE: | 
推荐 的 GLOSA 有 关 区 通信 号 探测 
速度 的 信号 (BCCxBBC) 


红色 的 边框 代表 探 
测 的 信号 灯 为 红色 


17-19 应 用 3 界面 
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1745 应 用 4 


通过 室内 的 光线 完 度 来 定位 室内 物品 。 不 同 物体 会 发 出 不 同 波长 的 光线 ,通过 探测 
光线 波长 的 大 小 就 可 以 定位 到 不 同 物品 的 位 秆 (如 图 17-20 所 示 )。 


Visible Light based Indoor Localization 


WLC Traesmatter A F3 


1l. 考虑 一 下 有 关 引 用 计数 的 问题 ， 

(1) 在 main 函数 中 释放 了 sl ,那么 bl 中 的 实例 变量 怎么 办 ? 
(2) 原来 sec 的 值 怎 么 办 ? 

(3) 什么 时 候 释 放 这 些 实例 变量 ? 

. IOS 开发 中 如 何 实 现 地 图 显示 ? 

. 在 地 图 中 如 何 添加 注释 ? 

.在 地 图 中 如 何 添 加 大 头 针 ? 

. TE iOS 中 有 哪 几 种 地 图 缩放 的 方法 ? 

. 目 定 义 地 图 如 何 实现 ? 

. 平 果 手机 中 含有 哪些 传 感 项 ? 

. 在 室内 定位 中 需要 哪些 传 感 需 配 合 使 用 ? 

. 科研 中 10S 的 传 感 硕 的 应 用 体现 在 哪些 方面 ? 
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图 形 码 是 一 种 计算 机 可 识别 的 数据 表现 形式 。 最 初 的 图 形 人 码 由 一 组 宽度 和 间距 可 
变 的 平行 线 来 表示 ,可 称 为 线性 或 一 维 (1D) 人 码 。 之 后 其 发 展 成 为 矩形 、 点 阵 、 圆 形 等 其 他 
几何 图 形 组 成 的 码 ( 二 维 码 )。 最 初 图 形 人 码 只 可 锌 特殊 的 光学 扫 拉 可 一 一 图 形 人 码 恋 取 
香 一 一 来 谈 取 。 现 今 , 扫 摘 与 详 码 过 程 已 可 在 箱 能 移动 通信 设备 等 机 和 项 上 进行 。 

然而 ,二 维 码 具有 容量 小 . 相 冕 丑 等 浇 多 缺点 。 因 此 ,在 二 维 但 的 基础 上 ,研发 人 员 
又 开发 出 了 多 种 高 维 码 。 

本 和 曹 详 细 介 绍 几 种 现 有 的 或 技术 已 成 丈 的 图 形 但 。 


181 一 维 条 形 码 


一 维 条 形 码 是 将 宽度 不 等 的 多 个 黑 条 和 空白 ,按照 一 定 的 编码 规则 排列 ,用 于 表达 
一 组 信息 的 图 形 标 识 符 。 常 见 的 条 形 码 是 由 反射 率 相差 
很 大 的 黑 条 和 白条 排 成 的 平行 线 图 案 。 图 18-1 给 出 了 一 
个 最 基本 的 条 形 码 示例 。 

一 维 条 形 码 的 信息 封装 和 获取 类 似 于 通信 原理 中 的 
编 解 码 技术 。 在 条 形 码 的 框架 下 ,信息 依然 是 用 二 进 制 净 
字 序 列表 示 , 对 于 信息 封装 部 分 ,条 形 码 将 数字 和 字符 信 
息 根 据 相 应 的 编码 规则 转化 成 二 进 制 序列 ,并 通过 不 同 的 
条 形 码 标准 来 生成 图 形 化 的 条 形 码 ,条 形 码 中 包含 起 始 字符 .数据 字符 、 校 验 字 符 、 终 目 
字符 以 及 静 区 5 个 部 分 。 其 中 , 静 区 的 作用 是 使 扫 摘 设备 更 好 地 旋 取 条 形 码 信息 ,起 始 
和 终止 字符 分 别 代表 痢 条 形 码 的 开始 和 结束 部 分 ,数据 字符 为 人 们 封装 在 条 形 人 码 内 的 主 
要 信息 , 校 验 字符 用 于 检验 条 形 码 读 到 的 数据 是 否 准 确 。 

对 于 信息 获取 部 分 ,能 够 将 条 形 码 存储 的 信息 恢复 的 核心 原理 是 利用 黑色 和 日 色 对 
光 的 反射 程度 不 同 , 日 色 能 够 反射 各 种 波长 的 光 , 而 黑色 则 吸收 各 种 波长 的 可 见 光 , 根 据 
这 一 特点 , 配 以 专用 的 扫描 设备 和 光电 转换 设备 ,可 以 将 扫描 得 到 的 光 信 号 转化 为 电信 
号 , 黑 条 ,日 条 不 同 的 长 度 转化 为 的 电信 号 长 度 也 相应 地 随 之 变化 ,将 电信 号 转译 为 0,1 
言 妃 序列 ,并 根据 统一 的 编 解码 标准 , 便 能 够 将 编码 于 和 条形码 中 的 信息 解码 出 来 。 


18-1 人 条形码 示例 


目前 ,一 维 条 形 码 扫描 器 主要 有 光 笔 .CCD 激光、 影像 4 种 ,由 于 条 形 码 长 度 大 小 的 
限制 , 叶 致 其 只 能 封 滩 有 限 的 数据 信息 ,同时 ,条 形 人 码 存 在 不 同 的 标准 ,对 于 每 一 种 标准 ， 
封 滩 的 信息 数量 和 编码 规则 邵 是 不 同 的 ,此 部 分 在 后 续 草 三 会 继续 介绍 。 目 前 ,第 见 的 
条 形 公 最 多 可 以 封 灾 30 多 个 字符 的 信息 ,并 且 只 能 封 交 字母 和 数字 ,不 能 封 半 特 殊 字 符 
MAP I=. 


181.1 一 维 条 形 码 的 分 类 


一 维 条 形 码 根据 码 制 不 同 可 以 分 为 很 多 类 型 , 如 Code-39, Code-128, ISBN, 
LOGMARS 等 ,不同 的 码 制 对 应 不 同 的 用 途 , 接 下 来 对 一 维 条 形 码 的 几 种 码 制 做 一 些 简 
单 的 介绍 。 


1. Code-39 


Code-39 是 一 个 很 常见 的 一 维 条 形 码 类 型 ,用 于 姓名 有 牌 、 库 存 清单 和 工业 应 用 方面 。 
Code-39 中 可 包含 的 信息 码 包 括 数字 0 一 9 .大写 英 文字 母 A 一 Z. 空 格 字符 以 及 少量 特殊 
特写。 小 写 英 文字 母 在 最 新 的 标准 中 也 被 纳入 。Code-39 是 最 早 的 将 数字 和 字母 应 用 到 
信息 编码 中 的 条 形 码 ,主要 用 于 字符 信息 检测 ,这 样 可 以 避免 人 工 检 测 的 费时 费力 。 
Code-39 的 基本 结构 如 图 18-2 PAN . 


起 始 字 符 


ee | p f 
MEDIAA IINA E AE I ELE TY T] 


Code-39 


18-2 Code-39 条 形 码 


2. Code-128 


Code-128 条 形 码 是 一 个 厚 密度 的 一 维 条 形 码 ( 见 图 18-3), 它 包含 的 信息 码 有 文本 、 数 
^. PRA AI SERE RI ASCI 字符 集 。 由 于 其 信息 但 更 加 人 全面, 因此, 比 Code-39 的 应 用 领域 
更 广泛 ,图 18-3 给 出 了 Code-128 一 维 条 形 码 的 一 个 例子 ,可 以 看 出 其 基本 结构 与 Code-39 
大 致 相同 。 事 实 上 ,一 维 条 形 码 的 结构 均 大 同 小 异 , 所 包含 的 核心 部 分 均 有 相似 之 处 。 


起 始 字符 | ”数据 码 终止 字符 | 
i fees) 0o | 1 -. 


| 


Code-128 


图 18-3  Code-128 条 形 码 


3. ISBN 


ISBN(International Standard Book Number. ,国际 标准 书号 ) 系 统 主 要 是 为 图 书 出 版 


z Xs graa 
a 


商 、 零 售 商 设计 的 , 旨 在 方便 其 对 图 书 进行 排序 和 管理 ,此 rsen 0-9767736-b-x 
类 条 形 码 还 用 于 出 版 业 监 测 销售 数据 。 图 18-4 给 出 了 TI | 51050 
780976 " 775665 


ISBN 条 形 码 的 一 个 示例 ,在 图 书馆 的 书籍 上 会 经 常见 到 此 WN] 
类 和 条形码 。 
图 18-4 ISBN 条 形 码 


4. LOGMARS 


LOGMARS(Logistics Applications of Automated Marking and Reading Symbols) 
在 Code-39 的 基础 上 发 展 而 来 ,主要 用 于 军事 和 防御 系统 中 ,这 种 一 维 条 形 人 码 在 设计 上 
必须 满足 一 些 军事 上 的 特殊 需要 ,并 且 只 能 印 在 一 些 军事 设备 上 。 


1812 一 维 条 形 码 的 应 用 


一 维 条 形 码 能 够 将 复杂 难 记 的 字符 信息 转换 为 图 像 信息 ,并 通过 技术 实现 信息 的 封 
装 和 获取 ,应 用 起 来 十 分 方便 ,并 且 适 用 于 数量 很 大 的 物品 管理 ,使 得 其 广泛 应 用 于 图 书 
管理 .超市 购物 等 各 个 方面 。 一 维 条 形 码 已 经 渗入 人 们 的 日 常生 活 ,为 人 们 的 生活 提供 


便利 。 

L. 图 书 管理 

一 维 条 形 码 在 图 书 管 理 中 的 应 用 如 图 18-5 所 示 。 

由 18.1.1 节 介 绍 ,ISBN 一 维和 条形码 广泛 应 用 于 图 书馆 的 图 书 管理 中 ,通过 扫描 条 
形 码 ,人 们 可 以 获取 图 书 的 信息 ,并 借助 目前 的 图 书馆 图 书 管理 信息 系统 ,方便 地 查阅 此 
图 书 的 馆藏 信 息 。 

2, 超市 购物 


人 们 在 平时 去 超市 购物 消费 时 ,收银 员 总 是 用 专用 的 机 和 需 扫 朱 对 应 物品 上 的 标签 
其 中 有 -部 分 就 是 通过 扫描 一 维 条 形 码 来 获取 物品 信息 的 ( 见 图 18-6) ,有 时 扫描 不 出 纺 
采 , 则 需要 手动 输入 物品 编号 ,十 分 不 方便 。 此 应 用 大 大 地 加 快 了 超市 中 纺 账 的 速度 , 具 
有 一 定 的 影响 力 。 


图 18-5 一 维 条 形 码 在 图 书 管理 中 的 应 用 图 18-6 一 维 条 形 码 在 超市 购物 中 的 应 用 
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3. 其 他 生活 中 的 应 用 
一 维 条 形 码 其 他 生活 中 的 应 用 如 图 18-7 所 示 。 


fy es a 


一 es 


图 18-7 一 维 条 形 码 其 他 生活 中 的 应 用 


一 维 条 形 码 用 于 封装 小 量 数据 的 优势 十 分 明显 ,给 人 们 的 生活 带 来 许多 便利 。 


182 QR 


二 维 码 (2-Dimentional bar code) 是 指 在 一 维 条 形 码 的 基础 上 扩展 出 另 一 维 , 使 用 黑 
日 矩形 图 案 表示 二 进 制 数据 ,并 以 此 来 记录 数据 符号 信息 。 一 维 条 形 码 中 仅 由 条 形 码 的 
宽度 记录 数据 ,而 二 维 码 利用 图 像 中 的 黑 日 方块 记录 数据 ,增加 了 容量 ,并 且 增 加 了 定位 
点 和 容错 机 制 。 

QR 15 CART s um wy XB EE Quick Response code) 是 二 维 码 的 一 种 ,1994 年 由 
日 本 的 DENSO WAVE 公司 发 明 。 如 同 基 名 字 一 样 ,发 明 者 硕 望 QR 人 码 可 以 让 其 内 容 快 
XE PK HE AS. QR 人 码 使 用 4 种 标准 化 编码 模式 (数字 .字母 数字 Xn A) OR A Ti US . 
QR 码 与 普通 条 码 相 比 可 以 存储 更 多 数据 ,也 不 需要 像 普通 条 码 在 扫描 时 需要 直线 对 准 
扫 摘 仪 。 因 此 ,其 应 用 范围 已 经 扩展 到 产品 跟踪 、 物 品 识别 .文档 管理 .营销 等 方面 。 


1821 二 维 码 的 诞生 


进入 20 世纪 60 年 代 之 后 ,日 本 的 经 济 迎 来 高 速 增长 期 ,经 销 食 品 、 服 站 等 种 类 紧 多 
的 商品 超市 开始 在 城市 中 出 现 。 在 当时 的 超市 中 ,由 于 POS 系统 的 成 功 开 发 , 仅 通 过 光 
感 读 取 条 形 码 ,价格 就 会 日 动 显 示 在 出 纳 机 上 ,同时 读 取 的 商品 信息 还 能 传送 到 计算 机 
上 上。 尽管 条 形 码 得 以 普及 ,但 新 的 课题 义 随 之 而 来 。 问 题 在 于 条 形 码 的 容量 有 限 , 炎 文 
数字 最 多 只 能 容纳 20 个 。 


为 了 解决 这 一 问题 ,当时 负责 QR 码 研发 的 原 昌 宏 把 研发 的 重点 同时 放 在 了 信息 量 
的 纳入 和 编码 读 取 的 便利 性 两 方面 。 为 了 实现 高 速 读 取 , 研 发 小 组 在 编码 中 附 上 了 四 角 
形 的 定位 图 案 , 这 样 便 可 实现 其 他 公司 无 法 模仿 的 高 速 读 取 。 研 发 项 目 启动 后 经 过 一 年 
半 的 时 间 ,在 经 历 了 几 次 曲折 之 后 ,可 容纳 约 7000 个 数字 的 QR 码 终于 诞生 了 。 其 特点 
是 能 进行 汉字 处 理 ,大 容量 ,而 且 读 取 速 度 比 其 他 编码 快 10 倍 以 上 。 


1822 QR 码 的 公开 及 其 普及 


1994 年 ,DENSO WAVE INCORPORATED (当时 属于 现在 的 DENSO CORPORATION 
的 一 个 事业 部 ) 公 开 了 QR 人 码 。 为 了 让 更 多 的 人 了 人 解 并 实际 使 用 , 原 昌 宏 奔流 于 各 个 企业 
和 团体 ,积极 进行 推荐 。 汽 车 堆 部 件 生产 行业 的 “电子 看 板 管理 ?采用 了 QR £5. A $$ 
生产 万 至 出 货 .单据 制作 的 管理 效率 做 出 了 页 献 。 出 于 可 追溯 性 的 考虑 ,同时 社会 上 也 
出 现 了 生产 过 程 可 视 化 的 动 丫 ,QR 码 进而 也 用 在 了 食品 、 药 品 以 及 隐形 眼镜 生产 业界 的 
商品 管理 等 方面 。 

DENSO WAVE INCORPORATED 拥有 QR 人 码 的 有 专利 权 , 但 针对 业已 形成 规格 的 
QR 人 码 , 公 司 明确 表示 不 会 行使 这 项 权利 。 这 是 开始 人 饶 发 当初 就 定 下 来 的 方针 ,反映 了 人 钱 
发 者 的 想法 :“ 希 望 能 有 更 多 的 人 使 用 QR 码 ”。 无 需 成 本 、 可 放心 使 用 的 QR 码 现 已 作 
为 “公共 的 编码 ”在 全 世界 得 到 广泛 应 用 。 

2002 年 ,QR 码 次 及 到 普通 个 人 。 其 契机 在 于 ,具有 QR 码 谈 取 功能 的 手机 开始 上 
市 。 这 种 不 可 思议 的 图 形 吸 引 着 人 们 ,通过 读 取 可 以 很 方便 地 访问 手机 网 站 ,或 者 获得 
各 种 优惠 券 , 正 是 因为 这 种 便利 性 ,QR 码 迅 速 在 社会 上 得 以 普及 。 如 今 ,QR 码 的 应 用 
WEE Z ,名 片 . 电 子 票 .机场 的 出 紧 系 统 等 ,几乎 无 所 不 包 , 在 商务 活动 和 人 们 的 生 
活 中 已 经 成 为 不 可 或 缺 的 重要 工具 。 


1823 QR 码 标准 及 其 进化 


QR 码 是 一 种 开放 型 的 编码 ,因此 ,在 日 本 国内 乃至 全 世界 得 到 广泛 使 用 ,而 且 通 过 
规格 和 标准 的 形成 ,进一步 得 到 普及 。1997 年 被 采纳 作为 自动 识别 业界 规格 的 AIM 规 
格 ,1999 年 被 日 本 工业 规格 .日 本 汽车 业 EDI 标准 交易 账 票 所 采用 为 标准 二 维 码 ,2000 
年 又 被 定 为 ISO 国际 规格 。 现 在 ,世界 上 的 所 有 国家 都 在 使 用 QR 码 。 

QR 人 码 在 全 世界 得 到 普及 ,而 另 一 方面 ,与 更 高 的 需求 相 适 应 的 新 的 QR 码 也 相继 诞 
生 一 一 满足 小 型 化 需求 的 超 小 型 编码 "微型 QR 码 ”, 编 码 容 量 大 .印刷 面积 小 ,还 可 以 是 
长 方形 的 “iQR 码 ? 等 。 如 今 ,QR 码 已 癌 设计 性 强 、 更 具 亲 和 力 的 方 回 发 展 , 例 如 ,将 原来 
的 黑白 两 色 的 编码 变 为 彩色 的 ,当中 还 搬入 了 绘图 。 而 且 根 据 时 代 的 变化 ,搭载 读 取 限 
制 功能 的 QR 码 也 已 研发 出 来 ,以 适应 保护 个 人 隐私 等 的 种 种 需求 。 经 过 长 年 研究 的 积 
25 ,QR 码 也 在 不 断 地 发 展 , 以 各 种 变化 满足 不 同 的 用 途 。 


1824 QR 码 的 优点 


. 存储 大 容量 信息 


传统 的 条 形 码 只 能 处 理 20 位 左右 的 信息 ,与 此 相 比 ,QR 人 码 可 处 理 的 信息 量 是 条 形 
TRI JL FE BIL Ei fis 

另外 ,QR fib ie n] ARA RA WAE CA RE RR BE I JN m IL 
进 制 .控制 但 等 )。 一 个 QR 码 最 多 可 以 处 理 7089 字 ( 仅 用 数字 时 ) 的 信息 量 , 信 息 量 巨大 。 


2. 在 小 空间 内 打印 


QR 码 使 用 纵 同 和 枝 网 两 个 方 癌 处 理 数据 ,如果 是 相同 的 信息 量 ,QR 人 码 所 占 空间 为 
条 形 码 的 1/10 左右 (还 支持 Micro QR 人 码 , 可 以 在 更 小 空间 内 处 理 数据 )。 


3. 可 以 有 效 地 处 理 各 种 文字 
QR 码 是 日 本 国产 的 二 维 码 ,因此 非常 适合 处 理 日 文字 母 和 汉字 。 
4. 对 变 脏 和 破损 的 适应 能 力 强 


QR 公有 具备 “到 错 功 能 ”, 即 使 部 分 编 公 变 脏 或 破损 ,也 可 以 恢复 数据 。 数 据 恢复 以 人 码 
字 为 单位 ,最 多 可 以 纠 错 约 3075. 


5. 可 以 从 360" 任 意 方 向 读 取 


QR 人 码 从 360 任 一 方 问 均 可 快速 谈 取 。 其 奥秘 就 在 于 QR IS PAY 3 Wb EMA. 
LA f HJ QR fi 48 5213 38 FE BA S Te] , SIC RUD E DR 


6. 支持 数据 合并 功能 


QR 码 可 以 将 数据 分 隔 为 多 个 编码 ,最 多 文 持 16 个 QR 人 码 。 使 用 这 一 功能 ,还 可 以 
在 狭长 区 域内 打印 QR 码 。 另 外 ,也 可 以 把 多 个 分 隔 编码 合并 为 单个 数据 。 


1825 QR 码 的 符号 结构 


每 个 QR 码 符 号 ( 见 图 18-8) 由 名 义 上 的 正方 形 模块 构成 ,组 成 一 个 正方 形 阵 列 , 它 
由 编码 区 域 和 包括 寻 像 图 形 、 分 隅 符 、 定位 图 形 和 校正 图 形 在 内 的 功能 图 形 组 成 。 功 能 
图 形 不 能 用 于 数据 编码 。 符 号 的 四 周 由 空白 区 包围 。 


1826 QR 码 的 特征 


|. 结构 连接 (可 选 ) 


结构 连接 允许 把 数据 文件 用 最 多 16 个 QR 码 符 号 在 逻辑 上 连续 地 表示 。 它 们 可 以 
以 任意 的 顺序 扫 拉 ,而 原始 数据 能 正确 地 重新 连接 起 来 。 


| 1. 版 本 信息 
m 2. & xe E 
时 3 .信息 与 校 验 位 
je 4. 标 识 符 
4.1 位 置 标识 符 
口 ] 4.2 校 直 标识 符 
smn 
图 18-8 QR 码 的 符号 结构 


2. 掉 模 (固有 ) 


使 用 掩 模 可 以 使 待 号 中 浆 色 与 浅 色 模块 的 比例 接近 1 : 1, 使 因 相 邻 模 块 的 排列 造成 
详 公 困难 的 可 能 性 降 为 最 小 。 


3. 扩充 解释 (可 选 ) 


扩充 解释 方式 使 符号 可 以 表示 默认 字符 集 以 外 的 数据 (如 阿拉 伯 字 符 、 希 腊 字 母 
等 ) ,以 及 其 他 解释 (如 用 一 定 的 压缩 方式 表示 的 数据 ) 或 者 对 行业 特点 的 需要 进行 
编码 。 
1827 版 本 和 规格 

QR 码 符号 共有 40 种 规格 ,分 别 为 版 本 1、 版 本 2 
een :版 本 40。 版 本 1 的 规格 为 21 模块 X21 模块 ,版 本 2 一 
的 规格 为 25 模块 X25 模块 ,以 此 类 推 ,每 一 版 本 符号 比 
前 一 版 本 每 边 增加 4 个 模块 ,直到 版 本 40 ,规格 为 177 模 


从 识 读 一 个 QR 码 符号 到 输出 数据 字符 的 译 码 步 又 
是 编码 程序 的 逆 过 程 ,图 18-9 为 该 过 程 的 流程 。 I 

(1) 定位 并 获取 符号 图 像 。 深 色 与 浅 色 模块 识别 为 
0 与 1 的 阵列 。 

(2) 识 读 格式 信息 (如 果 需 要 ,去 除 掩 模 图 形 并 完成 
对 格式 信息 模块 的 纠 错 ,识别 纠 错 等 级 与 掩 模 图 形 
参考 ) 。 

(3) 识 读 版 本 信息 ,确定 符号 的 版 本 。 (R) 

(4) 用 掩 模 图 形 参 考 已 经 从 格式 信息 中 得 出 对 编码 图 18.9 汉 码 过 程 流程 图 
区 的 位 图 进行 异 或 处 理 消除 掩 模 。 

(5) 根据 模块 排列 规则 , 识 读 符 号 字符 ,恢复 信息 的 数据 与 纠 错 码 字 。 


用 纠 错 码 字 
行 错误 检查 ? 


x 


we | y 
— - 


(6) 用 与 纠 错 级 别 信 息 相 对 应 的 纠 错 码 字 检 测 错 误 ,如 果 发 现 错误 ,立即 纠 错 。 
(7) 根据 模式 指示 符 和 字符 计数 指示 符 将 数据 码 字 划分 成 多 个 部 分 。 
(8) 按照 使 用 的 模式 译 码 得 出 数据 字符 并 输出 结果 。 


1828 QR 码 的 应 用 


由 于 QR 公 存 储量 大 \ 你 密 性 好 、 人 垦 中 性 高 、 抗 损 性 强 、 成 本 低廉 等 优点 外 三 沁 应 用 
在 各 行 各 业 ,就 传统 行业 而 言 ,主要 集中 在 加 工 制造 业 、 物 流行 业 、 质 量 济源 等 ,其 具体 应 
用 如 下 。 


1, 加工 制造 业 


QR 人 码 在 加 工 制造 业 的 应 用 广 沁 而 深入 , 因 其 载体 的 数据 容量 大 、 体 积 小 的 特征 而 非 
般 适 合 在 电 了 于 融 件 制造 上 的 应 用 。 人 制造 厂商 通过 标识 在 电子 硕 件 上 的 二 维 码 标识 ,实现 
专 件 加 工 过 程 中 时 间 、 质 量 等 采集 监控 。 糯 国 汽 在 制造 业 协 会 (AIAG) 专 门 制定 了 相关 
标准 ,我 国 部 分 合 贫 汽 车 上 商 也 相继 开展 QR 码 应 用 。 日 本 汽 diee ig KE E HD 
件 工 业 会 把 QR 码 应 用 到 标准 化 进出 货 单 据 中 ,QR WSF ee LT be T8] / Di vi Fd / D TT ri As. 
等 所 有 单据 信息 。 和 堆 部 件 制造 商 通 过 识别 QR AET sales 制造 商 通过 扫描 供 货 
上 的 QR 码 确 认 收 到 的 林 赁 。 这 样 把 单据 上 的 内 容 以 QR 码 的 形式 传送 实现 了 数据 处 理 
的 目 动 化 ,3 这 也 是 被 各 行 各 业 所 关注 的 纸 质 EDI( 使 用 纸张 的 电子 数据 交换 )”。 


2. 物流 行业 


QR 码 可 以 做 到 一 物 一 但, 可 以 在 确定 的 商品 ` 包装 上 印 上 这 个 二 维 码 ,和 很 多 传统 
防伪 手段 结合 ,是 非常 好 的 物流 管理 应 用 。 在 饮料 制造 业 ， 产品 出 厂 时 贴 上 的 QR 码 包 
ar mr EL Er. eee 物流 中 心 和 销售 点 出 货 时 ,通过 读 取 QR 码 来 进 
行 跟踪 管理 和 进出 货 次 序 管理 。 订 货 商 也 可 以 通过 QR 码 确 认 供 货 情 况 ,将 管理 扩大 到 
原材料 层面 。 ie 后 勤 保障 系统 ”和 “销售 活动 中 起 桥梁 作用 ”的 
概念 相 比 ,现代 物流 是 以 满足 消费 者 的 需求 为 目标 ,把 制造 .运输 .销售 等 市 场 情况 统 
一 起 来 考虑 的 一 种 战略 措施 。 以 QR 码 为 代表 的 信息 通信 技术 的 应 用 开拓 了 以 时 间 

和 空间 为 基本 条 件 的 物流 业 ,为 物流 新 战略 提供 了 基础 ,使 新 的 物流 经 营 思 想 如 准时 
化 战略 、 快速 反应 战略 .连续 补 货 战 略 .自动 化 补充 战略 .销售 时 点 技术 、 实 时 跟 蹊 技术 
等 成 为 可 能 


QR 人 码 漳 源 是 最 党 生产 型 企业 欢迎 的 应 用 ,对 企业 来 说 ,方便 产品 跟踪 ,防止 产品 假 
冒 。 对 消费 者 来 说 ,安全 食品 也 是 一 种 购买 保障 ,因为 生产 加 工 质 量 得 以 全 过 程 跟 踊 ,所 
局 了 了 加工 质量 ,同时 由 于 跟 躁 了 生产 过 程 中 的 加 工 设 备 ,可 以 目 由 操作 工人 的 状态 ,而 且 
使 得 其 原生 产 线 变 成 了 条 性 生产 线 , 可 生产 多 品种 产品 。 更 为 重要 的 是 ,QR FS AY 177] 
人 还 为 产品 的 防 假冒 提供 了 有 力 手 段 。 食 品 厂 商 将 食品 的 生产 和 物流 信息 加 载 在 QR 
但 里 ,可 实现 对 食品 退 蹊 调 源 ,消费 痢 只 需 用 手机 一 扫 , 惑 能 碍 询 食 品 从 生产 到 销售 的 所 


有 流程 。 例 如 ,给 猪 、 牛 、 羊 佩戴 QR pa Had IEG IR ED .运输 、 销 
售 各 环节 的 信息 都 将 实现 有 源 可 溯 。QR 码 耳 标 与 传统 物理 耳 标 相 比 ,增加 了 全 面 的 
信息 存储 功能 。 在 可 追溯 体系 中 , 猪 、 牛 、 羊 的 养殖 免疫 、 产 地 检疫 和 屠宰 检疫 等 环节 
中 都 可 以 通过 QR 码 识 读 器 将 各 种 信息 输入 到 新 型 耳 标 中 。 通 过 解码 就 能 很 轻松 地 
追溯 到 每 头 猪 是 哪个 养殖 场 .哪个 管理 员 饲 养 的 ,市 民 餐 桌 上 的 猪肉 质量 安全 就 有 保 
障 了 。 


4. 电子 票务 领域 


中 华人 民 共 和 国 铁 道 部 于 2009 4E 12 月 10 日 开始 改版 铁路 车 票 ,新 版 车 票 采 用 QR 
码 作为 防伪 措施 ,取代 以 前 的 一 维 条 码 , 如 | 
图 18-10 所 示 。 浙 江 省 杭州 市 、 四 川 省 成 Pee 280% T 
部 市 及 河北 省 石家庄 市 等 地 区 的 公交 业 | aS | SNL 
者 ,在 站 人 台 和 丰 上 ,使 用 QR 码 提 供给 市 民 | 2011 年 11 月 12904 :37 开 067: 0129 LE: bi 
公交 的 线路 信息 。 用 户 通过 网 站 电话 等 方 | 羊 103 .00 元 ES DOS 
式 , 购 买 电影 票 ,演唱 会 票 . 音 乐 会 票 . 体 育 3 和 
LE ZEA TA. TAA Jn AZ EH 
消费 者 手机 发 送 QR 码 电 子 票 ,消费 者 进 == 
场 时 上 只 需 调 出 手机 中 收 到 的 QR 92 HA F 图 18-10 QR 码 作为 新 版 车 票 防伪 措施 
票 , 验 证 通过 即 可 和 完成 人 场 。 整 个 发 放 领 
取 过 程 无 纸 化 .高 效 便捷 安全 新 视 、 省 时 省 力 。 这 样 用 户 不 用 到 现场 排队 买 票 , 方 省 时 
[H] , 极 大 提升 了 用 户 体 验 。 还 可 防止 假 票 损失 ,商家 也 可 以 及 时 采集 客户 信息 。 


5. QR 码 支 付 


© 


da RE MERCEDES ie ST DS Wea Pe ms hal Re -31 fi 
TS T0043 112K 034832 


| 


二 维 码 支付 手段 在 国内 兴起 并 不 是 侦 然 ,形成 的 背景 主要 与 我 国 IT 技术 的 快速 发 
避 以 及 电子 商务 的 快速 推进 有 关 。IT 技术 的 日 渐 成 熟 , 推 动 了 智能 手机 ,平板 电脑 等 移 
动 终端 的 诞生 ,这 使 得 人 们 的 移动 生活 变 得 更 加 丰富 多 彩 。 与 此 同时 ,国内 电 商 也 紧 紧 
与 “移动 ”相关 ,尤其 是 020 的 发 展 。 有 了 大 批 移 动 设备 ,也 有 了 大 量 的 移动 消费 ,那么 ， 
支付 成 本 就 变 得 尤为 关键 。 因 此 ,二 维 码 支付 解决 方案 便 应 运 而 生 。 拿 文 付 宝 的 QR 码 
支付 功能 来 说 ,消费 结账 时 ,用 户 出 示 手 机 ,商户 可 使 用 红外 线条 码 扫描 枪 扫描 用 户 手 机 
上 显示 的 二 维 条 形 码 发 起 收银 。 切 换 到 QR 码 时 ,对 方 可 使 用 手机 或 专用 设备 扫描 并 发 
起 交易 ,如 便利 店 、 商 铺 、 和 餐厅 征 消 费 场 所 。 商 户 收银 台 用 户 无 须 更 换 手 机 ,通过 条 码 支 
付 即 可 享受 支付 宝 快 捷 的 手机 支付 功能 ,每 次 交易 后 ,手机 上 的 条 码 和 QR 码 都 即时 失 
AX ,不 可 复 用 ,保护 用 户 账户 安全 。 二 维 码 支付 流程 如 图 18-11 所 示 。 


6. 电子 商务 平台 入 口 020 


O20 模式 即 Online To Offline, 即 将 线 下 商务 的 机 会 与 互联 网 结合 在 一 起 ,让 互联 
网 成 为 线 下 交易 的 前 台 。0O20O 模式 的 核心 三 要 素 是 用 户 ,衔接 的 平台 ,商户 ,用 户 的 行为 
最 终 是 去 线 下 商家 消费 并 获得 相应 的 服务 。 就 目前 来 说 , 电 商 和 商家 更 加 注重 O20 T 


! 8 maza f 


us L2 ul 


18-11 二 维 码 支付 流程 


式 在 移动 互联 领域 的 发 展 ,比如 大 众 点 评 网 实现 了 线 下 信息 线 上 化 ,给 用 户 提 供 有 效 的 
请 费 信息 ,而 且 用 户 通 过 使 用 大 众 点 评 网 能 够 获得 优惠 信 生 和 商家 活动 。 商 家 可 以 通过 
短信 ,人 微 信 方式 将 QR WIE SAY A FP DC XR Se LS AK SI OP PLL. 228 ETT IB 
Gey EL [ol qi ACR as 9L E E T^ 0038 Se. FP AB SAE ti c f FA 03 Ur HE [e] I. 
jt FY LA fS 901 rà] AC E UC CRI e Jo eA IR SS. TE P Tp LX. B A n] LAB a DL ER m TE] HE 
e Ss QR fik FAY PE Ih] dg f Ds Boe EL Pe Um JP Y HEB TE ABE SEN Ta], PEAY BE df 
ju f Wy 2p US. TET Y BV E VRUS a do Y 297 TRTE. 


183 其 他 二 维 码 


实际 使 用 中 ,QR 码 并 不 是 唯一 的 选择 , 像 Data Matrix, PDF417 也 有 较 多 的 应 用 。 
市 将 介绍 部 分 使 用 这 较 高 的 其 他 类 型 的 二 维 人 码 。 


18.3.1 Data Matrix 


Data Matrix 是 由 International Data Matrix 公司 于 2005 年 左右 发 明 ,是 一 种 由 正方 
形 或 长 方形 小 格 组 成 的 二 维 码 ,可 以 编码 文本 信息 与 数字 信息 。 通 筑 的 数据 大 小 范围 是 
0 一 1556 位 , 编 公 数据 的 长 度 取决 于 小 格 的 数量 。 

在 Data Matrix 中 ,每 一 小 正方 形 格 了 于 代表 一 个 小 单元 ,以 其 明暗 来 表示 0 或 1。 码 
的 边界 包括 两 条 构成 L 形 的 实 线 ,一 般 称 为 “定位 模式 ”(finder pattern) ,用 来 确定 二 维 
馈 的 位 置 以 及 方 回 信息 。 为 外 两 条 边 由 明暗 交 茶 变化 的 正方 形 小 格 组 成 , 称 为 “时 间 模 
式 ”(timing pattern) ,用 于 判断 个 中 的 行 与 列 。 当 更 多 的 信和 朋 编 馈 到 Data Matrix 中 , 伍 
的 行列 数量 增加 ，。 


Data Matrix 如 图 18-12 Brzn , 

由 于 Data Matrix 有 把 50 个 字符 编 公 到 一 个 只 有 2— 3mm? 
面积 的 二 维 码 中 的 能 力 ,其 最 广泛 的 应 用 是 标记 小 物品 , 仅 有 的 限 
制 是 制造 的 Data Matrix RJ D t BE W Js ie HR AK St AY ic LAE 


18.3.2 PDF417 18-12 Data Matrix 


PDF417 在 1991 年 由 Symbol Technologies 公司 的 Dr. Ynjiun 发 明 , 是 一 种 堆 羞 形 
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的 二 维 码 ,用途 广泛 ,在 交通 工具 、 身 份 卡 \ 存 货 管理 等 场景 都 可 以 见 到 它 的 身影 。PDF 


的 含义 是 便携 数据 文件 (portable data file) ,417 是 指 码 中 的 各 个 模式 由 4 个 条 状 图 形 与 
空 日 组 成 ,每 个 模式 长 度 为 17 个 单位 。 

PDF417 和 Data Matrix 一 另外 ,PDF417 还 被 
用 作 登 机 有 牌 标准 、 身 份 识 别 卡 、 联 邦 快 递 的 包 右 标签 

除了 oe PDF417 eter th ie 

(D 连接 能 力 。 一 个 PDF417 码 可 以 连接 到 其 他 码 ， 它们 以 序 子 列 的 形式 被 扫描 ,这 样 
Sete MA 

(2) AP ie HERE. FH P Ay IRERE EHF Ze m MIS I. 

(3) 公用 域 格 式 。 任 何人 都 可 以 用 这 个 格式 来 实现 系统 ,而 不 需要 得 到 任何 许可 。 

PDF417 A 3 一 90 列 , 每 一 列 部 类 似 于 一 个 小 的 一 维 码 ,所 有 列 同 完 且 码 字 的 数量 
相等 。 每 一 列 包 括 如 下 内 容 。 

(1) HX (quiet zone)。 这 是 在 PDF417 开始 前 与 结束 后 , 空 日 区 存在 的 最 小 沁 半 。 

(2) 开始 模式 。 用 于 确认 PDF417 码 。 

(3) 左 侧 指 识 符 与 右 侧 指 识 符 。 包 含 列 的 信息 ,如 列 的 数量 、 纠 错 层级 。 

(4) 停止 模式 。 

PDF417 如 图 18-13 所 示 。 


E — 终 or 


a 


i£] 18-13 PDF417 


anai i Un — UE 


PDF417 码 在 信息 密度 上 并 不 einem 的 二 维 码 有 优势 ,通常 PDF417 码 的 大 小 


是 Data Matrix 或 QR 人 码 的 4 倍 。 不 过 ,由 于 采取 了 长 条 状 的 设计 ,PDF417 人 码 最 小 化 了 
连续 列 扫描 时 可 能 产生 的 不 -— 


18.3.3 Aztec 44 


Aztec F 1995 年 由 Andrew Longacre 56 A ZH], Aztec 码 的 最 大 特征 是 “定位 模 
式 "位 于 码 的 正中 央 ,不 需要 环绕 码 的 静 区 ,因此 , 相 比 其 他 二 维 码 有 节约 空间 的 潜力 。 

Aztec 码 的 数据 编码 位 于 牛 眼 状 的 “定位 模式 "周围 。“ 定 位 模式 ”核心 的 角 上 包括 方 
问 标 记 , 保 证 在 诈 转 ` 反射 情况 下 但 的 可 旋 性 。 解 码 是 从 有 3 个 黑 像 素 的 朋 上 开始 的 , 然 
Ja i LESE ET 77 16] 80 PA 2 A DR RH RD AR AH SCR B HT AE DR D RME ds » A f 
AS M f HS DC SE i 85 B3 1 FE 

Aztec 码 及 其 核心 如 图 18-14 所 示 。 


a 
(a) Aztech (b) 核心 


图 18-14 Aztec 码 及 其 核心 


Aztec 人 码 在 交通 方面 的 应 用 比较 广 ,Eurostar Deutsche Bahn, DSB, Czech Railways, 
Slovak Railways, Trenitalia, Nederlandse Spoorwegen PKP Intercity, VR Group, Virgin 
Trains, Via Rail, Swiss Federal Railways, SNCB, SNCF 等 诸多 交通 运输 企业 都 使 用 
Aztec 但 ;在 波兰 ,三 辆 注册 文件 文 持 加 密 摘 要 被 编码 到 Aztec R$ "P I S X BT e Wk 
也 使 用 了 Aztec 4., 


1834 MaxCode 


MaxiCode 于 1992 4E HH HX e & E Hi 4$ (United Parcel Service. UPS) 发明 并 使 用 。 
MaxiCode 14 @ T 3B Ex B HOERA., SRO HERBAS In] EEF MaxiCode 使 
用 六 边 形 的 点 而 不 是 方 格 作 为 最 小 数据 单元 ,如 图 18-15 Brzn . 


/ 4 方向 标识 符 
CN. 内 部 信息 区 
) 内 部 校 验 码 区 


> 外 部 信息 区 


ot ae 3 - " 


e. eee ^S “ae x ) y 外 部 校 验 码 区 


gW: BAe 321 


18.3.9 EZcode 


Scanbuy, É Æ X dx x 3 i Y m x T AY . DS m FB EG RE ft — E f 
RME, ix] EZcode KR) iz T YF EB 2€ Bg 95 —71 i 20 . AT 
Je E. 58 Pu RE. PU BE SR. H F Scanbuy 对 EZcode 的 唯一 所 有 
I, EZcode 的 使 用 、 发 展 党 到 很 大 限制 。 


184 m 维 W 


图 18-16  EZcode 


由 于 二 维 码 所 携带 和 传输 的 信息 容量 有 限 ( 见 表 18-1) ,在 传统 二 维 码 (如 QR Code, 
Data Matrix) 之 外 又 衍生 出 一 类 新 兴 的 条 人 码 , 这 里 称 为 高 维 码 。 高 维 码 一 般 采 用 颜色 LK 
度 等 作为 第 三 维度 。 局 维 码 不 仅 能 增加 信息 容量 ,还 能 有 效 地 提升 传统 二 维 码 的 辨识 度 
和 美观 程度 ,使 条 码 更 容易 被 大 众 所 接受 。 

表 18-1 几 种 二 维 码 的 信息 容量 


二 维 码 类 型 信息 容量 

QR 码 最 多 7089 个 数字 或 4296 个 字母 或 984 个 汉字 
PDF417 1850 个 文本 字符 或 2710 个 数字 或 约 500 个 汉字 
Data Matrix 最 多 3116 个 数字 或 2335 个 字母 或 1556 个 汉字 


本 节 内 容 将 着 重 介 绍 几 个 已 被 广泛 的 应 用 ,或 者 有 广泛 应 用 前 景 的 高 维 码 。 
184.1 HCCB( 高 容量 彩色 条 码 ) 


HCCB 是 一 款 由 微软 公司 的 工程 师 Gavin Jancke 人 研发 的 条 人 码 。HCCB 利用 一 类 相 
同 大 小 、 不同 颜 色 的 三 角形 来 编码 数据 ,而 不 是 传统 二 维 码 所 提供 的 正方 形 阵 列 。HCCB 
使 用 一 组 4 种 或 8 种 颜色 的 三 角形 ,从 而 极 大 提升 了 信息 密度 。 
HCCB 已 被 开发 成 一 个 国际 标准 ,并 被 微软 公司 使 用 于 其 手机 应 
用 当中 。 

图 18-17 所 示 为 一 典型 HCCB。 ' 

需要 注意 的 是 ,在 大 多 数 HCCB 当中 , 右 下 角 八 块 三 角形 两 两 iocus aud 
配对 , 共 4 PREIE VEA ER EST B Be RR 。 


1842 COBRA 


Vr AF ae . n] IL 638 fri TE 2J Z6 Ek FH fri HJ EE NSN Ac JE iho PT GG B HE AERE ea TS Ga 
其 在 近 场 通信 中 的 应 用 越 来 越 广 泛 , 在 局域网 建构 等 领域 发 挥 午 要 的 作用 。 


COlor Barcode stReaming for smArtphones CE fiE HL 4 2& 13 it) FE n]. Wo 6 A AY — 
BIRRERJEGX. "EE BE KARIN WK BER BU — aX e ERI. COBRA AEE Zi 5 1, — BP oo all 
的 彩色 条 人 码 形 式 . HAE H e A BT BS ANE HP Ed AS Ph PY PD A ERA a, SP fie BL Z 
间 的 实时 条 码 流 传输 与 解码 。COBRA 可 在 LCD 屏幕 上 呈现 更 多 的 信息 ,并 可 实现 智能 
HLZ A Fr LES Fr 视频 、 文 革 等 方便 ,快捷 、 融 效 忆 高 质量 的 传输 。COBRA 的 特点 也 决 
«EJ YZ AY ae A tt ESI d res B3 EE 

COBRA 颜色 条 人 码 ( 见 图 18-18) H PS KB ot 28 X, —— 5€ fi BER A NS BEER. jE 
位 模块 又 分 为 边 绿 检 测 (CT 部 分 ) 与 定位 参考 模块 (TRB 部 分 )。 边 绿 检 测 模 块 用 于 
HREM AE RIA. EP RA 88k By EB BER OG hr A B 
为 摄像 涉 ) 探 测 并 被 用 于 定位 代码 模块 中 的 所 有 像素 。 代 码 模 块 存储 此 条 码 编码 的 
=g 


H v o 


TRB TRB 


边缘 EEE ERE Eee 
Ahy " " na 
ed | 定位 参考 模块 (TRB) |, CT 
(CT) : : 


18-18 COBRA 颜色 条 码 


关于 这 种 条 码 ,一 个 重要 参数 是 编码 信息 的 颜色 数量 。 尽 管 使 用 的 颜色 越 多 条 码 容 
量 武大 ,但 是 颜色 数量 增多 会 造成 译 码 的 误 码 率 增 大 。 权 衔 以 上 因素 ,COBRA 选择 5 种 
颜色 (黑白 、 红 、 绿 . 蓝 ) 来 进行 编码 。 

COBRA 使 用 以 下 几 种 编码 方式 来 减 小 误 码 率 。 

L 自 适 应 代码 产生 器 

每 个 颜色 单元 块 的 大 小 显然 影响 传输 速率 。 单 元 块 越 小 ,其 传输 速率 越 高 。 然 而 ， 
由 于 模糊 效应 的 影响 , 减 小 单元 块 不 一 定 可 以 提升 信息 吞吐 量 。 为 了 平衡 单元 块 大 小 与 


模糊 效应 的 影响 ,COBRA 提供 目 适应 代码 产生 各 作为 解决 方 柔 。 
现在 的 智能 机 都 配备 了 加 速度 计 。COBRA 利用 加 速度 计 传 递 的 刹 能 机 运动 信息 来 
相应 调 方 单元 块 大 小 ,从 而 在 传输 速 训 和 准确 度 间 做 出 最 佳 选择 ， 
N= 11 


2. 颜色 重新 排列 eee 


有 分 析 指出 ,颜色 误差 常 发 生 在 不 同 颜色 相 邻 的 边 4a CO Onge sude d 
界 地 带 。 因 此 ,为 减 小 误 码 率 , 一 种 可 行 的 方法 是 将 颜色 "er MEME CNEMMNM 
重新 排列 ( 见 图 18-19) ,以 减 小 不 同 颜色 交界 的 长 度 。 图 18-19 颜色 重新 排列 


COBRA 利用 一 种 称 为 随机 步 幅 的 策略 得 出 重新 排列 的 幅 值 。 首 先 ,发 送 端 将 颜色 
单元 块 按 随机 产生 的 步 幅 分 类 ,将 具有 相同 标号 的 单元 块 放置 在 一 起 。 然 后 计算 此 种 步 
幅 下 其 边界 长 度 。 重 复 此 过 程 30 次 , 取 边 界 最 短 时 的 步 幅 。 


= WwW Bh Re 


J B 


.一 维 条 形 码 由 哪 5 部 分 组 成 ? 

. 一 维 条 形 码 根据 人 码 制 不 同 可 分 为 哪 几 种 ?各 目的 主要 用 途 有 哪些 ? 
. 简 述 QR 码 的 优点 。 

. QR 码 的 主要 用 途 有 哪些 ? 

. 描述 QR 码 的 译 码 过 程 。 
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网 络 经 济 学 主要 涉及 的 是 网 络 贤 源 的 调度 与 分 配 , 通 过 经 济 学 的 手段 和 方法 分 析 问 

题 ,如 无 线 频谱 的 分 配 无线 网 络 流量 的 定价 等 。 币 见 的 网 络 经 济 学 手段 包括 博 奋 论 BR 

roe: $029 HE ie Se AS REUS IE ER 3 个 知识 点 的 基础 上 ,介绍 一 些 市 场 理 论 和 谈判 理 
论 的 知识 ,从 基础 的 层面 阐述 网 络 经 济 学 的 一 些 特性 。 
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在 分 析 网 络 质 源 的 调度 .分 配 问题 中 ,博弈 论 是 最 为 有 力 的 工具 之 一 。 一 个 博弈 有 3 
SER BR: 参与 者 (player) .策略 空间 (strategy space) MI x f] (payoff), YE— AiR Big a 
FISE CSC RA top HE OEE DAP AE EENE IT R JP LT A 2 A R AY SR EB 
个 参与 痢 的 文 付 。 根 据 参 与 者 对 信息 的 获取 ,可 以 将 博弈 论 分 为 完全 信息 博弈 与 不 完全 
信息 博弈 ,其 中 完全 信 . ny 者 能 够 获得 博弈 的 所 有 信息 ,反之 不 完 
全 信息 指 的 是 至 少 有 一 个 参与 痢 不 能 获取 所 有 的 博弈 信息 。 根 据 博 研 的 过 程 可 以 将 博 
Pani vel. 静态 博弈 假设 参与 者 同时 做 出 一 次 性 的 决策 ;动态 博弈 
中 ,参与 着 会 多 次 不 断 地 做 出 决策 。 本 章 中 ,根据 信息 的 获取 以 及 博 奔 的 过 程 分 别 阐述 
博弈 论 的 4 个 不 同方 面 内 容 。 


1911 完全 信息 静态 博 弃 


在 本 站 中 ,介绍 最 简单 的 一 类 博弈 一 一 静态 博 硅 。 静 仿 博 弈 有 两 个 特征 : 第 一 ,所 有 

参与 者 同时 进行 决策 ;第 二 ,参与 者 获得 的 文 付 取决 于 所 有 参与 者 有 来 取 的 胰 略 。 在 毅 态 
博弈 中 ， 将 讨论 的 范围 进一步 缩小 为 完全 信息 静态 博弈 。 完 全 信息 指 所 有 参与 者 都 知道 
其 他 参与 者 的 文 付 图 数 。 在 本 世 中 ,介绍 博弈 的 基本 概念 ,包括 如 何 描述 一 个 博弈 以 及 
如 何 解决 一 个 博弈 问题 。 我 们 将 介绍 对 于 完全 信息 静态 博弈 的 分 析 方 法 ,定义 策略 式 博 
蛮 和 赤 格 劣 努 策略 ,并 利用 严格 劣 扫 生 上 略 来 解决 部 分 完全 信息 前 仿 博弈 。 在 19. 1. 1. 2 
节 中 ,介绍 一 个 重要 的 概念 一 一 纳什 均衡 。 前 先 介 绍 混合 策略 ,并 引入 纳什 均衡 这 一 概 
念 。 在 19.1.1. 3 节 中 ,讨论 混合 策略 博弈 的 纳什 均衡 。 
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19.1.1.1 博 春 的 基本 概念 


过 经 由 的 因 徒 困境 (the prisoners" dilemma) TE 2H FE PE PEE s AR. WN GE PA HN 
MB. 有 两 个 嫌疑 犯 因为 犯 下 罪行 被 逮捕 了 ,但 是 警官 缺乏 足够 的 证 据 来 证 
BH f 1189 3E 1. $ E PE — HJ ZI IA Ze 1E AL e "P — ACKGA dE fT. TE E E LPS I SE ZU 
关押 在 两 个 牢房 中 ,并 且 将 同样 的 一 段 话 告 诉 两 人 : 如 果 他 们 两 个 人 都 否认 犯罪 ,那么 
两 人 部 会 被 判 人 狱 一 年 ;如 果 两 人 部 承认 犯罪 ,那么 et MFR A 
认罪 ,而 男 一 人 否认 罪行 ,认罪 的 人 会 被 立即 释放 ,而 否认 罪行 的 人 则 会 被 判 入 狱 
十 年 。 

为 了 更 方便 地 讨论 问题 ,将 因 徒 困境 以 双 变 量 和 矩阵 的 形式 表示 成 如 图 19-1 所 示 。 在 
矩阵 中 ,每 一 个 元 素 的 第 一 个 数 表示 嫌疑 犯 1 的 支付 ,第 二 个 数 表 示 嫌 疑犯 2 的 支付 。 
如 当 嫌 疑犯 1 承认 罪行 而 嫌疑 犯 2 否认 罪行 ,那么 (0, 一 10) 表 示 嫌 疑犯 1 将 被 判 人 狱 0 
年 , 即 无 罪 释 放 ,嫌疑 犯 2 将 被 判 人 狱 10 年 。 


图 19-1 A fe PE AY Se E 


Tk IAN $e p i x ^p EE Pw 25A E BE 1A GR BE LE 2, 每 个 参与 者 的 案 略 空间 是 
{承认 ,否认 )。 Tu. 描述 一 个 多 参与 者 的 博弈 。 假 设 有 ?7 个 参与 者 ,分别 为 1,2,… 

4 Si 表示 参与 者 i Hy t mde eJ NEA IBI. s 表示 这 个 集合 的 任 一 sip " 
s € S; EXC. AY (5155257 5,) X n 个 参与 者 的 一 种 策略 组 合 ， 对 于 每 一 个 参与 者 i, 
用 us; (ay sus ttt ou, ES i 的 文 付 。 我 们 由 此 可 以 得 到 一 个 芝 略 式 博 宣 的 标准 表达 

定义 19-1 一 个 nn 个 参与 者 的 决策 式 博 弃 的 标准 表达 为 n TS 与 者 的 策略 空 [i] 
(Si ,Ss，,…,S,) 和 他 们 的 支付 函数 (ww ius oot tt) o FA Go (S1. Ss Snit og stin} 
来 表示 这 个 博弈 。 

授 下 来 介绍 一 种 简单 的 方法 来 解决 一 个 战略 式 博 价 问 题 。 仍 然 用 图 19-1 PA GE 
困境 为 例 。 对 于 嫌疑 犯 1 而 言 , 厂 嫌疑 犯 2 Ee ERA PAT 那么 他 选择 承认 罪行 的 支付 
是 一 5, 大 于 他 否认 罪行 的 支付 一 10; 厂 嫌疑 犯 2 否认 罪行 ,那么 他 认罪 的 支付 0 大 于 他 
否认 罪行 的 文 付 一 1。 所 以 ,无 论 嫌疑 犯 2 如 何 做 出 策略 ,嫌疑 犯 1 Hb 1A e $E K TA dE 
行 。 换 言 之 ,对 于 嫌疑 犯 1.0 I dE TT T& 25 T KIA dE TT. 

定义 19-2 在 一 个 策略 式 博弈 G— (S.S, Spit usus) Pes; Ms 是 参与 者 
i 的 可 选 俩 略 。 无 论 除去 i 的 其 他 玩家 采取 任何 策略 ,i FER s; pede eT PX 
策略 5 的 支付 , 则 策略 TORE 25 T RAE sS BI V Gs sses" 9 Sia asira 9 Sn) € KG Sissi. 
NUN A TN CE OR LS n SB oS, us, 95h 9°" 1513 » 4 Sip 9°" Sao 


在 因 徒 困境 中 ,一 个 理性 的 参与 者 会 选择 承认 罪行 ,所 以 (承认 ,承认 ) 会 是 两 个 理 
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对 于 参与 者 2 而 言 , 策 略 “ 中 ”严格 劣 于 策略 “ 右 ”, 因 为 u CE PO s CE H) B 
wz (下, 中) 过 wz( 下 , 右 )。 因 此 ,参与 者 2 是 不 会 选择 策略 “中 ”的 。 于 是 可 以 把 图 19-2 所 
示 的 矩阵 转变 为 图 19-3 所 示 的 矩阵 。 


图 19-3 ”第 一 次 剔除 严格 劣势 策略 


此 时 ,对 于 参与 者 1 而 言 , 策 略 “ 下 ”严格 劣 于 策略 "上 ”, 因 为 三 (下 , 左 ) 和 过 ie( 上 , 左 ) 
有 目 wi( 下 , 右 ) 二 us (上, 右 )。 因 此 参与 者 1 不 会 选择 策略 “下 ”。 可 以 进一步 把 矩阵 转变 
为 图 19-4 所 示 的 矩阵。 


图 19-4 第 二 次 剔除 严格 劣势 策略 


对 于 参与 者 2 而 言 RR FE RETRE A”, A fh Se PE RR AG”, ATG 
到 策略 组 合 ( 上 , 右 ) 为 参与 者 1 和 参与 者 2 的 最 终 策 略 。 

人 们 将 这 个 方法 称 为 严格 劣势 策略 逐次 消去 法 。 然 而 并 不 是 所 有 博弈 问题 都 能 且 
这 个 方法 来 解决 ,例如 图 19-5 所 示 的 博弈 ,没有 任何 一 个 严格 劣势 策略 。 为 了 解决 这 个 
问题 ,在 19.1. 1. 2 中 引入 纳什 均衡 的 概念 。 


E 
参与 者 1 中 
F | 


19.1.1.2 纳什 均衡 


考 谍 这 样 一 个 情景 : 在 一 个 决 案 式 博 穿 中 ,有 一 个 策略 组 合 使 得 对 于 任何 参与 者 
而 言 , 当 其 他 参与 者 按照 这 个 案 略 组 合 进行 决策 时 ,他 按照 案 略 组 谷中 的 荣 略 进行 决 
策 得 到 的 文 付 不 小 于 他 采取 其 他 策略 得 到 的 文 付 。 人 们 将 这 样 一 个 蛇 略 组 合 称 为 纳 
fr 93 i , 

定义 19-3 在 一 个 及 个 参与 者 的 策略 式 博 弈 G 二 4S1 ,Sz 50 Si sur sues sunt P, 
有 这 样 一 个 策略 组 合 (S7 ,sz ,… es ) 满 足 : 
村 
MI PK Cs ,sz sett ,sx ) 为 纳什 均衡 。 

用 男 一 种 方式 来 理解 , 即 对 于 任 一 参与 者 i 而 言 : 


.* —— i rx * Dx Dx .* * i 
s = ne els, eke ricas es, J 
s. ES. 
LI E 


下 面 进一步 来 探讨 纳什 均衡 的 意义 。 假 设 在 一 个 案 略 式 博 给 G== {S S251, Spi, 
uz，"… Un) 中 ,有 一 个 策略 组 合 (s1,s2，,… ,ss) ,但 是 它 不 是 这 个 博弈 的 纳什 均衡 。 那 么 按 
照 纳什 均衡 的 定义 : 

Jisas Ur ados 36 i 8 8 a ee, assu REL oe pk ie d 
所 以 ,如 果 按 照 这 个 策略 组 合 进 行 决 策 , 那 么 至 少 有 一 个 参与 者 不 会 选择 策略 组 合 中 的 
策略 ,因为 他 可 以 选择 另 一 个 策略 来 增加 他 的 支付 。 所 以 ,可 以 认为 一 个 博弈 的 纳什 均 
衡 是 一 个 稳定 的 状态 ,是 一 个 所 有 参与 者 能 达成 的 共识 。 用 纳什 均衡 来 解决 之 前 无 法 用 
重复 别 除 严格 劣势 策略 来 解决 的 博 琵 。 "n 者 的 博弈 ,找到 纳什 均衡 的 方 
法 是 对 于 每 一 个 参与 者 的 每 一 个 策略 ,标记 为 一 与 者 对 这 个 策略 的 最 佳 应 对 策略 。 
对 于 图 19-5 所 示 的 博弈 而 言 ,在 图 19- Pra d 对 策略 。 对 于 参与 者 ] 
而 言 , 当 参与 者 2 采取 芝 略 “ 左 ” 时 ,他 采取 和 芝 略 “中 ”能 得 到 最 高 的 支付 ,所 以 我 们 在 案 略 
组 合 ( 左 ,中 ) 对 应 的 参与 者 1 的 支付 4 下 进行 标记 。 使 用 同样 的 方法 ,我们 标记 了 6 个 这 
样 的 最 佳 应 对 策略 对 应 的 文 付 。 


图 19-6 用 纳什 均衡 求解 的 例子 


按照 纳什 均衡 的 定义 ,符合 纳什 均衡 条 件 的 策略 组 合 中 的 每 一 个 且 略 部 应 该 是 对 其 
他 生 略 的 最 佳 应 对 ,那么 在 我 们 及 用 标记 法 得 到 的 双 变 量 矩 阵 中 ,如 来 有 一 个 元 系 的 两 
^F SC EBD ENG Y ,那么 它 对 应 的 案 略 组 合 驶 是 纳什 均衡 。 在 这 个 例 于 中 ,( 下 , 右 ) 驶 是 
坪 奔 的 纳什 均衡 。 从 这 个 例子 中 ,可 以 看 到 纳什 均衡 可 以 解决 产 格 劣 努 蛇 略 逐次 消去 法 
无 法 解决 的 博弈 问题 。 实 际 上 ,寻找 纳什 均衡 是 一 个 比 产 格 劣 势 和 略 逐次 消去 法 更 强 的 
Jrik . BIA AT 25] fiij — E n] VA GB aE? 27 A R ET 28 1s A E A R 326 UXCIH A 1A 


— ——Á— 那么 ,一 个 博弈 是 否 一 定 存 在 纳什 均衡 呢 ? 纳什 
证 明了 在 一 个 有 限 博弈 (参与 者 数量 和 他 们 的 策略 空间 是 有 限 的 ) 中 ,存在 至 少 一 个 纳什 
在 下 面 这 个 例子 中 ,将 看 到 一 个 博弈 中 存在 不 止 一 个 纳什 均衡 。 这 个 经 典 的 博弈 被 
称 为 性 别 战 博弈 (game of battle of sexes)。 一 对 情侣 前 往 电 影院 观看 电影 ,男方 希望 两 
人 一 起 看 战争 厂 , 而 女方 希望 一 起 看 爱情 片 。 我 们 将 这 个 问题 转化 为 博 便 ,这 个 博弈 的 
双 变 量 和 矩阵 如 图 19-7 所 示 。 不 难得 出 , (爱情 片 , 爱 情 片 ) 和 (战争 片 , 战 争 片 ) 都 是 纳什 
均衡 。 
ls 
否认 BRIA 
a, eM] 
a an ie | — 21 


图 19-7 Ale 


19.1.1.3 混合 策略 博弈 


之 前 举 出 的 博弈 问题 的 例子 都 有 一 个 共同 的 特点 : 每 个 参与 者 在 给 定 的 信息 下 只 
选择 一 种 特定 策略 。 例 如 在 因 徒 困境 中 ， er AMIR 
Be BK Fy AA A. ART Ti — BS IP Tr AR AR 

如 来 在 给 laine RI 策略 。 从 为 外 一 
个 角度 来 说 , 纯 策 略 是 混合 策略 的 一 种 特例 ,而 混合 策略 是 纯 束 上 略 的 一 个 概率 分 布 。 用 c; 


来 表示 一 个 参与 者 i 的 策略 空间 S; 的 一 个 混合 策略 , DO 表示 参与 者 i 的 混合 策略 空间 。 
与 纯 策 略 不 同 ,混合 策略 的 支付 不 能 用 一 个 mere 
策略 式 博弈 G = (By Sat a A Ul sU t ** eUn ; 参与 者 采取 了 混合 案 略 组 合 o — {oi 
325° dn) ,那么 参与 者 i mg >) u s), 


"T 
LA FI 19-2 中 的 问题 为 例 , 假 设 m — CO. 550. 52,0; = (0. 3,0. 3,0. 4D, HBA 
mn LD 
B dX tb 
= ]. 15 
AG qd; = Us KIS X €—1) --0,5 X ZH T-0,3 xX« (0,5 X L5, 598) T- 
4x We eae x D 
= 0.9 
定义 19-4 在 一 个 个 参与 者 的 策略 式 博弈 G 一 (4S1 S250 SnU Ue ttt sUn) PH 
这 样 一 个 混合 案 略 组 合 o” = (0o7 ,oz ,… ,oo ) 满 足 ， 
Tetee XXe sel. we iss, i ne 3° Ne Cs, D 
则 o* 是 博弈 G 的 混合 策略 纳什 均衡 。 
通过 这 个 定义 ,可 以 发 现 19. 1. 1. 2 35 rP Ar 28 B9 26 SR We 2 fT 35] (3 Je lE HR 2 TT 


35] fir B) RRE i. Be ROK A A OE RT BIR RR f SS TIE. OK A 
19.1.1.2 WPA 19-7 Brzs B PE STE. So, =(p.1— p)s0.=(q-1—q) M] ui Coi. 
05) =(3q—2) p -2—2q,.us (04,03) =(3p—l)qtl—p. WFAA Kin. WE aK b x 
Mou, s th ee wt 


p = maxu,(o, sga) = 4 (U, 
p | 


同样 地 ,有 : 


q 一 max us (ol +02) = 4 
q | 


Tf p 和 g 的 这 — oe All q KIRIEK PR a, FE P AN E MITES E mi 
在 一 张 图 中 ,如 图 19-8 FAS. P852 HH £x AY AC AAD IRSE RR BS TT 23] 081 


a 混合 策略 


纳什 均 街 


ET p 
图 19-8 混合 策略 纳什 均衡 


1912 完全 信息 动态 博弈 


很 多 博弈 过 程 都 是 动态 的 ,这 就 涉及 多 阶段 可 观测 博 研 的 概念 。 在 多 阶段 博弈 的 阶 
E & ,每 一 位 参与 者 都 知道 其 他 参与 者 在 阶段 & 之 前 的 所 有 行动 ;每 一 位 参与 者 在 某 一 阶 
段 至 多 行动 一 次 ;阶段 & 的 信息 集 不 提供 任何 参与 者 在 阶段 & 中 决策 的 信息 。 

假设 一 共有 个 阶段 。 在 多 阶段 博弈 的 每 一 个 阶段 ,每 一 个 参与 者 i 同时 做 出 行动 
RR at= lai ad) 表示 所 有 参与 者 在 阶段 & 的 行动 组 合 。 在 每 一 阶段 结束 时 ,每 
一 位 参与 者 都 能 观测 到 所 有 参与 者 在 本 阶段 做 出 的 行动 ,所 有 在 阶段 & 十 1 之 前 的 行动 


都 是 所 有 参与 者 的 共同 知识 ,j = (a? ,al,… ,a*) 表 示 在 阶段 十 1 之 前 所 有 参与 者 行 
动 的 历史 信息 。A;(h*1!) 表 示 历 史 信息 为 h*+! 时 参与 者 i 在 阶段 & 十 1 所 有 可 行 的 行动 
WEE. H 表示 在 阶段 & 所 有 可 能 的 历史 信息 h* 的 集合 。 基 于 以 上 定义 ,参与 者 i 的 
Se A A 就 是 一 系列 上 映射 {#})t&o 的 序列 ,其 中 ,st A HA 映射 到 行动 
集 A;(H*) 上 .， 

与 之 前 类 似 , 可 以 定义 完全 信息 动态 博弈 的 纳什 均衡 一 一 在 均衡 点 处 ,没有 参与 者 
可 以 通过 改变 自己 的 策略 来 增加 获 益 , 即 ou Cs; ss c Su lS iS) Vi. 

75 e — PK 28 TH HAY «Stackelberg 博弈 。 在 Stackelberg 模型 中 ,企业 1( 领 头 企 
业 ,leader) 首 先 选 择 产 量 wo 。 紧 接着 ,企业 2( 跟 随 企业 ,follower) 观 察 到 企业 1 的 决策 后 
决定 自己 的 产量 qe. 。 假 设 两 家 企业 生产 产品 不 计 成 本 ,市 场 上 供求 相等 ,价格 果 数 为 
pQ =c—q. Htc ABR. PUB i WS BRA uin qz) 一 [Lc 一 ol q] *g de 
为 企业 2 的 决策 依赖 于 企业 1 的 产量 ,所 以 其 策略 * 是 企业 1 行动 空间 A; 到 企业 2 
动 空间 A; 的 映射 , 即 sz: A; As. igi ] oa 
益 最 大 化 的 决策 。 由 企业 2 文 付 图 数 的 一 阶 条 件 可 得 企业 2 BS M RR: rn (qi) = 


z- 企业 1 可 以 预测 企业 2 的 决策 方式 ,因此 给 定 s; =r, 时 ,企业 1 ETE fl Fc fs] ER 
数 最 大 的 产量 qı . BI 51 = maxu; (qi rq). 最 后 企业 l 和 企业 的 均衡 策略 为 (gr : 


i774) 

上 述 推 导 均 衡 寅 略 的 过 程 称 为 反问 归纳 (back induction)。 其 思想 是 和 完 求 解 最 后 一 
个 做 出 行动 的 参与 者 的 反应 图 数 ,不 论 他 面临 什么 样 的 情形 ;然后 将 他 的 策略 代 人 前 一 
个 行动 者 的 文 付 图 数 中 ,求解 其 反应 图 数 ,重复 迭代 ,直到 求 出 第 一 个 做 出 行动 的 参与 者 
的 反应 负数 ,得 出 其 最 优 全 上 略 。 最 后 将 第 一 个 做 出 行动 的 参与 者 的 最 优 策略 代入 第 二 个 
做 出 行动 的 参与 者 的 支付 函数 ,得 出 其 最 优 策 略 。 以 此 类 推 ,最 后 得 到 所 有 参与 者 的 均 
(RNS ZAG 
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19. l. a 1 不 完全 信息 


当 博 三 的 某 些 参与 者 不 知道 其 他 参 - F ARNISA, RIRAN EEA 756 

全 信息 。 事 实 上 ,很 多 博弈 在 一 定 程 度 上 都 是 不 完全 信息 博弈 best roi capes 了 了解 

所 有 参与 者 支付 函数 的 假设 只 是 一 个 简化 的 近似 而 已 。 参 与 者 的 “类 型 * 包 含 与 参与 者 

决策 相关 的 私有 信息 ,其 中 可 能 包括 参与 者 的 支付 疗 数 ,该 参与 者 对 其 他 参与 nen 
数 的 知识 .该 参与 者 认为 其 他 参与 者 对 他 的 文 付 函 数 的 了 解 程度 ,以 此 类 推 。 

为 了 更 清楚 地 说 明 不 完全 信息 和 参与 者 “类 型 ”的 概念 ,考虑 表 19-1 所 示 的 例子 。 同 

一 行业 有 两 家 企业 ; 企业 1( 参 与 者 1)、 企业 2( 参 与 者 2)。 参 与 者 1 决定 是 否 建 立 一 座 

LJ. 与 此 同时 ,参与 者 2 决定 是 否 进 入 这 一 产业 。 虽 然 参 与 者 1 知道 目 己 建立 工厂 的 

成 本 ， 但 参与 er or ee emer perenne 0) 。 参 与 者 2 


的 支付 依赖 于 参与 者 1 是 否 建 立 工厂 ,但 并 不 直接 受 参与 者 1 的 成 本 高 低 影 响 。 进 入 这 
一 产业 对 参与 者 2 有 利 可 图 当 且 仅 当 参与 者 1 不 建立 工厂 。 注意 到 参与 者 1 有 占 优 策 
BE. 如 果 成 本 低 , 则 建立 工厂 ;和 否则 ,不 建立 工厂 。 


表 19-1 不 完全 信息 和 参与 者 


不 建 z 


参与 者 1 的 支付 (高 成 本 ) 参与 者 1 的 支付 ( 低 成 本 ) 


S pi 表示 参与 者 2 认为 参与 者 1 为 高 成 本 的 先 验 概率 。 当 且 仪 当 参 与 者 1 为 低 成 
本 时 ,参与 者 1 才 会 选择 建立 工厂 ,所 以 pi 让 时 ,参与 者 2 选择 进入 ;pp 一 二 选择 不 进 
入 。 通 过 依次 删除 严格 占 优 的 策略 ,可 以 求解 表 中 所 示 的 博 弃 。 
19. 1.3.2 Harsanyi 转换 

考虑 表 19-2 所 示 的 新 博弈 : 低 成 本 被 量化 为 1. 5 而 不 是 之 前 的 0。 高 成 本 时 选择 


“不 建立 "依然 是 参与 章 1 的 占 优 策略 。 但 在 低 成 本 的 情况 下 参与 者 1 的 最 优 策略 取 决 
于 他 对 参与 者 2 进入 行业 概率 y 的 预测 。 参 与 者 1 选择 建立 工厂 , 当 且 仪 当 


EEE — Sr Ene > 


所 以 ,参与 者 1 必须 预测 参与 者 2 的 表现 来 选择 目 己 的 行动 ,而 参与 者 2 不 能 仅仅 从 他 关 
于 参与 者 1 支付 函数 的 知识 推断 参与 者 1 的 行动 。 
表 19-2 ”新 博弈 


参与 者 1 的 支付 (高 成 本 ) 参与 者 1 的 文 付 ( 低 成 本 ) 


Harsanyi 提出 一 种 方法 来 分 析 这 样 的 情形 
定 参 与 者 1 的 “类 型 2( 在 这 个 例子 中 ， 类 型 ? 指 高 成 本 还 是 低 成 本 )。 通 过 Harsanyi 转 
换 , 参 与 者 2 关于 参与 者 1 成 本 的 不 完全 信息 变 为 关于 上 自然 行动 的 不 完美 信息 ,因而 转 
换 后 的 博弈 可 以 通过 标准 的 方法 分 析 。 

不 完全 信息 到 不 完美 信息 的 转化 如 图 19-9 所 示 。 转 换 后 的 动态 博弈 可 以 用 博弈 的 
扩展 式 表 述 来 表示 。 博 蛮 的 扩展 式 表 述 是 博弈 论 的 一 个 基本 概念 。 一 般 地 ,博弈 的 扩展 
式 表 述 包括 如 下 信息 。 

(OD 行动 顺序 ， 

(2) 参与 者 的 支付 函数 。 


引入 一 个 虚拟 的 参与 者 “ 目 然 来 决 


(3) 参与 者 决策 时 可 能 的 行动 选择 。 
(4) 参与 者 决策 时 苞 握 的 信息 。 
(5) 外 部 事件 的 概率 分 布 。 

到 19-9 中 N 表示 “自然 ”, 自 然 决 定 参与 者 1 的 类 型 。 并 且 假 设 每 个 参与 者 对 自然 
Et 一 旦 采用 这 样 的 假设 ,就 得 到 一 个 标准 博弈 ,因而 
可 以 采用 标准 的 方法 子 以 分 析 。Harsanyi 的 贝 叶 斯 均衡 正 是 不 完美 信息 博弈 的 纳什 
均衡 。 


(0, = (2, 0) (2, 1) (3， 0) (1 «du zs 3:5, 0) (A; l ) (3, 0) 
图 19-9 博弈 的 扩展 式 表 述 


19. 1.3.3 Bayesian 均 街 


一 般 地 ,假设 参与 者 的 类 型 {0.);-1 服 从 某 种 概率 分 布 p(0 ,0,,…,01), 其 中 ,0; 属于 
lH] O;. pCO, " Mp apis 台 定 它 的 类 型 关于 其 他 参与 者 类 型 0_， 
0 Bini 7 0) 的 条 件 概率 ;边际 概率 we 恒 为 正 。 定 义 纯 策略 集 S; (元 素 为 s), 
Edad 文 付 图 数 xwi(slys 00)。 和 定义 拓展 博 奔 一 一 对 于 每 个 参与 者 i m" 
zu S? ,其 中 ,S?: 是 8; 到 S; 映射 的 集合 。 

在 拓展 博弈 中 ,给 定 每 个 参与 者 i 的 类 型 0,、 先 验 概率 分 布 p、 纯 策略 空间 S, 
Bayesian 均衡 就 是 拓展 博弈 的 不 完全 信息 Nash 均衡 。 给 定 策略 sC OMS CESS, 
策略 组 合 (s';(，。),s_;(。)) 表示 参与 人 i 采取 策略 s;(，) 同 时 其 他 人 采取 策略 s; CD 
该 策略 组 合 在 0 二 (0;,0_;) 处 的 值 为 

(a OD 

对 于 参与 人 i, 当 且 仅 当 sC) € argmax 2, 2, (0; 0 ui GI) «sc (Oi) O: 05.) 


(ES 0 8. 
ene s; Co) F en 均衡 


iR—1*(1—5)0x-1* Uy ;参与 者 2 的 最 优 策略 是 选择 
. 1 


BEA Cy=1) 5 AF >y BNF 2 H3 Snc JG R E ee Xe PE AN HE A Cy = 00 ; SR = 
L m 

Bi as ,YE[0,1]。 相 似 地 ,如 果 l.5y--3.5(17) >2y+30—y) >y< 5 BSH ] 

Z X D1. 


的 最 优选 择 是 建立 (z=1); 如 果 y > EL 的 最 优选 择 是 不 建立 (x 一 0);y 一 元 时 ， 


ZElL0,1|。 搜 索 Bayesian 均衡 的 过 程 归结 为 找 出 点 对 (x,y), 使 得 x 是 低 成 本 情况 下 参 
与 者 1 的 最 优 策略 并 且 y 是 给 定 p, 和 参与 者 1 策略 的 情况 下 参与 者 2 的 最 优 策略 。 例 
如 , (xX 一 0,y 二 14) (参与 者 1 不 建立 ,参与 者 2 进入 ) 对 任意 的 p, 都 是 均衡 ; 当 且 仪 当 


pi 过 时 ,(x 一 1,y 一 0)( 低 成 本 时 参与 者 1 建立 ,参与 者 2 不 进入 ) 是 均衡 。 


1914 不 完全 信息 动态 博 弃 


不 完全 信息 动态 博 研 (或 动态 贝 叶 斯 二 弈 ) 的 基本 特征 是 参与 人 的 行动 是 序 贯 的 。 
在 动态 博弈 中 ,行动 有 先后 次 序 ; 在 不 完全 信息 的 条 件 下 , 博 穿 的 每 一 个 参与 人 知 刀 其 他 
参与 人 有 了 哪 几 种 类 型 以 及 各 种 类 型 出 现 的 概 认 , 即 知 亿 “ 目 然 ” 参 与 人 的 不 同类 型 与 相 
选择 之 间 的 关系 ,但 是 参与 人 并 不 知道 其 他 参与 人 具体 属于 哪 一 种 类 型 。 由 于 行动 有 和 抑 
后 顺序 ,后 行动 者 可 以 通过 观察 先行 动 者 的 行为 ,获得 有 关 先 行动 者 的 信息 ,从 而 证 实 或 
者 修正 目 己 对 先行 动 者 的 行动 ,选择 目 己 的 最 优 行 动 ;先行 动 者 理性 预测 到 目 己 的 行动 
将 被 后 行动 者 了 所 利用 ,就 会 设法 选择 传递 对 上 日 己 有 利 的 信息 ,避免 传递 对 目 己 不 利 的 信 


恩 。 因 此 ,该 博 奔 过 程 指 不 仅 参 与 人 选择 行动 的 过 程 ,而 且 是 参与 人 不 断 修 正信 念 的 


19.1.4.1 先 验 概率 与 后 验 概 率 


在 贝 叶 斯 统计 中 ,人 们 根据 历史 以 及 经 验 对 某 随 机 事件 概率 分 布 的 先 验 信念 称 为 先 
Js BLA. Jos TE JE a Jer ,根据 之 后 得 到 信息 对 先 验 概率 进行 修正 得 到 后 验 概率 。 贝 叶 
斯 公式 是 连接 先 验 概率 和 后 验 概 率 的 桥梁 。 

贝 叶 斯 公式 ; 设 实验 EE 的 样本 空间 为 0。 事 件 A Ar A, 构成 样本 空间 为 0 的 
一 个 划分 (或 构成 一 个 完备 事件 组 ), 且 PCD 0G — 1.2. 0 BUDE FEE — I 3 E 
B(P(B)>0)4 : 

By 5r PGJOPG/A) 

不 完全 信息 动态 博弈 中 ,博弈 参与 者 在 博弈 开 妈 前 具备 先 验 信念 。 当 博弈 开始 后 ， 
后 行动 的 博弈 参与 者 观察 到 先行 动 傅 弃 参 者 的 部 分 信息 。 根 据 观 察 到 的 信息 ,后 行动 
的 博弈 参与 者 会 修正 目 己 的 先 验 概率 ,得 到 后 验 概率 。 爷 行动 的 博弈 参与 者 知道 目 己 透 
露 的 信息 会 影 响 后 行动 博弈 参与 者 的 信念 。 因 此 ,先行 动 的 博弈 参与 者 在 透露 信息 时 ， 


也 要 经 过 深思 熟 虑 、 理 性 权衡 , 尽 可 能 让 上 自己 透露 的 信息 能 诱导 后 行动 者 形成 有 利于 爷 
行动 者 的 信念 。 


19. 1.4.2 不 完全 信息 动态 博 硬 的 均衡 


与 不 完全 信息 静态 博弈 类 似 , 可 以 通过 Harsanyi 转换 将 一 个 不 完全 信息 动态 博弈 写 
成 博弈 树 的 表达 形式 。 把 不 确定 条 件 下 的 选择 转换 为 风险 条 件 下 的 选择 。 在 风险 条 件 
FBE ARAE A 的 类 型 ,但 可 以 知道 不 同类 型 的 分 布 概 认 ,将 不 确定 条 件 下 的 选择 转 
换 为 风险 条 件 下 的 选择 。Harsanyi 转换 是 处理 不 完全 信息 博弈 的 标准 方法 。 

不 完全 信息 动态 博弈 的 均衡 应 具备 两 个 特 氮 。 

(1) 博弈 参与 痢 在 每 个 博弈 世上 扣 上 都 有 一 个 主观 信念 ;如 采 东 个 博弈 参与 者 的 信息 
集 为 单 点 信息 集 , 那 么 可 以 认为 该 信息 集 上 的 博弈 参与 者 赋 子 此 坟 弈 节点 的 主观 概率 

(2) X5 ^ 2L I9 AE. HY v TE . BD YE T6228 IJ RET fii d ds E. TRAE S 59 RS UR DE d 
DL BS . 


19.1.4.3 PERA AAS LAIT Be 


CD 假设 博弈 有 7 个 参与 者 。 参 与 者 用 1 表示 ,一 1,2,……,7。 

(2) 每 个 博弈 参与 者 都 有 自己 的 策略 空间 。 

(3) 博弈 参与 者 可 能 是 多 种 类 型 的 一 种 。 

(4) 参与 者 明确 知道 日 己 的 类 型 ,但 其 他 博 蛮 参与 者 不 知道 参与 者 ;的 类 型 ,只 知 着 
参与 者 i 的 类 型 空间 的 概率 分 布 。 

(5) 博 蛮 参与 者 对 其 他 博弈 参与 者 具有 先 验 信 念 。 在 博弈 过 程 中 , 博 研 参与 者 会 修 
正 自 己 的 先 验 信息 ,得 到 后 验 概率 。 


192 拍卖 机 制 


拍卖 行为 是 一 种 商品 的 交易 方式 ,古老 又 新 式 , 从 最 原始 的 竞拍 交易 到 当前 最 先进 
的 网 购 , 这 里 面 都 存在 拍卖 的 号 影 。 拍 卖 理论 的 广泛 性 和 实用 性 在 实践 与 理论 上 都 得 到 
A JJ Bj uE HH . f E 79 28 Ur ^e Hy 3E SZ 4 3c. 其 在 网 络 领域 的 应 用 非常 深入 。 拍 忌 标 志 如 
图 19-10 所 示 。 ES m E 

拍卖 的 特点 是 多 位 购买 者 自由 竞价 ,出 价 
最 高 的 买方 必得 物品 ,第 用 于 定 癌 购买 物品 或 
者 服务 ,例如 承包 工程 欧 拍 ,因此 ,可 以 对 拍卖 
做 如 下 定义 。 

定义 19-5 拍卖 是 指 以 竞价 的 形式 ,将 特 
定 物 品 或 财产 权利 转让 给 最 高 应 价 者 的 买卖 
J xX. 

从 时 间 轴 的 角度 ,对 担 卖 理论 的 发 展 做 一 图 19-10 ”拍卖 标志 


个 简单 的 梳理 。 拍 卖 模型 在 物品 的 交易 过 程 中 已 实际 存在 ,从 理论 上 系统 地 分 析 拍 卖 是 
1956 年 , 秀 伦 斯 。 弗 雷 德 曼 提出 最 早 的 拍卖 模型 ,从 投标 者 角度 研究 最 优 投标 策略 。 在 
1961 4E. BURR * AE GE Hig William Vickery) ARLA c fe BL 3H 3c 5 ye 4 V E2R SE TWO. 首 
次 用 博弈 论处 理 拍卖 问题 并 取得 巨大 进展 ,提出 “等 价 收 入 定理 ”, 从 而 引导 该 理论 的 基 
本 研究 方向 。1962 年 ,威廉 。 维 克 瑞 将 单 物 品 拍卖 推广 到 多 物品 拍卖 ,并 提出 两 种 常用 
方式 : 序 贯 /同步 拍卖 。1981 年 ,Myerson 和 Riley 对 维 克 瑞 的 等 价 收入 定理 做 了 一 般 性 
推广 。 经 济 学 家 通过 几 十 年 的 研究 ,形成 了 一 套 系统 的 经 济 理论 ,用 来 分 析 和 理解 拍卖 
与 招标 机 制 的 优越 性 ,也 为 实际 操作 提供 了 许多 有 用 的 建议 。 接 下 来 ,介绍 拍卖 的 基本 
要 素 ,并 结合 实际 的 问题 做 讲解 ,同时 讨论 本 领域 的 一 些 研 究 方向 和 成 果 , 主 要 以 网 络 经 
济 学 为 主 。 


1921 拍卖 的 要 素 


— RE tht. dE — RFA 3c i8 oP. SE AS ee AY ZA OMA FA se A (auctioneer) , 7£ FA A 
(bidder) .拍卖 物品 (item) .拍卖 规则 (rule) 。 

(1) FASE A: 指 拍卖 物 品 或 者 服务 的 拥有 者 HAR ULE 3: 71 o 

(2) 竞拍 人 : 指 参与 竞拍 ,希望 购买 物品 或 者 服务 的 用 户 ,通俗 来 说 就 是 买方 。 

(3) 担 卖 物品 : 指 被 担 卖 的 对 象 ,可 以 是 实际 物品 ,也 可 以 是 服务 或 者 使 用 权 , 例 如 
频谱 , 担 卖 对 象 可 以 是 可 分 的 ,也 可 以 是 不 可 分 的 。 

(4) 拍卖 规则 : 指 竞 价 方式 ,如 公开 竞价 或 者 密封 竞价 ,选择 月 
X ,如 第 一 价格 或 第 二 价格 等 。 

因此 ,拍卖 是 通过 葛 标 的 方式 来 买卖 服务 或 者 物品 ,其 中 卖方 是 为 了 最 大 化 目 己 的 
效用 ,如 最 大 化 拍卖 物品 的 拍卖 价格 ,买方 期 望 通过 过 标的 方式 从 中 受益 。 特 别 要 指出 
的 是 ,拍卖 的 物品 可 以 是 虚拟 的 。 在 网 络 经 济 学 中 ,应 用 拍卖 机 制 解 决 的 问题 中 拍卖 物 
品 常常 是 服务 或 者 使 用 权 , 如 认 知 无 线 电 网 络 中 的 频谱 使 用 权 , 云 计算 中 的 计算 资源 使 
用 等 。 拍 卖 规则 是 整个 招 卖 中 最 核心 的 部 分 , 担 卖 按照 怎样 的 方式 进行 ,是 大 家 公开 现 
标 还 是 大 家 密封 竞标 ,拍卖 怎样 选择 出 胜出 的 范 拍 人 ( 即 用 户 ), 然 后 这 些 胜出 用 户 的 最 
终 价 格 是 乍 梓 计算 的 等 都 依赖 拍卖 规则 的 制定 。 严 说 完善 的 拍卖 规则 不 仅 可 以 保证 苋 
担 者 以 自身 真实 的 价格 部 拍 , 还 能 尽量 最 大 化 拍卖 人 的 效益 ;反之 ,不 可 恩 的 拍卖 规则 会 
让 用 户 有 机 可 乘 ,损害 买卖 双方 的 利益 ,扰乱 市 场 秩 序 。 

担 卖 的 应 用 场景 经 稼 是 竞拍 人 对 担 卖 者 的 物品 真实 价值 并 没有 好 的 舍 计 , 即 买 卖 双 
方 在 物品 的 价值 信息 上 存在 不 对 称 , 同 时 竞标 者 之 间 也 互相 不 知 估 拍卖 物品 对 各 目的 价 
值 。 那 么 就 需要 以 拍卖 的 形式 ,结合 拍卖 的 规则 来 引出 竞拍 者 的 真实 价格 ,最终 反 映 物 

物品 价值 已 知 : 在 拍卖 的 场景 中 , 当 拍 卖 物 品 价 值 已 知 时 , 即 所 有 葛 担 者 知道 范 拍 物 
品 对 于 其 他 鞠 标 者 的 价值 。 假 设 卖方 试图 出 售 价值 为 xz 的 物品 ,假设 该 物品 对 潜在 买方 
的 价值 中 的 最 大 值 是 ,并且 vy 二 z+。 那么 该 物品 的 人 一 余 是 y 一 +。 如 果 卖 方 知道 买方 对 
于 该 物品 赋 子 的 潜在 价值 ,他 可 以 简单 地 宣布 ,该 物品 是 以 一 个 略 低 于 y 的 固定 价格 出 
售 ,并 且 不 接受 任何 更 低 的 价格 。 这 样 的 话 ,价值 为 y 的 买方 将 购买 物品 ,商品 的 僵 余 将 


:出 用 户 和 支付 的 方 


会 归 卖 方 所 有 ,卖方 不 需要 拍卖 ,因为 他 在 正确 预测 价值 后 ,只 需要 合理 地 宣布 物品 价格 
即 可 。 这 里 卖方 有 能 力 制定 拍卖 的 规则 , 即 宣布 一 个 固定 的 价格 ,然后 买方 相信 这 个 价 
格 并 购买 商品 。 如 果 正 好 相反 呢 , 买 方 声明 自 己 可 以 支付 的 价格 ,这 个 价格 可 以 刚刚 高 
于 xz, 所 有 的 买方 都 声称 这 个 固定 的 价格 ,那么 卖方 仍 会 出 售 ,因为 他 仍然 可 以 获 益 , 只 是 
收益 相对 于 以 y 左右 的 价格 要 低 。 也 就 是 说 ,不 同 的 拍卖 规则 ,最 终 的 结果 是 完全 不 同 
的 ,甚至 能 够 让 物品 的 盈余 从 卖方 转移 到 买方 。 

物品 价值 未 知 : 大 多 数 情况 下 ,物品 对 于 竞标 者 的 价值 是 私有 的 ,互相 不 知道 。 这 是 
我 们 主要 关注 的 问题 ,因为 实际 的 情况 就 是 如 此 。 个 人 的 兴趣 爱好 ,使 用 习惯 的 不 同 ,使 
得 同一 物品 的 价值 因 人 而 异 。 这 种 信息 的 不 对 称 使 得 拍卖 成 为 解决 这 类 问题 的 有 力 工 
具 。 当 然 商品 的 价值 也 可 能 没有 标准 值 ,如 定义 频谱 的 价值 很 难 ,通过 拍卖 的 形式 可 以 
确定 其 价格 的 出 售 ,也 就 是 根据 竞标 值 来 确定 。 

综 上 所 述 ,在 拍卖 中 ,主要 存在 4 个 基本 的 要 素 ,针对 的 是 物品 价值 信息 不 对 称 , 价 
格 由 竞争 的 方式 来 决定 ,不 是 由 卖方 说 了 算 , 也 不 是 由 买卖 双方 讨价还价 来 确定 。 竞 
决定 价格 的 优越 性 源 于 非 对 称 信息 。 卖 方 不 完全 知道 潜在 买方 愿意 出 的 真实 价格 ,这 种 
息 通 常 只 有 买方 自己 知道 。 每 一 潜在 买方 也 不 知道 其 他 买方 可 能 的 意愿 出 价 。 拍 卖 
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的 耽 价 过 程 可 以 帮助 买方 收集 这 些 信 息 , 从 而 把 物品 买 给 愿意 付 最 咒 价 的 买方 。 这 不 仪 
达到 资源 有 效 配 置 ,而 且 为 美方 取得 最 局 收益 。 


1922 JHR 


MAS Inl BS ff BE. nT A FH SS XE 11 AS I8] BY oP 2S 1 ERT FE BE oP A AS I6] 83 3 25 77 
式 ; 其 一 是 按照 担 买 形式 进行 分 类 ,其 二 是 按照 招 买 规则 分 类 。 按 拍 买 的 形式 可 以 将 扣 
SR IT 2N 1E [8] FA SCRI 3 [8] FA SR AP I8] 3H SR A ML IS] TH SER £2 m dH SIL IR n dH 3c. dí AB TH 
卖 规 则 可 以 将 担 卖 分 为 增 价 拍卖 (或 英国 式 ). 减 价 拍卖 (或 荷兰 式 ) .第 一 价格 拍卖 和 第 
二 价格 担 卖 。 增 价 拍卖 和 减 价 柏 卖 均 为 公开 叫价 方式 ,第 一 价格 担 卖 和 第 二 价格 拍卖 则 
为 密封 式 提 志 。 需 要 说 明 的 是, 不 同形 陈 的 担 志 存在 联系 的 ,有 重合 的 部 分 ,后 面 会 相应 
地 讲解 到 . 


19.2.2.1 拍卖 形式 分 类 
1. 正 向 拍卖 和 地 向 拍卖 


IE [5] JR Se C IL E] 19-11) 是 最 为 常见 的 拍卖 形式 ,拍卖 者 (也 就 是 卖方 ) 提 供需 要 拍卖 
的 物品 ,N 个 竞标 者 (也 就 是 买方 ) 上 报价 格 购买 物品 。 和 常见 的 正 向 拍卖 如 拍卖 行 拍卖 字 
画 .古董 等 。 正 向 拍卖 的 特点 是 卖方 唯一 ,而 买方 数量 多 于 卖方 ,卖方 会 选择 胜出 的 买 
方 , 以 尽量 高 的 价格 兜售 物品 。 

逆向 拍卖 ( 见 图 19-12) 有 别 于 传统 的 正 回 拍卖 的 一 卖方 多 买方 形式 , 指 一 种 存 有 一 
位 买方 和 许多 潜在 卖方 的 拍卖 形式 ,卖方 儿 售 商品 给 买方 ,买方 根据 自己 的 需求 ,期 望 以 
尽量 低 的 价格 采购 这 些 商 品 , 因 此 道 癌 拍卖 也 经 常 称 为 采购 过 程 。 
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图 19-11 正 向 拍卖 


图 19-12 逆向 拍卖 


2. 单 向 拍卖 和 双向 拍卖 
假设 买方 的 集合 为 S=is, 9$o 9 °°" os SN ) ,买方 的 集合 为 B= {bi „bs ` duin Das) ,如果 N 或 


者 M 的 值 有 一 个 为 1, 则 是 单 向 拍卖 ,如 果 都 大 于 1 则 是 双向 拍卖 ( 见 图 19-13) 。 简 而 言 

之 , 单 向 拍卖 是 1 对 多 的 过 程 ,双向 拍卖 是 多 对 多 的 过 程 。 一 般 而 言 ,双向 拍卖 的 过 程 要 

比 单 向 拍卖 的 过 程 复杂 ,因为 需要 同时 从 集合 S.B 中 选择 出 胜出 的 用 户 子 集 Ws .Ws , 然 
Q Q Q 


图 19-13 ”双向 拍卖 (其 中 买 /卖方 一 个 人 数 为 1 则 是 单 向 拍卖 ) 


后 分 配 确 定 买 方 胜出 用 户 的 应 该 文 付 的 价格 ,以 及 卖方 胜出 用 户 的 应 该 得 到 的 支付 。 需 
要 说 明 的 是 ,胜出 用 户 子 集 的 选择 和 价格 的 确定 可 以 是 第 一 价格 准则 ,也 可 以 是 第 二 价 
格 准则 ,具体 的 实施 依 实 际 需 求 决 定 。 


3. 单 物品 担 卖 和 多 物品 担 卖 


卖方 需要 儿 售 的 物品 为 IT={ity'itz, ,itv}), 当 为 1 时 称 为 单 物 品 拍卖 , N 大 于 
1 时 称 为 多 物品 担 卖 ( 见 图 19-14) 。 在 多 物品 拍卖 中 ,天 方 对 物品 的 需求 有 不 同 的 组 合 
形式 ,不 妨 设 物品 it 的 价值 为 v;, 对 物品 子 集 Sm MEA wCSr) ,那么 单个 物品 价值 和 
组 合 价值 之 间 可 能 存在 以 下 几 种 关系 。 
C) 可 加 性 。 物 品 组 合 的 价值 等 于 该 子 集 单 个 物品 价值 的 和 : 
v(SIr) = » U; 


it, c SiT 


(2) XX "JUPE, Hi EE MED Fake FAT S PY i OMY A ; 
vC Sn ) — b uU 


it; € Sir 
(3) 超 加 性 。 物 品 组 合 的 价值 大 于 或 等 于 该 子 集中 单个 物品 价值 的 和 : 
ul Sir ) 2x X Vi 


it, € Sir 

不 同 的 关系 反映 的 是 买方 对 物品 组 合 的 需求 , 举 个 例子 ,十 二 生肖 相关 的 雕塑 品 , 其 
组 合 价值 一 般 大 于 单个 商品 价值 的 和 ,如 果 是 不 同 的 几 幅 画 , 其 组 合 价 全 可 能 会 小 于 单 
个 物品 价值 和 。 因 此 ,对 于 不 同 的 问题 ,分 析 是 不 同 的 ,在 联合 招 丑 中 ,买方 可 以 就 物品 
的 组 合 或 者 单个 物品 进行 苑 扣 , 其 价格 会 随 着 物品 组 合 的 不 同 而 不 同 , 常 第 不 是 简单 地 
相 加 ,对 于 这 类 问题 的 分 析 会 更 加 复杂 。 


1 aw 
NS 
a 
物品 


图 19-14 多 物品 拍卖 


19.2.2.2 拍卖 规则 分 类 


按照 担 卖 规则 ,可 以 将 担 习 分 为 4 种 : 增 价 提交 (或 瑞 国 式 )、 减 价 提 买 ( 或 何 兰 式 )、 
第 一 价格 招 丑 和 第 二 价格 招 买 , 这 种 分 类 方式 也 是 认可 度 最 为 广泛 的 分 类 。 这 4 种 担 买 
方式 是 按照 提 卖 的 规则 分 类 的 ,因此 ,可 以 应 用 到 前 面 讲 到 的 各 种 拍卖 形式 中 ,用 来 选取 
胜出 用 户 和 计算 物品 价格 。 
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|. 增 价 拍卖 


增 价 拍卖 ( 抑 图 19-15) 是 头 方 和 丑 方 不 断 实 时 交互 的 过 程 , 现 标 者 可 以 口头 苋 标 或 
者 是 通过 个 人 计算 机 输入 价格 。 买 方 逐 渐 提 高 价格 ,如 未 当前 价格 局 于 买方 可 以 涌 受 的 
价格 ,该 天 方 会 退出 芭 标 , 生 到 最 后 只 剩 下 一 个 买方 , 即 最 终 的 获胜 者 ,并 文 付 最 后 申报 
的 价格 。 直 界 上 最 吝 老 .最 大 的 两 家 专业 担 卖 行 一 一 索 士 比 和 殉 里 斯 带 一 一 都 起 源 于 类 
Fs fe C. DSL EG S ER DE TEL SE AT 3X CPI 2 R BE EEG o 


图 19-15 增 价 拍卖 


2. 减 价 担 卖 


与 增 价 拍卖 正好 相反 , 减 价 拍卖 ( 见 图 19-16) 也 是 一 个 实时 交互 的 过 程 , 但 是 拍卖 人 
完 从 高 价 开始 叫 买 ,如 没有 人 愿 严 , 招 买 人 由 此 价格 按 事先 规定 的 速度 连续 减 价 , 耳 到 有 
人 愿意 接受 为 止 。 在 减 价 拍 志 中 ,虽然 价格 一 二 在 降低 ,但 是 仍然 是 价 局 者 得 。 在 何 兰 ， 
AAT) Fo HH PL til 2E 38 SE EAE 5 DS EER A fag 25 XB SE 


E 19-16 减 价 拍卖 


3. 第 一 价格 拍卖 


在 第 一 价格 拍卖 ( 见 图 19-17) 的 体系 中 ,买方 同时 申报 目 己 的 价格 ,看 不 到 其 他 鞠 标 
者 的 出 价 , 可 以 看 成 是 密封 训 标 ,拍卖 人 最 后 宣布 价格 最 局 的 人 胜出 ,并 文 付 其 申报 的 价 


200 元 的 获胜 ，| 
并 支付 200 元 


图 19-17 第 一 价格 拍卖 


4. 第 二 价格 拍卖 


通 篆 来 说 ,在 第 一 价格 拍卖 中 ,用 户 可 以 通过 不 真实 的 报价 获胜 ,例如 在 图 19-17 中 ,过 
br 200 元 的 用 户 可 以 庶 称 自己 的 真实 价格 «ili R SE 151 元 ,他 仍然 获胜 ,但 只 需要 支付 
151 元 ,这 样 的 不 真实 葛 标 ,容易 扰乱 市 场 秩序 。 百 度 最 早 的 范 价 排名 系统 是 基于 第 一 价 
格 担 卖 的 ,广告 主 通 过 一 定 的 价格 购买 搜索 的 排名 位 ,但 是 这 些 广 告 主 发 现 可 以 适当 降 
低 价 格 ,仍然 能 买 到 相应 的 排名 位 ,这 样 他 们 会 不 断 地 压缩 价格 ,从 而 百度 的 广告 收益 
也 相应 地 减少 。 第 二 价格 招 丑 不 同 于 第 一 价格 拍 丑 的 地 方 是 最 后 成 交 价 的 确定 。 与 
第 一 价格 担 卖 一 样 ,第 二 价格 拍卖 也 是 价 高 者 胜出 ,但 是 文 付 的 是 第 二 高 的 价格 ,这 一 
机 制 最 先 由 经 济 学 家 维 克 瑞 在 1961 年 提出 ,从 此 ,许多 经 济 学 家 开始 对 拍卖 进行 深入 
Wo. 

第 二 价格 拍卖 保证 了 真实 的 价格 上 报 , 仍 然 以 图 19-18 中 的 例子 来 解释 ,就 是 按 葛 标 
200 元 的 人 提高 或 者 适当 降低 价格 ,他 最 后 支付 的 是 151 元 ,与 其 本 上 身 的 葛 标 无 关 , 为 了 
保证 较 高 的 竞争 力 , 这 个 用 户 仍 然 会 竞标 200 元 ,当然 他 可 以 进一步 提高 他 的 竞标 价格 ， 
但 是 当 其 他 的 人 鞠 标 的 是 201 元 ,而 他 物品 本 号 对 他 的 价值 是 200 元 ,这 样 支付 201 元 来 
获取 价值 200 元 的 物品 是 不 划算 的 ,因此 这 个 用 户 只 会 申报 他 真实 的 价格 200 元 。 男 外 
一 个 例子 ,之 前 的 百度 鞠 价 搜索 系统 按照 第 一 价格 拍 沁 ,发 现 广 告 主 的 苑 价 时 和 常 波动 ,后 
来 他 们 推广 * 凤 巢 ” 况 价 排名 系统 ,按照 点 击 率 折 现 ,以 第 二 价格 拍卖 重新 对 搜索 排名 收 
费 , 取 得 了 业绩 上 的 突破 ,广告 主 也 不 会 随意 调整 利己 的 竞标 ,系统 更 加 稳定 。 


200 元 的 获胜 ， 
并 支付 151 元 
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图 19-18 第 二 价格 拍卖 


1923 VCG 拍卖 


在 本 市 ,通过 具体 的 拍 灶 过程 一 一 VCG 拍卖 ,结合 理论 人 研究 ,阐述 网 络 经 济 学 中 扫 
3c Hy HH TE USL. VCG 是 Vickrey、Clarke M Groves 三 位 经 济 学 家 名 字 的 缩写 。 与 第 二 
价格 拍卖 类 似 ,VCG 担 卖 可 以 保证 竞标 者 不 会 谋 称 目 己 的 真实 价格 ,保证 了 真实 性 , 同 
时 最 大 化 社会 收益 。 

VCG 拍卖 描述 的 是 这 样 一 个 过 程 : 拍卖 的 物品 集合 为 A, 共 有 N 个 竞标 者 ,对 于 况 
标 者 i 来 说 ,A 中 的 某 个 物品 x 的 价值 为 v;(x) ,最 后 需要 得 到 的 是 一 种 物品 的 分 配 策略 
X 和 分 配 之 后 的 价格 策略 PP。X 表示 的 是 A 中 的 哪 一 个 物品 应 该 分 给 哪 一 个 贡 标 者 ,而 
P 表示 的 是 竞标 者 购买 被 分 配 到 的 物品 应 该 文 付 多 少 钱 。VCG 的 具体 过 程 如 下 。 

首先 ,获取 一 种 分 配 的 策略 X 和 相应 的 胜出 用 户 子 集 W( 分 配 到 了 A 中 的 物品 的 用 
户 , 如 果 某 个 用 户 没 有 分 配 到 任何 的 物品 , 则 不 在 W 中 ), 使 得 W 中 的 用 户 价 值 和 
最 大 : 


X — = Max ^ v,(X) 


得 到 分 配 策略 和 胜出 的 用 户 子 集 后 ,需要 计算 胜出 用 户 子 集中 每 个 人 的 支付 价格 ， 
也 就 是 得 到 报酬 策略 P。 对 于 iEW, 为 了 计算 其 支付 价格 p;, 需 要 排除 其 对 接 下 来 过 程 
的 影 啊 , 也 就 是 所 有 的 用 户 集 合 排 除 i 后 ,重新 计算 分 配 寅 略 X_; ,使 得 
V(W_;) = max 2,0 C) 


A; = arg max E X. 
j pex 2, 


其 中 ,W_; 是 在 i 排除 后 重新 选择 的 胜出 用 户 集 ,使 得 所 有 的 用 户 价 值 和 最 大 。 

那么 ,p; 可 以 计算 为 

pi =V(W_,)— >) v(X) 
JEW} 
右边 的 第 二 项 是 初始 选择 胜出 用 户 子 集 除去 用 户 i 之 外 的 价值 和 ,这 样 ,用 户 i 买 商 品 得 
到 的 效用 为 
u; = vi(X)—p;= VOW) —VOW 4) 

理论 研究 表明 ,VCG TR SE nf DA REFS P! ze tn BY SE. BI ES HH P1 dbz SE Hbc BÀ 

商品 对 其 的 价值 。 


1924 全 支付 拍卖 


全 文 付 拍卖 的 场景 描述 的 是 在 拍卖 的 过 程 中 ,仍然 是 出 最 高 价格 者 获得 商品 ,但 是 
不 同 于 之 前 的 拍卖 过 程 ,其 他 未 顾 得 商品 的 鄞 标 者 仍 会 文 付 他 们 的 竞标 价格 ,比如 说 游 
说 一 类 的 活动 就 是 一 个 全 拍卖 过 程 。 

(i FE KZ SO ,将 商品 对 于 用 户 的 价值 o; 映射 到 相应 的 部 标 值 上 ,那么 对 于 


HP i RERA SOOO. 33 Y Jj foELUL ,假设 个 用 户 的 价值 是 在 0 一 1 均匀 分 布 的 ,那么 
用 户 i 期 望 的 收益 为 
人 
这 里 第 一 项 是 用 户 i 获胜 的 收益 ,第 二 项 是 失败 的 收益 。 那 么 用 户 i 在 均衡 点 处 的 荣 略 
wv — slu) + (ev) sv)) => utlu — sCv)) + 1 — v* )(— s(v)) 
消除 公共 部 分 可 以 得 到 : 


vr — su) =v" —slv) 
4 g(v;)=vI —s(v;) 24 e Cu) —0 NG: 
s Cv) = (n—1) uF! 
即 sCo = (1 jo? 是 用 户 的 均衡 策略 . 
对 于 每 一 个 用 户 , 拍 美 者 的 收益 为 s(v) ,其 期 望 值 为 


aa QE ea ee, DEC l 
[code = ( n IK do = [ n E 


总 地 来 说 , 当 有 个 竞标 者 时 ,拍卖 者 的 收益 为 a (n) - 4. 


n 


193 契约 理论 


浪 约 ,俗称 合同 或 合约 ,是 指 两 人 和 多 人 之 间 为 相互 设 定 合法 义务 而 达成 的 具有 法 
律 效力 的 协议 。 在 现代 经 济 学 中 ,所 有 的 市 场 交 易 ( 无 论 是 长 期 还 是 短期 , 显 性 还 是 隐 
性 ) 部 可 以 看 作 一 种 契约 关系 ,并 以 此 作为 经 济 分 析 的 基本 要 系 ， 

作为 经 济 学 领域 的 重要 分 文 ,契约 理论 (Contract Theory) 用 于 研究 在 特定 交易 情形 
下 ,契约 制定 痢 与 不 同类 型 的 签 普 人 之 间 产 生 的 经 济 学 行为 ,例如 在 供应 链 模型 中 ,人 研究 
各 参与 者 的 行为 动机 和 激励 问题 。 


1931 322998 x* 


契约 设计 的 最 基本 原因 在 于 信息 不 对 称 , 即 缔约 当事人 一 方 知 道 某 些 信 息 而 另 一 方 
不 知道 或 无 法 通过 有 效 的 方式 获知 那些 信息 的 情况 。 非 对 称 信息 一 般 可 分 为 内 生 和 外 
生 两 类 : 前 者 是 指 在 契约 签订 后 ,其 他 人 无 法 观察 、 验 证 且 事 后 也 无 法 推测 的 行为 :后 者 
则 表征 自然 状态 下 所 具有 的 一 种 性 质 、 特 征 和 分 布 情况 等 ,这 不 是 由 缔约 当事人 造成 的 ， 
而 是 由 客观 事物 上 所 决定 的 。 

基于 这 种 非 对 称 信息 ,可 将 代理 人 划分 为 不 同 的 类 型 , 记 作 和。 由 于 不 知道 每 个 具 
体 代 理 人 的 类 型 ,委托 人 不 能 正确 地 区 分 各 个 代理 人 ,也 就 不 能 给 每 个 代理 人 单独 提供 
一 份 契 约 , 因 此 委托 人 需要 给 所 有 代理 人 提供 一 份 包含 一 系列 条 葡 的 契约 ,用 天 表示 与 
其 类 型 为 0; FAT RJ S2 2 aK. Whe i BE UL E BE Bl. RRA RK 1T 
如 图 19-19 所 示 。 


图 19-19 ”关于 流量 套餐 的 契约 设计 


图 19-20 所 示 ,契约 的 签订 过 程 可 以 分 为 以 下 3 个 阶段 : ORANA, MEAK E 
需要 设计 出 一 份 最 优 契 约 , 并 把 该 契约 提供 给 代理 人 ; 四 契约 签署 , 即 代 理 人 根据 自己 的 
类 型 选择 适合 自己 的 条 款 ,缔约 双方 达成 一 致 : 号 契约 执行 , 即 缔约 双方 均 需 执行 该 契约 
IMS STEM 
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图 19-20 契约 签订 过 程 
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奥 约 理论 常用 的 模型 有 两 种 : 一 种 是 逆向 选择 模型 ,主要 研究 发 生 在 当事人 签约 前 
的 信息 不 对 称 情况 ; 另 一 种 是 道德 风险 模型 ,主要 研究 发 生 在 当事人 签约 后 的 信息 不 对 
ficti. 


I. 逆向 选择 模型 


在 逆向 选择 模型 中 ,委托 人 在 签订 契约 前 并 不 知道 代理 人 的 某 些 信息 或 类 型 ,而 代 
理 人 则 知道 这 些 信息 或 自己 的 类 型 , 即 他 们 之 间 存 在 信息 不 对 称 的 情况 ,该 情况 往往 会 
导致 市 场 资源 配置 低 效 。 解 决 道 向 选择 问题 的 一 种 方法 是 信号 传递 , 即 代理 人 为 了 向 外 
界 展示 自己 的 类 型 ,可 以 向 委托 人 传递 某 种 信号 使 委托 人 识别 出 自己 的 类 型 ,从 而 消除 
信息 不 对 称 的 情况 ,然后 双方 签订 契约 。 比 如 在 求职 过 程 中 ,应 聘 者 可 以 通过 各 类 证 书 
来 展示 自身 能 力 , 从 而 让 识别 出 其 能 力 的 公司 进行 选择 。 信 息 筛选 模型 是 另 一 种 解决 逆 
向 选择 问题 的 有 效 方法 。 由 于 信息 不 对 称 ,代理 人 知道 自己 的 类 型 ,而 委托 人 不 知道 。 


因此 ,设计 契约 时 ,委托 人 会 设计 多 种 契约 条 款 , 每 种 
然后 代理 人 根据 自己 的 类 型 选择 最 优 的 契约 条 款 。 


1 24] ZR AR AT y — Ri OS AI BS FCR A, 


2. 道德 风险 模型 


道德 风险 模型 可 以 分 为 两 大 类 。 一 类 是 隐藏 行动 的 人 息 德 风险 重型 , 印 在 签约 前 , 委 
托 人 和 代理 人 之 间 信 息 是 对 称 的 ,一旦 签约 完成 ,代理 人 可 以 选择 上 自己 的 行动 ,而 委托 人 
观测 不 到 代理 人 的 具体 行动 ,只 能 观测 到 该 行动 所 市 来 的 结 未 。 在 这 种 情 次 下 ,委托 人 
必须 设计 一 种 激励 机 制 来 诱 使 代理 人 从 委托 人 的 利益 出 发 ,做 出 对 委托 人 最 有 利 的 行 
动 。 态 一 舌 是 隐藏 信息 (或 知识 ) 的 道德 风险 模型 , 即 代理 人 会 四 委托 人 隐瞒 一 些 私人 信 
&&, ,因此 他 采取 的 行动 对 委托 人 来 说 可 能 不 是 最 优 的 ,但 是 委托 人 无 法 观测 到 代理 人 的 
行动 。 在 这 种 情况 下 ,委托 人 宕 要 判断 代理 人 可 能 做 出 的 会 影 啊 目 号 利益 的 行为 ,并 通 
过 习 计 惩罚 机 制 干涉 或 阻止 代理 人 的 这 种 行为 。 
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TEE R 32 25 AY 11 lE Z Bl. B 2625 th B FE A RS IR (Individual Rationality) 和 IC 
(Incentive Compatibility) Pj £4 98 Z& PE RJ EX. 


定义 19-6( 个 人 理性 ,了 R) 一 份 契约 满足 委托 人 的 了 IR 约束 条 件 当 且 仅 当 类 型 为 和 

的 委托 人 选择 与 其 类 型 为 0; FAT AY SAY RK 1; 时 所 获得 的 收益 不 为 人 负 , 即 
U(6;.1;) >0 

其 中 ,U(。) 为 委托 人 所 得 的 收益 。 

定义 19-7( 激 励 兼 容 ,IC) 一 份 契 约 满 足 委托 人 的 IC 约束 条 件 当 且 仅 当 类 型 为 0 
的 委托 人 选择 与 其 类 型 为 0, 相对 应 的 契约 条 球 1; 时 所 获得 的 收益 最 大 , 即 

UA UQbo. Wa s 

— 3a? d AY 47 AY 4 Bpod 223 RB E EE IR 约束 条 件 和 IC 约束 条 件 。 
代理 人 的 目标 就 是 设计 一 份 最 优 的 可 行 契 约 来 最 大 化 其 效益 。 当 给 定 一 份 可 行 契 约 的 
时 候 ,每 个 委托 人 都 可 以 根据 自己 的 类 型 选择 一 个 合适 的 契约 条 款 。 
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本 节 以 分 布 式 认 知 无 线 网 络 下 的 静态 频谱 分 配 问题 为 例 ,介绍 契约 理论 在 无 线 网 络 
研究 中 的 应 用 . 

假设 系统 中 存在 一 个 授权 者 ( 即 主 用 户 ,PU) 和 N 个 异 构 认 知 无 线 电 链 路 ( 即 次 级 用 
户 ,SU) 。 在 任意 时 刻 , 授 权 系统 可 能 存在 M 个 完全 相同 的 信道 ( 即 空闲 频段 ) 供 认 知 无 
线 电 系统 共享 。 在 该 频谱 交易 过 程 中 ,PU 作为 频谱 卖家 出 租 其 空闲 信道 ,并 指定 信道 属 
性 (包括 质量 和 价格 ) ,而 SU 作为 频谱 买 家 可 以 选择 租用 不 同属 性 的 信道 。 信 道 质量 主 
要 指 在 该 信道 上 认 知 无 线 电 链 路 允许 传输 的 最 大 功率 , 记 为 ga。 将 PU 指定 的 质量 和 价 
格 集合 分 别 记 为 Q 和 区 ,其 中 中 的 每 个 元 素 对 应 苹 中 的 每 个 元 素 , 设 与 g€ 0 对 应 的 价 


格 为 x(q) « 
认 知 无 线 电 用 户 租 用 信道 往往 会 对 授权 系统 造成 利益 损失 , 即 信 进 成 本 ,主要 包括 
两 部 分 : 固定 成 本 Co ,如 授权 系统 向 频谱 管理 委员 会 购买 信道 的 成 本 等 ; @ 质 量 相关 
的 成 本 TC) ,如 认 知 无 线 电 链 路 通信 对 授权 用 户 的 潜在 干扰 等 。 具 体 来 说 ,质量 为 g 的 
[ri iB MAS n] 2 TIE 7 
Cy = C, + FO 
如 果 PU [n SU 出 售 一 个 质量 为 g 的 信道 , 则 所 获 收 益 为 
R(q) = x(q) — C(q) 
根据 SU 在 给 定 传输 功率 ( 即 信 关 质量 g) 下 的 所 得 的 信道 容量 不 同 ,将 其 划分 为 不 
同 的 类 型 ,同一 个 类 型 的 链 路 在 相同 传输 功率 下 具有 相同 的 信 着 容量 。 给 定 传 输 功 率 gq， 


| 2 


BE i HERRN D) — log 1 +4 LB ) den, 为 链 路 ;的 收发 用 户 之 间 的 


信道 响应 ,1; 为 PU 的 发 射 功率 对 链 路 i 的 干扰 ,J; PU 服务 的 所 有 授权 用 户 的 发 射 功 


率 对 链 路 1 的 干扰 ,为 噪声 功率 。 将 1 定义 为 链 路 i 的 类 型 9, 即 0 一 
|i |? 


Eg Hu 类 型 为 96 的 链 路 在 质量 为 gq AY fei E HI] 2x18 HJ fa B E SR 7J QD =log(1+ 


0g)。 设 系统 中 认 知 无 线 电 链 路 类 型 的 集合 记 为 9， 

由 于 每 条 认 知 无 线 电 链 路 均 希 望 获得 更 大 的 信道 容量 ,因此 信道 估价 函数 是 关于 信 
道 容 量 的 严格 单调 递增 图 数 ,为 简便 起 见 , 将 类 型 为 和 的 链 路 对 质量 为 的 信道 的 估价 矣 
数 定 义 为 

V(0,g) 一 oG(o) = wlog(1-4- bq) 
HEP, w> 是 容量 收益 转换 比 , 不 妨 设 w 二 1。 对 于 类 型 为 6 的 认 知 无 线 电 链 路 ,租用 质 
EN q 的 信道 所 获得 的 收益 定义 为 信道 的 估价 与 价格 的 差 值 , 即 
Uga) = Vig) — x(q) 
假设 所 有 认 知 无 线 电 链 路 均 是 自私 且 理 性 的 ,其 策略 是 通过 租用 一 个 特定 质量 的 信道 来 
追求 自身 收益 最 大 化 ,因此 链 路 的 最 优 策略 可 表示 为 
B0) = arg maxU (6,9) 

将 类 型 为 6 的 链 路 所 选择 的 信道 质量 记 为 g(0) ,显然 g(0)EQ。 由 于 每 个 类 型 0 均 
对 应 2 中 的 一 个 信道 质量 g(0) ,因此 授权 系统 为 每 个 链 路 类 型 0 指定 一 个 信道 质量 9g(O0) 
以 及 相应 的 价格 x(g(9))。 由 于 gq(0) 是 单 值 冰 数 , 可 以 将 x(g(0)) 人 简写 为 x(0)。PU 所 提 
出 的 这 样 一 组 质量 一 价格 组 合 即 为 括 约 , 记 作 {(g(0) (0001 V 0€ 85 . BU] der a y 

R= > Nia — C(g(0))) 


0€ 8 
其 中 ,No 表示 类 型 为 9 的 认 知 无 线 电 链 路 的 数目 。 

一 个 可 行 契 约 需要 满足 IR 条 件 和 IC 条 件 , 其 中 IR 条 件 是 指 对 于 任意 类 型 EG@ 的 
BE Pi ,在 质量 一 价格 组 合 (9(C0) ,r(0)) 所 获得 的 个 体 收 益 是 非 针 的 ,否则 该 链 路 将 选择 不 
购买 任何 信道 , 即 V(9,g(9)) 一 x(0) 宇 0。IC 条 件 则 是 指 任意 类 型 0€ 9 的 链 路 ,在 质 
量 - 价 格 组 合 (g(0) ,x(9)) 下 所 获 个 体 收益 最 大 , 即 V(9,g(0)) 一 x(0) 宇 V (90,g(9)) 一 


n(00. V0 天 0。 对 于 PU 来 说 ,如 果 一 个 契约 是 最 优 的 ,那么 该 契约 必然 是 可 行 的 且 使 自 
身 总 收益 最 大 化 。 因 此 最 优 契 约 可 表示 为 
{(q(O) .x(0))} = arg max >) NaCO) — C(q (QD) 
IS geg 


s. t. IC 和 IR AR 
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529 HE ie Je yr JL AFR Br Sb B9 28 DE ^ DUAL YB LA S6. H TAR SE 24901 ^P Ms TE 
握 求 目 员 利益 最 大 化 的 情况 下 vA fep SE In] 1 X — SX B9 RAE, 32 29 HET Ke BB A Xl] ot 
Ji, Ai p] AY FS AY, FE RP C A hil aE TH HU RS, EE B T$ A E A AS Z3 7I 
出 发 ,分 析 代 理 人 和 委托 人 的 收益 ,在 满足 代理 人 的 IC 和 IR 约束 条 件 下 ,设计 能 使 委托 
AM fit SK 45 8 32 2] p 2 . BD Ee HERA . 

作为 一 种 经 济 学 理论 ,契约 理论 可 以 有 效 地 解决 无 线 通信 系统 中 的 信息 不 对 称 和 激 
励 机 制 设计 间 题 ,被 三 沁 应 用 于 认 天 无 线 电 网 络 系 统 中 的 资源 分 配 问 题 等 网 络 经 济 学 


场景 。 


194 市 场 理论 


市 场 是 描述 买方 和 均 方 相互 作用 并 共同 决定 产品 价格 和 葡 允 数量 的 一 种 经 济 运行 
机 制 ,其 中 ,天 卖 双 方 分 别 决定 了 该 产品 的 需求 和 供给 。 作 为 微观 经 济 学 中 最 基本 的 理 
论 之 一 ,市 场 理 论 (Market Theory) EE HR T 2 HLE Ws A BA DECR. . ffe ve e XU SR 
系 之 间 相 互联 系 及 作用 机 理 。 

市 场 形态 多 种 多 样 ,根据 市 场 殉 争 程 度 的 强 习 ,一般 分 为 4 种 类 型 . So eH E 
be Ht SEK ZEW OR 3 种 为 不 完全 现 争 )。 决 定 市 场 欧 争 程度 的 具体 因 系 主要 包括 以 下 
几 个 方面 : 买卖 双方 的 数目 全 商 担 贷 产 品 的 差异 程度 .单个 广 商 对 市 场 价格 的 控制 程 
EJ 商 进 入 或 退出 的 难 多 程度 等 。 

本 二 主要 讨论 基于 供求 关系 的 市 场 均 衡 ,并 对 买 买 双方 的 行为 特性 进行 分 析 。 


1941 市 场 均衡 


供给 和 需求 的 相互 作用 使 得 市 场 处 于 均衡 状态 ,市场 价格 及 交 匈 数量 趋 于 不 变 。 在 
介绍 市 场 均衡 之 前 ,站 和 完 介绍 两 个 关于 市 场 价 格 的 重要 痕 数 , 即 市 场 需 求 冰 数 和 市 场 供 


给 函数 . 


1. 市 场 需求 函数 和 市 场 供给 函数 


在 市 场 理 论 中 ,供给 量 和 需求 量 均 和 价格 有 关 。 随 着 价格 的 提升 ,市 场 供给 量 因 厂 
商 获得 更 多 的 生产 激励 而 增加 ,而 市 场 需求 量 则 因 顾 客 购买 欲望 被 抑制 而 降低 。 以 购买 
无 线 蜂窝 数据 流量 为 例 ,不 同 用 户 对 无 线 蜂窝 数据 需求 不 同 。 如 果 将 所 有 用 户 的 需求 相 


加 , 则 可 得 到 总 需求 量 和 价格 间 的 关系 , 即 市 场 再 求 晒 数 。 

定义 19-8(Market Demand Function ,市 场 需求 函数 ) 市 场 需求 图 数 D(，) 是 描述 
需求 量 Qu 与 产品 价格 书 之 间 的 关系 , 记 作 

Q, = DCP) 

TH 2j s OK PRI OC HH 2X ANAL 19-21 所 示 。 当 价格 从 Pi 减 小 到 已 ,需求 量 则 从 Q 增加 
到 Q: 。 需 求 量 的 这 种 反 回 变化 主要 有 两 个 原因 : 一 方面 ,对 价格 Pi 有 需求 的 用 户 随 春 
价格 的 降低 ,需求 量 将 增加 ;为 一 方面 ,在 价格 为 Pi 时 未 购买 的 用 户 可 能 在 较 低 的 价格 
P: 时 决定 购 天 。 


价格 
Pi 
P» 

0 "n Q, 需求 量 


19-21 市 场 需求 函数 曲线 =D P) 


定义 19-9(Market Supply Function ,市 场 供给 函数 ) 市 场 供 给 因数 S(，) 是 摘 述 供 
给 量 Q@, 与 产品 价格 P 之 间 的 关系 , 记 作 
Q, = S(P) 
假 必 每 个 广 家 的 生产 能 力 是 无 限 的 ,总 市 场 供 给 量 将 随 厦 价格 的 提升 而 增加 ,如 
图 19-22 所 示 , 当 价格 从 Pi 增加 到 P, ,供给 量 则 从 Qi 增加 到 Q. 


价格 


图 19-22 市 场 供给 函数 O.=S(P) 


2. 市 场 均 稀 
市 场 在 供给 和 需求 相互 作用 过 程 中 逐步 达到 一 个 稳定 的 状态 。 


定义 19-10 C Market Equilibrium, 419) 在 市 场 均衡 点 ,总 需求 量 等 于 总 供 


U^. EH. 
SO HH. 


NP PA «fp d 3 | 229 25] f TH RR. UR rs 2K BR BC A DE 2586 PR 25015] Je: e SE PR BL. HL 053 Drs E 
单调 变化 关系 (比如 严格 递增 /递减 ) , 则 存在 唯一 一 个 与 市 场 均 衡 相关 的 交点 。 设 Pe 为 
均衡 价格 ,总 需求 量 和 总 供给 量 相等 , 记 作 Q. BQ. =DC(P.)=S(P.). 

图 19-23 刻画 了 市 场 均 衡 的 概念 。 均 衡 是 对 市 场 真 实 状况 的 预测 ,因为 市 场 一 旦 达 
到 均衡 点 状态 将 保持 稳定 ,无 法 发 生变 化 。 当 市 场 价 格 低 于 均衡 价格 Pes dh na SK E DU] ig 
于 总 供给 量 。 此 时 , 顾 客 往往 愿意 支付 更 多 去 保护 有 限 的 供给 量 , 从 而 激励 企业 去 提 嵩 
生产 量 以 赚 取 更 大 利益 。 因 此 ,市场 价 格 将 持续 增长 直至 到 达 均 衡 状态 。 

价格 


O 需求 量 /供给 量 
19-23 ”市场 均衡 价格 P. MaKe MARA SO. 


1942 用 户 行为 分 析 
|. 用 户 消费 选择 


在 研究 用 户 行 为 特征 之 前 ,首先 研究 用 户 的 效益 评 佑 问题 。 例 如, 用户 如 何 评 佑 目 
己 在 iPad 上 分 别 观 看 60min 的 动作 片 和 玩 30min 的 电动 游戏 的 满意 度 水 平 。 

定义 19-11(Market Basket ,购物 篮 ) 购物 篮 指定 了 一 系列 不 同 产品 的 数量 , 即 (z,y)。 

这 里 用 效用 胃 数 口 来 表征 用 户 使 用 购物 篮 (z,y) 所 获得 的 满意 度 水 平 , 即 U = 
Utasy). 

定义 19-12 (Indifference Curve ,无 差异 曲线 ) 无 差异 曲线 刻画 了 一 系列 用 户 效 用 相 
同 的 购物 篮 。 

无 差异 曲线 的 引 和 形象 地 摘 述 了 用 户 如 何在 两 种 不 同 的 产品 间 获 得 权衡 。 此 外 ,用 
户 最终 的 选择 往往 还 党 限于 预算 约束 。 

定义 19-13(Budget Constraint. MAAR) 预算 约束 摘 述 了 用 户 所 能 承担 的 购 

基于 用 户 的 无 差异 曲线 和 预算 约束 , 进 一 些 考虑 用 户 的 购物 篮 选 择 问 题 。 本 质 上 ， 
用 户 想 在 满足 预算 约束 的 条 件 下 最 大 化 目 身 收益 。 儿 何 上 , 则 系 现 为 用 户 想 找到 与 预算 
约束 相 切 的 最 高 的 无 差异 曲线 。 


图 19-24 表示 的 是 上 述 看 电影 、 玩 游戏 的 例子 中 用 户 的 购物 篮 选 择 问 题 , 显 然 购物 
TE a.b 均 不 能 最 大 化 用 户 效 用 ,而 购物 篮 c 所 在 的 无 差异 曲线 与 预算 约束 相 切 ,具有 最 高 
效用 。 更 确切 地 说 


Ay PF. 


AX | UG) =U, Gs) = G, i) P, 
Fp 5E A A bs FH KK (Marginal Rate of Substitution. MRS) ,表征 用 户 在 该 产品 
与 其 他 产品 间 所 做 的 均衡 ;而 U Cx» y) =U; 表明 无 差异 曲线 MRS 是 基于 恒定 效用 Us 得 
到 的 。 
二 游戏 时 间 


50 


图 19-24 c 为 用 户 最 优 的 购物 篮 选择 


2. 价格 弹性 


价格 降低 ,用户 需求 增加 。 但 需求 随 价 格 变 化 的 快慢 取决 于 需求 的 特性 。 以 无 线 蜂 
坟 业 务 为 例 , 大 学 生 可 能 对 价格 比较 敏感 ， UW Wi 他 们 一 般 会 降低 目 己 的 每 月 数 
据 使 用 量 。 而 公司 职员 一 般 对 价格 不 敏感 ,甚至 都 不 曾 注 意 到 价格 的 变化 。 这 里 用 价格 
弹性 来 质 述 这 种 关于 价格 的 需求 敏感 性 。 
定义 19-14(Price Elasticity of Demand ,需求 价格 弹性 ) 将 需求 折 分 比 变 动 与 价格 
白 分 比 变 动 之 比 称 为 需求 价格 弹性 , 即 
EH: mR H I FEZES _ AQ, /Qg 
价格 百分比 变动 — AP/P 
根据 E. 值 的 不 同 , 用 户 需求 主要 分 为 3 部 分 。 
(D 弹性 需求 : 需求 量 随 着 价格 的 变化 而 发 生 显赫 变化 , 即 下 二 一 1。 
(2) 非 弹 性 需求 ， einai quibu 
(3) 单位 需求 特性 ; Es 二 一 1。 
同一 需求 图 数 的 不 同 部 分 可 能 具有 不 同 的 价格 弹性 。 如 采 一 个 三 冢 可 以 通过 调整 
价格 PP 来 追求 收入 PQ 的 最 大 化 ,那么 当 市 场 需 求 是 弹性 的 ,厂家 降低 价格 ; 当 市 场 需 求 
是 非 弹 性 的 ,三家 提升 价格 ;而 当 市 场 需求 是 单位 需求 弹性 , 则 价格 保持 不 变 。 


1943 厂家 行为 分 析 


1. 边际 成 本 


厂家 凭借 特定 的 技术 生产 产品 并 在 市 场 里 销售 ,其 中 生产 量 主要 取决 于 生产 成 本 和 
销售 价格 。 生 产 成 本 主要 包括 两 部 分 : 固定 成 本 ( 即 三 家 需要 去 文 付 不 依赖 于 产量 的 费 
用 ) 和 可 变 成 本 ( 即 与 产量 q 相关 的 费用 )。 

定义 19-15( Total Production Cost ,总 生产 成 本 ) 总 生产 成 本 包括 固定 成 本 F 和 可 
变 成 本 V(o) 两 部 分 , 即 

Clq) = F+V(q) 
定义 19-16( Marginal Cost ,边际 成 本 ) 边际 成 本 刻画 了 总 生产 成 本 随 产 量变 化 情 


况 , 即 
MC(q) 二 总 生产 成 本 变化 月 分 比 _ AC(g) _ AVGD 
| AAT 8 BAL EL AY EG Aq Aq 
当 可 变 成 本 V(q) 可 微 时 ,可 得 : 
Wn =m iia 


d q dq 
2. 竞争 性 厂商 的 供给 函数 


定义 19-17(Competitive Firm ,竞争 性 厂商 ) ”在 完全 竞争 的 市 场 里 ,竞争 性 厂商 是 价 
格 的 接受 者 ,价格 由 市 场 决定 ,与 产量 无 关 。 

元 争 性 厂商 的 总 收益 为 市 场 价 格 P 和 产量 g 的 乘积 PP，gq。 如 果 产 品 以 固定 市 场 价 
格 P 出售, 厂商 往往 会 选择 最 优 产 量 g 来 最 大 化 目 喘 收益 。 

定义 19-18 ” 鞠 争 性 厂商 的 利润 定义 为 收入 和 总 成 本 之 差 , 即 

tla) = P*q—V(qo —F 

如 果 产 量 g 二 0, 总 利润 则 为 一 Ff。 假设 固定 成 本 下 为 沉没 成 本 (无 法 避免 的 成 本 )， 
厂商 只 有 在 收入 不 低 于 可 变 成 本 的 情况 下 进行 生产 , 即 P，g 宇 V(g)。 对 于 最 优选 择 g”， 
价格 等 于 边际 成 本 , 即 

p = 


22 foy EN 


在 改变 市 场 价 格 P 的 过 程 中 ,竞争 性 三 商 的 最 优 产量 g 也 相应 地 发 生变 化 。 
195 谈判 理论 


在 经 济 学 中 ,谈判 问题 是 指 存在 利益 冲突 的 石 干 参与 人 之 间 可 以 通过 协商 的 方式 解 
决 利益 的 分 配 问题 ,从 而 达成 一 个 可 以 彼此 获 利 的 协议 。 其 中 未 经 其 同意 ,协议 不 能 强 
加 于 任 一 参与 人 , 即 可 能 出 现 谈 判 破 仇 的 情况 。 在 现实 生活 中 ,谈判 问题 屡见不鲜 ,例如 
卖家 A 拥有 一 幅 价 值 1000 元 的 画 ,希望 以 1500 元 进行 出 售 给 买 家 B, 显 然 ALB 均 想 完 


成 此 次 交易 ,但 关于 该 交易 价格 双方 却 存在 利益 冲突 。 

作为 合作 博 研 的 一 个 重要 分 文 , 谈 判 理论 (Bargaining Theory) 又 称 为 讨价还价 理 
论 , 是 研究 谈判 过 程 中 是 否 存 在 可 行 的 谈判 解 , 以 及 如 何 得 到 该 谈判 解 的 理论 工具 。 谈 
判 理论 主要 强调 其 状态 或 结 末 ,讨价还价 理论 则 强调 其 动作 或 过 程 。 


195.1 谈判 理论 的 发 展 历 史 及 分 类 


1950 年 ,经济 学 家 J. Nash 首次 在 两 个 理性 人 之 间 建 立 了 谈判 框架 ,并 通过 一 个 完 
美的 公理 化 证 明 提 出 了 关于 谈判 问题 的 唯一 理性 解 一 一 纳什 谈判 解 (Nash Bargaining 
Solution. NBS)。 纳 什 谈 判 解 是 基于 一 系列 公理 ,而 不 依赖 于 具体 的 谈判 过 程 。1982 ^F. 
经 济 学 家 A. Rubinstein 提出 了 序列 非 合 作 博 弈 ,并 证 明 出 该 博弈 的 子 博弈 完美 纳什 均 
衡 ,与 公理 法 得 到 的 纳什 谈判 解 相 一 致 ,为 谈判 理论 的 发 展 克 定 坚实 的 基础 。 在 此 之 后 ， 
很 多 学 者 对 谈判 理论 进行 深入 人 研究 ,并 将 两 人 谈判 推广 到 多 人 谈判 。 在 多 人 谈判 过 程 
中 ,为 了 提升 收益 ,参与 人 可 以 成 立 群 组 共同 谈判 , 即 群 谈判 (Group Bargaining) 。 

一 般 情况 下 ,谈判 解 的 求解 方法 包括 公理 法 策略 法 两 种 ; 前 者 通过 对 谈判 过 程 进 
行 抽象 ,得 到 满足 菏 些 特性 的 谈判 解 ;后 者 则 将 参与 人 间 的 谈判 过 程 建 模 成 序列 博弈 ，。 
典型 的 谈判 解 包括 纳什 谈判 解 、Shapely 18 , Harsanyi (A. 

本 市 主要 讨论 纳什 谈判 解 及 其 在 无 线 网 络 中 的 应 用 ,虽然 它 仅 通过 简单 的 公式 表 
zh ,但 可 以 适用 于 很 多 谈判 问题 。 


1952 纳什 谈判 理论 


1. 谈判 问题 


假设 存在 M 个 具有 利益 冲突 的 参与 人 ui;(i 二 1,2,…,M) ,对 如 何 进行 利益 分 配 进 行 
讨价还价 。 可 能 达成 的 一 致 协议 记 作 X Gr ;xs yz) 其 中 为 参与 人 2 所 分 配 的 
利益 。 记 事件 D 为 谈判 失败 ,没有 达成 合作 协议 。 对 于 每 个 x; ,参与 人 u 所 获得 的 效用 
函数 为 U; ,表征 其 对 所 有 谈判 结果 XUI(D} 的 偏爱 排序 。 该 谈判 问题 所 有 可 能 的 效用 恩 
数 记 作 集 合 U-— (QU, (21) U2 (rz )，…Uw(z))。 称 gg 一 (dd dvw) 为 谈判 破裂 点 ， 
其 中 d;=U;(D). 

对 于 M 人 谈判 问题 ,可 以 用 一 对 变量 {U,d} 来 描述 , 且 满 足 @U EAA ADE R 
HTE; @@ 存 在 一 组 效用 (wi ,ws ,… ,um) EU ,使 得 ui 宇 d;, 即 各 参与 人 在 合作 情况 下 得 
到 的 效用 优 于 不 合作 情况 。 


2. 纳什 谈判 解 

纳什 谈判 解 是 指 基 于 纳什 谈判 理论 得 到 的 谈判 解 ,对 于 上 述 M 人 谈判 问题 {U ,a})， 
其 纳什 谈判 解 记 作 (wr ,um)EU。 纳 什 谈判 理论 主要 包含 以 下 4 个 公理 。 

(1) th BFER (Pareto Efficiency): Zr wu; uj ,Vi;, 则 w ;全 U, 即 不 存在 可 以 提升 
所 有 参与 人 效用 的 方案 。 以 两 人 谈判 问题 为 例 ,如 图 19-25 所 示 , 灰 色 部 分 表示 两 人 讨 


ffr IE Dr AY OAR Er o Be A DU] KR E W AE WE ES FE BC KE OK AY A >. tA 8 FE 
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(2) 对 称 性 (Symmetry): AC ua ups) CU BEC ups ua s) EU 也 成 
XL. H da—ds Ml us =u; , 即 谈 判 解 与 参与 人 身份 地 位 无 关 。 在 上 述 两 人 谈判 例子 中 ， 
谈判 解 则 需要 落 在 图 19-26 的 对 称 线 上 。 


l^ | 
| 
| 
| 
| 
| 
| 
| 
| 
| 
| 
对 称 线 
d,---- E  ———— " 
| 
| 
O | d lt 


419-26 ”对 称 性 公理 图 示 


(3) 线性 变换 不 变性 (Invariant to Affine Transformations): 4 u; = au; +B; di = 
ad; 十 B ,Yi, 将 谈判 问题 {U ,ad} 转 换 成 男 一 个 不 同 的 谈判 问题 {U sd; Ww? Sau +8 是 
(Usd ) 的 纳什 谈判 解 , 即 对 效用 函数 和 谈判 破裂 点 进行 线性 变换 不 会 改变 最 终 谈判 的 
结果 。 

(4) 无 关 选 择 的 独立 性 (Independence of Irrelevant Alternatives): 给 定 两 个 谈判 问 
题 {U,d} 和 {UU ,dd }), 其 中 UCU, 如 果 (w? wz uu? EU’;, 则 (wr ut, um ) = Qt 
ud su i BARS HEAR CA A 的 谈判 解 是 其 子 集 B 中 的 元 素 , 则 该 谈判 解 属于 效 
用 集合 B. 

对 于 非 对 称 讨价还价 ( 见 图 19-27) 问 题 , 彰 先 将 其 扩展 成 对 称 的 讨价还价 问题 ,然后 
利用 线性 变换 的 不 变性 公理 使 原 问题 变换 过 的 效用 集合 与 扩展 问题 的 帕 累 托 边 界 相 切 ， 


图 19-27 非 对 称 讨价还价 问题 的 谈判 解 求解 


定义 19-19(NBS ,纳什 谈判 解 ) 纳什 谈判 解 是 唯一 满足 纳什 4 千 米 的 可 行 解 , 且 是 
满足 下 面 最 大 化 问题 的 一 个 效用 组 合 (zx T ,*** uu) » Bl 
M 
maX, sigs stig) II Cu; = d;) 
Sb. (uy stiz »*** iu) CU, 
Cu, E 5 *** otha) = (di silo as du) 
3. 一 般 化 的 纳什 谈判 解 
TE M 人 谈判 问题 {U,d} 中 ,有 时 需要 给 某 些 参 与 人 赋 耶 额外 的 权重 a; E10,1j, 以 表 
M 
征 其 谈判 力量 ,其 中 》, a; = 1。 参 与 人 的 谈判 力量 越 大 ,在 谈判 中 就 越 有 利 , 所 得 的 份额 
也 就 武大 。 在 该 谈判 问题 中 ,忽略 纳什 对 称 性 公理 ,定义 一 般 化 的 纳什 谈判 解 
(Generalized Nash Bargaining Solution. GNBS) Jj 
M 
(ui stiz »t*»uM = arg MAX, uu, oon ll Cu; — d;)^ 
其 中 s Gu ee SUM) A £77 silos ""* ite e »d> y AE E o 显然 ， 当 参 与 人 的 谈判 力 
量 一 样 时 ,一 般 化 的 纳什 谈判 解 GNBS 就 变 成 了 纳什 谈判 解 NBS. 
195.3 纳什 谈判 理论 在 无 线 网 络 中 的 应 用 


纳什 谈判 理论 在 无 线 网 络 中 具有 广泛 的 应 用 ,尤其 在 资源 分 配 与 绾 理 方面 。Cao 等 
学 者 考虑 移动 Ad-hoc 网 络 中 用 户 的 移动 性 ,提出 局 部 谈判 的 方法 , 即 用 户 通过 组 群 谈 
判 , 目 适应 地 进行 频谱 分 配 , 有 效 提 升 了 系统 的 公平 性 指数 。 基 于 纳什 谈判 解 和 联盟 博 
Æ Han 等 学 着 在 多 用 户 OFDMA 系统 中 提出 一 个 具有 成 比例 公平 性 的 子 载波 .速率 及 
功率 分 配 机 制 。Zhang 等 学 者 将 纳什 谈判 理论 运用 到 无 线 协 作 中 继 网 络 中 ,并 提出 市 宽 
TAERE., Gao 等 学 者 针对 移动 数据 分 流 问 题 ,提出 基于 谈判 协议 和 群 组 特性 的 一 对 多 


纳什 谈判 框架 ,得 到 具有 公平 性 、 帕 系 托 最 优 的 分 流 方 条 。 际 了 上 述 这 些 基 于 公理 
bi Yan 等 学 者 针对 认 知 网 络 中 频谱 共 诗 问题 ,将 一 个 主 用 户 、 

次 用 户 之 间 的 动态 谈判 过 程 建 醒 成 动态 的 贝 叶 斯 博弈 ,并 得 到 策略 均衡 点 。 此 
iat 学 者 分 别人 研究 了 纳什 谈判 解 和 成 比例 公平 性 解 的 存在 性 及 唯一 性 成 立 
的 必要 条 件 。 


>] jj 


1， 一 家 店面 的 雇主 和 雇员 进行 博弈 。 雇 员 决 定 是 否 花 1000 元 参加 技能 培训 ;雇主 
决定 雇员 的 工资 形式 是 固定 10 000 元 或 是 50%% 的 营业 额 。 店 面 的 营业 额 由 雇员 的 技能 
和 收入 分 配方 式 决 定 。 如 果 雇 员 未 参加 培训 且 工 资 固定 为 10 000 元 ,; 则 店面 营业 额 为 
20 000 元 ;如果 雇员 参加 培训 或 者 工资 分 配方 式 为 座 主 座 员 五 五 平分 , 则 营业 和 额 为 22 000 
元 ;如 宁 雇 员 参 加 培训 并 且 工 质 分 配方 式 为 雇主 雇员 五 五 平分 , 则 从业 额 为 25 000 元 。 

(1) 构建 支付 矩阵 。 

(2) 是 否 存在 占 优 策略 均衡 ? 

(3) 是 否 存在 纳什 均衡 ? 

2. 在 下 列 标准 形式 的 博弈 中 ( 见 图 19-28 和 图 19-29) 构 建 反 应 函数 并 找 出 纳什 
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公司 A 和 B 生产 同样 的 产品 ,成 本 为 2 元 /单位 。 两 家 公司 既 可 以 选择 高 价格 
(10 元 ) 也 可 以 选择 低 价 格 (5 元 ) 出 售 产 品 。A 和 B 均 选择 高 价格 时 ,市 场 需求 为 10 000 
单位 ,两 家 公司 均 分 市 场 各 供给 5000 单位 ;A 和 B 均 选 择 低 价 格 时 ， Ld 18 000 
单位 ,两 家 公司 均 分 市 场 各 供给 9000 单位 ;一 冢 公司 选择 高 价格 而 另 一 家 公司 选择 低 价 
格 时 , 选 低 价 格 的 公司 供给 市 场 15 000 单位 , 选 融 价格 的 公司 供给 市 场 2000 单位 。 
试 从 非 合作 博弈 的 角度 分 析 定 价 决 策 。 


(1) 建立 收益 矩阵 。 

(2) 分 析 均 衡 策略 。 

4. 市 场 中 某 产品 价格 P 和 供给 Q 的 关系 为 P—40—Q.A ZH] AY MAS PRB ca (qa) = 
20g,B 公司 的 成 本 函数 为 cele) — qe AFF qag 分 别 是 A、B 公司 的 产量 。 

(1) Ar Br cw PRE 

(2) 求解 Cournot 均衡 价格 及 均衡 产量 。 

o. JASE EBB ATUL? 并 根据 要 系 对 拍 丑 进行 分 类 ， 

6. 第 一 价格 拍卖 和 第 二 价格 担 卖 的 区 别 在 哪 ? 为 什么 次 第 二 价格 拍卖 能 你 证 用 户 
oe Dr AY ELSE TE? 

7. 怎样 解释 VCG TAS2 PIT ALP Pe IN m ERI. SE m xs 和 zz 以 
AERE u 和 wz; 其 中 ,vi lri) =1. v (22) = 260; (xi 022) = 4 WR vlr) = 1.02 (a2) = 
] vz (X19X2) 二 3 按照 VCG 拍 甘 应 该 怎样 分 配 ? 

8. 契约 设计 的 原理 以 及 分 类 模型 是 什么 ? 

9. 怎样 理解 激励 中 的 个 体 理 性 (Individual Rational) #1 38x jh 3& X (Incentive 
Compatible) 两 个 原则 ? 

10. FEARR LEN, 存在 两 个 春 头 ,生产 同一 个 产品 ,基本 的 生产 成 本 为 c, 厂 商 1] 
生产 的 产品 数量 为 qi ,厂商 2 生产 的 产品 数量 为 qz ,产品 的 市 场 价 格 由 整体 的 产品 数量 
决定 , 即 为 P(g ,gs), 这 里 考虑 价格 与 产品 数量 满足 PC ,gs) 一 maxi0,a 一 qi1 一 qz), 求 两 
家 厂商 策略 均衡 点 处 的 产品 产 出 。 
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"s 20 将 chapter 2() 
移动 五 联网 鲁能 化 和 章法 


移动 互联 网 就是 将 移动 通信 和 互联 网 两 者 结合 起 来 ,成 为 一 体 , 是 指 互 联网 的 技术 、 
平台 、 商 业 模式 和 应 用 与 移动 通信 技术 结合 并 实践 的 活动 的 总 称 。 通 常 来 讲 , 移 动 互联 
网 通过 智能 移动 终端 ,采用 移动 无 线 通信 方式 获取 业务 和 服务 的 新 兴业 务 ,包含 终端 、 软 
件 和 应 用 3 个 层面 。 终 端 层 包括 智能 手机 .平板 电脑 .电子 书 .MID 等 ;软件 层 包 括 操作 
系统 .中间 件 ,数据库 和 软件 等 ;应 用 层 包 括 体 闲 娱乐 类 、 工 具 媒体 类 .商务 财经 类 等 不 同 
应 用 和 服务 ,如 图 20-1 所 示 。 


移动 无 线 通信 新兴 


-智能 手机 H 操作 系统 | 上 


平板 电脑 H RA | | pou 
AFR | 由 数据库。 | 商务 财经 类 | 
wi) Le od 


图 20-1 移动 互联 网 


移动 互联 网 的 接 人 方式 包括 蜂窝 移动 网 络 、 无 线 个 域 网 (WPAN) .无 线 局 域 网 
CWLAN) E2 3n 3, |] CWMA NO A B. A 3B fei Pd iu PE Ss ER S d i6 BI ACT] £8 35 eie Hy 
2G.3G.4G 等 技术 。 无 线 个 域 网 包括 蓝牙 .红外 、RFID、 超 带宽 (UWB) 等 技术 。 目 前 的 
无 线 局 域 网 主要 是 以 IEEE 802. 11 系列 标准 为 技术 依托 的 局 域 网 络 。 无 线 城 域 网 中 的 
WiMAX 是 受到 关注 较 多 的 无 线 通信 技术 , 它 是 以 IEEE 802.16 标准 为 技术 依托 。 顾 名 
思 义 ,卫星 通信 网 络 就 是 通过 卫星 ,实现 地 球 上 两 个 通信 站 点 间 的 通信 。 目 前 比较 稼 见 
的 是 通过 其 小 孔径 终 闹 来 接 入 移动 互联 网 ,如 图 20-2 所 示 。 


移动 互联 网 接 入 
方式 


"T—— ERARA || 无 线 局 域 网 
妖 窜 移动 网 络 alee: eine: 


超 带宽 | 


Re aed 


图 20-2 移动 互联 网 的 接 入 方式 


201 智能 移动 互联 网 


移动 互联 网 已 经 渗透 人 们 生活 的 方方面面 ,不 可 忽视 的 问题 是 ,如 何 使 移动 互联 网 
更 乔 能 化 ,从 而 更 加 方便 人 们 的 生活 。 以 下 列举 了 乔 能 移动 互联 网 其 中 的 几 个 关键 方 
面 , 包 括 移 动 社交 了 网络. 基于 大 规模 视频 流 的 实时 分 析 与 处 理智 意 城 市 医疗 图 像 分 析 
系统 和 互联 网 金融 大 数据 。 


20.1.1 移动 社区 了 网络 


在 社区 网 络 中 , 绚 含 痢 许 多 深入 浅 出 的 社会 现象 ,如 小 世界 理论 .指数 分 布 模型 ,很 
多 学 者 致力 于 比较 线 上 线 下 社交 的 不 同 , 例 如 MIT 的 人 类 动力 学 实验 室 , 就 是 用 计算 机 
和 数学 作为 工具 ,给 出 很 多 基于 移动 社交 网 络 的 社会 学 成 果 。 

社交 网 络 本 喘 也 有 很 多 但 得 改进 的 地 方 需要 被 发 现 。 网 络 结构 和 用 户 稼 略 决定 看 
信息 传播 的 效 府 ,从 而 影响 人 们 在 有 限时 间 内 能 获得 的 有 效 信 息 。 社 交 关 系 纷 索 复 杂 ， 
但 尽管 如 此 ,用 户 的 人 脉 依然 能 够 锌 挖掘 和 和 学习。 通过 学 习 用 户 的 使 用 细 万 ,算法 可 以 
推 存 给 他 们 合 运 的 决策 。 通 过 一 扣 一 泣 的 信息 流 , 人 赋 究 痢 们 可 以 预测 很 多 未 来 的 效 据 ， 
对 社交 网 络 中 的 群体 进行 聚 类 分 析 。 很 多 动态 的 人 工 午 能 算法 ,使 整个 网 络 的 过 去 和 未 
来 能 够 被 机 血 擎 握 。 下 面 列举 了 移动 社交 网 络 中 的 两 个 关键 问题 。 


1. 社交 网 络 时 间 演 变 过 程 


在 社交 网 络 中 ,网 络 拓扑 结构 的 演变 是 一 个 经 典 的 社会 学 现象 。 通 过 大 量 的 线 上 用 
户 欧 互信 息 的 分 析 结 果 可 发 现 , 线 上 社交 了 网络 (Online Social Network) 上 有 具有 明显 的 时 间 
演变 规律 ,并 且 需 要 对 精确 的 建 模 和 预测 的 各 类 线 上 关系 状态 进行 分 析 。 生 存 模 型 可 以 
用 来 换 述 在 线 社交 网 络 中 相互 天 系 的 时 间 演 变 过 程 ,该 模型 中 的 相应 参数 可 以 应 用 滑动 
平均 .马尔 可 去 过 程 等 方法 来 估计 。 通 过 比较 实际 线 上 数据 ,社交 关系 生存 模型 具有 很 
高 的 精度 。 这 种 对 社交 网 络 时 间 演 变 过 程 的 分 析 结 来 可 用 于 用 户 数 量 了 预测 、 关 系 演变 预 
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测 等 领域 ,使 得 庞大 的 社区 网 络 拓扑 结构 能 够 用 理论 模型 进行 文 配 分 机 。 对 于 线 上 社区 
网 络 通信 服务 ,该 模型 的 引入 将 推动 产生 新 帘 的 在 线 服务 功能 。 此 外 ,正确 理解 网 络 演 
变 模 式 能 局 发 人 们 如 何 利用 线 上 社交 网 络 高 效 地 进行 信息 传播 。 对 于 完成 更 大 规模 复 
杂 社 交 网 络 的 分 析 , 以 及 考虑 各 种 大 规模 实时 事件 内 容 对 网 络 拓扑 结构 的 影响 ,将 是 一 
TUIR B3 73 In] 


2. 群体 识别 


群体 (community) 是 社交 网 络 的 一 个 重要 特征 ,社会 学 中 的 群体 行为 全 究 已 经 有 很 
长 的 历史 。 在 线 社 区 网 络 提取 群体 并 进行 分 析 , 也 是 一 个 热门 方 同 ,在 面 对 数 量 庞大 的 
方太 与 极端 复 洒 的 关系 结构 时 ,还 要 卷 卡 用 较 低 的 运算 成 本 提取 社交 群体 ,使 得 该 项 工 
作 的 难度 将 大 大 提升 。 通 过 群体 的 识别 ,还 可 以 对 信息 在 网 络 中 的 流动 进行 分 类 ,讨论 
不 同 群体 分 布下 ,信息 流通 的 速度 与 泥 围 。 线 上 社交 网 络 的 群体 对 于 信息 传播 有 显 者 的 
3 Ws] ,提取 社交 网 络 中 的 群体 ,分 辨 出 有 重要 影 啊 力 的 群体 ,在 低 成 本 的 泛 化 广告 推送 以 
及 信息 流 控 制 方面 部 有 重要 意义 。 

移动 互联 网 的 兴起 使 得 线 上 社交 网 络 变 得 日 益 火 热 , 随 之 而 来 的 是 呈 指 数 增长 的 数 
据 。 此 类 数据 的 分 析 , 宕 要 一 套 准 确 、 快 速 的 社 到 网 络 大 数据 挖掘 方法 。 这 其 中 主要 涵 
me SAA ASS Pa. “网 络 ” 指 社交 网 络 建 模 、 动 态 网 络 分 析 与 预测 、 网 络 
训 朋 传播、 网 络 社区 检测 等 。“ 内 容 ” 指 大 事件 检测 热点 事件 分 析 、 流 行 趋 努 了 预测、 推荐 
土 。“ 人 文 " 指 从 数据 中 人 研究 人 类 行为 ,包括 群体 感知 、 人 物 个 性 、 社 会 结构 等 ,将 移动 互 
Fe Pod 2c ds AY EE ERREAK SEE. 


20.12 基于 大 规模 视频 流 的 实时 分 析 与 处 理 


移动 互联 网 和 Web 2.0 的 普及 ,使 得 互联 网 已 经 成 为 一 种 生活 规律 和 社会 资源 。 在 
互联 网 行业 的 流量 中 , 绝 大 部 分 部 被 视频 占有 ,并 且 每 日 新 增 的 宽频 流量 对 现 有 的 存储 
系统 有 极 大 的 挑战 。 大 规模 视频 流 的 实时 分 析 与 处 理 , 包 括 寞 常事 件 的 检测 、 人 视频 服务 
导 回 的 云 系统 布局 优化 ` 效 据 实 时 清理 与 采样 .个 性 化 视频 推荐 等 方 壬 。 

在 互联 网 行业 的 流量 中 ,视频 的 内 容 占 了 很 大 一 部 分 。 随 看 网 络 流量 的 指数 级 增 
长 ,网络 中 的 海量 数据 传输 是 现今 传统 互联 网 及 移动 互联 网 所 面临 的 现实 问题 。 大 数据 
痛 录 下 的 网 络 容量 、 禾 靳 性 、 连 通 性 沉 要 进行 深入 研究。 在 移动 互联 网 环境 下 ,上 述 提 到 
的 各 项 指标 还 要 考虑 古 后 的 移动 性 ,包括 移动 方式 E ILES EE VI ER BE RA e 


20.1.3 "Ez 


错 能 终 绒 的 普及 、 各 类 监测 网 络 的 三 沁 布 局 已 经 将 城市 数字 化 ,城市 本 号 每 天 虱 有 
海量 的 数据 产生 ,包括 各 类 传 感 副 产生 的 数据 。 这 类 数据 对 城市 的 乔 芒 化 有 看 重大 意 
XL ,通过 大 数据 挖 气 技术 可 以 实现 对 城市 的 令 能 规划 和 管理 ,对 绿色 城市 和 便捷 生活 有 
已 大 推动 作用 。 交 通 规划 Sas ERR PB P IR] E E, A TE HY ZS AX Ti HS a 
REE A SW AY — Bar. HP aC E A ST PR EY BP. ORE ACT 
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Hb, CH FE CHL ZS FE ACH OE S638 AY KR HT VE UR LR TRA GE AC, ER SEITA Z 
据 , 可 以 用 来 建设 并 完善 交通 大 数据 库 dae DOB Pt OC AR F Sal) Se FH ,辅助 区 通 决 筑 管 
FE, SCH AY A AT AR SF. Ve E SEE TG HR HAY) BIER 


2014 医疗 图 像 分 析 系 统 


传统 的 医疗 图 像 分 析 技 术 致力 于 将 图 像 的 质量 提升 至 真实 水 准 ,而 对 图 像 的 分 析 骨 
交 给 人 工 判别 操作 ,如 此 的 流程 不 仅 加 大 了 人 力 成 本 ,无 形 中 也 带 来 错误 判别 的 刺 端 
基于 大 数据 医疗 图 像 分 析 系统 的 研究 ,可 以 通过 已 有 的 精准 判别 信息 ,将 图 像 与 病状 结 
合 , 实 现 医疗 图 像 分 析 自动 化 。 随 着 医疗 图 像 采 集 技术 的 发 展 ,医疗 相关 图 像 数据 处 理 
是 一 个 重要 的 大 数据 挑战 。 结 合 机 器 学 习 最 前 沿 的 算法 ,将 分 析 系统 建立 在 分 布 式 的 计 
算 集群 上 ,通过 学 习 海量 图 片 信息 与 病理 病状 信息 达到 严格 的 判别 标准 ,人 们 能 够 推出 
智能 图 像 医疗 服务 ,从 而 造福 病人 与 医生 群体 . 


2015 互联 网 金融 大 数据 


大 数据 时 代 的 到 来 , 必 将 颠覆 传统 的 金融 行业 。 从 融资 模式 看 ,传统 的 融资 依 徘 银 
AY AA 6k AS TH Gy P3 > X XB ,而 现今 的 融资 模式 越 来 越 多 地 通过 移动 互联 网 平台 进行 。 从 文 
付 模式 看 ,传统 的 是 银行 支付 ,而 现今 的 第 三 方 支付 ,例如 ,支付 宝 钱 包 、 微 信和 钱包 已 经 开 
始 颠 履 传 统 模式 ,未 来 可 能 还 会 有 诸如 ApplePay 这 样 的 支付 方式 ,为 金融 领域 种 来 更 大 
的 改变 。 利 用 大 数据 的 思路 分 析 金 融 行 业 在 移动 互联 网 背景 下 的 变化 特点 , 遇 到 的 机 
iB ,面临 的 风险 ,将 是 一 个 极 具 前 途 的 方向 。 在 其 他 方面 ,如 何 制定 理财 产品 ,如 何 合理 
调动 现金 资源 ,如 何 锁定 客户 需求 ,都 是 可 以 借助 海量 数据 得 到 非常 有 用 的 结果 。 人 金融 
业 正 在 面临 前 所 未 有 的 挑战 ,如 今 得 数据 者 得 天 下 ,如何 实现 分 析 洞 察 ,将 是 行业 创新 和 
转型 的 关键 。 

利用 大 数据 的 思路 分 析 金 融 行 业 在 互联 网 背景 下 的 变化 特点 , 遇 到 的 机 遇 和 面临 的 
风险 。 上 有 具体 来 说 ,“ 变 化 特点 ” 指 对 金融 形势 进行 有 效 建 模 、 合 理 分 析 ,“ 遇 到 的 机 过 ” 指 对 
行业 形势 的 预测 与 分 析 ,“ 面 临 的 风险 ” 指 如 何 对 威胁 进行 检测 与 评估 。 在 其 他 方面 ,如 
何 制 定理 财产 品 , 如 何 合理 调动 现金 资源 ,如 何 锁 定 客户 需求 等 ,都 需要 合理 的 数据 分 析 
方法 。 同 时 ,还 可 以 借助 正 莲 勃发 展 的 社交 网 络 , 从 数据 中 抓 住 僵 论 导 辐 ,制定 出 合理 的 
金融 规划 。 


202 众 筹 网 络 


众 筹 网 络 作为 近 几 年 逐渐 兴起 的 热门 话题 ,是 移动 互联 网 中 十 分 重要 的 部 分 。 移 动 
互联 网 的 快速 发 展 使 得 网 络 上 的 可 利用 资源 迅速 增加 ,同时 这 些 资源 分 布 较为 分 散 。 现 
有 的 群 智 网 络 技术 强调 分 布 式 感知 ,即将 多 个 节点 不 同 的 感知 内 容 汇 聚 起 来 完成 一 个 知 
能 感知 任务 ,本质 上 来 说 是 一 个 任务 向 下 分 解 的 过 程 ,但 是 无 法 做 到 将 资源 合理 收集 并 
利用 ,也 就 是 资源 的 向 上 聚合 过 程 。 目 前 国外 已 出 现 的 Uber 就 是 利用 了 移动 互联 网 用 
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户 的 空闲 私家 车 资源 提供 租车 的 服务 ,国内 的 “人 人 快递 ”也 是 利用 了 互联 网 这 一 特性 提 
供 自由 人 快递 服务 。 整 合 互 联网 可 利用 剩余 资源 ,人 们 就 可 以 建立 一 个 这 样 的 众 筹 网 
络 。 围 绕 网 络 中 目前 存在 的 资源 及 信息 过 剩 ,分 布 不 集中 等 矛盾 ,通过 筹集 和 聚合 剩余 
资源 和 信息 的 手段 ,从 而 规划 出 合理 的 资源 调度 方案 ,网 络 节点 激励 机 制 ,以 及 众 筹 网 络 
安全 机 制 。 


2021 资源 调度 方案 


网 络 中 的 和 璋 余 宽 源 过 剩 以 及 分 布 不 均 , 必 将 导致 众 宕 网 络 痪 源 调 度 困 难 的 问题 。 那 
么 如 何 将 一 个 大 的 任务 集合 分 散 映 冉 到 这 些 不 均匀 的 服务 证 点 上 ? 痛 先 制定 出 网 络 剩 
余 货 狐 的 快速 定位 方案 ,利用 机 融和 学 习 、 数据 挖掘 等 手段 ,对 质 源 进行 有 歼 的 评 佑 与 分 
析 。 然 后 将 网 络 作为 一 个 大 规模 图 进行 次 入 剖析 , 找 出 网 络 图 的 特点 ,最 后 根据 已 有 资 
源 特 点 和 网 络 需 求 , 利 用 博 奔 论 .最 优化 等 手段 ,制定 出 一 套 合理 的 众 硅 网 络 痪 源 调度 
方案 。 


2022 Wł% EA 


众 筹 网 络 中 节点 的 个 体 性 要 求 任务 的 执行 需要 每 个 节点 的 积极 参与 ,这 就 涉及 如 何 
发 挥 网 络 节点 的 个 体 作用 。 可 以 根据 网 络 结构 特点 和 不 同 的 应 用 场景 ,从 网 络 属性 以 及 
节点 属性 的 角度 ,制定 出 一 套 通用 的 激励 机 制 ,使 得 剩余 资源 被 最 大 化 利用 。 其 中 包括 
服务 评价 准则 ,奖励 准则 等 。 涉 及 网 络 经 济 学 .机 器 学 习 、 最 优化 等 多 种 先进 手段 


2023 AE PE ZR e AR IV 


众 筹 网 络 的 任务 执行 昌 有 统一 调度 ,但 所 执行 的 大 任务 是 需要 每 个 个 体 所 负责 的 小 
任务 组 合 而 成 ,个 体 之 间 的 差异 性 使 得 所 提供 的 网 络 服务 差异 性 较 大 ,甚至 产生 安全 问 
题 。 首 先 要 从 网 络 拓扑 结构 、 任 务 属性 、 节 点 特征 等 角度 ,进行 众 筹 网 络 的 安全 性 分 析 ， 
然后 以 此 为 基础 ,建立 针对 个 体 节点 的 安全 评价 机 制 和 针对 众 筹 网 络 整体 的 安全 评估 方 
法 ,最 后 ,根据 以 上 分 析 结果 ,制定 出 一 套 有 效 的 众 筹 网 络 安全 机 制 ,实现 网 络 的 稳定 


运行 。 
203 移动 互联 网 的 计算 


203.1 大 数据 分 析 一 一 强大 的 工具 


在 维克托 . 迈 尔 及 肯 尼 斯 。 库 克 耶 编写 的 《大 数据 时 代 》 中 ,大 数据 指 不 用 随机 分 析 
法 (抽样 调查 ) 这 样 的 捷径 ,而 采用 所 有 数据 的 方法 。 大 数据 的 4 个 特点 : 大 量 、 高 速 、 多 
样 、 精 确 。 

大 数据 是 继 云 计算 、 物 联网 之 后 IT 产业 又 一 次 颠覆 性 的 技术 变革 。 云 计算 主要 为 
数据 资产 提供 了 保管 .访问 的 场所 和 渠道 ,而 数据 才 是 真正 有 价值 的 资产 。 企 业内 部 的 
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县 等 ,其 数量 远近 超越 现 有 企业 IT 架构 和 基础 设施 的 承载 能 力 , 实 时 性 要 求 也 大 大 超越 


现 有 的 计算 能 力 。 如 何 盘 活 这 些 数 据 资 产 ,使 其 为 国家 治理 ,企业 决策 乃至 个 人 生活 服 
45 ,是 大 数据 的 核心 议题 ,也 是 云 计算 必然 的 升级 方 癌 。 

有 了 云 计 算 作 为 强大 数据 存储 与 处 理 的 基础 ,大 数据 分 析 得 以 扩展 到 不 同 的 领域 。 
异 构 车 联网 当然 也 在 显而易见 的 应 用 范围 以 内 。 具 体 到 技术 层面 ,目前 大 数据 研究 的 发 
展 主 要 基于 数据 挖 气 和 机 如 学 习 理 论 。 

下 面 通过 几 个 例子 来 感受 数据 挖掘 和 机 带 学 习 的 优势 和 潜力 。 

(1) EH 2006 年 ,社交 网 络 还 未 普及 的 时 候 , 抹 省 理工 学 院 就 利用 手机 定位 数据 和 
交通 数据 建立 城市 规划 。 

作者 通过 对 手机 终端 信息 的 收集 , 配 上 GPS 定位 的 辅助 ,绘制 出 一 幅 意大利 米兰 城 
市 实时 地 图 ,其 中 显示 出 一 个 20km X 20km 范围 内 的 基站 分 布 和 手机 信号 使 用 强度 分 
布 。 这 个 案例 当中 ,数据 分 析 手 段 比 较 直 接 , 重 点 在 于 数据 的 收集 和 地 图 匹配 。 但 是 也 
已 经 有 很 高 的 时 效 性 和 可 操作 性 ,对 于 城市 规划 和 监控 带 来 诸多 便利 。 类 似 地 , 知 将 车 
联网 的 每 一 个 单元 看 作 一 个 信息 终端 ,可 以 获取 某 地 区 准确 的 交通 流量 信息 。 配 上 更 多 
的 行驶 ,环境 参数 ,肯定 可 以 获得 更 有 价值 的 信息 。 

(2) 数据 挖掘 的 方法 能 帮 人 们 从 杂乱 的 数据 中 有 效 地 提取 出 有 用 信息 。 对 于 车 联 
网 ,只 要 能 有 稳定 的 数据 流 , 就 可 以 提取 道路 车 辆 运行 状况 或 是 帮助 选择 更 优良 的 
路 径 。 

在 参考 文献 [5 中 ,就 是 通过 数据 挖掘 的 方法 判断 出 一 个 局 部 车 联网 中 可 能 的 “ 恶 
意 ” 车 辆 ,从 而 保证 行车 安全 。 该 文章 讨论 了 局 部 车 联网 中 一 个 车 辆 对 其 相 邻 车 辆 的 方 
[n] .速度 和 位 置信 息 进 行 分 析 , 提 取出 时 域 中 信息 的 相关 性 。 


周期 性 获得 的 相 邻 的 数据 包 搭 建 Item PFP 树 和 Cats 树 。A 对 其 他 节点 的 数据 包 都 进 
行 置 信和 度 计算 ,又 用 到 了 1 :NN 的 技巧 ,在 规定 时 间 内 未 向 A 发 送 数 据 包 的 节点 将 会 很 
有 可 能 是 “恶意 ?车辆 ,而 在 规定 时 间 内 加 A 325 20 62. HJ SE 26 HJ RI BE PEEK 

对 该 系统 仿真 的 结果 表明 ,该 系统 计算 复 淋 度 与 三 点 数目 是 正比 关系 ,在 40 个 市 点 
的 条 件 下 可 以 完成 实时 监测 判断 的 功能 ,对 周围 39 个 证 点 分 别 给 出 置信 概率。 

(3) 机 需 学 习 算 法 已 经 在 很 多 领域 展示 出 其 强大 功能 。 

在 医学 诊断 领域 ,有 学 者 已 经 用 机 禹 学 习 算 法 来 进行 吗 症 诊断 。 通 过 对 诊断 历史 病 
例 数据 的 分 析 , 研 究 者 可 以 通过 机 融 学 习 中 的 SVM (支持 向 量 机 ) 和 贝 叶 斯 分 类 需 对 病 
情 和 对 应 参数 分 类 ,最 后 来 预测 新 来 病人 的 癌症 发 生 率 。 在 一 个 有 2400 病例 和 
17 000 数据 的 模拟 测试 下 ,其 预测 准确 率 分 别 达 到 69% 和 68 外 。 另 外 ,网 页 上 经 常 出现 
的 购物 推荐 ,例如 亚马逊 网 上 商城 的 产品 推荐 ,都 是 基于 商品 浏览 记录 对 顾客 购买 兴 
的 预测 。 许 多 有 效 的 方法 都 应 用 在 推荐 系统 上 面 , 使 得 看 似 杂 乱 的 购买 数据 能 提供 很 有 
用 的 商品 信息 。 
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2032 分 布 式 计算 


以 上 提 到 的 是 数据 分 析 的 理论 方法 ,而 在 实际 数据 人 处理 中 ,由 于 人 们 拥有 海量 的 数 
据 , 可 能 需要 一 种 分 布 式 计算 的 方式 。 下 面 介 绍 一 个 近 几 年 刚刚 出 现 的 Spark 系统 一 一 
Apache Spark, Spark 是 一 个 开源 的 分 布 式 计算 框架 ,人 致力 于 提供 可 扩展 且 易 使 用 的 运 
算 接 口 工具 ,提高 海量 数据 的 分 析 与 计算 效率 。 


1. 发 展 历史 


Spark 系统 的 原型 最 初 在 2009 年 诞生 于 加 州 大 学 们 克利 分 校 的 AMP 实验 室 , 由 
Matei Zaharia 博士 币 领 的 团队 完成 开发 ,然后 在 2010 年 实现 开源 并 于 2013 捐赠 于 
Apache 软件 基金 会 ,一 年 后 成 为 基金 会 旗下 的 项 级 核心 项 目 。 到 目前 为 止 , 共 有 来 目 
50 多 家 世界 各 地 信息 科技 公司 的 400 多 名 软件 开发 人 员 参 与 到 该 项 目 中 ,活跃 度 与 日 俱 
增 ,成 为 大 数据 时 代 开 源 工 具 的 一 个 标杆 。 


2. 系统 架构 


Spark 系统 以 其 强大 的 运算 效率 和 轻便 的 使 用 方式 甩 得 众多 软件 开发 者 和 科 人 研 人 员 
的 拥护 ,其 相关 应 用 正在 不 断 涌现 。Spark 系统 是 一 个 基于 内 存 计 算 的 分 布 式 集群 计算 
框架 ,利用 了 内 存 的 低 延 迟 性 和 多 扩展 性 ,有 效 地 提 融 分 布 式 计算 效率 。Spark 的 一 个 核 
心 是 弹性 分 布 式 数据 集 (Resilient Distributed Datasets. RDD) AR. ERMS às BA. A 
统 都 将 数据 转换 成 弹性 分 布 式 数据 集 (RDD) 的 方式 置 于 内 存 当 中 ,使 得 数据 集 易 于 分 布 
式 处 理 , 同 时 具有 展 好 的 容错 性 。 即 使 在 计算 过 程 中 部 分 机 带 ( 或 计算 单元 ) 出 现 了 故 
bt. Spark 也 能 在 很 短 的 时 间 内 重建 RDD, 保 障 运算 的 流畅 。 男 外 ,Spark 系统 由 Scala 
语言 开发 而 成 ,具有 简洁 的 特点 ,同时 支持 Java 和 Python 的 接口 ,能 工作 在 单一 节点 或 
是 集群 的 环境 。 目 前 的 版 本 集成 了 一 套 完 整 的 资源 调度 、1/O 〇 ,任务 目 动 分 配 的 功能 组 
件 , 并 且 支 持 众 多 主流 大 型 数据 库 接 口 ,包括 Cassandra, Hadoop Distributed File 


System, Amazon S3 等 。 
3. 重要 模块 


Spark SQL; 该 模块 提供 了 一 个 基于 数据 库 的 抽象 , 文 持 对 结构 化 或 者 半 结 构 化 的 
数据 操作 。Spark SQL 支持 主流 的 SQL 语言 ,提供 了 许多 接口 可 访问 ODBC/JDBC AR 
务 器 ,同时 能 够 在 命令 行 下 交互 地 提交 操作 ,拥有 良好 的 用 户 体验 。 

Spark Streaming: 该 模块 利用 了 内 存 计 算 的 效率 优势 来 处 理 大 规模 的 流 式 数 据 。 
其 可 将 流 数据 模块 化 ,转换 成 弹性 分 布 式 数据 集 然 后 完成 局 部 优化 处 理 。 这 样 的 工作 方 
式 能 够 方便 处 理 互联 网 海量 的 实时 数据 流 , 可 提供 线 上 数据 分 析 的 操作 。 

MLlib: 该 模块 是 Spark 系统 的 机 和 硕 学 习 综 合 框 织 ,集成 了 大 规模 数据 集 的 基本 续 
构 和 重要 算法 实现 。MLlib 利用 内 存 计 算 的 效率 提高 机 器 学 习 的 运算 速度 ,基本 测试 在 
同样 的 规模 下 将 近 10 fü T Hadoop 的 Mahout HER , 

GraphX: 该 模块 是 Spark 系统 的 大 规模 图 计算 框架 ,提供 特殊 的 接口 以 帮助 实现 复 
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杂 图 的 特征 提取 等 功能 . 


204 两 个 实例 


2041 朋友 关系 预测 


社交 网 络 中 ,人 与 人 之 间 可 能 在 某 天 成 为 朋友 ,例如 , 微 博 中 的 “互相 关注 ”, 而 有 时 ， 
两 个 原本 的 朋友 可 能 会 中 断 往来 ,由 一 方 或 者 是 双方 取消 对 方 的 关注 。 这 种 朋友 关系 的 
AF 4L. TE" TE Z E 56 Ij 26 COnline Social Network)” 很 常见 ,有 很 多 种 因 系 可 以 使 两 个 人 成 
为 朋友 ,也 可 以 使 两 个 人 的 朋友 关系 中 断 , 与 此 同时 ,中 断 的 朋友 关系 也 可 能 在 很 长 一 段 
时 间 重 新 建立 起 来 。 这 些 因 系 时 和 常 是 隐 和 性 的 , 即 人 们 很 难 去 问 两 个 人 你 们 因为 什么 成 为 
了 朋友 ,或 断绝 了 往来 ,但 我 们 的 工作 是 从 我 们 能 够 获得 的 信息 中 ,来 进行 两 个 人 朋友 关 
系 的 预测 ,例如 , 微 博 中 的 信息 往来 。 朋 友 关 系 的 变化 如 图 20-3 Bras. 


living friendships (10") 


0 50 100 150 200 250 300 350 400 
上 时间 /日 


图 20-3 朋友 关系 的 变化 


利用 移动 平均 (moving average) 的 方法 进行 数据 处 理 , 需 要 找到 一 个 合适 的 光 清 长 
E (smoothing length) ,然后 利用 核 尝 习 (kernel learning) 的 方法 对 这 些 预 处 理 的 数据 进 
行 学 习 , 最 终 可 以 得 出 朋友 关系 的 变化 赵 执 。 基 本 流程 如 图 20-4 Brzn . 


存活 模型 应 用 Kernel 学 习 机 制 
利用 稀疏 性 降低 训练 复杂 度 


图 20-4 ”基本 流程 


$9 s 移动 互联 网 智能 化 和 算法 


2042 丰 我 互联 网 路 由 优化 


车 载 互 联网 是 一 个 正在 建 勃发 展 的 方向 ,而 车 与 车 之 间 的 通信 ,车 与 互联 网 的 通信 ， 
必然 存在 一 个 路 由 选择 或 者 路 由 优化 的 问题 ,机 器 学 习 对 于 这 样 的 问题 ,完全 可 以 胜任 。 

在 参考 文献 [9 中 ,作者 应 用 了 模糊 控制 的 Q 学 习 算 法 ,建立 了 一 个 灵活 、 实 用 的 远 
程 协同 路 由 机 制 。 该 机 制 的 原理 大 臻 是 利用 机 硕 学 习 中 的 模糊 图 数 ,根据 市 宽 、 信 道 质 
量 以 及 车 节点 运动 速度 ,来 评价 一 个 链 路 的 可 徘 性 。 在 结束 评价 之 后 ,该 算法 能 够 给 出 
一 个 可 徘 性 最 高 的 数据 链 路 来 完成 车 与 车 的 通信 。 特 殊 情 况 下 , 当 茶 市 点 的 定位 数据 不 
可 知 时 ,通过 其 相 邻 节点 的 数据 分 析 可 以 达到 判断 该 和 节点 运动 趋势 的 效果 。 此 机 制 可 以 
不 受 其 他 协议 层 的 干扰 ,独立 地 完成 实时 数据 通信 任务 。 

参考 文献 [9」 中 给 出 了 许 细 的 实验 结果 。 和 第 一 个 实验 中 ,作者 利用 10 辆 汽车 搭建 了 
一 个 局 域 车 联网 ,并 在 单方 向 、 双 相反 方向 以 及 田 字 方向 等 不 同行 驶 场景 下 进行 了 测试 。 
在 收集 了 车 速 从 10km/h 到 60kmyh 以 及 联网 节点 数 从 5 到 10 的 数据 传输 成 功率 、 点 对 
上 太 延 迟 率 还 有 平均 路 径 距 离 后 ,其 模糊 限 数 Q 和 学习 算法 路 由 机 制 的 性 能 最 优 , 相 比 其 他 
传统 的 3 种 路 由 机 制 。 为 了 验证 其 在 更 大 范围 网 络 条 件 下 的 机 制 效 率 , 作 者 又 提供 了 一 
个 网 络 仿真 ,模拟 了 曼哈顿 市 中 心 2500m X 2500m 范围 内 车 联网 的 信息 传输 情况 ,车 速 
从 10km/h 到 60kmyh ,节点 数 从 100 到 300 ,得 出 的 结果 是 : 使 用 新 的 机 制 下 ,信息 传输 
正确 率 可 达 90% 以 上 ,平均 延迟 在 1s 以 内 ,平均 链 路 距离 在 8 跳 左 右 。 可 见 Q 学 习 算 法 
对 手 辆 网 路 由 的 优化 有 显 闭 的 效果 。 


l. 人 简 述 移动 互联 网 的 概念 及 其 接 入 方式 。 

2. 如 何 使 移动 互联 网 更 具 镶 能 化 ? 请 具体 分 析 说 明 。 

3. 为 整合 互联 网 中 可 利用 的 剩余 资源 ,请 分 析 如 何 建立 一 个 众 短 网 络 , 主 要 从 哪 几 
个 方面 考虑。 

4. 详细 说 明 Spark 系统 的 染 构 和 主要 模块 。 

o. 纺 合 具体 实例 , 试 分 析 效 据 挖掘 和 机 融和 学 习 的 优势 和 浴 力 。 


参考 X BA 


[1] Wikipedia. Mobile Web | EB/OL ]. https://en. wikipedia. org/ wiki/ Mobile Web. 

[2] 罗 军 舟 , 吴 文 甲 , 杨 明 . 移动 互联 网 LJ]. 计算 机 学 报 , 2011(11): 30-51. 

[3] 维克托 。 迈 尔 . 大 数据 时 代 LMJ. 杭州 : 浙江 人 民 出 版 社 , 2013. 

[4] Ratti C, Pulselli R M, Williams S, et al. Mobile Landscapes; using location data from cell phones 
bur bans i Plain By Phm ond Dedipus RE 


[5] J Rezgui. S Cherkaoui. Detecting Faulty and Malicious Vehicles Using Rule-based Communications 


365 


L6] 


L7 ] 


[8] 


[9] 


Data Mining | C]. 5th IEEE Workshop on User Mobility and Vehicular Networks. 2011; 827-834. 
Joseph A Cruz. David S Wishart. Applications of Machine Learning in Cancer prediction and 
Prognosis | J |. Cancer Inform, 2006(2); 59-77. 

Gediminas Adomavicius. Young Kwon. New Recommendation Techniques for Multicriteria Rating 
Systems |J]. IEEE Intelligent Systems. 2007(3); 48-55. 

Liang S. Luo R, Chen G, et al. Are We still Friends: Kernel Multivariate Survival Analysis | € |. 
IEEE Globecom. 2014; 405-410. 

Samah El-Tantawy. Baher Abdulhai. Multi-Agent Reinforcement Learning for Integrated Network 
of Adaptive Traffic Signal Controllers | C ]J. International IEEE Conference on Intelligent 


Transportation Systems.2012:; 319-326. 


Me 2] 将 chapter 21 |. 


移动 互联 网 的 工业 设计 


工业 设计 (Industrial Design) 是 以 工学 、 关 学 、 经 济 学 等 学 科 为 基础 ,伴随 大 社会 的 发 
是 和 人 类 文明 的 进步 未 渐 发 展 而 成 的 领域 。 工 亏 的 进步 和 新 材料 的 开发 是 工业 设计 的 
基础 ,同时 ,工业 设计 受 乞 术 风 格 和 大 众 的 审美 影响 ,体现 了 现代 社会 对 美学 的 退 求 。 厂 
义 的 工业 设计 (Generalized Industrial Design) 可 以 包含 除了 艺术 设计 之 外 的 其 他 设计 ， 
而 狭义 的 工业 设计 (CNarrow Industrial Design) 单 指 产 品 设计 ,解决 人 与 产品 之 间 的 交互 
关系 。 

互联 网 的 核心 特征 是 开放 、 分 享 、 互动 .创新 ,移动 通信 的 核心 特征 是 随身 、 互 动 ,而 
移动 互联 网 同时 继承 了 两 痢 的 特征 。 由 于 移动 互联 网 的 产品 更 新 速度 快 ,注重 用 户 体 
验 ,功能 操作 与 信息 传达 并 重 等 特点 ,移动 互联 网 的 产品 设计 过 程 , 是 基于 用 户 体验 的 思 
想 ,伴随 着 移动 互联 网 产品 周期 进行 的 一 系列 产品 设计 活动 。 现 在 的 互联 网 产品 ,不 再 
单纯 地 以 技术 或 内 容 为 导 回 ,而 是 强调 "用户 体 验 ”, 从 用 户 的 感官 体验 来 设计 改进 产品 。 

接 下 来 ,首先 对 移动 互联 网 的 产品 特点 进行 分 机 ,然后 全 完 移动 互联 网 的 设计 和 人 研 
发 特征 。 


21.1 移动 互联 网 的 产品 


移动 互联 网 是 一 种 通过 智能 移动 终 病 ,采用 移动 无 线 通 信 方 式 获 取 业 务 和 服务 的 新 
兴业 务 ,包含 终 病 、 软 件 和 应 用 3 个 层面 。 移 动 互联 网 的 产品 是 指 采 用 移动 通信 和 互联 
网 技术 , 信 助 互联 网 平台 ,提供 给 用 户 的 互联 网 应 用 服务 。 相 对 于 传统 产品 , 它 是 传统 产 
虽 在 可 移动 通信 的 网 络 环境 下 的 继承 发展 和 创新 。 

简单 来 说 ,移动 互联 网 的 产品 怠 是 指 , 在 可 移动 通信 的 环境 下 ,互联 网 为 满足 用 户 需 
求 而 建立 的 应 用 服务 ,是 网 站 功能 与 服务 的 集成 。 例 如 ,腾讯 公司 的 主要 产品 是 QQ A 
客 网 的 产品 是 "播客 “网 多 和 新 银 的 产品 是 新闻、 邮件. 坷 客 " 等 互联 网 产品 和 服务 。 


21.1.1 产品 分 类 
2013 年 6 月 一 2014 年 6 月 中 国手 机 网 民 各 类 手机 网 络 应 用 的 使 用 率 如 表 21-1 所 示 。 


X 21-1 2013 Ẹ 6 A—2014 Ẹ 6 月 中 国手 机 网 民 各 类 手机 网 络 应 用 的 使 用 率 


w 用 年 增长 率 /% 
用 户 规模 /万 个 | 网 民 使 用 率 /% | 用 户 规 模 / 万 个 | 网 民 使 用 率 /% 
S7. 1 | 


手机 即时 通信 45 921 85.7 15.6 
手机 搜索 40 583 uA 25.1 
手机 网 络 新 闻 39 087 24.7 
手机 网 络 音乐 35 462 45. 4 
手机 网 络 视 频 29 378 84.1 
手机 网 络 游戏 25 182 56.0 
手机 网 络 文学 22 211 9.0 
手机 网 上 支付 20 509 159.2 
手机 网 络 购 物 20 499 168.5 
手机 微 博 18 851 一 17.9 
手机 网 上 银行 18 316 153 


手机 邮件 14 827 
手机 社交 网 站 13 387 
手机 团购 10 220 
手机 旅行 预订 


为 满足 用 户 的 应 用 需求 ,按照 移动 互联 网 的 产品 功能 ,可 以 分 为 以 下 几 类 。 
1. 获取 信息 型 


该 闫 型 产品 包括 网 络 新 闻 .搜索 引 敬 等。 用户 通 过 网 络 获取 信息 ,使 用 户 足 不 出 户 
尽 知 天 下 事 , 短 时 间 内 驶 能 接收 很 多 相关 的 重要 新 闻 内 容 。 该 拓 型 产品 以 提 优 信息 为 主 
要 目的 ,其 主要 特点 是 服务 类 型 多 ,信息 量 大 、 用 户 群 体 多 、 实 时 性 强 等 。 目 前 提供 该 类 
型 服务 的 网 站 很 多 ,包括 各 大 门户 网 站 ,如 新 浪 \、 搜 狐 、 腾 讯 等 。 

搜索 引擎 能 带 助 用 户 在 洛 尘 的 东 东 信息 中 噜 除 不 想 权 的 无 用 信息 ,快速 找到 有 用 的 
信息 。 搜 索引 擎 主要 通过 搜集 整理 互联 网 上 的 信息 资源 ,然后 提供 给 使 用 者 进行 查询 和 
使 用 , 它 包 括 信 息 搜 集 、 信 息 整 理 和 用 户 碍 询 三 部 分 。2014 年 中 国 网 民 搜 索 行 为 研究 报 
告 显示 ,2014 年 中 国 网 民 搜 过 行为 呈现 以 下 特点 ;: 网 民 使 用 的 搜索 引擎 种 类 丰 曙 ,品牌 
Fe HP SEBS tes 3 J PC In TH EG ,综合 搜索 引擎 在 手机 痪 的 流量 集中 优势 稍 弱 ;App 搜索 以 应 
用 商店 为 主 , 搜 索引 擎 部 分 仍 有 较 大 市 场 ; 但 是 搜索 引擎 上 的 广告 公信 力 较 低 , 影 啊 网 民 
互联 网 应 用 与 企业 推广 歼 未 。 


2. 交流 沟通 型 


伴随 着 互联 网 的 发 展 ,从 互联 网 上 获取 实时 信息 已 经 不 能 满足 用 户 的 需求 ,用 户 的 
社会 交往 需求 开始 逐步 凸显 。 用 户 渴望 通过 互联 网 进行 实际 的 沟通 ,包括 亲朋 好 友和 一 


些 有 共同 兴趣 爱好 的 圈 于 朋友 ,其 至 包括 一 些 阳 生 人 。 一些 交流 沟通 类 型 的 互联 网 产品 
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随 之 出 现 。 该 类 型 产品 包括 即时 通信 软件 .邮件 .博客 等 ,该 类 型 产品 的 用 户 数量 十 分 巨 
大 。 例 如 , 据 TechWeb 报道 ,腾讯 公司 官网 显示 ,2014 年 4 月 11 日 晚间 ,腾讯 QQ 同时 
在 线 用 户 数 突破 2 亿 个 ,其 中 腾讯 QQ 手机 用 户 群 贡献 最 多 。 

3. 商务 交易 型 

该 类 型 产品 主要 包括 网 络 购物 .团购 `. 网 上 文 付 .旅行 预订 等 业务 ,主要 集中 在 各 类 B2B 
(Business To Business) , B2CCBusiness To Customer) ,C2C(Customer To Customer) FB T fi 4$ 


网 站 中 。 这 类 产品 的 代表 有 中 国电 子 商务 的 娘 祖 8848, Pn] RES Ah. PL BR 
费 的 网 络 服务 类 型 如 图 21-1 所 示 。 


洲 戏 类 应 用 社交 聊天 类 手机 小 说 阅 生活 类 应 用 新 闻 资 讯 类 教育 学 习 类 时 间 省 理 类 


应 用 读 类 应 用 应 用 应 用 应 用 
xh: 所 下 RsJIC 中 国 移动 互联 网 调查 研究 报告 2014 年 6 月 


图 21-1 手机 网 民 付 费 的 网 络 服务 类 型 


4. 网 络 娱乐 型 


网 络 娱乐 最 近 几 年 一 二 很 火 焊 ,网络 审 宽 的 担 局 ,PC 性 能 的 提升 ,为 用 户 多 方位 的 
娱乐 需求 提供 了 民 好 的 网 络 环境 。 基 产品 主要 有 网 络 游戏 、 在 线 音乐 ` 网 络 影视 等 ,其 中 
最 具有 代表 性 的 是 网 络 游戏 ,用 户 必 须 通 过 互联 网 来 进行 多 人 游戏 。 网 络 游戏 在 中 国 的 
发 展 非常 迅猛 ,许多 网 络 游戏 产品 造 殊 了 一 大 批 互 联网 游戏 公司 ,以 《 传 哥 ) 游 戏 为 代表 
的 右 大 就 是 最 明显 的 例 于 。 中 国 网 络 娱乐 产品 的 代表 有 辟 大 网易 、 腾 讯 等 。 


s. 其 他 产品 
支持 用 户 的 移动 互联 网 需求 需要 以 技术 和 网 络 协议 为 基础 ,如 Java 技术 (Sun 公 


D. NET 技术 (微软 公司 ) .各 类 下 载 工具 等 ,也 可 以 获取 互联 网 上 的 数据 来 支持 互联 
网 的 应 用 ,满足 互联 网 的 需求 , 故 也 属于 互联 网 产品 的 范畴 。 


2112 ~ RRA 


移动 互联 网 产品 具有 移动 通信 和 互联 网 的 特征 ,除了 能 满足 人 们 的 需要 外 ,还 有 其 
他 传统 产品 不 具备 的 一 些 特 点。 
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1. 虚拟 性 


用 户 从 “虚拟 现实 ”出 发 ,将 “虚拟 ”理解 为 通过 技术 手段 对 目 然 和 人 类 生活 进行 人 工 
制造 ,同时 与 网 络 信息 处 理 的 实际 相 联 系 ,用 二 进 制 数 据 来 对 人 类 现实 社会 里 的 信息 转 
换 和 计算 机 符号 处 理 的 过 程 。 互 联网 是 使 用 程序 代码 来 表示 虚拟 的 知识 ,信息 等 载体 
的 ,而 移动 互联 网 产品 是 基于 互联 网 拉 术 平台 开发 出 来 的 信息 服务 , 它 同 样 具有 非常 明 
显 的 虚拟 性 。 


2. 交互 性 


用 尸 可 以 进行 目 主 操作 ,控制 和 改变 产品 内 容 输 出 的 行为 称 为 交互 。 互 联网 能 提供 
交互 式 服务 , 改 而 依托 于 互联 网 平台 的 互联 网 产品 同样 也 具有 交互 性 。 例 如 ,用 户 可 以 
挑选 目 己 感 兴趣 的 互联 网 产品 ,在 阅读 资讯 时 可 以 评论 并 与 其 他 用 尸 进行 互动 。 


3. ABR 


互联 网 产品 中 少 有 独一无二 无 法 替代 的 产品 。 由 于 大 部 分 的 信息 都 是 公开 共享 
的 ,信息 快速 传播 ,因此 同类 产品 可 以 快速 发 展 。 对 于 成 熟 的 有 一 定 技术 能 力 的 互联 网 
企业 而 言 ,实现 同类 产品 的 研发 都 相对 容易 ,难点 在 于 ,在 类 似 产 品 激烈 竞争 的 市 场 环境 
下 ,如 何 抓 住 用 户 ,赢得 市 场 ,获得 收益 ， 


4. 体验 性 


体验 决定 一 切 ,体验 是 用 户 对 于 产品 使 用 的 下 观感 受 ,交互 方式 、 获取 信息 方式 .看 
面 布局 .操作 流畅 `, 视 党 美观 等 ,每 一 个 应 用 产品 中 的 元 率 都 二 接 影响 用 己 的 使 用 体验 。 
只 有 通过 提供 展 好 长 至 新 矣 的 体验 ,产品 才能 够 获得 更 多 用 户 , 从 而 收获 更 大 的 利益 。 


s， 其 他 特性 


由 于 移动 互联 网 的 发 展 速度 很 快 ,因而 互联 网 产品 还 具有 更 新 速度 快 .设计 和 开发 
周期 短 ,用 户 需求 变更 频率 大 等 特点 。 


212 移动 互联 网 产品 的 设计 和 人 研发 


产品 的 设计 过 程 就 是 产品 由 抽象 到 具体 的 过 程 。 不 同 产品 建立 抽象 概念 时 其 受到 
的 驱动 因素 是 不 同 的 。 基 于 上 述 移动 互联 网 产品 的 特点 ,用 户 只 能 通过 界面 来 摸索 使 用 
互联 网 产品 的 所 有 功能 和 服务 ,即使 遇 到 问题 也 少 有 专业 服务 人 员 来 指导 操作 ,因而 移 
动 互联 网 产品 设计 在 研发 过 程 中 应 该 对 用 户 体验 非常 重视 。 

首先 ,介绍 移动 互联 网 产品 用 户 的 特点 ; 接 下 来 ,依次 介绍 移动 互联 网 产品 的 设计 原 
则 ,设计 要 素 ; 最 后 ,比较 移动 互联 网 产品 的 设计 和 研发 与 传统 产品 研发 的 不 同 点 ， 
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212.1 移动 互联 网 产品 用 户 的 特点 
L. 全天候 


用 户 上 网 的 时 间 过 布 全 天 24 小 时 ,移动 互联 网 成 为 大 多 数 用 户 选 择 的 上 网 方式 ,用 
户 在 外 部 干扰 的 情况 下 倾 回 选择 手机 或 者 平板 电脑 上 网 。 


2. 容忍 度 低 


用 户 使 用 移动 互联 网 产品 时 ,由 于 复杂 的 环境 和 移动 设备 的 局 限 性 ,都 会 降低 用 户 
对 产品 的 容忍 度 。 由 于 产品 的 可 符 代 性 ,在 应 用 过 程 中 出 现 细 微 的 问题 都 有 可 能 导致 用 
户 放 弃 该 产品 而 选择 同类 产品 ,这 也 给 移动 互联 网 产品 的 用 户 体 验 设 计 提 出 极 高 的 


3. 专注 度 低 


移动 产品 通常 体积 小 ,便于 携带 。 用 户 在 使 用 移动 产品 的 同时 也 可 以 做 一 些 其 他 事 
情 ,也 有 可 能 中 断 操作 一 段 时 间 再 接着 使 用 移动 产品 ,注意 力 不 集 中 和 缺乏 专注 性 ,容易 
出 现 很 多 误 操作 的 情况 ， 
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信息 传播 ,好 的 用 户 体验 能 够 快速 增加 产品 的 用 户 数量 。 


2122 移动 互联 网 产品 的 设计 原则 


移动 互联 网 产品 的 设计 原则 如 下 。 

CD 了 解 和 和 苞 握 移动 产品 的 系统 标准 。 不 同 的 产品 系统 ,移动 病 的 标准 与 Web 产品 
是 不 同 的 。 为 了 得 到 更 好 的 用 户 体 验 , 设 计 师 要 和 苞 握 不 同 的 平台 系统 特性 和 规范 标准 ， 
基于 具体 场景 和 用 户 需 求 , 确 定 使 用 的 产品 和 系统 。 

(2) 以 用 户 为 中 心 , 用 户 的 感官 在 产品 的 体验 过 程 中 起 到 桥梁 的 作用 ,用 户 在 信息 传 
播 过 程 根据 个 人 习惯 和 外 界 环 境 选 择 性 地 接收 信息 。 为 你 证 用 户 恰 悦 的 怀 定 体验 ,产品 
形式 需要 做 成 包含 各 种 感官 体验 并 能 够 便于 记忆 的 。 

(3) 功能 明确 ,流程 清晰 。 产 品 的 具体 功能 必须 能 明确 地 呈现 给 用 户 ,而 具体 应 用 的 
操作 流程 要 尽 可 能 地 简捷 请 晰 。 从 用 户 的 角度 出 发 去 考虑 用 户 的 需求 ,把 主要 功能 放 在 
突出 位 置 ,人 简化 主要 功能 的 操作 复 淋 度 。 

(4) 设计 简约 , 寞 面 商 沪 。 复 杂 的 界面 布局 , 么 复 的 元 系 会 增加 用 户 在 学 习 使 用 产品 
过 程 中 花 忱 的 时 间 和 精力 ,用 户 的 认 知 和 习惯 也 是 简约 设计 所 需要 芳 愿 的 因 系 。 界 面 催 
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单 明快 , 尽 可 能 使 用 较 少 的 界面 表达 清楚 的 应 用 。 
2123 移动 互联 网 产品 的 设计 要 素 
1. 环境 


移动 互联 网 产品 大 多 是 在 移动 端 ,与 固定 客户 端 不 同 的 是 ,用 户 在 使 用 移动 产品 的 
过 程 中 ,可 能 位 于 复杂 多 变 的 环境 下 ,例如 深山 老林 、 铁 路 .电梯 等 特殊 环境 。 产 品 使 用 
环境 的 多 样 性 和 复杂 性 是 需要 产品 设计 师 认真 考虑 的 ,应 用 环境 越 广阔 ,用 户 体验 也 就 
BE. 


2. 时 间 


用 户 在 使 用 固定 客户 端 时 ,花费 的 时 间 多 是 整 块 的 。 用 户 使 用 移动 六 产品 的 时 候 ， 
多 是 用 零碎 时 间 。 用 户 可 能 会 中 断 操 作 一 段 时 间 再 返回 使 用 产品 。 因 而 产品 设计 师 也 
需要 考虑 移动 颖 产品 的 时 间 适 应 性 ，。 


3. 多 任务 处 理 


固定 客户 闯 的 处 理 能 力 通 凋 远 局 于 移动 闫 ,在 使 用 移动 应 用 时 ,用 户 惜 尔 也 会 同时 
使 用 几 个 不 同 的 应 用 ,例如 同时 使 用 电话 、 微 信 游戏 等 应 用 。 需 要 产品 设计 师 考 愿 多 个 
应 用 被 一 个 高 级 别 应 用 打扰 的 可 能 ,例如 突然 接 人 一 个 电话 等 情况 。 


4. 电源 .屏幕 等 硬件 


移动 疾 产 品 是 依 徘 目 市 电池 维持 运转 的 , 屏 藉 较 小 ,无 法 在 界面 上 同时 显示 多 个 任 
务 。 移 动 吴 的 运行 能 力 很 大 程度 上 取决 于 产品 的 耗 电 速度 和 电池 的 容量 ,考虑 用 户 的 体 
验 需 求 ,产品 设计 师 需 要 考虑 如 何 布局 规划 才能 局 效 传 递 信 息 ,如何 配置 电池 和 屏 才 来 
提供 产品 的 运行 时 间 。 


5. AR B us 


用 户 体 验 包 括 心 理 和 实践 两 方面 内 容 , 主 要 产生 于 人 机 交互 过 程 。 产 品 设计 不 仅 要 
考虑 实用 性 ,还 要 适当 地 包含 情感 ,产品 设计 是 以 产品 为 中 心 和 情感 设计 为 依托 的 设计 。 
不 仅 要 追求 产品 的 艺术 形态 .审美 价值 ,从 而 体现 产品 的 精神 功能 。 更 要 注重 感受 体验 
的 设计 ,认真 对 竺 用 户 反馈 ,不 断 改 进 产 品 缺 陷 。 


2124 与 传统 的 产品 设计 的 不 同 点 


由 于 移动 互联 网 产品 具有 许多 与 传统 产品 不 同 的 特点 ,移动 互联 网 产品 的 设计 和 人 研 
发 与 传统 设计 也 存在 许多 区 别 ,主要 体现 在 下 面 3 个 方面 。 

(1) 能 够 适应 快速 更 新 的 需求 ,开发 周期 短 。 移 动 互联 网 产品 的 一 大 特点 右 是 需求 
变更 频 莹 ,更 新 速度 快 。 移 动 互联 网 产品 猎 发 要 求 能 够 满足 时 刻 变 化 的 用 户 需 求 、 有 能 
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够 快速 适应 需求 变更 的 拉 术 结构 ,这 样 才 能 降低 更 新 和 维护 的 成 本 。 但 是 ,这 也 对 产品 
的 研发 技术 以 及 系统 的 有 灵活 性 都 担 出 很 高 的 要 求 。 如 今 的 移动 互联 网 产品 ,只 有 能 够 最 
快 满 足 用 户 需 求 才 能 在 市 场 中 立 于 不 败 之 地 ,很 多 情况 下 ,由 市 场 决定 项 目 最 终 完 成 的 
日 期 。 企 业 只 有 拥有 足够 快 的 产品 更 新 速度 ,才能 锁定 大 批 用 户 ,一 旦 产品 更 新 赶不上 
同类 产品 的 进度 ,用户 流失 的 速度 很 快 。 
(2) 移动 互联 网 技术 人 员 流 动 性 大 ,需要 跟 进 多 个 项 目 。 在 互联 网 企业 , 跳 权 司空 见 
惯 , 拉 术 人 员 跳 柜 的 比例 远 蜗 于 银行 、 救 育 等 行业 ,而 拉 术 人 员 频 胎 地 变动 赔 位 ,很 容 多 
导致 管理 混乱 ,降低 研发 效率 。 同 时 ,产品 之 间 可 能 有 需要 合作 的 部 分 ,各 目 开 展 对 应 领 
域 会 阻 但 产品 的 一 体 性 ,这 对 于 互联 网 搁 术 人 员 有 很 蜗 的 要 求 。 
(3) 移动 互联 网 扩 术 人 员 要 有 足够 的 用 户 体 验 。 互 联网 产品 面 回 的 用 户 数量 十 分 庞 
大 ,用 户 之 间 的 认 知 和 习惯 差异 巨大 ,产品 的 使 用 环境 也 老 别 巨大 。 不 同 的 环境 下 由 不 
同 需求 习惯 的 用 户 操作 同一 个 产品 应 用 ,获得 的 用 户 体验 多 种 多 样 。 用 户 十 移动 互联 网 
产品 成 败 的 决定 性 因 系 ,因此 ,移动 互联 网 产品 极其 注重 用 户 体验 , 这 就 要 求 技术 人 员 也 
有 要 有 相应 的 产品 意识 ,对 用 户 体 验 足 够 了 解 ,并 将 多 样 的 用 户 体 验 体现 到 研发 和 设计 的 
m pL 


. 移动 互联 网 产品 主要 可 以 分 为 哪 几 类 ? 
. 移动 互联 网 产品 具有 哪些 特点 ? 

. 简 述 移动 互联 网 产品 用 户 的 特点 

向 述 移动 互联 网 产品 的 设计 原则 。 

和 倍 述 移动 互联 网 产品 的 设计 要 系 。 
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人 物 介绍 一 一 Apple 公司 创始 人 乔布斯 


PRR + 保罗， 乔布斯 ,作为 Apple 公司 的 创始 人 和 前 CEO, 因 iPhone 系列 的 走红 
重新 定义 了 手机 ,改变 了 全 球 人 的 生活 娱乐 方式 。 在 他 重 回 公 司 €— 
之 后 ,疯狂 地 追求 完美 的 产品 质量 ,追求 硬件 与 软件 的 极致 配合 ， WW 
加 上 极 简 主义 的 美学 创造 ,相继 推出 的 iMac、 iPod iPhone 都 获 
得 极 大 成 功 。 乔 布 斯 最 终 改 变 了 移动 互联 网 ,赢得 了 业界 最 高 
评价 。 


(1) We're here to put a dent in the universe. Otherwise 


why else even be here? 

活着 就 是 为 了 改变 世界 , 难 扎 还 有 其 他 原因 吗 ? 

(2) Be a yardstick of quality. Some people aren't used to an environment where 
excellence is expected. 

成 为 里 越 的 代名词 Re A SEAS B XS Cr m e ZS LA ZR J AY YI 

(3) Innovation distinguishes between a leader and a follower. 

领袖 和 跟风 者 的 区 别 就 在 于 创新 。 

(4) You know, we don't grow most of the food we eat. We wear clothes other 
people make. We speak a language that other people developed. We use a mathematics 
that other people evolved… I mean. we're constantly taking things. It’s a wonderful. 


ecstatic feeling to create something that puts it back in the pool of human experience and 


knowledge. 
并 不 是 每 个 人 都 需要 种 植 目 己 的 粮食 ,也 不 是 每 个 人 都 需要 做 目 己 穿 的 衣服 ,我 们 
说 着 别人 发 明 的 语言 ,使 用 别人 发 明 的 数学 ……: 我 们 一 卫 在 使 用 别人 的 成 果 。 使 用 人 类 


的 已 有 经 验 和 知识 来 进行 发 明 创 造 是 一 件 很 了 不 起 的 事情 。 

(5) There's a phrase in Buddhism, * Beginner's mind.’ It's wonderful to have a 
beginner's mind. 

佛教 中 有 一 句 话 ; 初学 者 的 心态 ;拥有 初学 者 的 心态 是 件 了 不 起 的 事情。 

(6) We think basically you watch television to turn your brain off,and you work on 
your computer when you want to turn your brain on. 

d fl AAA E LY PST e AC AY AR Bi AS FE TAE FT PT LAY PST fe «CLAY 2T 48 
运转 。 


(7) I’m the only person I know that’s lost a quarter of a billion dollars in one year… It's 
very character-building. 

我 是 我 所 知道 的 唯一 一 个 在 一 年 中 失去 2. 5 亿美 元 的 人 …… 这 对 我 的 成 长 很 有 
H BY 

(8) I would trade all of my technology for an afternoon with Socrates. 


d I x8 FH dU. BY PL Se AREA Op ER Pb — “SB e 
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221 移动 互联 网 游戏 产业 链 


在 移动 互联 网 中 ,网 络 提供 商 \ 应 用 提供 商 \ 设 备 提供 商 , 用 户 是 其 发 展 的 几 个 关键 
因 系 。 中 国 移动 .中 国联 通 等 网 络 提 供 商 提供 网 络 平 台 , 包 括 GSM AAHAS, WAP, 
GPRS 等 。 这 些 公司 通过 用 户 使 用 这 些 网 络 而 获 益 ,所 以 需要 开发 出 丰富 的 业务 和 应 用 
来 吸引 更 多 用 户 用 更 多 时 间 上 了 网。 应 用 提供 商 依托 网 络 提供 商 的 网 络 和 应 用 提供 商 的 
用 户 ,开发 出 符合 市 场 需求 的 应 用 ,并 使 这 个 应 用 充分 实现 其 市 场 价 仁 。 可 以 与 商业 企 
业 合 作 , 如 银行 、 证 券商 ,服务 业 博彩 机 构 等 ,开发 出 丰 宦 的 应 用 。 应 用 提供 商 面 对 的 关 
键 问 题 是 什么 才 是 有 经 济 意义 的 应 用 ,以 及 应 用 提供 商 如 何 与 网 络 提供 商 分 享 收 费 。 一 
个 合理 的 利益 分 配 机 制 将 促进 丰富 应 用 的 开发 和 移动 互联 网 的 发 展 ,否则 会 阻碍 市 场 的 
发 展 。 设 备 提 供 丙 包括 网 络 设备 和 终 问 设备 的 提供 者 ,其 目标 是 开发 出 技术 先进 的 产品 
并 为 运营 商 采 用 ,提升 运营 商 的 业务 能 力 , 通 过 市 场 的 反馈 促使 运营 商 更 多 采购 设备 提 
供 商 的 产品 。 用 户 需 要 评估 什么 样 的 应 用 是 目 己 需要 的 ,并 决定 在 多 大 程度 上 使 用 这 种 
应 用 。 用 户 需 要 为 使 用 这 种 应 用 (包括 网 络 ) 而 支付 费用 ,从 而 创造 出 移动 互联 网 价值 链 
的 市 场 价值 。 无 疑 , 只 有 构建 一 个 顺畅 的 价 全 链 , 才 能 从 根本 上 促进 移动 互联 网 的 发 展 。 

目前 ,有 两 类 比较 有 代表 性 的 移动 互联 网 价值 链 。 第 一 类 是 以 Google 的 Android 
A IRI" NETT IRIN . Google 制定 出 整个 体系 的 标准 并 不 断 推 出 新 的 开源 Android FE. 
依托 网 络 提供 商 的 服务 和 设备 提供 商 的 手机 ,应 用 提供 商 自 行 开 发 新 的 应 用 。 在 这 个 体 
系 中 ,Google 通过 制定 标准 获 利 ,而 放弃 了 设备 提供 商 和 应 用 提供 商 的 身份 ;各 个 设备 提 
供 商 ,如 三 星 .诺基亚 和 索尼 会 根据 自己 对 互联 网 的 不 同 见 解 开发 出 各 具 特 色 的 手机 ,而 
系统 开源 的 特性 也 给 予 应 用 开发 商 极 大 的 开发 自由 度 。Google 就 如 一 只 头 雁 ,引导 痢 其 
他 设备 提供 商 和 应 用 提供 商 的 脚步 。2013 年 的 第 四 季度 ,Android 平台 手机 的 全 球 市 场 
份额 已 经 达到 78. 1%。2013 年 09 月 24 A Google 开发 的 操作 系统 Android 迎 来 了 5 岁 
生日 ,全 世界 采用 这 球 系 统 的 设备 数量 已 经 达到 10 亿 台 。2014 第 一 季度 Android 平台 
已 占 所 有 移动 广告 流量 来 源 的 42.896. AER iDS。 但 运营 收入 不 及 OS., 在 互联 网 
it XK RI E. Android 家 族 主要 依 徘 广告 与 收费 游戏 ,由 于 其 开源 特性 使 得 Android App 
可 以 方便 地 在 网 络 中 扩散 ,对 正版 软件 的 保护 不 中 ,Android 家 族 的 收费 游戏 比 不 
Ewes. 


第 二 类 就 是 大 家 耳熟能详 的 苹果 公司 的 iDOS 系统 。 蔷 果 公 司 既 是 设备 提供 商 , 也 是 
应 用 提供 商 。 它 制定 了 iOS 标准 ,也 是 iPhone 和 iPad 等 移动 设备 的 提供 商 , 更 是 包括 
Siri 和 Safari 等 成 功 应 用 的 提供 商 。 更 重要 的 是 ,苹果 公司 通过 App Store 限制 了 应 用 
提供 商 的 程序 发 布 。 为 了 发 布 软件 ,开发 人 员 必 须 加 入 iPhone 开发 者 计划 ,其 中 有 一 步 
需要 付款 以 获得 苹果 公司 的 批准 。 加 入 之 后 ,开发 人 员 将 会 得 到 一 个 牌照 ,他 们 可 以 用 
这 个 牌照 将 他 们 编写 的 软件 发 布 到 苹果 公司 的 App Store。 这 种 做 法 使 得 iOS 旗下 的 应 
用 几乎 不 可 能 如 Android 应 用 一 般 可 以 被 随意 移动 和 安装 , 极 大 地 提高 了 整个 产业 链 的 
赢利 性 。 所 以 ,iOS 设备 在 收费 游戏 上 比 Android 更 强 ,而 iOS 的 免费 游戏 中 也 广泛 使 用 
收费 道具 ,很 多 游戏 甚至 必须 使 用 收费 道具 来 通关 。 

现 有 数据 也 证 明了 这 一 点 。 根 据 移 动 广告 供应 商 Opera Mediaworks 的 数据 ,2014 
年 第 一 季度 Android 平台 已 占 所 有 移动 广告 流量 来 源 的 42.8%, 首 度 超越 IOS. 10S ^E 
AW 38.2% 的 流量 份额 届 居 第 二 。 不 过 虽然 流量 超过 10S, 但 在 党 收 方面 ,Android 平台 
仍 远 远 赶 不 上 iOS. J ARM iOS 平 台 获 得 的 广告 营 收 占 总 营 收 的 52%. ii Android ^E 
合 仅 占 33. 5%。 不 过 值得 注意 的 是 ,Android 平台 广告 彰 收 飞速 增长 ,2013 年 第 一 季度 
还 只 有 27%. 

对 用 户 而 言 ,移动 互联 网 游戏 的 收费 模式 主要 分 为 授 具 收费 和 客户 闹 收 费 。 

OE 玩家 可 以 免费 注册 和 进行 游戏 ,运营 商 通 过 出 售 游戏 中 的 道具 来 获 
取 利 润 。 这 些 道具 通常 有 强化 角色 .着装 及 交流 方面 的 作用 。 经 典 游戏 (植物 大 战 仿 
尸 2》 中 就 加 入 了 许多 收费 书 具 ,而 培 防 游戏 大 多 需要 使 用 收费 道具 才能 过 关 , 比 如 车 名 
HJ field runner , 

(2) 客户 端 收费 。 通 过 付费 客户 端 或 者 序列 号 绑 定 账号 进行 销售 的 游戏 ,大 多 第 见 
于 个 人 计算 机 普及 的 欧美 以 及 家 用 机 平台 网 络 。iOS 系列 的 付费 游戏 基本 上 都 是 在 客户 
放下 载 时 进行 收费 。 现 在 iOS 上 的 《植物 大 战 僵尸 HD 版 》 仍 然 需要 付费 才能 下 载 。 

中 国 的 移动 互联 网 游戏 产业 链 如 图 22-1 Brzn 。 


研发 或 开源 ， ”拥有 P 版 权 的 一 向 边 服务 外 包 一 电信 运营 商 或 
付费 购买 企业 或 个 人 一 第 三 方 支付 


eR PAS LTP AR (REE 。 包括 Android 与 iOS 


HI EAM 


m iOS 
im iq 
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图 22-1 中 国 的 移动 互联 网 游戏 产业 链 
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222 移动 互联 网 游戏 类 型 


从 分 类 而 言 ,移动 互联 网 游戏 可 以 分 为 休闲 网 络 游戏 (如 传统 棋牌 ) 网络 对 战 类 游 
戏 、 角 色 扮 演 类 大 型 网 上 游戏 (如 《大 话 西游 》 和 功能 性 网 游 等 。 从 类 型 上 ,它们 可 以 细 
分 为 如 下 。 

(D ACT( 动 作 游 戏 )。 

(2) AVG( 冒 险 游 戏 )。 

(3) PUZ( 益 智 游 戏 ) 。 

(4) CAG( 卡 片 游戏 ) 。 

(5) FTG( 格 斗 游 戏 ) 。 

(6) LVG( 恋 爱 游 戏 ) 。 

(7) TCG FR MAR EX, 

(8) TAB( 桌 面 游戏 ) 。 

(9) MSC( 音 乐 游戏 ) 。 

(10) SPG( 体 育 游戏 ) 。 

(1D SLG( 战 略 游戏 )。 

(12) STG( 射 击 游戏 )。 

(13) RPG( 角 色 扮 演 )。 

(14) RCG( 赛 车 游戏 )。 

(15) RTS( 即 时 战略 游戏 )。 

(160 ETC( 其 他 种 类 游戏 )。 

(17) WAG( 手 机 游戏 )。 

(18) SIM( 模 拟 经 营 类 游戏 )。 

(19) S. RPG( 战 略 角色 扮演 游戏 ) 。 

(20) A. RPG( 动 作 角 色 扮 演 游 戏 )， 

(21) FPS( 第 一 人 称 射击 游戏 )。 

(22) H-Game( 成 人 游戏 )， 

(23) MUD( 泥 巴 游戏 )， 

(24) MMORPG( 大 型 多 人 在 线 角 色 扮 演 类 )， 

(25) 彩票 游戏 。 


223 移动 互联 网 游戏 发 展 史 与 经 典 游戏 


移动 游戏 的 历史 可 追溯 至 20 世纪 90 SEAR. SAC Hir 75 R ) A RZ RE) S59 DR 349] 
登 移 动 平 台 , 并 大 放 异 彩 。 中 国 移动 游戏 行业 随 着 终端 和 渠道 的 变迁 经 历 了 4 个 阶段 。 


第 一 阶段 : 1994—1997 ^E. A E rh PS FR RE 3173 ER) A E Iz ke CUI] 22-2) 
为 代表 的 内 置 手机 游戏 登录 手机 。 这 类 游戏 是 纯 单 机 游戏 ,在 今日 其 吸引 力 已 大 大 减 
353, 2000 Æ. AEH 2》 发 布 ,增加 了 游戏 内 的 障碍 物 和 迷宫 数量 。 


pf OOOO 


(TETRIS “一 


图 22-2 《俄罗斯 方块 和 ( 贪 吃 蛇 》 


第 二 阶段 : 以 QQ 游戏 为 代表 的 短信 /WAP 游戏 。 其 用 户 的 交互 性 更 强 , 更 多 地 
加 入 了 用 户 间 的 互动 和 竞争 ,提高 了 游戏 的 可 玩 性 ,并 可 以 通过 移动 网 络 进行 下 载 和 
BEE 

第 三 阶段 : 智能 手机 游戏 的 初级 阶段 。2002 年 ,第 一 代 使 用 Java 技术 的 商业 手机 问 
TEL ,游戏 运行 速度 得 到 提升 , 那 一 年 的 代表 作 有 《太空 人 侵 者 》 和 《Jamdat REER). €N] 
的 游戏 内 容 更 加 多 元 化 ,操作 性 更 强 。2003 年 ,彩屏 手机 开始 流行 ,同年 诺基亚 N-gage 
发 布 .《 宝 石 迷 阵 兴 都 市 赛车 兴 极 速 赛车 》 等 游戏 相继 问世 。 

第 四 阶段 : 以 iOS 和 Android ŞERH E Ü ARA Wi PC ym 4E db. n] But E. 2007 
年 , 平 采 公司 推出 iPhone 手机 ;同年 晚 些 时 候 , 平 果 公 司 推出 iPod Touch 设备 。2008 
年 ,苹果 公司 推出 自己 的 应 用 商店 ,随后 短 短 数 天 内 ,苹果 App Store 全 球 应 用 总 下 载 量 
就 超过 了 1000 万 次 。2009 年 , 触 屏 智能 手机 逐渐 普及 ,三 星 公 司 推出 首 款 基 于 Android 
操作 系统 的 银河 手机 ,试图 挑战 iPhone 的 霸主 地 位 。2009 4E , (IR AS DEIR BURY) B ) 
( 见 图 22-3) 相 继 问 世 。 同 年 《植物 大 战 僵 尸 光 见 图 22-4) 发 售 Aic T LP 86 838. 
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TOUCHSCREEN SMARTPHONES BECOME MORE 

COMMON, AS SAMSUNG INTRODUCES THE FIRST 
GALAXY MODEL ON THE ANDROID PLATFORM, 
CHALLENGING APPLE'S iPHONE, WHICH WAS 

INTRODUCED A COUPLE OF YEARS EARLIER y 
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图 22-3 (FRAG BERK) aN RAY S ) 


图 22-4 《植物 大 战 僵尸 》 


24 3£2]]E HK 9 3 XX HJ Az FE BUR 


随 着 Android 手机 和 iOS 移动 设备 的 普及 ,移动 互联 网 游戏 的 技术 基础 趋 于 成 熟 ， 
移动 应 用 开发 者 不 用 再 过 多 地 顾及 游戏 设计 与 设备 系统 的 适 配 等 拉 术 问题 ,可 以 将 精力 
更 多 地 集中 于 产品 本 号 ,因此 其 研发 成 本 降低 ;移动 互联 网 用 户 终 六 的 智能 化 程度 更 高 ， 
原先 必须 在 PC 上 才能 操作 的 游戏 如 今 通过 鲁能 终 闫 也 可 以 很 好 地 完成 , 极 大 地 提高 了 
移动 互联 网 游戏 的 品质 ,使 得 移动 互联 网 游戏 的 未 来 更 加 千 广 。 产 品 和 用 户 的 积累 ,使 
得 移动 互联 网 游戏 进入 井喷 期 。 

根据 芯 瑞 咨询 集团 的 报告 ,全 球 移动 游戏 付费 率 保 持 在 30%% 左 右 ,游戏 时 长 占 比 第 
一 ;在 中 国 市 场 ,2013 年 移动 游戏 市 场 规模 为 148. 5 亿 元 , 增 速 达到 69. 3% ,智能 终端 移 
动 游戏 用 户 达 到 1. 9 亿 , 融 资 事 件 减少 ,金额 增 大 ,并 购 多 发 ,A 股 手 游 概念 股 被 热 炒 。 
然而 ,在 全 球 范 围 内 ,各 个 地 区 的 移动 互联 网 游戏 发 展 仍然 处 于 不 均 久 状态。 欧美 等 发 
3^ Hb DX h TE BEP SS HJ) i23 JR UI £88 Be DL UR R P3 ^F LA E B Az JE e eg M E SX XX TULES 
于 稳定 ep EX T] 32 0) BH UR ot RS IR A EA ie eT ELTE — ETER HE RA SCS TR 
已 经 再 难 出 现 ; 发 展 中 国家 由 于 智能 终端 占领 市 场 尚 需 时 日 ,这 些 地 区 的 众多 人 口 带 来 
了 智能 移动 设备 数量 的 可 观 增长 ,因此 未 来 两 年 的 发 展 增 速 惊 人 ,但 由 于 经 济 原因 ,这 些 
市 场 的 购买 力 相 对 欧美 低下 ,在 付费 游戏 和 游戏 内 购 方 面 的 潜力 较 低 ,平均 太 利 比 发 达 
国家 低 ; 落 后 地 区 由 于 功能 机 依然 为 主流 ,甚至 缺乏 移动 终端 的 消费 市 场 ,智能 移动 游戏 
的 发 展 沾 后 ,甚至 在 未 来 两 年 也 基本 没有 大 规模 万 利 的 可 能 。 

移动 互联 网 游戏 的 增长 主要 依托 以 下 助力 。 

(1) 移动 智能 终端 的 快速 普及 。Android FALA XI E R AIMEE BERR T DER 
系统 配置 .便捷 操作 方式 在 全 球 普 及 ,促进 了 移动 游戏 的 高 速成 长 ;iOS fii BI C reg vim PL HE 
定位 ,在 心理 层面 触发 市 场 的 购买 潮流 ,同样 加 快 了 移动 智能 终端 的 普及 。 

(2) 网 络 环境 的 提高 。 特 别 是 Wi-Fi 及 3G 4G 网 络 等 通信 网 络 的 加 速 发 展 , 使 得 移 
动 网 络 洲 戏 的 流畅 度 提 升 ,移动 网 络 洲 戏 的 付费 意愿 比 单机 游戏 更 高 。 未 来 移动 游戏 的 
商业 模式 中 道具 等 免费 增值 服务 会 越 来 越 得 到 更 多 游戏 运营 商 及 用 户 的 育 睐 。 免 费 洲 
戏 是 移动 游戏 行业 大 爆发 的 重要 因素 ,一 方面 ,通过 降低 下 载 门槛 吸引 大 量 用 户 ; 男 一 方 
面 ,通过 优化 洲 戏 ,增加 用 户 俘 留 在 游戏 中 的 时 间 ,扩大 付费 用 户 的 比例 ,以 及 市 给 免费 
用 户 更 多 欢乐 。 

(3) 现代 生活 闻 委 的 加 快 和 生活 习惯 的 转变 使 得 传统 客户 咒 洲 戏 及 网 页 游戏 用 户 在 
移动 游戏 上 投入 的 时 间 越 来 越 多 ,因此 相应 的 付费 水 平 也 大 大 提高 。 中 国 优质 的 经 济 前 
景 和 极 大 的 人 口 基 数 对 促进 移动 互联 网 游戏 市 场 起 到 关键 作用 。 政 策 方 面 , 国 家 各 级 机 
关 推 出 宽松 的 政策 来 规范 及 盘活 市 场 ;经 济 方面 ,中 国 的 经 济 总 量 处 于 世界 前 列 , 为 行业 
的 发 展 提 供 了 深厚 的 土壤 ;社会 环境 方面 ,90 后 等 一 批 年 轻 用 户 的 消费 观念 带动 了 市 场 ; 
科技 方面 ,国内 智能 终端 开发 不 断 上 新 台阶 。2013 年 中 国 移动 游戏 市 场 规 模 为 
148. 5 亿 元 , 相 比 2012 年 增长 69.3% , 增 速 情人 ,2014 年 达到 236. 4 亿 元 的 规模 。 

在 如 此 巨大 的 市 场 中 ,一 款 洲 戏 改 变 整 个 企业 的 例子 ,在 移动 洲 戏 界 并 不 少见 。 人 
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气 游戏 《党 龙 迷城 的 开发 商 Gungho 在 2012 4F — 4E [a], 7x lb ANH E EET 8 FG eR 
Hig XK LoveLive ik KLab 的 业绩 如 V T-— ;2013 4F 4 PE TR ER DB IE X E 7. Mixi 
HJ B Hr FEE S EARTHS 20 fub E. XUI ÜfOU TE R9) — 4F- HP dei SUL AE zz 3 AR. Ai 
E T Mixi 曾经 创造 的 价值 。 

因此 ,对 于 移动 互联 网 游戏 公司 而 言 , 找 准 用 户 的 需求 是 重 中 之 重 。 人 研究 客户 洲 戏 
d FEE — FY DEAR AY E A A P REE TE A IR a iit OG AY YR GB.» e DE 
^E Uf XX, zx F] RE MIRDI AI K EN ZR 。 


225 移动 互联 网 游戏 公司 miHoYo 


miHoYo 是 一 个 诞生 于 上 海 交 大 计算 机 系 的 学 生 团 队 , 成 立 于 2011 年 ,秉持 "技术 
宅 反 救世 界 ” 的 信条 ,目标 是 成 为 让 一 代 人 无 法 饼 却 的 时 代 记 忆 , 梦 想 成 为 中 国 TOP 1 的 
ACG 品牌 创造 经 营 痢 以 及 娱乐 产品 提供 商 。2012 “EAE RAY miHoYo 是 由 5 个 ACG JE 
热爱 好 者 十 1 名 实习 生 组 成 的 ,现在 已 经 拥有 了 50 人 核心 团队 ,秉持 Geek 团队 理念 ,只 
有 三 类 员工 : Geek. HEUER Geek 和 和 死 宅 的 合体 。 

CHAINS bel 2) FE — SX H1 miHoYo 开发 并 运营 的 萌 系 横 版 射击 手 游 ( 见 图 22-5). tae 
作为 未 来 学 园 都 市 青 景 的 机 版 动作 游戏 ， ABMAKK. SARA. ACA kit Sd 
Ac . Es] AY Yb Tit 2C P8 DC CL ~ TetraCalyx Bal RHES TEE EB SR EE TES RE TOA EM X 
El) igi eee ee ME IA ie KG ZB EH P E TF di ri 279 aE Ze sb Es] ae A. CHASSE p ) HOH JE 
戏 包 括 《 月 坏 学 园 2) A A EB). EP ACG Fl BOA A HF BLUE X E ih. CAA 
坏 学 园 》 系 列 游戏 已 经 在 中 国 获 得 了 超过 200 万 的 核心 粉丝 群 ,超过 1000 万 全 球 注 册 用 
户 。《 骨 坏 学 园 》 目 亲 已 经 拥有 了 插画 集 \、 漫 画 等 品牌 衍生 产品 。 中 国 区 App Store 获 付 
如 下 载 榜 第 一 ,免费 下 载 榜 .畅销 榜 双 榜 前 十 ,游戏 月 流水 3000 万 元 。 
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图 22-5 (HBBiRzÉbd 2) 


《 朋 坏 竺 园 ?为 什么 能 成 功 ? 制作 人 罕 泊 于 认为 “将 二 次 元 市 场 做 大 ,将 二 次 元 于 游 
做 好 ,不 是 从 现 有 的 市 场 里 面 去 瓜分 和 集 料 , 不 是 做 更 多 的 二 次 元 手 游 束 可 以 将 盘子 做 大 ， 
真正 将 二 次 元 市 场 做 大 应 该 是 培养 更 多 的 二 次 元 用 户 , 让 更 多 人 豆 欢 二 次 元 。 认 为 把 二 
次 元 市 场 做 大 应 该 是 这 样 的 : 当 我 下 次 看 动 温 电影 的 时 候 , 全 场 的 人 都 要 看 完 字 医 才 走 。 
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其 中 肯定 有 一 部 分 忠诚 用 户 ,但 是 还 有 另外 一 部 分 人 会 被 这 种 信任 .信念 所 感染 ,他们 不 
好 意思 走 ,他们 也 要 留 在 这 里 看 完 字 幕 。 当 我 们 一 群 人 了 解 “ 蓝 白 胖 次 ?的 时 候 , 他 们 这 
些 用 户 不 好 意思 说 不 知道 ,他 会 回去 查 ,然后 要 加 入 二 次 元 阵营 ,这 才 叫 把 二 次 元 市 场 做 
大 ,才能 把 二 次 元 手 游 做 好 。” 

在 立项 方面 人 《 骨 坏 学 园 》 以 用 户 为 核心 ,追求 拿 起 来 想 玩 , 玩 了 放 不 下 的 简单 感动 。 
移动 终端 上 的 动作 游戏 面临 手机 虚拟 摇 杆 的 问题 ,不 可 能 做 到 完全 还 原 主机 和 和 擎 机 上 的 
感觉 ,于 是 研发 人 员 做 了 一 些 取 侈 ,尽量 简化 但 还 是 要 保持 一 款 动作 游戏 最 基本 的 玩法 
ANE PUR. AT A RA Y J5 AAS Be) r8] OD 77 RAR SOE. EAP EME, RE 
bd) xE Dye RO. HM KER., EEI RP CEA (IER REB oR. PU 
miHoYo WA 3X [189 Ufo R maA tc E A C SC RI A T «Rs EB ER C. Br A BUE CBS TR 
学 园 2》 中 没有 男性 角色 ,后面 也 不 打算 加 男性 角色 。 这样 鲜明 的 定位 使 得 游戏 拥有 了 一 
批 忠实 的 用 户 群 ,是 其 成 功 的 主要 因素 。 

在 游戏 制作 过 程 中 ,miHoYo 的 目标 是 做 一 个 核心 玩法 好 玩 的 游戏 , 先 侍 弃 收费 、 数 
值 和 系统 方面 的 考量 ,专注 玩法 上 的 精益 求 精 。 通 过 在 App Store 免费 下 载 一 个 初期 版 
本 ,miHoYo 吸取 了 经 验 , 游 戏 玩 法 也 被 广泛 认可 ,在 游戏 社区 看 到 有 比较 好 的 反 啊 。 之 
后 ,miHoYo 开始 把 它 做 成 一 个 商业 作品 的 东西 ,就 开始 考虑 它 的 系统 怎么 样 做 .数值 怎 
么 调 。 祭 洛 衬 认为 :“ 在 开发 上 首先 要 找 一 个 过 得 去 ` 有 意思 的 核心 玩法 ,然后 目 己 打磨 ， 
把 这 个 核心 玩法 做 到 好 玩 ,自己 愿意 玩 得 下 去 。 国 内 的 成 熟 数值 体系 那么 多 ,学 会 了 放 
进 产品 里 ,就 成 为 还 说 得 过 去 的 游戏 。” 

在 美术 方面 ,miHoYo 坚持 游戏 的 美术 风格 要 纯正 ,角色 的 设计 要 按照 动画 标准 来 
做 ,把 各 种 细节 表现 出 来 。 虽 然 这 些 细 节 最 终 玩 家 都 看 不 到 ,但 是 它 影 响 了 开发 团队 的 
每 一 个 人 ,比如 程序 开发 人 员 看 到 人 设 文字 以 后 ,就 能 理解 该 怎么 样 展示 这 个 人 物 的 动 
作 , 而 同样 的 细节 精细 地 传达 给 画师 ,传达 给 配音 演员 ,就 保证 了 整个 游戏 的 方向 不 会 偏 
掉 。 因 此 ,玩家 对 这 样 精心 设置 的 角色 产生 了 感情 ,最 终 选 择 玩 这 款 游 戏 , 而 不 是 其 他 游 
戏 , 不 玩 这 款 游 戏 的 时 候 还 会 慷 记 它 。 在 保证 游戏 整体 框架 和 发 展 方向 上 ,miHoYo 对 
细节 的 重视 收 到 了 回报 。 通 过 让 整个 团队 的 人 贯彻 理解 每 一 个 细节 ,最 后 做 出 的 游戏 才 
^ ZE fi o 

一 款 游 戏 能 够 成 功 , 除 了 本 身 选择 了 一 个 独特 玩家 群体 外 ,更 重要 的 是 找到 和 这 个 
玩家 群体 相 匹 配 的 渠道 《和 崩 坏 学 园 》 所 找到 的 渠道 就 是 B 站 。 蔡 浩 宇 认为 “可 以 这 样 
讲 ,B 站 占 我 们 安里 收入 50%% 还 要 多 ,B 站 的 核心 用 户 几 乎 可 以 履 盖 到 安里 核心 用 户 的 
60%~70%,” 
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1. 目前 比较 有 代表 性 的 两 类 移动 互联 网 价值 链 分 别 是 什么 ? 
2. 对 用 户 而 言 , 移 动 互联 网 游戏 的 经 营 模 式 主要 分 为 哪 两 类 ? 


[1] 


[2] 
[3] 


3. "PEDES oh 80061 T MV. BG AC m RGB BJ EE ZS I Y WPSE Bor Br? 
4. 移动 互联 网 游戏 的 增长 主要 依托 哪些 条 件 ? 
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人 物 介绍 一 一 Facebook 2 Fi] lli AFL vi fn Fs 


Ge > ARIF e FL 501A #8 (Mark Elliot Zuckerberg) ,美国 社交 了 网 站 Facebook 的 创 
JN BEAM re DA aR” SE BO ST AL Ay BS 
Ee WAR EAE. Jug TARAS RAP AIT. FLEA RH A 135 亿美 
元 身价 ,是 2008 年 全 球 最 年 轻 的 巨 寅 ,也 是 历来 全 球 最 年 轻 的 目 
fT 8] MV. 4573 EZ. 

在 哈佛 时 代 , 扎 克 伯 格 二 年 级 时 开发 出 名 为 CourseMatch 的 
程序 ,这 是 一 个 依据 其 他 学 生 选 课 逻 辑 而 让 用 户 参 考 选 课 的 程 
序 。 一 段 时 间 后 ,他 又 开发 了 为 一 个 程序 ,名 为 Facemash, 让 学 
生 可 以 在 一 堆 照 片 中 选择 最 佳 外 貌 的 人 。 根 据 扎 克 伯 格 室 友 
Arie Hasit 的 回忆 ,他 做 这 个 只 是 因为 好 玩 。Hasit 如 此 解释 : 
“他 有 几 本 名 为 《 脸 书 》(CFace Books ) 的 书 , 里 面包 括 学 生 的 名 字 与 照片 。 起 初 , 他 创建 一 
个 网 站 , 放 上 几 张 照片 ,两 张 男 生 照 片 和 两 张 女生 照片 ,浏览 者 可 以 选择 哪 一 张 最 " 辣 ”， 
并 且 根 据 投票 结果 来 排行 。” 

这 个 贡 赛 进行 了 一 个 周末 之 久 , 但 是 到 周一 早 展 ,被 校方 关闭 ,因为 哈佛 的 服务 侣 被 
灌 爆 ,因此 不 准 学 生 进 入 这 个 网 站 。 此 外 ,很 多 学 生 也 反映 ,他 们 的 照片 在 未 经 授权 下 被 
EH. FL SEA fé A ZB aK IF AE RR LEAH o 3x ER ANA” 

^it 6 FL 5018 #8 th B Uf 5c x Th. Ja 2 — OR ^6 ^E OK KBR iP GB 
Ej 30 TE 28 1 AY BS P II is o 

2004 年 2 月 ,还 在 哈佛 大 学 主 修 计算 机 和 心理 学 的 二 年 级 学 生 扎 克 伯 格 突 发 奇想 ， 
要 建立 一 个 网 站 作为 哈佛 大 学 学 生 交 流 的 平台 。 只 用 了 大 概 一 个 星期 的 时 间 , 扎 元 伯 格 
就 建立 起 了 这 个 名 为 Facebook 的 网 站 。 

意 想 不 到 的 是 ,网 站 刚 一 开通 就 大 为 索 动 , 几 个 星期 内 ,哈佛 一 半 以 上 的 大 学 部 学 生 
都 登记 加 入 会 员 , 主 动 提供 他 们 最 私密 的 个 人 效 据 ,如 姓名 、 住 址 .兴趣 爱好 和 照片 等 。 
常生 们 利用 这 个 免费 平台 掌握 朋友 的 最 新 动态 .和 朋友 聊天 .搜寻 新 朋友 。 

很 快 ,该 网 站 就 扩展 到 美国 主要 的 大 学 校园 ,包括 加 拿 大 在 内 的 整个 北美 地 区 的 年 
轻 人 都 对 这 个 网 站 赁 有 兴趣 ,如 今 LE Us Ps] .澳大利亚 等 国 的 大 学 校园 同 梓 风 厅 。 

到 2015 年 ,Facebook 在 美国 的 注册 用 户 达 到 5250 万 ,有 60% 的 学 生 和 年 轻 人 都 使 
用 该 网 站 , 远 远 局 于 2005 年 的 8% 及 2013 年 的 18%。 到 2015 年 ,Facebook iA 18. 6 
亿美 元 ,其 中 大 部 分 来 自 广 告 ,网 站 的 广告 收入 达到 10 亿美 元 。 
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231 互联 网 带 来 的 行业 变革 


在 工业 早 命 4.0 时 代 ,各 个 行业 都 面临 看 移动 互联 网 审 来 的 冲击 和 变 症 。 

互联 网 影 啊 传 统 行业 的 特点 有 三 个 。 

(1) 打破 信息 不 对 称 格局 ,竭尽 所 能 透明 化 。 

(2) 整合 利用 产生 的 大 数据 ,使 帝 源 利用 最 大 化 ， 

(3) PERE aA H FR T BL il 

17 个 传统 行业 分 别 是 零售 业 .批发 业 itll see ar FEE .通信 业 3 v1 MV. ` 酒 
店 业 与 旅游 行业 、 答 饮 行 业 、 金 融 业 、 保 险 业 、 医 疗 业 、 教 育 行业 、 电 视 太 日 行业、 电影 行 
业 、 出 版 业 、 垄 断 行业 。 

互联 网 最 有 价值 之 处 不 在 于 目 己 生产 很 多 新 东西 ,而 是 对 已 有 行业 的 潜力 再 次 挖 
据 , 用 互联 网 的 思维 去 重新 提升 传统 行业 。 

把 人 闫 群 体 思维 模式 称 为 群 蜂 和 意志, 你 可 以 想象 一 个 人 类 群体 大 脑 记 忆 库 的 建立 : 
最 初时 各 个 神经 记忆 区 点 的 搜索 路 径 是 疝 未 建立 的 , 当 人 们 需要 反复 使 用 时 融 慢 慢 形 成 
品 的 连接 。 在 互联 网 诞生 之 前 这 些 连接 记忆 市 点 的 路 笃 是 微弱 的 , 强 连 接 是 极 少 的 ,但 
是 互联 网 出 现 之 后 这 些 路 径 瞬 间 全 部 腕 起 ,有 所 有 记忆 慷 扣 部 可 以 在 瞬间 连接 。 这 样 就 给 
了 人 类 做 整体 未 来 决策 有 了 超越 以 往 的 前 所 未 有 的 体系 支撑 ,基于 这 样 的 记忆 模式 ,人 
类 将 重新 改写 各 个 行业 ,以 及 人 类 的 未 来 。 

以 下 是 对 各 行业 的 盘点 。 


|. SE V 
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理 实验 表明 ,外 行人 员 对 于 某 个 行业 的 产品 定价 是 没有 底 的 ,只 需要 抛 出 锚 定 价格 ,消费 
d Lew ale STE Ss FE FF ATE. 

而 C2C、B2C 却 完全 打破 这 样 的 格局 ,将 世界 变 平坦 ,将 一 件 商 品 的 真正 定价 变 得 
透明 。 大 大 降低 了 消费 者 的 信息 获取 成 本 。 让 每 一 个 人 都 知道 这 件 商品 的 真正 价格 区 
间 ,使 得 区 域 性 价格 垄断 不 再 成 为 可 能 ,消费 者 不 再 莹 在 访 里 。 不 仅 如 此 ,电子 商务 还 制 
造 了 大 量 用 户 评论 CUGC)。 这 些 UGC 真正 意义 上 制造 了 互联 网 的 信任 机 制 . 这 种 民 性 


循环 ,是 传统 零售 业 不 可 能 拥有 的 优势 。 

Fit WAR KAY 28 Bg My: 

(OD 线 下 与 线 上 结合 ,价格 同步 ， 

(2) 同 质 化 的 强调 功能 性 的 产品 将 越 来 越 没 有 葛 争 力 , 而 那些 拥有 一 流 用 户 体验 的 
Pn SS Bo T LH 

(3) 配合 互联 网 大 数据 ,将 进行 个 性 化 整合 推送 (如 亚马逊 首页 的 推荐 算法 ) 。 


2. 批发 业 


传统 批发 业 有 极 大 的 地 域 限制 ,一 个 想 在 北京 开 家 小 礼品 店 的 店主 需要 大 老 远 跑 到 
浙江 去 进货 ,不 仅 要 面 对 长 途 跨 涉 而 且 还 需要 面 对 信 任 问 题 。 对 于 进货 者 来 说 ,每 次 批 
发 实际 上 都 是 一 次 风险 。 

当 阿 里 巴巴 的 B2B 出 现 之 后 ,这 种 风险 被 降 到 最 低 。 一 方面 ,小 店主 不 需要 长 途中 
涉 去 亲自 检查 货品 ,只 需要 让 对 方 邮递 样品 即 可 ; 另 一 方面 ,阿里 巴巴 建立 的 信任 问 责 制 
BE ,使 得 信任 的 建立 不 需要 数 次 的 见面 才能 对 此 人 有 很 可 徘 的 把 握 。 

预测 未 来 的 批发 业 : 

CD 在 互联 网 的 影响 下 ,未 来 的 B2B 应 当 是 彻底 的 全 球 化 ,信任 问题 会 随时 间 很 好 
地 建立 。 

(2) 在 互联 网 繁荣 到 一 定 程度 后 ,中 间 代 理 批发 商 的 角色 会 逐渐 消失 ,更 多 直接 是 
B2C 的 取代 。 


3. 制造 业 


传统 的 制造 业 都 是 封闭 式 生 产 , 由 生产 商 决定 生产 何 种 商品 。 生 产 痢 与 消费 者 的 角 
色 是 割 神 的 。 但 是 在 未 来 ,互联 网 会 岂 解 这 种 状态 ,未 来 将 会 由 屈 客 全 程 参 与 到 生产 环 
方 当中 ,由 用 户 共 同 决 案 来 制造 他 们 想 要 的 产品 。 也 就 是 说 ,未 来 时 代 消 爱 者 与 生产 者 
的 寞 限 会 模糊 起 来 ,而 同时 传统 的 经 济 理论 面临 朋 滥 。 这 也 是 注定 要 诞生 的 C2B 全 新 
模式 。 

小 米 手机 就 是 一 歌 典 型 的 用 互联 网 思维 做 出 的 产品 。 就 像 凯 文 ， 凯利 在 《技术 元 
系 》 中 摘 述 的 维基 百科 , 捕 层 有 无 限 的 力量 ,只 要 加 入 一 些 目 项 辣 下 的 游戏 规则 ,两 者 结 
合 后 就 会 爆发 出 尺 人 的 力量 。 于 是 也 就 彻 瓜 超越 大 喘 白 科 人 全书。 当前 的 制造 业 和 大 天 
APE HA ex PR TERE BRS PAT ,物力 去 做 一 件 极 其 困难 的 事情 ,完全 没有 用 到 互联 
网 的 力量 。 

预测 未 来 的 制造 业 : 

(1) 传统 的 制造 业 将 难以 为 继 , 大 规模 投放 广告 到 大 规模 生产 时 代 宣 告终 结 。 

(2) 会 进入 新 部 落 时 代 , 个 性 化 ,定制 化 ,人 人 部 是 设计 师 , 人 人 部 是 生产 者 ,人 人 部 
在 决策 所 在 的 部 落 的 未 来 。 这 了 就 是 互联 网 的 游戏 规则 。 


4. 三 告 业 
传统 广告 行业 理论 已 然 朋 演 , 当 前 已 由 大 规模 投放 广告 时 代 转 变 为 精准 投放 时 代 。 
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谷歌 的 AdWords 购买 关键 词 况 价 方式 ,可 算是 互联 网 广告 业 领 头羊 。 传 统 广 告 是 
撒 大 网 捕 鱼 ,而 谷歌 的 AdWords 是 一 个 个 精准 击破 。 

AdWords 的 精准 之 处 不 仅仅 在 于 关键 词 投放 ,投放 者 还 可 以 选择 投放 时 间 .投放 地 
点 .模糊 关键 词 投 放 , 完 全 匹配 关键 词 投放 等 精准 选择 。 

不 仅 在 搜索 处 如 此 精准 ,在 网 站 联盟 投放 也 讲究 精准 。 只 要 各 位 在 百度 .谷歌 .淘宝 
搜索 过 相应 商品 关键 词 后 进入 有 这 些 网 站 联盟 的 网 站 ,该 网 站 广告 处 都 会 出 现 你 所 搜索 
过 的 产品 相关 广告 。 精 准 之 程度 ,对比 传统 广告 业 可 谓 空 前 。 这 种 做 法 的 本 质 其 实 就 是 
一 种 大 数据 思维 。 

预测 未 来 的 广告 业 : 

(1) 未 来 的 广告 业 将 重新 定义 ,进入 精准 投放 模式 。 

(2) 未 来 广告 业 将 依托 互联 网 大 数据 进行 再 建立 。 在 未 来 ,在 你 酒 后 驾车 被 罚 后 ,也 
许 你 老 娑 的 手机 里 面 会 出 现 是 否 需 要 为 你 购买 保险 的 短信 广告 。 


5. 新 闻 业 


传统 新 闻 业 被 寡头 垄断 ,在 这 样 一 种 垄断 之 下 ,实际 上 是 在 区 断 真 相 。 自 媒体 和 小 
微 媒体 可 以 说 是 随 着 互联 网 发 展 进程 的 必然 产物 。 互 联网 进化 最 大 的 特点 就 是 ,透明 
透明 ! 再 透明 ! 福 柯 说 过 话语 的 本 质 就 是 权力 意志 ,如 果 说 新 闻 业 是 话语 霸权 的 主导 
者 ,那么 自 媒体 就 是 对 话语 霸权 的 解构 ,使 得 话语 权力 回归 到 每 一 个 有 话语 权 的 演说 者 
5t. 

传统 新 闻 业 的 报道 都 是 冷酷 客观 的 ,而 自 媒体 则 更 加 主观 .更 加 人 性 化 ,是 以 “人 ”的 
身份 去 做 这 样 一 份 事业 。 也 就 是 说 ,未 来 的 自 媒体 不 仅仅 是 某 个 行业 新 闻 发 布 的 品牌 ， 
还 是 一 个 有 血 有 肉 的 个 人 人 格 。 

从 传统 新 闻 行业 到 自 媒体 ,可 以 看 作 是 从 话语 权威 机 构 对 人 的 信息 传播 变 为 一 个 有 
人 格 魅 力 的 人 对 人 的 信息 传播 。 另 外 , 自 媒体 从 业 人 员 要 想 赢 利 ,前 提 必 定 是 需要 依靠 
强大 的 个 人 人 格 技 力 ,吸引 到 真正 为 你 疯狂 的 粉丝 。 引 用 《技术 元 素 ) 的 话 :“ 目 光 聚 集 的 
地 方 , 金 钱 必 将 追随 。” 

预测 未 来 的 新 闻 业 : 

(1) 传统 新 闻 媒体 的 话语 权 衰弱 ,话语 权 将 被 分 散 到 各 个 自 媒体 的 山头 。 新 闻 业 会 
反 过 来 向 自 媒体 约 稿 。 

(2) 自 媒体 模式 必 将 寻找 到 可 行 的 赢利 点 ,届时 未 来 有 更 多 的 新 闻 业 中 的 人 会 出 走 
办 自 媒体 。 


6. 3B fa Mv 


传统 的 通信 业 ,开路 收费 模式 ,如 寄 信 .通话 等 都 是 为 你 开路 然后 收 钱 。 互 联网 的 出 
现 却 完全 无 视 这 些 规则 ,互联 网 要 求人 与 人 更 紧密 的 连接 ,每 一 秒 都 可 以 以 最 低 成 本 随 
时 联系 得 到 ,于 是 3G 的 普及 也 同时 意味 着 特洛伊 木马 的 彻底 接 人 。 

预测 未 来 的 通信 业 : 

(1) 世界 可 能 不 再 需要 手机 号 码 而 是 Wi-Fi, 对 电话 和 短信 的 依赖 越 来 越 降 低 , 直 到 
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有 一 天 电话 的 技术 被 彻底 封存 起 来 ,就 像 当年 的 电报 一 样 。 同 时 手机 号 码 、 电 话 号 人 码 等 
词 会 出 现在 历史 课本 里 ,这 并 非 兴 人 听闻 。 

(2) 未 来 你 的 手机 不 再 需要 2G、3G、4G、5G…… ,而 是 Wi-Fi, 那 时 的 Wi-Fi 技术 也 
将 升级 普及 , Wi-Fi 技术 会 进行 无 颖 对 接 ,无 处 不 在 。 当 无 线 技 术 突破 后 有 线 宽带 也 将 迎 
来 终结 。 

那 时 也 是 人 类 进入 全 面 的 物 联网 时 代 。 不 再 是 人 与 人 的 通信 ,更 多 的 是 人 与 物 、 物 
与 人 、 物 与 物 的 通信 。 


7. 物流 行业 


电子 商务 所 动物 流行 业 。 可 以 说 物流 行业 沾 了 电子 商务 的 光 才 如 此 红火 。 曾 经 的 
邮政 平邮 有 谁 还 记得 呢 ? 虽 然 当 前 的 物流 业 非 常 繁 采 ,是 互联 网 的 产物 ,但 是 这 个 行业 
却 依 然 一 片 乱 象 ,参差 不 齐 。 

从 互联 网 的 要 求 来 看 物流 业 面 对 的 压力 。 

OD 电子 商务 要 求 服务 更 完善 的 物流 。 

(2) 电子 商务 的 不 断 繁 东 决定 物流 将 面临 更 大 的 承载 能 力 。 

(3) 由 互联 网 建立 的 问 责 机 制 会 使 物流 业 优 胜 劣 汰 。 

预测 物流 行业 : 

CD 最 后 会 产生 几 足 易 立 的 局 面 , 小 鱼 要 么 被 大 鱼 收购 吃 掉 ,要 人 么 上 自生 上 自 灭 ,而 活 下 
来 的 大 鱼 一 定 会 建立 起 非常 完备 的 整套 流程 。 

(2) 活 下 来 的 物流 企业 对 用 户 的 服务 也 将 随 范 和 争 优 化 ,无论 是 对 寄 件 人 还 是 收 件 人 ， 
这 些 活 下 来 的 物流 公司 都 会 为 其 建立 完美 的 超越 以 前 的 服务 。 无 须 阿 里 巴巴 的 参与 都 
会 建成 ,只 是 时 间 沿 未 到 来 。 随 着 时 间 的 沉淀 ,这 些 问题 自然 会 不 成 问题 ,只 不 过 我 们 还 
知 要 耐心 。 互 联网 要 求 物流 行业 的 岂 起 ,同时 互联 网 也 在 要 求 更 高 质量 的 繁 采 。 


8. 酒店 业 与 旅游 行业 


传统 的 酒店 业 与 旅游 行业 由 于 信息 的 不 透明 ,经 常会 发 生 各 种 室 客 现象 。 由 于 很 多 
集团 的 利益 纠葛 ,使 得 个 人 消费 者 的 维权 举步维艰 。 当 互联 网 出 现 后 ,这 些 被 隐藏 在 黑 
暗 角 落 处 的 东西 会 被 彻底 挖掘 出 来 晒 在 阳光 下 。“ 海 南 一 万 元 午饭 "事件 就 是 一 个 很 好 
的 互联 网 曝光 案例 。 

预测 未 来 的 酒店 业 与 旅游 行业 ， 

(1) 互联 网 为 两 者 建立 起 强大 的 问 责 制 ,未 来 一 定 有 个 大 一 统 平台 对 这 两 个 行业 进 
行 细致 的 评判 考核 。 消 费 者 受害 的 可 能 性 会 大 大 降低 。 与 此 同时 ,这 两 个 行业 也 将 得 到 
超越 来 自 政府 的 更 强 有 力 的 监督 ,不 敢 擅自 作恶 。 

(2) 从 消费 者 的 角度 再 转移 到 这 两 个 行业 本 身 来 说 ,这 两 个 行业 的 未 来 一 定 会 利用 
起 互联 网 大 数据 ,对 消费 者 的 喜好 进行 判定 。 酒 店 可 以 为 消费 者 定制 相应 的 独特 的 个 性 
房间 ,甚至 可 以 在 墙纸 上 放 上 消费 者 的 微 博 的 旅游 心情 等 。 旅 游 业 可 以 根据 大 数据 为 消 
费 者 提供 其 可 能 会 喜好 的 本 地 特色 产品 活动、 小 而 美的 小 众 景点 等 ,旅游 业 还 可 根据 其 
旅行 的 时 间 、 地 点 以 及 旅行 时 的 行为 数据 推送 消费 者 可 能 会 喜欢 的 旅游 项 目 。 
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9. 餐饮 行业 


美国 很 多 州 政府 在 与 餐饮 点 评 网 ylep 展开 合作 ,监督 餐饮 行业 的 卫生 情况 ,效果 非 
常 好。 人 们 不 再 像 以 前 那样 从 窗口 去 看 餐馆 里 的 情况 ,而 是 从 手机 App 里 评论 。 

在 中 国 的 本 地 化 02O 点 评 ,; 比 如 大 众 点 评 、 番 刘 快 点 等 ,消费 者 可 以 对 任何 商家 进 
行 评判 ,同时 商家 也 可 以 通过 这 些 评判 来 提升 日 己 的 服务 能 

预测 未 来 的 移 饮 行业 : 将 会 由 互联 网 彻 故 市 动 起 来 ， 会 有 越 来 越 多 的 人 加 入 点 评 中 ， 
餐馆 也 会 鳄 加 优胜 劣 汰 。 社 会 化 巡 体 会 将 一 件 事 彻 故 放 大 ,一 个 丰 正 好 的 餐馆 会 在 互联 


网 上 聚集 成 一 个 小 部 冰 。 而 一 个 没有 特色 的 餐 饰 , 连 锌 评论 的 贤 格 虱 没 有 。 那 么 一 个 坑 


人 的 和 餐馆 ,无 论 有 多 少 水 苗 说 好 ,只 需要 有 几 个 评论 就 可 以 将 它 彻 奔 左 灭 。 这 就 是 互联 
网 的 规则 要 求 ,透明 一 切 ,可 以 将 你 捧 上 天 等 也 可 以 将 你 打 人 和 人 地狱。 在 环节 上 进行 更 大 
的 效率 优化 。 完 毒 一 整 僚 产 业 服 务 格 局 ,其 中 一 个 标志 性 的 最 大 的 特点 就 是 用 户 就 餐 零 


ARA. 
10. 金融 业 


绝 大 多 数 人 都 不 明白 当时 阿里 巴巴 为 何 要 花 如 此 高 的 代价 从 雅虎 这 只 老虎 口中 奔 
[n] Sc T 5€ ,直到 前 几 年 阅 得 沸沸扬扬 的 文 付 宝 的 余额 宝 事 件 , 人 们 才 屏 然 大 悟 , 马 云 这 个 
局 布 得 真是 大 ! 阿里 巴巴 要 以 互联 网 的 搅局 者 姿态 杀人 人 金融 业 。 用 互联 网 的 思维 .让 人 金 
融 回 归 本 质 服务 ! 

但 是 权力 寻 租 又 如 何 ?” 银行 把 钱 投 到 房地产 ,而 真正 制造 就 业 的 中 小 企业 却 拿 不 到 
ER SIEG EE! 如 果 金 融 最 次 刻 的 本 质 不 是 让 资本 得 到 合理 的 利用 使 得 社会 整体 价值 最 
大 化 ,只 是 逐 利 般 本 未 倒置 ,那么 这 样 的 金融 就 是 社会 动乱 的 罪恶 源头 。 资 本 实际 上 从 
未 摆脱 伦理 ,这 也 是 为 什么 有 慈善 的 原因 ,资本 从 更 宏观 的 人 类 群体 意义 来 看 是 人 类 为 
未 来 发 展 的 储备 ,是 用 来 为 人 类 群体 用 来 发 展 自身 的 产物 ,而 不 是 为 某 些 集团 .个 人 用 来 
FIRE. 

事实 上 ,如 果 没 有 这 一 伦理 支撑 ,人 就 不 会 建立 社会 以 及 国家 这 些 命 运 共 同体 。 

马云 那 时 候 就 说 、 pe 2010 年 阿里 
巴巴 就 已 经 建立 了 "淘宝 小 贷 ? 的 试 水 ,这 次 不 过 是 将 历史 再 往 前 推 了 一 把 。 金 融 业 本 丑 
面临 的 是 历史 潮流 问题 ,已 经 不 再 是 固有 权力 可 以 抵挡 的 事 。 有 人 认为 互联 网 金融 的 出 
现 可 能 会 重 蹈 “ 办 联 式 翡 剧 ”, 认 为 人 缺乏 监管 就 不 可 能 上 自律。 这 些 都 很 对 ,但 是 他 们 忽 
上 了 ,他 们 的 致命 弱点 在 于 忽略 了 互联 网 的 本 质 ! 

过 去 这 些 情 况 的 出 现 无 非 是 信息 的 隐蔽 性 ,而 有 互联 网 的 世界 已 经 和 以 前 完全 不 一 
样 了 ,这 就 如 同 造纸 本 的 发 明 将 信息 再 次 流通 打破 宗教 话语 权威 , 终 将 引发 革命 一 样 。 
互联 网 会 将 所 有 隐蔽 的 信息 都 呈现 起 来 ,如 有 错误 还 会 进行 自我 纠正 ,不 是 什么 旧 的 历 
史 能 够 完全 解释 的 东西 ,这 是 作者 的 视野 盲区 。 

有 人 认为 互联 网 会 将 人 格 极端 起 来 ,本 质 上 是 无 政府 主义 。 这 又 是 对 互联 网 的 误 
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。 互 联网 呈现 的 却 是 将 所 有 信息 汇聚 起 来 , 它 本 喘 拥 有 目 我 修复 机 制 , 能 够 将 各 种 极 
端 进行 解构 与 瓦解 ， 这 是 人 类 的 群 蜡 意志 ， 我 们 会 有 错误 ,但 是 错误 过 后 必 将 会 修复 。 不 
要 以 历史 和 宿 EATE ,而 是 以 技术 改变 世界 的 视野 来 回答 。 历 史 真正 的 声音 不 
是 要 你 去 顺应 过 去 ,而 是 要 你 去 顺应 它 的 未 来 。 

预测 未 来 的 金融 : 

d) 全 面 互 联网 化 。 以 大 效 据 为 依托 ,互联 网 会 要 求 双 方 都 有 极 高 的 透明 信息 ,在 最 
短 时 间 内 建立 信任 。 

(2) 投资 方 与 被 投资 方 的 信任 问题 将 会 直接 由 互联 网 的 游戏 规则 进行 建立 。 同 时 风 
险 的 评估 也 会 更 加 透明 客观 且 准 确 。 

(3) 每 一 个 钻 投资 方 的 全 部 信息 都 会 完全 公开 ,从 微 博 到 家 庭 住 址 到 人 生 经 历 每 。 
未 来 每 个 人 连 住址 部 将 不 表 是 隐私 ,他 无 法 伪造 任何 虚假 信息 ,也 无 法 授 逃 。 这 束 是 我 
要 回答 对 于 认为 人 需要 政府 监管 才能 进行 融资 的 理由 ,未 来 不 是 政府 监管 你 ,而 是 这 个 


11. 保险 业 


保险 业 是 金融 业 的 一 种 。 传 统 保险 行业 最 大 的 不 透明 性 在 于 代理 层级 关系 的 错 综 
复杂 ,以 及 上 游 的 伪装 信息 。 一 款 产品 需要 通过 诸多 过 分 包装 的 手段 来 面 回 投保 人 人。 对 

于 投保 人 来 说 会 低估 真正 的 风险 性 ， 对 于 保险 公司 来 说 ,受制 于 区 域 限制, 保险 产品 无 
法 面 回 更 多 的 受众 ,保险 公司 只 能 以 代理 模式 为 手段 来 推广 产品 。 中 国 的 保险 行业 是 奇 
特 的 ,这 里 面 返 条 了 诸多 的 人 情 世故 因素 ,与 其 说 是 用 户 在 与 保险 产品 打交道 ,还 不 如 说 
是 在 与 人 打交道 。 是 的 ,保险 业 回 归 的 时 间 到 了 。 我 们 需要 更 简单 更 直接 的 面对面 
接触 。 

预测 未 来 的 保险 ， 

CD 将 会 逐渐 摆脱 人 际 关 系 , 以 更 直接 的 方式 面 对 投 保 人 ,全 部 风险 利 责 不 再 隐藏 ， 
而 是 由 互联 网 的 群 蜂 智 芒 来 将 其 透明 进行 更 公正 的 解 旋 。 大 幅度 降低 个 人 判断 的 精力 
与 误 判 的 可 能 性 。 

(2) 基于 大 数据 ,未 来 人 类 的 所 有 行为 都 会 上 传 到 云端 ,那么 保险 行业 的 想象 力 一 定 
会 更 加 爆发 出 来 。 现 在 更 像 是 一 潭 死水 。 未 来 的 投保 一 定 更 细 分 更 人 性 ,依托 广告 业 的 
ar ,投保 的 广告 也 会 更 精准 。 


12. 医疗 业 


对 传统 医疗 行业 就 不 多 说 了 ,北京 取消 淘宝 挂号 时 ,快刀 青衣 作为 一 个 父亲 就 声 泪 
俱 下 地 写 过 一 篇 《 奶 爸 亲历 ; 为 什么 我 要 毫 无 底线 地 支持 淘宝 挂号 !》。 

这 同样 是 一 个 权力 寻 租 的 问题 ,同样 我 相信 未 来 这 些 问 题 会 被 彻 展 瓦解 。 预 测 未 来 
的 医疗 行业 将 全 面 与 互联 网 接轨 。 从 患者 角度 来 说 ， 

(1) 各 个 医院 以 及 医师 的 口碑 评价 会 在 互联 网 上 一 目 了 然 , 当 人 们 看 完 病 就 可 以 马 
上 对 该 医生 进行 评价 ,并 让 所 有 人 知道 。 

(2) 用 户 的 生病 大 数据 会 跟随 电子 病历 永久 保存 直至 寿 终 。 
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(3) 未 来 物 联 网 世界 会 将 你 的 一 切 信息 全 部 联网 。 你 几时 吃 过 什么 饭 ,几时 做 过 什 
么 事 , 当 天 的 卡路里 消耗 统统 上 传 到 云端 。 医 生根 据 你 的 作息 饮食 规律 即 可 更 加 精准 地 
Zr 

(4) 更 多 时 候 患 者 可 以 选择 不 去 医院 就 医 , 基 于 大 数据 的 可 靠 性 ,可 以 直接 远程 解 
决 ,药物 随后 物流 送 达 。 从 医疗 行业 角度 来 说 ; @ 病 人 描述 病情 的 时 间 会 缩短 ,沟通 成 本 
降低 后 医院 效率 也 会 大 幅 上 升 ; 四 医院 的 不 透明 性 会 被 迫 开放 ,各 种 药品 价格 不 再 是 行 
业 机 密 ; @ 当 区 域 性 的 技术 资源 问题 解决 之 后 ,医院 也 将 进入 自由 市 场 , 变 成 以 服务 用 户 
为 中 心 的 优胜 劣 汰 。 


13. 教育 行业 


当前 世界 的 教育 行业 可 以 说 是 一 种 精 类 主义 教育 ,这 种 精英 主义 教育 并 非 是 为 了 个 
性 化 发 展 人 ,而 是 为 了 培养 出 大 学 教授 而 设计 。 这 是 全 世界 教育 的 通病 。 价 信 取 回 极 其 
梧 燥 并 且 单 一 化 。 

这 种 金字 塔 模式 存在 的 原因 就 在 于 知识 的 封闭 性 .权威 性 ,而 如 今 互联 网 时 代 , 这 些 
到 识 的 获取 将 不 再 是 问题 。 人 们 面临 的 问题 是 ,一 个 人 ,如 何不 在 教育 中 被 寞 化 ,教育 的 
本 质 不 应 当 是 知识 的 灌输 ,而 应 当 是 独立 思考 人 格 的 建立 。 作 者 想 谈 的 不 是 说 互联 网 会 
如 何 来 做 一 些 符 合 当 前 教育 行业 价值观 的 事情 。 更 多 地 在 未 来 ,互联 网 会 改变 全 人 类 的 


价值 取向 问题 。 
将 单一 片面 的 价值 观 打下 神 坛 ,让 各 种 价值 重新 回归 社会 ,对 人 的 才能 进行 各 种 
AT. 


Ta AS 2 AY 2508 ITA : 

(1) FERRY s BILE BC 1 MV. B ffr A I8] RE BA — BY DA X Zot N EY BOD Fe BR HT A, 
AY TE B5) 4 AN 55 32:3 MAE E I] Ze 70 . Fe SE EE. ET UR B9 a E YR A 
Hs fg EB AR SE REN IR ETE S. 

(20 开 挖 大 数据 ,建立 人 格 发 展 的 大 数据 心理 模型 ,对 人 进行 个 性 化 的 发 展 以 及 长 远 
规划 。 


14. 电视 节目 行业 


在 美国 ,电视 节目 行业 没有 受到 巨大 冲击 的 原因 在 于 其 节目 的 原创 质量 以 及 美国 人 
的 习 懂 性 依赖 。 但 是 在 中 国 就 没 这 么 羊 运 , 中 国 绝 大 多 数 的 电视 节目 ,虽然 少 有 成 功 的 
六 目 , 但 这 并 不 能 阻挡 互联 网 来 融合 这 一 趋势 。 传 统 电视 节目 时 代 , 人 更 像 是 被 迫 选 择 ， 
而 互联 网 使 得 人 的 自由 选择 有 了 可 能 ,将 选择 权 来 了 一 个 大 翻转 。 

预测 电视 节目 行业 未 来 : 

(1) 互联 网 会 让 电视 市 目 行 业 更 加 优胜 劣 汰 ,互联 网 并 非 是 要 取代 电视 节目 ,而 是 要 
对 电视 节目 行业 进行 优胜 劣 汰 。 

(2) 各 种 有 创意 的 网 络 市 目 会 材 空 出 世 , 挤 压 这 块 市 场 (目前 搜狐 目 制 剧 就 是 对 这 块 
市 场 挤 压 的 例子 )， 


(3) 电视 节目 行业 也 可 能 会 有 本 地 化 的 OTT 情况 出 现 。 你 会 看 到 本 地 的 一 个 人 在 
录 一 个 本 地 化 的 方言 闻 目 ,无 所 请 好 坏 , 这 是 互联 网 长 尾 效 应 必然 会 诞生 的 产物 ,只 要 时 
机 一 到 便 会 涌现 。 


15. 电影 行业 


《 致 青春 》 的 成 功 说 明 一 个 由 互联 网 狂欢 主导 的 全 新 电影 时 代 正 式 来 临 。 任 何 电影 
的 营销 策划 都 已 经 无 法 离开 互联 网 ,一 部 电影 的 成 败 已 经 彻底 与 互联 网 捆绑 。 

谈 谈 互联 网 的 要 求 . 

(1) 互联 网 要 求 电 影 行 业 也 像 电 视 厄 目 行 业 那 样 ,让 更 加 优胜 劣 汰 。 豆 办 电影 和 时 
ei 专门 针对 电影 进行 评论 ,使 得 消费 者 的 选择 时 间 得 以 控制 。 

这 其 实 也 是 一 个 很 好 的 类 似 维 基 百 科 的 案例 。 

(2) 互联 网 同时 要 求 打 破 一 切 话语 霸权 的 格局 ,不 拘 一 格 ,将 一 切 有 新 意 的 电影 推 向 
市 场 。 
(3) FE Se TT M DECIDE ^N AR ETS EOR o A AE SF BL 
预测 未 来 的 电影 行业 : 

CD 将 出 现 各 种 井喷 状态 ,各 种 外 行 不 断 介 和 来 搅局 。 原 有 的 几 大 霸主 地 位 降低 ,一 
个 霸主 地 位 会 被 成 百 上 千 的 小 霸主 来 取代 。 

(2) 长 尾 小 众 化 需求 ,部落 化 生存 可 能 实现 。 未 来 的 电影 制作 成 本 将 大 幅 降低 ,一干 
粉丝 足以 使 电影 成 功 。 还 是 像 人 《技术 元 素 》 里 说 的 “目光 聚集 的 地 方 ,金钱 必 将 追随 。” 


16. 出 版 业 


传统 的 出 版 行业 在 外 行 看 来 据说 是 骏 利 ,不 过 他 们 目 己 说 却 是 微利 ,因为 成 本 相当 
高 ,有 个 出 版 人 曾经 透露 说 他 们 最 后 只 能 赚 10%% 的 钱 。 但 是 未 来 电子 书 的 发 行 成 本 几乎 
是 跟 他 们 开 了 一 个 巨大 玩笑 。 

传统 的 出 版 行业 悲 催 了 ,因为 未 来 除了 各 销 、 蛇 划 基 本 没 他 们 什么 事 了 。 但 是 ,只 要 
转型 也 许 还 能 路 上 时 代 的 末班车 。 

预测 未 来 的 出 版 业 : 

(OD 纸 质 书 只 会 有 部 分 还 会 继续 存在 : Ze ETE; OT TEILE hl. 

(2) 出 版 商 将 由 互联 网 公司 介入 挽 局 , 纸 质 书 基本 消失 。 

(3) 传统 出 版 商 在 介入 互联 网 出 版 行业 ,将 会 更 多 地 以 营销 策划 者 的 姿态 出 现 。 

(4) 正版 书籍 将 会 党 到 应 有 的 草 重 ,和 盗 厂 逐 当 消失。 

(5) 由 于 出 版 成 本 为 几乎 为 0, 所 以 价格 会 音 遇 走低 。 

(6) 长 尾部 落 化 生存 ,广告 出 版 电子 书 不 足以 养活 作者 ,那么 一 定 会 有 全 新 的 局 利 村 
式 出 现 。 


17. 垄断 行业 


作者 想 从 社会 文化 层面 去 谈 这 一 行业 。 
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享 廷 顿 在 人 《文明 的 冲突 )》 一 书 中 表示 中 国人 的 忍受 能 力 来 自 于 儒家 文化 的 影响 。 能 
培 云 在 《重新 发 现 社会 } 一 书 中 表示 如 果 中 国正 统 文化 以 墨家 为 首 可 能 又 是 一 番 景 象 ,对 
此 作者 依然 表示 很 纳 浆 。 基 于 对 人 性 的 理解 ,作者 认为 中 国人 无 论 使 用 何 种 文化 作为 正 
统 都 会 被 统治 者 算 改 利用 ,朱元璋 可 以 删 掉 孟子 的 君 轻 民 贵 思想 ,士大夫 们 可 以 拿 着 郭 
象 注释 的 (庄子 ) 来 为 自己 的 奴 性 找到 合理 的 借口 。 

根本 原因 都 是 基于 在 那些 信息 交流 不 发 达 的 时 代 , 任 何 信 息 都 可 以 被 当权 者 屏蔽 过 
滤 ,将 经 过 删 选 的 片面 的 信息 发 出 去 ,从 而 导致 听众 永远 只 能 知道 那些 被 过 滤 后 的 信息 。 
互联 网 的 出 现 则 第 底 颠 入 这 样 一 种 状态 ,使 得 任何 信息 都 无 法 被 过 滤 屏 项 ,无论 你 是 
哪个 国家 的 人 ,无论 你 是 哪个 民族 ,无 论 你 信和 哪个 宗教 ,只 要 你 想 知 道 信 息 , 信 息 就 会 
训 无 阻挡 地 出 现在 你 面前 。 互 联网 改写 垄断 行业 的 各 类 事件 我 们 都 有 目 共 睹 ,就 不 举 
IT. 

并 且 这 种 博弈 会 越 来 越 多 ,信息 会 被 越 来 越 透明 起 来 ,权力 与 权力 的 制衡 每 天 都 在 
互联 网 上 无 声 并 且 激 烈 地 进行 。 

预测 未 来 垄断 行业 : 

(1) 基于 来 自 互联 网 的 压力 ,总 部 门 不 断 分 散 瓦 解 为 各 个 分 部 门 , 部 分 权力 回归 
市 场 。 

(2) 被 迫 透 明 各 种 机 密 , 黑 暗 无 处 通 形 。 只 要 被 拖 出 冰山 一 角 ,最 终 互 联网 的 意志 会 
将 整 座 冰 山 全 部 拖 出 水 面 。 

起 文 。 凯 利 的 4 失控 ) 用 蜂 群 作为 封面 来 表达 了 某 种 神 意 。 作 者 在 其 中 感 党 到 了 某 
种 启示 ,所谓 “ 失 控 ” 并 非 在 描述 一 堆 无 意义 的 布 度 运动 ,而 是 说 这 些 无 规则 的 布朗 运动 
全 部 部 具有 未 来 的 历史 意义。 总 有 蜜蜂 会 偏离 第 规 路 径 去 寻找 新 的 蜜源 ,虽然 有 大 量 失 
败 , 但 只 要 有 成 功 便 会 跳舞 召唤 同伴 , 带 给 整个 族群 得 以 生存 的 一 个 全 新 的 蜜源 方向 , 当 
一 个 蜜源 采集 完 时 ,所 有 蜜蜂 就 开始 转 癌 这 些 新 的 蜜源 。 人 类 社会 同样 如 此 。 

互联 网 就 是 一 个 新 的 蜜源 地 ,这 个 蜜源 会 将 人 类 蜂 群 市 同一 个 全 新 的 地 方 。 这 些 蜜 
源 改 变 了 整个 人 类 蜂 群 意志 的 蜜源 结构 ,同样 也 将 改变 未 来 人 类 蜂 群 意志 的 基因 结构 。 
人 们 要 乐观 ,尽管 《4 马 合 之 众 ) 一 书 中 把 人 类 描述 成 一 群集 体 无 意识 的 “ 春 贷 ”, 互 联网 可 
能 会 放大 这 种 愚蠢 ,一 只 乱 跳 舞 的 蜜蜂 可 能 会 给 整个 蜂 群 带 来 灾难 后 果 。 但 我 们 要 相信 
的 是 ,在 互联 网 的 驱动 下 ,这 种 思 埠 一 定 会 被 群体 智 莫 所 修复 。 最 后 再 用 形 而 上 的 态度 
来 谈 下 我 的 感受 。 这 个 世界 没有 永远 的 绝对 不 变 的 东西 ,万 物 诞 生 于 无 ,无 中 生 万 物 , 而 
这 从 无 到 有 的 生意 味 痢 永恒 的 流 变 。 

这 种 流 变 是 有 目的 的 还 是 无 目的 的 , 既 无 法 证 明 也 无 法 被 证 伪 ,我 以 为 我 在 看 它 , 实 
际 上 是 它 在 看 它 自 己 。 不 是 说 互联 网 改变 了 什么 行业 ,真正 改变 的 是 人 类 在 改变 自己 看 
自己 的 方式 。 有 阅历 及 深刻 悟性 的 人 ,看 自己 的 行业 如 同 庄 子 所 说 的 诡 丁 解 牛 一 般 , 也 
像 陈 苓 峰 对 话 里 说 的 “由 艺人 道 ”, 不 用 眼睛 、 口 . 舌 、 耳 .上 鼻 等 去 看 感知 表面 ,而 是 用 精神 
一 点 点 地 去 连接 背后 的 运作 机 理 。 人 悟性 尚 不 够 的 人 ,没有 完全 人 道 的 人 ,他 只 能 看 到 行 
业 变 化 的 表面 现象 ,并 不 知 何 故 。 


395 


232 互联 网 金融 : 数字 化 时 代 的 金融 变 持 


2321 互联 网 金融 与 金融 互联 网 


先 给 大 家 区 分 两 个 概念 : 互联 网 金融 和 金融 互联 网 。 有 人 可 能 会 问 , 互 联网 金融 和 
金融 互联 网 不 是 一 件 事 吗 ? 它们 还 真 不 是 一 个 概念 。 互 联网 金融 是 指 借助 于 互联 网 技 
AN 移动 通信 技术 实现 资金 融通 、 文 付 和 信息 中 介 等 业务 的 新 兴 金 融 模 式 , 既 不 同 于 商业 
恨 行 间接 融 贤 的 融资 模式 ,也 不 同 于 资本 市 场 卫 接 融 资 的 融 贤 模式 。 人 金融 互联 网 则 更 多 
地 指 传统 金融 业 , 如 银行 .证券 公司 \ 保 险 业 利用 互联 网 实行 业务 电子 化 , 终 问 移动 化 , 通 
过 互联 网 技术 使 传统 行业 电子 化 ,在 你 证 基本 业务 不 变 的 情 疙 下 ,提高 业务 的 效率 。 所 
以 总 结 下 来 ,互联 网 金融 是 互联 网 公司 开展 新 型 金融 模式 ,金融 互联 网 是 金融 行业 的 互 
联网 化 。 两 者 的 主体 、 开 展业 务 .模式 都 是 不 同 的 。 当 然 , 互 联网 金融 和 金融 互联 网 都 是 
互联 网 拉 术 融 速 发 展 的 产物 。 广义 上 也 统一 合 称 为 互联 网 金融 。 

效 据 产生 数据 挖掘 .数据 安全 和 搜索 引擎 技术 是 互联 网 金融 的 有 力 文 掺 。 社 交 网 
络 .电子 商务 、 第 三 方 文 付 、 搜 索引 擎 等 形成 了 庞大 的 数据 量 。 云 计算 和 行为 分 析 理 论 使 
大 数据 挖掘 成 为 可 能 。 数 据 安 全 技术 使 隐私 保护 和 交易 支付 顺利 进行 ,而 搜索 引擎 使 个 
体 更 加 容易 获取 信息 。 这 些 拉 术 的 发 展 极 大 地 减 小 了 金融 交易 的 成 本 和 风险 ,扩大 了 金 
融 服 务 的 边界 。 其 中 , 反 术 实现 所 需 的 数据 几乎 成 为 互联 网 金融 的 代名词 。 

互联 网 金融 与 传统 金融 的 区 别 不 仅仅 在 于 金融 业务 所 采用 的 巡 介 不 同 , 更 重要 的 在 
于 金融 参与 者 泊 诺 互联 网 “开放 .平等 .协作 、 分 吾 "的 精 艇 ,通过 互联 网 .移动 互联 网 等 工 
具 ,使 得 传统 金融 业务 具备 透明 度 更 蝇 、 参 与 度 更 局 .协作 性 更 好 .中 间 成 本 更 低 .操作 上 
更 便捷 等 一 系列 特征 。 

通过 互联 网 扩 术 手段 ,最终 可 以 让 金融 机 构 离 开 催 金融 通过 程 中 曾经 的 主 寻 地 位 ， 
因为 互联 网 的 分 于 ZS FP .透明 等 理念 让 人 导 金 在 各 个 主体 之 间 的 洲 走 ,会 非常 直接 、 目 由 ， 
M HAREA E ,金融 中 介 的 作用 会 不 断 地 弱化 ,从 而 使 金融 机 构 日 益 沦 沙 为 从 属 的 服务 
性 中 介 。 不 再 是 金融 资源 调配 的 核心 主导 。 也 就 是 说 ,互联 网 金融 模式 是 一 种 努力 尝试 
摆脱 金融 中 介 的 行为 。 

互联 网 金融 包括 3 种 基本 的 企业 组 织 形式 : 网 络 小 贷 公 司 .第 三 方 支 付 公 司 以 及 金 
融 中 介 公 司 。 当 前 商业 银行 普 裔 推广 的 电 了 于 银行 .网 上 银行 、 手 机 银行 等 也 属于 此 类 邢 
上 哮 。 互 联网 “开放 ,平等 ,协作 ,分 圣 ” 的 精神 往 传统 金融 业态 渗透 ,对 人 类 金融 模式 产生 
根本 影响 ,具备 互联 网 精神 的 金融 业态 统称 为 互联 网 金融 。 

BG a E I RE BAR A ET d 7S B A IST EAT ESR AT TC 22 s BE E DIES I8] T SEC FH 
1E BE TE . TTE AS ÍT TH ot Pr SCIRET DH] SE TL He ve e. Be FES 5 7; V XE TT Y EJ 
WEARS ES ,使 得 证 券 行 悄 交 多 系统 可 在 基本 面 分 析 、 拉 术 面 分 析 ., 个 性 选 股 、 目 动 选 股 、 
目 动 委 托 交 易 gr 18] VEL AS p TTT TG AE A 9m FAY) BEE nu OK 2T WT o 

在 软件 开发 技术 领域 ,本 行业 的 主要 技术 特点 表现 在 : FE AHIR AS di a HE aE 
通信 模型 和 人 处 理 算 法 最 大 限度 地 提 融 网 上 交 多 的 人 处 理 速 度 、 并 发 能 力 和 用 户 体 验 。 在 数 


E 
$9 - 互联 网 的 未 来 及 影响 


据 存 储 服 务 领域 ,通过 软件 集群 技术 ,将 大 批量 的 数据 分 别 存储 于 不 同 地 区 的 数据 中 心 ， 
在 个 别 节点 存在 故障 的 情况 下 ,可 继续 为 系统 提供 高 速 数 据 存储 服务 。 在 客户 问 领 域 ， 
利用 网 络 浏览 引擎 技术 ,通过 解析 脚本 来 生成 客户 端 界 面 , 并 应 用 到 客户 端 框架 中 的 每 
个 部 分 ,实现 与 客户 端 框架 的 无 颖 结合 ,实现 行情 .交易 和 服务 类 数据 的 无 障碍 调用 , 降 
低 网 络 元 余数 据 ,提高 网 络 访问 速度 。 在 安全 领域 ,利用 底层 驱动 技术 .加 密 套 件 、 动 态 
更 新 、 多 线程 防护 等 技术 有 效 隅 绝 盗 叶 木 马 的 各 种 攻击 。 

在 金融 数据 分 析 领 域 ,通过 对 市 场 信息 数据 的 统计 ,按照 一 定 的 分 析 工 具 来 给 出 数 
(报表 )、 形 (指标 图 形 )、 文 (资讯 链接 )。 分 析 工 具 包 括 : 利用 回归 分 析 、 时 间 序 列 分 析 等 
计量 经 济 学 分 析 工 具 和 方法 设计 的 经 济 指标 模型 (如 GDP、PPI、CPI 55) ,企业 价值 成 长 
模型 企业 财务 预测 模型 及 企业 估 值 模型 等 。 

以 互联 网 为 代表 的 现代 信息 科技 ,特别 是 移动 支付 、 云 计算 、 社 交 网 络 和 搜索 引擎 
等 ,将 对 人 类 金融 模式 产生 根本 影响 。20 年 后 ,可 能 形成 一 个 既 不 同 于 商业 银行 间接 融 
资 ,也 不 同 于 资本 市 场 直 接 融 资 的 第 三 种 金融 运行 机 制 , 可 称 为 “互联 网 直接 融资 市 场 ” 
或 “互联 网 金融 模式 ”。 

在 互联 网 金融 模式 下 ,因为 有 搜索 引擎 ,大 数据 .社交 网 络 和 云 计 算 ,市 场 信 息 不 对 
称 程度 非常 低 ,交易 双方 在 资金 期 限 匹 配 、 风险 分 担 的 成 本 非常 低 ,银行 .券商 和 交易 所 
等 中 介 都 不 起 作用 ;贷款 、 股 票 、 俩 芬 等 的 发 行 和 交易 以 及 芍 款 文 付 下 接 在 网 上 进行 ,这 
个 市 场 元 分 有 效 ,接近 一 般 均 衡 定 理 描 述 的 无 金融 中 介 状 态 。 

在 这 种 金融 模式 下 ,支付 便捷 ,搜索 引擎 和 社交 网 络 降 低 信 息 处 理 成 本 ,资金 供需 双 
方 且 接 交 易 , 可 达到 与 现在 资本 市 场 下 接 融 资 和 银行 间接 融资 一 样 的 资源 配置 效率 ,并 
在 促进 经 济 增长 的 同时 ,大 幅 减 少 交 易 成 本 。 


2322 互联 网 金融 的 新 模式 


1. 互联 网 支付 


互联 网 支付 是 指 通 过 计算 机 、 手 机 等 设备 ,依托 互联 网 发 起 支付 指令 、 转 移 资 金 的 服 
务 ,其 实质 是 新 兴 支 付 机构 作 为 中 介 ,利用 互联 网 技术 在 付款 人 和 收 款 人 之 间 提 供 的 资 
金 划 转 服务 。 和 典型 的 互联 网 文 付 机 构 是 文 付 宝 。 

互联 网 支付 主要 分 为 三 类 ; 一 是 客户 通过 文 付 机构 连 接 到 银行 网 银 , 或 者 在 计算 机 、 
手机 外 接 的 刷卡 硕 上 刷卡 , 划 转 银行 账户 资金 。 资 金 仍 存 储 在 客户 目 身 的 银行 账 尸 中 ， 
第 三 方 文 付 机 构 不 直接 参与 资金 划 转 。 二 是 客户 在 支付 机 构 开 立 文 付 账户 ,将 银行 账户 
内 的 资金 划 转 至 支付 账户 ,再 向 支付 机 构 发 出 支付 指令 。 支 付 账户 是 支付 机 构 为 客户 开 


式 , 文 付 机 构 为 客户 开 立 文 付 账户 ,客户 、 文 付 机 构 与 开户 银行 三 方 签 订 协 议 , 将 银行 账 
户 与 文 付 账 户 进行 绑 定 ,客户 登录 文 付 账 户 后 可 直接 管理 银行 账户 内 的 资金 。 该 模式 中 
资金 存储 在 客户 的 银行 账户 中 ,但 是 资金 操作 指令 通过 文 付 机 构 发 出 。 

目前 ,互联 网 文 付 发 展 迅 速 , 蕉 全 2017 年 第 三 季度 末 ,第 三 方 互 联网 文 付 区 易 规 模 
为 7.4 万 亿 元 , 较 年 初 增加 1.3 万 亿 元 ,同比 增长 42.3% ,环比 增长 4.2%。 互 联网 支付 
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保险 .社区 服务 .医疗 卫生 等 。 


2. P2P 网 络 借贷 


P2P Pal ^E DEE TI Ze A We RU: AST E EL K IET 台 实 现 的 直接 借贷 。P2P 网 络 

借贷 平台 为 借贷 双方 提供 信息 流通 交互 .撮合 .资信 评估 、 投 资 咨 询 法 律 手续 办 理 等 中 
介 服 务 , 有 些 平台 还 提供 资金 移 转 和 结算 、 便 务 催收 等 服务 。 典 型 的 PP 网 贷 平 台 机 构 

fe Af AAR. 

传统 的 PZP RRS. A TT ARS TERA A ,平台 只 提供 中 介 服 务 . AR 
放 信 人 的 资金 保障 ,不 实质 参与 信贷 关系。 当前 , 叉 衍生 出 “类 担保 ”模式 , 当 信 慰 人 逾期 
未 还 款 时 ,P2P 网 贷 平 台 或 其 合作 机 构 垫 付 全 部 或 部 分 本 金 和 利 县 。 垫 付 资 金 的 来 源 包 
Hi PZP 平台 的 收入 ,担保 公司 收取 的 担保 费 , 或 是 从 从 于 金额 扣留 一 部 分 资金 形成 的 ” 风 
险 储备 金 ”。 

此 外 ,还 有 “类 证 券 “ 类 资产 管理 ”等 其 他 模式 。 我 国 的 P2P PI GEM 2006 年 起 步 ,过 
步 经 历 了 起 步 发 展期 .局 速 扩张 期 ,风险 爆发 期 和 行业 整治 期 几 个 阶段 。 稚 至 2017 年 12 
月 31 日 ,正常 运营 的 网 贷 平 台 超 过 1500 家 ,行业 累计 交易 额 6. 07 万 亿 元 。 


3. 非 P2P 的 网 络 小 额 贷款 


JE P2P 的 网 络 小 额 贷 于 (以 下 务 称 “网 络 小 贷 ”) 是 指 互 联网 企业 通过 其 控制 的 小 额 
贷 球 公司 , 问 旗 下 电子 商务 平台 客户 提供 的 小 额 信 用 贷 球 。 典 型 代表 如 阿里 金融 着 下 的 
小 额 贷 球 公司 。 

网 络 小 贷 途 价 电 商 平台 和 网 络 支 付 平台 积累 的 交易 和 现金 流 数 据 , 评 估 借 款 人 资信 
状 帝 ,在线 审 核 , 提 供 方 便 快 捷 的 短期 小 额 贷款 。 例 如 ， 阿里 巴巴 所 属 的 网 络 小 ^b [6] 15] E 
SR de Di] pt a » 在 解决 淘宝 卖家 的 短期 资金 周转 问题 


4. KAMA 


P ŽE ME GY (Crowd Funding) 是 指 通过 网 络 平台 为 项 目 发 起 人 筹集 从 事 某 项 创业 或 活 
动 的 小 额 资金 ,并 由 项 目 发 起 人 同 投 资 人 提供 一 定 回 报 的 融资 模式 。— 典 型 代表 如 “天 使 
汇 ” 和 “点 名 时 间 ”。 众 筹 融 次 平台 扮演 了 投资 人 和 项 目 发 起 人 之 间 的 中 介 和 角色 ,使 创业 
者 从 认可 其 创业 或 活动 计划 的 资金 供给 者 中 和 下 接 宕 集资 金 。 

按照 回报 方式 不 同 , 众 筹 融资 可 分 为 以 下 两 类 : 一 是 以 投资 对 象 的 股权 或 未 来 利润 
作为 回报 ,如 “天 使 汇 ”; 二 是 以 投资 对 象 的 产品 或 服务 作为 回报 ,如 “点 名 时 间 ”。 

众 宕 融资 在 中 国 起 步 时间 较 晚 。 其 中 “天 使 汇 ” 自 创立 以 来 辕 计 有 8000 个 创业 项 目 
人 入驻 ,通过 审核 挂牌 的 企业 超过 1000 家 ,创业 者 会 员 超 过 20 000 人 ,认证 投资 人 达 840 
人 ,融资 总 额 超过 2. 5 亿 元 。 


5. 金融 机 构 创 新 型 互联 网 平台 
金融 机 构 创 新 型 互联 网 平台 可 分 为 以 下 两 类 ， 


^ 
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一 是 传统 金融 机 构 为 客户 搭建 的 电子 商务 和 金融 服务 综合 平台 ,客户 可 以 在 平台 上 
了 销售 ,转账 .融资 等 活动 。 平 台 不 赚 取 商品 、 服 务 的 销售 差价 ,而 是 通过 提供 支付 结 
业 和 个 人 融资 .担保 信用卡 分 期 等 金融 服务 来 获取 利润 。 目 前 这 类 平台 有 建设 银 
9“ 善 融 商 务 ”交通 银行 的 “ 交 博 汇 ”、 招 商 银行 的 “非常 。 购 ”以 及 华夏 银行 的 “ 电 商 快 


^ - 


TE: 
=> 


^ 


o. 


W «Ql 
E 


ja 
d 


= 


二 是 不 设立 实体 分 支 机 构 ,完全 通过 互联 网 开展 业务 的 专业 网 络 金融 机 构 , 如 众 安 
在 线 财产 保险 公司 仅 从 事 互联 网 相关 业务 ,通过 自 建 网 站 和 第 三 方 电 商 平台 销售 保险 
产品 ， 

6. 基于 互联 网 的 基金 销售 


按照 网 络 销售 平台 的 不 同 , 基 于 互联 网 的 基金 销售 可 以 分 为 两 类 。 

一 是 基于 目 有 了 网络 平台 的 基金 销售 ,实质 是 传统 基金 销售 渠道 的 互联 网 化 , 即 基金 
公司 等 基金 销售 机 构 通 过 互联 网 平台 为 投资 人 提供 基金 销售 服务 。 

二 是 基于 非 目 有 网 络 平台 的 基金 销售 ,实质 是 基金 销售 机 构 信 助 其 他 互联 网 机 构 平 
台 开 展 的 基金 销售 行为 ,包括 在 第 三 方 电 了 于 商务 平台 开设 “网 店 ? 销 售 基 金 . 基 于 第 三 方 
支付 平台 的 基金 销售 等 多 种 模式 。 其 中 ,基金 公司 基于 第 三 方 支付 平台 的 基金 销售 本 质 
是 基金 公司 通过 第 三 方 文 付 平台 的 直销 行为 ,使 客户 可 以 方便 地 通过 网 络 文 付 平台 购买 
MEES. 

以 支付 宝 “ 余 额 宝 ”和 腾讯 “理财 通 ? 为 例 , 规 至 2017 年 12 H 31 A. " s 8 Se” MAR 
W 1.58 万 亿 元 ;理财 通 ”2014 年 1 月 22 日 登录 微 信 平台 ,不 到 10 天 规模 已 突破 100 
本 元 


2323 互联 网 金融 的 未 来 


以 第 三 方 文 付 、 网 络 信贷 机 构 、 人 人 贷 平 台 为 代表 的 互联 网 金融 模式 越发 引起 人 们 
HIT E KIE ,互联 网 金融 以 其 独特 的 经 营 模 式 和 价值 创造 方式 ,对 商业 银行 传统 业务 形 
成 直接 冲击 甚至 具有 替代 作用 。 

目前 在 全 球 范 围 内 ,互联 网 金融 已 经 出 现 了 3 个 重要 的 发 展 趋势 。 

第 一 个 超 努 是 移动 文 付 符 代 传统 文 付 业 务 。 

随 着 移动 通信 设备 的 渗透 率 超 过 正规 金融 机 构 的 网 点 或 日 助 设 备 , 以 及 移动 通信 、 
互联 网 和 金融 的 结合 , 据 统 计 , 截 至 2017 FER AE EK EH. 6.9 亿 人 注册 了 移动 文 付 账 
户 , 较 2016 年 增长 2576 ,移动 支付 行业 直接 创收 超过 24 亿美 元 ,移动 货币 支付 平均 每 天 
处 理 10 亿美 元 。 在 肯尼亚 ,手机 支付 系统 M-Pesa 的 汇款 业务 已 超过 其 国内 所 有 金融 机 
构 的 总 和 ,而 且 延 伸 到 存 贷 于 等 基本 金融 服务 ,而 且 不 是 由 商业 银行 运营 。 

第 二 个 趋势 是 人 人 贷 蔡 代 传 统 存 令 球 业务 。 

其 发 展 育 景 是 正规 金融 机 构 一 二 未 能 有 效 解决 中 小 企业 融资 难 问 题 , 而 现代 信息 拉 
术 大 幅 降 低 了 信息 不 对 称 和 交易 成 本 ,使 人 人 贷 在 商业 上 成 为 可 行 。 例 如 ,2007 年 成 立 
的 美国 LendingClub 公司 ,截至 2012 年 年 中 已 经 促成 会 员 间 贷款 6.9 亿美 元 ,利息 收入 
约 0. 6 亿美 元 。 
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"B E ef E vU IN e Bub: WF . 

所 谓 众 筹 ,就 是 集中 大 家 的 资金 .能力 和 渠道 ,为 小 企业 或 个 人 进行 某 项 活动 等 提供 
必要 的 资金 援助 ,是 最 近 2 年 国外 最 热 的 创业 方向 之 一 。 以 Kickstarter 为 例 , 虽 然 它 不 
是 最 早 以 众 禾 概念 出 现 的 网 站 ,但 却 是 最 先 做 成 的 一 家 , 曾 被 《时 代 周 刊 》 评 为 最 佳 发 明 
和 最 佳 网 站 ,进而 成 为 “ 众 筹 ” 模 式 的 代名词 。2012 年 4 月 ,美国 通过 《创业 企业 融资 法 
案 》, 允 许 小 企 业 通 过 众 宕 融 贤 获得 股权 冯 本 ,这 使 得 众 宕 融 次 茶 代 部 分 传统 证 券 业务 成 
为 可 能 。 


233 互联 网 对 传统 教育 的 挑 成 


互联 网 思维 对 传统 教育 有 怎样 的 影响 ?” 在 线 教育 是 否 有 最 好 的 发 展 模 式 ? 教育 专 
家 、 学 者 ,有 的 是 企业 家 对 很 多 问题 的 看 法 迎 异 。 有 人 次 静 等 竺 在 线 教 育 的 发 展 , 有 人 认 
为 在 线 教育 面 对 不 同人 群 会 有 不 同 效 采 ,有 人 正在 努力 答 试 各 种 在 线 教育 模式 ,也 有 人 
对 在 线 教育 的 未 来 充满 信心 。 其 履 、 互 联网 思维 、 线 上 加 线 下 .师资 等 成 为 专家 与 普通 民 
众 天 心 的 热点 词汇 。 


2331 互联 网 对 传统 教育 的 影响 


远程 教育 是 最 早 介 入 网 络 的 领域 之 一 ,网 络 教 育 也 是 网 络 技术 拓展 应 用 的 一 大 空 
fa], KA CALER E] CD-ROM 技术 、 超 文本 技术 、 超 媒体 技术 下 到 网 络 技 术 的 发 展 ,引发 
了 教育 于 段 .教育 方法 .教育 货源 到 教育 思想 .教育 体制 的 变 间 ,促使 传统 教育 方式 的 详 
多 方面 发 生变 化 。 从 人 (教师 .学 生 、 管 理 着 等 ) 到 物 ( 教 材 、 工 具 书 .参考 质料 .教学 设备 
等 ), 从 硬件 (教室 .图 书馆 等 ) 到 软件 (教育 思想 .教学 方法 .教学 管理 等 ) ,都 受到 一 定 程 
度 的 挑 成, 这 些 和 都 征 现代 远程 教育 所 要 研究、 回答 和 解决 的 问题 。 

现代 远程 教育 特 指 基 于 因特网 (地 网 ) 和 卫星 网 (天 网 ) 而 进行 的 远 距 离 教育 ,是 远程 
教育 的 一 个 新 兴 模 式 或 者 二 铂 分 文 。 现 在 我 们 需要 探索 因特网 这 一 新 手段 与 学 校 教育 
结合 的 问题 ,关注 这 一 新 扩 术 引发 的 教育 单 命 动 站 ,人 赋 究 它 将 给 现代 远程 教育 市 来 什么 
前 术 。 多 媳 体 有 利于 创造 教学 的 真实 环境 ,发 挥 得 好 可 以 在 教学 方面 采用 声 、 图 、 文 、 动 
llt KRZR., A OIL ES TE IE ^E BJ te RI AEZR BE 7I. Zo RM CAN O88 OCA dx 7 SES UV 
技术 .虚拟 现实 技术 如 何 完 美 地 纺 合 ,才能 有 利于 提高 学 校 教学 的 效 座 ,还 需要 进行 许多 
DE ANT AR ,但 是 总 的 趋 努 是 会 大 大 有 利于 和 学校 教学 ,强化 和 学校 教学 的 效 末 ,提供 更 加 人 
性 化 的 寞 面 ,提供 全 程 化 的 教学 内 容 , 捉 供 终身 化 的 教学 于 段 。 现 在 一 个 远程 教学 网 站 ， 
不 只 是 提供 教学 内 容 , 还 把 丰富 的 诛 外 读物 、 谍 外 小 组 . 诛 外 活动 等 提供 给 不 同 水 平 的 学 
生 , 诸 如 图 书 报纸、 杂志、 广播 .电影 .电视 .录像 等 。 在 这 方面 , 随 春 因特网 技术 的 进 此 
和 利用 因特网 水 平 的 提 融 ,因特网 对 现代 远程 教育 的 发 展 将 起 到 更 加 积极 的 作用 。 


2332 因特网 对 教育 观念 转变 的 意义 
因特网 的 出 现 , 对 于 现代 教育 的 意义 不 仅仅 是 提供 了 先进 的 教育 教学 手段 和 技能 ， 


e 
$9 s 互联 网 的 未 来 及 影响 


也 不 仅仅 是 一 个 教育 教学 手段 和 技能 的 转换 问题 ,而 是 对 教育 教学 观念 的 转变 提出 更 大 
挑战 。 或 者 说 ,现代 教育 教学 手段 和 技能 必须 要 有 与 之 相 适 应 的 现代 教育 观念 ,才能 最 
大 限度 地 发 挥 因特网 的 作用 。 

(1) 终生 教育 及 融合 教育 的 观念 。 现 代 教 育 的 不 断 发 展 ,使 人 们 受 教 育 的 时 间 延 长 
到 校门 之 外 ,延伸 至 成 年 ,乃至 老年 ;远程 教育 的 出 现 使 得 不 分 年 龄 ,职业 、 社 会 地 位 的 教 
育成 为 普 衣 现象。 所 谓 融 合 教育 , 指 的 是 有 着 诸 多 区 别 的 受 教 育 者 可 以 同时 接受 的 教 
育 。 目 前 ,就 教学 形式 而 言 ,现代 远程 教育 已 作为 学 校 教 育 的 补充 ,面向 在 校 人 员 和 非 在 
校 人 员 。 它 可 以 说 为 教育 的 大 众 化 和 学 习 的 终身 化 提供 了 前 所 未 有 的 机 会 和 条 件 ,并 将 
这 方面 的 观念 和 意识 深 深 地 植 入 决策 者 和 大 众 的 观念 中 。 

(2) 创新 教育 的 观念 。 从 某 种 意义 上 讲 , 创 新 观念 是 网 络 教育 能 和 否 成 功 的 基础 ,因为 
网 络 世 界 纵横 交错 着 无 数 的 连接 和 关系 ,总 的 方面 与 现代 社会 求 新 、 求 变 、 多 样 化 和 快 节 
奏 的 特征 相 吻 合 , 激 励 人 们 的 思想 更 延伸 ,视野 更 广阔 ,思维 更 敏捷 。 网 络 创新 教育 的 对 
象 首 先是 教育 者 本 号 ,而 非 受 教育 者 , 它 要 求教 育 体制 和 机 构 认 真 迎接 网 络 环境 的 挑战 ， 
要 求教 师 的 地 位 从 细 市 的 陈述 者 变 成 积极 学 习 的 支持 者 ,要 求教 育 的 领导 者 和 从 事 者 不 
仅 应 该 研究 教育 的 科学 规律 ,还 应 该 研究 科学 技术 和 社会 经 济 的 发 展 ,要 求教 育 的 内 容 、 
方法 和 层次 不 仅 应 该 适应 当前 的 社会 要 求 ,而 且 应 该 顺应 未 来 社会 的 发 展 。 

(3) 重 塑 文化 能 力 的 观念 。 这 一 观念 下 接 涉 及 文化 水 平 . 旋 写 能 力 的 界定 。 在 以 印 
刷 为 基础 的 社会 ,文化 水 平 通常 指 的 是 人 们 阅读 和 写作 的 能 力 , 而 读 写 能 力 往 往 又 是 根 
据 识 字 的 多 少 来 界定 的 ,后 者 也 是 判断 文 育 与 否 的 标准 。 在 网 络 社会 ,个 人 的 文化 能 . 
应 是 多 方面 的 : 在 一 个 层次 上 ,他 必须 能 阅读 和 写作 ;在 男 一 个 层次 上 ,他 要 有 一 定 的 技 
AR AE 7J ,能 使 用 计算 机 和 其 他 远程 交流 的 工具 ,这 也 可 以 说 是 网 络 社会 的 读书 与 写作 ;在 
更 多 的 层次 上 ,他 是 一 个 生活 在 现实 社会 和 网 络 社 会 中 的 文化 人 ,应 该 同时 具备 适应 两 
者 和 创造 两 者 的 能 

(4) 学 校 虚拟 化 的 观念 。 网 络 作 为 普 裔 现象 ,意味 着 生产 的 传统 要 素 一 一 资金 、 场 
地 库存 和 熟练 劳动 力 等 不 再 是 经 济 力 量 的 主要 决定 因素 ,经 济 的 潜力 将 越 来 越 多 地 同 
控制 和 操纵 信息 的 能 力 联系 在 一 起 。 学 校 硬 件 设施 的 界定 将 超出 规模 、 存 量 、 占 地 等 指 
标 ,而 增加 了 创造 性 .流动 性 和 速度 等 新 的 要 求 。 学 校 的 功能 、 校 区 建设 等 方面 的 观念 也 

(5) 社会 教育 化 的 观念 。 在 网 络 社会 ,教育 不 再 是 学 校 的 专利 ,而 日 益 成 为 社会 的 共 
同事 业 一 一 个 人 和 家 庭 将 教育 作为 最 佳 的 投资 领域 ;企业 把 教育 看 作 提 高 员工 际 质 和 企 
业 芜 争 力 的 基础 ;国家 和 社会 视 教育 为 综合 国力 和 社会 文明 的 主要 象征 。 


2333 互联 网 时 代 现 代 教 育 的 几 个 特点 


线 上 价值 将 远 远 超过 线 下 。 今天 通过 互联 网 拉 术 现代 信息 拉 术 ,人 们 绑 取 知识 的 
第 构 已 经 发 生 了 单 命 性 的 变化 ,这 就 是 现实 。 互 联网 很 可 能 会 题 窗 传 统 教育 ,因为 人 区 
取 知 识 的 渠 址 更 多 了 。 我 们 人 研究 未 来 型 教育 ,就 应 该 钱 究 未 来 的 世界 结构 是 什么 样 的 ， 
新 一 代 的 孩子 在 未 来 应 该 具备 什么 知识 和 人 能力, 这 是 教育 的 价值 所 在 。 

互联 网 对 传统 行业 的 冲击 主要 体现 在 平台 化 和 专业 化 ,对 教育 行业 来 讲 也 一 定 是 专 
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业 分 工 越 来 越 细 ,平台 越 来 越 大 。 未 来 教育 培训 行业 一 定 会 有 大 平台 出 现 ,它们 只 聚拢 
人 气 , 而 不 提供 具体 的 内 容 服 务 ,垄断 性 也 会 非常 强 。 关 于 互联 网 对 于 未 来 教育 的 冲击 ， 
有 几 个 关键 词 不 得 不 提 。 


1. 关键 词 1 一 一 互联 网 思维 


互联 网 思维 其 实 是 一 种 商业 模式 , 它 的 核心 一 是 产品 为 主 ,注重 用 户 体 验 ; 二 是 用 户 
饮 费 ;三 是 开放 的 平台 ;四 是 利用 大 数据 分 析 , 精 准 地 显示 可 能 成 为 用 户 的 对 象 。 其 实 互 
联网 思维 和 互联 网 教育 是 两 个 概念 。 互 联网 企业 也 可 能 有 传统 思维 ,传统 企业 可 能 也 有 
互联 网 思维 。 互 联网 思维 有 很 多 种 ,比如 极致 思维 .粉丝 经 济 等 。 这 些 思 维 其 实 是 从 
20 世纪 80 年 代 , 从 美国 开 怒 一脉相承 一 路 泡 变 过 来 的 。 对 于 培训 行业 来 讲 , 我 们 要 头 
注 这 个 行业 的 痛 操 在 哪里 ; 首先 是 老师 ,老师 与 办 学 着 之 间 的 关系 还 没 理 顺 ,如 何 信 用 互 
联网 思维 解决 这 一 问题 是 人 们 需要 考虑 的 ;二 是 教学 歼 采 没有 完全 透明 ;三 是 房租 ,全 国 
RBA 20 万 个 和 学习 中 心 ,基本 浪费 一 半 产 能 ,我 们 得 考虑 如 何 遂 过 互联 网 把 用 置 产 能 利 
用 起 来 。 


2. 关键 词 2 一 一 免费 


新 东方 创始 人 人 前 敏 洪 说 :“ 培 训 教 育 有 四 大 任务 : 学 习 结 果 、 效 率 问 题 , 便 捷 性 问题 、 
趣味 性 问题 。 围 组 这 4 个 新 问题 ,不 论 是 互联 网 教育 还 是 传统 教育 ,必须 要 至 少 解决 两 
三 个 问题 , 才 有 存在 的 价值 。” 从 互联 网 思维 角度 来 说 ,可 能 免费 的 模式 在 中 国 更 可 行 一 
些 , 这 驶 是 中 国 知 识 产权 你 护 的 一 个 现状 。 所 以 ,我 个 人 认为 在 中 国有 要 想 做 在 线 教育 , 收 
费 会 比较 困难 。 我 从 为 免费 本 号 不 是 互联 网 教育 问题 的 核心 ,比如 说 没有 家 长 会 因为 你 
的 教育 是 免费 的 ,我 就 来 1。 因为 家 长 也 要 考虑 时 间 成 本 ,党 得 不 好 我 的 孩 于 不 可 能 
新 再 学 一 过 。 免 费 当 然 是 好 的 ,如 末 免 费 以 后 能 把 效率 提高 ,又 能 把 结果 增加 ,也 有 趣味 
性 ,也 有 便捷 性 当然 再 好 不 过 了 。 但 是 ,我 不 认为 这 是 家 长 或 者 学 生 思 考 的 最 重要 的 
核心 。 


3. 关键 词 3 一 一 师资 


在 讨论 互联 网 尤其 是 移动 互联 网 给 教育 市 来 的 影 啊 时 ,很 多 人 关心 的 是 如 何 利 用 新 
技术 更 好 地 传授 知识 、. 担 局 学 习 效 诗 和 学 习 歼 有 末 , 但 我 更 关注 的 是 如 何 利用 移动 互联 网 
的 新 技术 更 好 地 培训 老师 , 担 局 攻 师 的 教学 质量 .教学 水 平 。 例 如 ,开发 针对 教师 的 手机 
移动 噶 产 品 , 及 时 分 至 更 有 效 、 玩 受 学 生 玛 欢 的 教学 方法 ,这 一 方法 虽然 看 看 很 草根 ,但 
AE $5 4H AX. 


4. 天 键 词 4 一 一 线 上 十 线 下 
O20O( 线 上 十 线 下 ) 是 时 下 非常 火 的 概念 ,也 种 来 很 多 新 的 商业 模式 和 创业 项 目 。 H 
前 已 有 的 线 上 教育 模式 ,虽然 在 便捷 性 、 开 放 性 等 方面 拥有 优势 ,但 还 是 只 能 解决 教书 层 


面 的 问题 。 学 生 的 人 际 交 往 、 团 队 合 作 能 力 ,乃至 学 生 的 德育 培养 问题 , 痢 还 必须 依赖 线 
下 教育 环境 才能 得 到 人 解决。 移动 教育 包含 网 络 教育 ,这 个 模式 可 以 迅速 改变 教育 的 现 
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$99 — 互联 网 的 未 来 及 影响 


AK ,解决 区 域 教育 资源 不 均衡 的 问题 。 但 只 用 网 络 不 行 , 应 该 使 用 卫星 。 可 以 互动 ,可 以 
面对面 解答 ,能 解决 在 线 教育 的 兹 叮 。 

大 家 知 址 互联 网 的 未 来 是 移动 互联 网 ,移动 互联 网 最 良性 的 产品 是 游戏 。 我 的 朋友 
冒 跟 我 说 ,互联 网 纯 烧 钱 , 如 来 能 开发 教育 类 的 游戏 可 能 还 有 利润 空间 。 我 并 不 抵触 防 
子 填 游戏 ,把 游戏 思维 与 教育 精神 结合 起 来 也 许 是 个 不 错 的 想法 。 


23334 因特网 进入 现代 教育 需 注 意 的 问题 


尼 尔 。 波 思 特 曼 (Neil Postman) 在 他 的 《技术 )》 一 书 中 警告 说 ,每 一 门 技术 对 社会 都 
会 有 影响 ,不 管 这 门 技术 是 好 还 是 坏 。 波 思 特 曼 要 我 们 理解 技术 从 来 就 不 是 中 立 的 。 当 
现代 教育 利用 因特网 技术 获得 各 种 利益 的 同时 ,也 要 注意 它 的 负面 影响 。 

(1) 在 教学 中 大 量 应 用 因特网 时 ,不 能 不 关注 一 些 重要 的 道德 问题 。 首 先 ,作为 教 
师 , 必须 教学 生 经 常 筛选 网 上 获得 的 信息 ,和 弄 清 是 谁 发 的 ,其 来 源 于 哪里 ,这 些 材料 有 无 
明显 的 错误 ;其 次 ,必须 考虑 的 道德 问题 是 因特网 上 有 一 些 不 适合 学 生 的 材料 , 像 黄 色 网 
页 等 ;再 次 ,因特网 迷恋 症 又 是 一 个 问题 。 有 学 者 对 2000 名 大 学 生 做 了 一 项 调查 ,结果 
显示 许多 大 学 生 患 有 严重 的 因特网 迷恋 症 。 他 们 长 期 沉醉 于 网 络 世 界 ,有 的 已 经 懒得 和 
身边 的 人 沟通 ,有 的 经 常 因 担心 发 出 的 电子 邮件 是 否 已 送 达 而 睡 不 着 觉 ,有 的 日 常 的 不 
快 事 通 过 网 络 来 发 泄 ,有 的 人 一 上 网 就 废寝忘食 ,超过 一 小 时 不 上 网 就 手指 发 痒 ,把 桌面 
当 键 盘 敲 …… 在 人 们 的 日 常生 活 中 ,由 于 迷恋 因特网 而 造成 学 习 成 绩 下 降 的 人 、 有 心理 
问题 的 人 等 只 增 不 减 。 对 此 ,学 校 要 通过 明确 的 道德 准则 和 学 生 行为 守则 来 规范 这 类 
ra] i. 

(2) 因特网 仅仅 是 一 种 工具 。 因 特 网 允许 网 民 同 世界 上 的 任何 个 体 分 享 信息 思想 、 
消息 ,这 种 分 享 对 教育 的 许多 方面 都 会 产生 影响 。 因 特 网 对 现代 教育 产生 的 潜在 影响 我 
们 必须 有 一 个 基本 的 认识 : 因特网 仅仅 是 一 种 工具 ,一 种 教师 用 来 提供 给 学 生 打开 世界 
窗口 的 工具 一 一 因特网 不 会 教学 生 , 仍 是 教师 教学 生 ;因特网 虽然 能 增加 学 生 获 得 教育 
资源 和 信息 ,但 若 没有 教师 对 学 生 的 指导 并 教学 生 对 信息 进行 筛选 ,这 些 新 资源 的 作用 
是 有 限 的 ;因特网 的 正确 应 用 会 有 益 于 学 生 的 教育 ,如 果 应 用 不 当 ,会 使 学 生 身 受 其 害 ; 
因特网 将 永远 不 会 代替 教学 方法 ,没有 什么 可 以 代替 合作 学 习 、 小 组 讨论 .好 的 研究 、 教 
是 和 学 生 的 思想 交流 和 书面 课程 。 因 特 网 对 教学 的 意义 在 于 促进 教师 和 学 生 提 高 的 教 
与 学 的 质量 。 尼 十 拉 丝 。 耐 格 波 特 (Necholas Negroponte) 在 他 的 《走向 数字 化 》 一 书 中 
说 :“ 随 着 时 间 的 推移 ,将 会 有 更 多 的 人 利用 因特网 学 习 知 识 和 技能 ,因为 它 将 变 成 一 个 
人 学 习 的 辅助 网 。 

(3) 因特网 能 否 进 课程 ,如 果 增 加 了 网 络 课 , 就 改变 了 学 校 计划 和 教师 在 课堂 中 的 责 
任 。 如 果 把 因特网 作为 课程 的 一 部 分 ,教师 教 什么 和 如 何 教 就 会 改变 。 更 进一步 说 ,如 
果 学 校 选择 了 增加 因特网 课 , 学 校本 身 就 会 改变 。 没 有 办 法 列 出 一 所 学 校 选择 上 网 可 能 
面临 的 所 有 变化 。 然 而 对 教师 来 说 ,明智 的 选择 是 : 首先 ,作为 教师 ,他 对 学 生 的 期 望 不 
能 过 高 。 教 师 必须 告诉 学 生 如 何 处 理 信 息 ,也 必须 教会 学 生 如 何 查找 新 信息 。 其 次 , 必 
须 意 识 到 成 人 们 不 是 在 教育 孩子 进入 成 人 们 的 世界 ,而 是 在 教育 他 们 进入 一 个 未 来 的 世 
界 一 一 他 们 的 未 来 。 设 置 的 课程 如 果 不 能 适应 解释 学 生 未 来 的 需要 , 那 就 是 做 了 一 件 非 
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fi DIB TSA TA. a Ee KAY 27 DPT E A) AS ORS OK ZA IET EAE., TA 
网 在 将 来 10 年 或 20 年 会 是 什么 样子 ? MS RMR EA EAK A é umo 3p 
H] * E ^R & (Lewis Perelman) 在 他 的 人 《学校 的 出 路 》 一 书 中 ,构想 了 一 个 未 来 需要 学 习 的 
社会 一 一 一 个 相似 于 又 先进 于 现在 因特网 的 社会 。 不 管 未 来 是 什么 样 ,作为 教师 总 是 承 
担 厦 为 学生 提 供 最 好 教育 服务 的 重担 。 如 来 不 能 教学 生 如 何 运 用 可 获得 的 资源 ,那么 激 
思 特 曼 的 话 将 是 正确 的 一 一 运用 技术 代 苞 人 ,人 们 可 能 发 现 目 己 被 扩 术 所 利用 。 


234 互联 网 所 引起 的 信息 安全 问题 


随 着 移动 互联 网 、 云 计算 等 技术 的 飞速 发 展 ,无 论 何 时 何 地 ,手机 等 各 种 网 络 入 口 以 
及 无 处 不 在 的 传 感 带 等 ,都 会 对 个 人 数据 进行 采集 .存储 、 人 使用、 分享, 而 这 一 切 大 都 是 在 
人 们 并 不 知晓 的 情况 下 发 生 。 人 的 一 举 一 动 `. 地 理 位置 , 甚 至 一 天 去 过 哪些 地 方 ,都 会 被 
记录 下 来 ,成 为 海量 无 序数 据 中 的 一 个 数列 ,和 其 他 数据 进行 整合 分 析 。 

大 数据 散发 出 不 可 估量 的 商业 价值 。 但 让 人 们 感到 不 安 的 是 ,信息 采集 手段 越 来 越 
高 超 ,便捷 和 隐蔽 ,对 公民 个 人 信息 的 保护 ,无 论 在 技术 手段 还 是 法 律 支撑 都 依然 扣 襟 见 
肘 。 人 们 面临 的 不 仅 是 无 休止 的 骚扰 ,更 可 能 是 各 种 犯罪 行为 的 威胁 ，。 

美国 的 一 位 父亲 ,女儿 只 有 16 岁 , 却 收 到 了 茸 妇 用 品 商 场 的 促销 券 。 愤 怒 的 父亲 找 
到 商场 讨 公 道 , 没 想到 女儿 真 的 怀孕 了 。 因 为 这 家 商场 建立 了 一 个 数据 模型 , 选 了 25 种 
典型 商品 的 消费 数据 ,构建 了 怀孕 预测 指 效 ,能 够 在 很 小 的 误差 范围 内 ,预测 到 顾客 的 孕 
情 , 从 而 及 早 抢占 市 场 。 

无 论 对 于 谷歌 还 是 绊 果 ,它们 的 用 户 数据 库 者 足够 大 ,只 要 它们 想 分 析 ,就 很 容易 得 
出 相应 的 结果 ,对 于 它们 而 言 , 用 户 就 是 透明 的 。 企 业 法 人 同样 掌握 着 公民 的 信息 ， 
Apple, Hi fi 、 移 动 . 各 大 银行 .阿里 巴巴 . 文 付 宝 …… 由 于 这 些 企 业 的 目 身 影响 力 , 它 们 努 
必 会 获得 更 多 的 移动 数据 ,如 果 企 业 对 竺 数据 态度 不 同 ,那么 怠 会 产生 不 同 的 后 果 。 

在 上 海 众 人 科技 创始 人 、 信 息 安 全 身份 认证 领域 的 资深 专家 谈 剑 峰 看 来 ,大 数据 给 
现代 社会 带 来 了 五 大 安全 威胁 。 

COD 对 于 国民 经 济 的 威胁 。 他 认为 , 堪 称 车 能 交通 .党 意 电 网 的 国民 经 济 运行 和 智能 
社会 发 展 融 度 依赖 信息 基础 ,这 些 重 要 的 信息 基础 设施 网 络 化 和 和 能 化 的 程度 越 高 , 安 
全 也 就 越 脆弱 。 

(2) 社会 安全 问题 。 中 国 网 民 数 量 已 经 接近 6 亿 , 每 时 每 刻 都 产生 大 量 的 数据 ,也 消 
费 着 大 量 的 数据 ,网 络 的 放大 效应 ,传播 的 速度 和 动员 的 能 力 越 来 越 大 ,各 种 社会 的 矛盾 
登 加 ,致使 社会 群体 性 事件 频 发 。 

(3) 个 人 隐秘。 人们 可 以 利用 的 信息 技术 工具 无 处 不 在 ,有 关 个 人 的 各 种 信息 也 同 
样 无 处 不 在 。 在 网 络 空间 里 ,号 份 越 来 越 虚拟 ,隐私 也 越 来 越 重 要 。 根 据 哈 佛 大 学 近期 
发 布 的 一 项 研究 报告 ,只 要 有 一 个 人 的 年 龄 ,性 别 和 邮编 ,就 能 从 公开 的 数据 当中 搜索 到 
这 个 人 约 87% 的 个 人 信息 

(4) 国家 安全 利益 。 网 络 空 间 信 息 安 全 .问题 严重 性 .迫切 性 在 很 大 程度 上 已 经 远 
超过 其 他 传统 安全 ,当今 主权 国家 所 面临 的 所 有 非 传 统 安 全 威胁 总 是 面临 着 沧海 一 
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(5) 秘密 你 护 。 美 国 国家 安全 局 以 及 网 络 巨 头 的 关系 正 是 计 鼻 能 力 和 海量 数据 的 
结合 ,因此 ,全 球 大 部 分 的 数据 都 车 握 在 他 们 手中 ,他 们 大 量 的 数据 在 网 上 是 没有 保 

这 束 是 大 数据 的 威力 。 大 数据 之 大 ,不 仅 仪 是 数据 容量 的 大”, 蝎 是 数据 抓 取 、 整 合 
和 分 析 的 “大 ”。 在 当下 ,公民 个 人 信息 泄露 ,以 及 由 此 衍生 的 各 种 电信 和 诈骗、 网络 诈 骗 、 
信用 卡 诈骗 和 滋 扰 型 * 软 又 力 ”等 新 兴 犯 罪 呈 爆发 式 增长 。 对 于 饱 受 其 雷 的 百姓 来 说 ,大 
数据 时 代 的 到 来 ,很 可 能 将 这 一 切 进一步 “放大 ”。 

大 数据 时 代 , 谁 来 保护 公民 的 个 人 隐私 ,既是 每 个 人 部 应 当 思 考 的 问题 ,也 是 政府 部 
门 不 可 推 凶 的 页 任 。 当 然 , 作 为 数据 的 提供 者 黑 应 该 合理 你 护 目 己 的 数据 ,注重 隐私 的 
保护 ,加 上 很 好 的 监 省 与 保护 机 制 。 相 信和 即便 是 在 大 数据 时 代 , 也 可 以 尽 可 能 地 减少 信 
县 安全 问题 发 后 。 


235 移动 互联 网 游戏 开发 者 的 宫 登 珠 峰 之 路 


不 少 移动 互联 网 游戏 开发 工程 师 ,包括 一 些 移动 互联 网 游戏 公司 的 总 裁 等 ,都 是 从 
小 胸怀 构建 属于 自己 的 “虚拟 世界 ”的 梦想 ,继而 在 自己 的 游戏 开发 生涯 中 实践 自己 的 
梦想 ， 

想 要 成 为 一 个 合格 的 移动 互联 网 游戏 工程 师 甚至 拥有 对 移动 互联 网 游戏 行业 洞 见 
的 领军 人 物 需 要 经 历 一 个 漫长 的 过 程 。 从 一 个 初级 游戏 开发 工程 师 , 到 能 够 掌控 一 个 游 
戏 产品 的 小 团队 负责 人 ,再 到 经 历 过 多 个 游戏 产品 从 萌芽 到 最 终 陨落 ,成 为 影响 移动 互 
联网 游戏 行业 发 展 的 领军 人 物 , 需 要 从 业 人 员 的 逐 层 跃迁 ， 

首先 ,成 为 一 个 移动 互联 网 游戏 开发 者 的 前 提 是 成 为 一 个 合格 的 软件 开发 工程 师 ， 
而 要 成 为 一 个 合格 的 软件 开发 工程 师 ,在 掌握 了 必要 的 数学 和 编程 语言 的 基础 之 后 , 需 
要 进行 大 量 的 开发 实战 ,钻研 移动 互联 网 游戏 中 的 各 个 方面 ,如 游戏 内 相关 视频 、 音 频 的 
处 理 开发 ,才能 有 所 专长 ,Milo Yip 所 提供 的 开发 者 路 径 图 ( 见 图 23-1) 就 翔实 地 描述 了 
要 成 为 一 个 合格 的 移动 互联 网 开发 工程 师 所 要 学 习 的 一 些 内 容 和 经 过 的 步 又 。 

在 上 手 进行 了 某 一 个 或 几 个 移动 互联 网 游戏 部 分 功能 的 开发 之 后 ,开发 者 也 就 达到 
了 攀登 移动 互联 网 游戏 “ 珠 峰 ”的 第 一 站 一 一 外 化 能 力 站 。 这 一 站 是 从 业者 在 本 行业 的 
立身 之 本 ,也 是 继续 攀登 “ 珠 峰 " 的 前 提 . 

第 二 阶段 ,是 经 历 一 个 移动 互联 网 游戏 从 萌芽 到 成 熟 、 爆 发 到 逐渐 消亡 的 全 过 程 ,这 
是 从 业者 能 够 独立 发 现 某 一 特定 移动 互联 网 游戏 市 场 需求 并 独立 开发 移动 互联 网 游戏 
的 必然 要 求 。 移 动 互联 网 游戏 领域 内 流传 着 一 句 话 一 “一 个 移动 互联 网 游戏 开发 者 可 
以 不 玩 游戏 ,但 不 可 以 不 懂 游 戏 .” 在 感知 市 场 需 求 的 同时 ,开发 者 进行 尝试 ,在 尝试 过 程 
中 ,会 面临 需求 .技术 细节 .小 组 领导 与 沟通 等 各 种 各 样 的 问题 和 挑战 ,在 “ 摔 倒 ” 几 次 并 
逐渐 解决 这 些 问 题 和 挑战 之 后 ,开发 者 会 具备 初步 将 技术 与 项 目 融 合 看 待 的 能 力 ,同时 
也 会 拥有 初步 将 市 场 需求 与 产品 开发 对 接 的 能 力 , 继 而 达到 攀登 移动 互联 网 游戏 开发 
“ 珠 峰 ” 的 第 二 站 一 内 在 洞察 力 。 
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6. Game Engine Development 


9. Game Physics and Animation | 


10. Game Artificial Intelligence 


11. Multiplayer Game Programming 


图 23-1 开发 者 路 径 图 


第 三 阶段 ,在 经 历 长 时 间 的 第 二 阶段 洗礼 后 ,移动 互联 网 游戏 从 业者 束 可 以 形成 对 
移动 互联 网 游戏 的 “第 六 怀 ”, 即 可 以 准确 地 抓 住 市 场 的 需求 并 可 以 在 市 场 空 窗 期 了 迅速 占 
领 市 场 ,并 能 对 未 来 的 移动 互联 网 游戏 趋 努 做 出 理性 的 判断 ,如 开发 《 朋 坏 学 园 》 系 列 的 
者 名 移动 互联 网 游戏 开发 商 一 一 米 哈 游 公司 ,就 准确 地 判断 出 了 90 后 对 二 次 元 文化 的 
友爱 。 骨 比如 源 于 日 本 的 《旅行 育 蛙 》, 就 准确 地 抓 住 了 当下 年 轰 人 迷 让 的“ 佛 系 ”生活 状 
仿 。 处 在 这 个 阶段 的 移动 互联 网 游戏 开发 人 员 ,对 移动 互联 网 游戏 的 发 展 趋 荔 会 有 独 清 
晰 的 把 握 , 在 他 们 的 眼 里 ,移动 互联 网 洲 戏 不 再 是 和 傈 侧 单单 的 洲 戏 ,而 是 "第 九 大 忆 术 ”， 
游戏 像 电 视 、 音 朱 一 样 ,可 以 市 给 人 以 圣 受 和 情怀 上 的 共鸣 ,围绕 游戏 可 以 有 各 种 各 样 的 
周边 产业 ,如 动漫 ,小 说 ,其 至 可 以 根据 游戏 改编 为 电视 剧 或 者 电影 ,继而 形成 一 个 完整 
的 生态 链 。 在 这 一 阶段 ,移动 互联 网 游戏 的 从 业者 将 会 登 硕 到 该 行业 的 “ 珠 峰 ”一 一 敏锐 
Hi BE 7J . 

Ut 89 1 52: WEAR OK Pe n] HL EX P te XK Fe E A E Ei: 第 一 点 是 各 厂商 积极 发 现 
JF er SUE Ea as E CAD PE zx B] JT Az BS — UX 76 07€ B BA Yi) CI, i]. 23-2), 米 哈 洲 公司 推出 


^ 
$9 9 互联 网 的 未 来 及 影响 


的 《前 坏 学 园 3》 等 都 大 获 成 功 。 


图 23-2 《阴阳 师 》 


第 二 氮 是 移动 互联 网 洲 戏 开发 商 逐 渭 将 计算 机 闪 洲 手 诉 化 ,腾讯 公司 是 这 方面 的 代 
表 公 司 HAG Ue R HEBK 03 2 3 Uf 1629 E ERME CUL ES] 23-3) ,将 《绝地 求生 : 大 逃 杀 ) 手 
洲 化 为 《绝地 求生 : HU A SH) CULT 23-4), 相 比 于 计算 机 端的 端 游 ,移动 互联 网 手 游 地 图 
有 所 约 小 , 画 质 也 有 所 降低 ,将 并 游 手 游 化 能 够 极 大 地 拓展 用 户 的 体验 空间 ,继而 获得 
MI 


23-3 《王者 荣耀 》 23-4 《绝对 求生 : 刺激 战场 》 


ASK BU BORIS : 在 短期 之 内 ,迅速 占领 市 场 及 计算 机 玫 洲 手 诉 化 将 继续 推进 。 在 
市 场 相对 饱和 上 且 较 受 欢迎 的 端 游 均 手 游 化 之 后 ,移动 互联 网 游戏 将 凸显 它 “ 第 九 大 艺术 ” 
的 特点 ,与 电影 电视 ,实体 娱乐 动漫、 周边 纪念 品 有 机 结合 起 来 ,进入 人 们 生活 的 方 方 
面 面 , 成 为 普通 人 不 可 或 缺 的 娱乐 方式 。 


>] ra 


. TAA A ELK PST e ITAN E 2 B3 vp d BUE E I PT FC AR 2E ACT A R o 

. LEE HL EX De cae Rl LAE TP: m5 B eS o 

. 互联 网 对 传统 教育 的 挑战 体现 在 哪 几 个 方面 ? 我 们 又 该 如 何 应 对 ? 

. 试 分 析 预 测 互联 网 金融 的 未 来 。 

. 互联 网 引发 的 安全 问题 越 来 越 不 容 忽视 ,分 析 互 联网 安全 问题 具体 表现 在 哪 几 个 


OT å e œ D n 
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方面 ? 并 举例 说 明 。 


[1] 
[2] 
[3] 


[4] 
L5] 
L6] 
L7 ] 
[8] 
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人 物 介 绍 一 一 阿里 巴巴 公司 创始 人 马云 


马云 ,阿里 巴巴 集团 .淘宝 网 、 文 付 宝 创始 人 ,中 国 IT 企业 的 代表 性 人 物 。 但 他 并 
不 是 从 一 开始 就 一 帆 风 顺 的 ,从 挫折 中 引导 马 
云 航 向 的 , 正 是 他 惊人 的 勇气 .长远 的 目光 和 
出 色 的 互联 网 思维 。 

马云 经 历 三 次 高 考 考 人 杭州 师范 学 院 攻 
读 专 科 , 之 后 先后 做 老师 .翻译 等 工作 。 他 的 
党 一 个 互联 网 公司 成 立 于 1995 年 4 月 ;马云 
和 妻子 再 加 上 一 个 朋友 ,次 了 两 万 元 ,专门 给 
企业 做 主页 的 杭州 海 博 网 络 公 司 就 这 样 开 张 
了 ,网 站 取 名 “中 国 黄页 ”, 其 后 不 到 三 年 时 间 ， 
利用 该 网 站 赚 到 了 500 万 元 。 随 后 ,马云 和 他 的 团队 在 北京 开发 了 外 经 贸 部 官方 网 
站 、 网 上 中 国 商 品 交 易 市 场 . 网 上 中 国 技术 出 口交 易 会 .中 国 招商 .网 上 广交会 和 中 国 
外 经 贸 等 一 系列 国家 级 网 站 。 

1999 年 ,意识 到 互联 网 产业 界 应 重视 和 优先 发 展 企 业 与 企业 间 电 子 丙 务 (B2B), 马 
云 创办 了 阿里 巴巴 。 阿 里 巴巴 两 次 共 获 得 国际 风险 资金 2500 万 美元 投入 ,培育 国内 电 
子 商 务 市 场 ,为 中 国企 业 尤 其 是 中 小 企业 迎接 “人世 ?挑战 构建 一 个 完善 的 电子 商务 平 
台 。 随 后 ,为 了 完善 整个 体系 ,马云 先后 创办 了 淘宝 、 文 付 宝 .天 猫 、 阿 里 云 等 电子 商务 品 
阵 。 在 淘宝 迅速 崛起 后 ,eBay 希望 能 够 收购 淘宝 ,但 马云 希望 能 够 保持 对 淘宝 的 控制 权 。 
马云 得 到 了 雅虎 联合 创始 人 杨 致 近 的 文 持 ,雅虎 回 阿 里 巴巴 注资 10 亿美 元 。 保 持 目 主 ， 
也 是 淘宝 生存 的 一 大 法 宝 之 一 。 

2013 4F, 4a HHE CEO, 组 建物 流 网 络 平台 并 担任 菜鸟 网 络 科 技 有 限 公 司 的 董事 
长 。2014 年 9 月 19 日 ,阿里 巴巴 在 纽 交 所 正式 上 市 ,其 市 值 已 经 达到 2590 亿美 元 ,超过 
了 亚马逊 和 eBay 的 总 和 ,在 标准 普尔 500 指数 中 仅 落 后 于 8 家 公司 。 这 一 切 的 一 切 都 离 


不 开 马 云 惊人 的 勇气 ,长 远 的 目光 和 出 色 的 互联 网 思维 ， 
当然 ,马云 的 成 功 哲 学 中 ,除了 勇气 .目光 和 思维 ,做 人 是 很 重要 一 点 。 马 云 说 


过 经 典 的 一 句 话 : 小 企业 家 成 功 乔 业 明 ,中 企业 家 成 功 菲 管理 ,大 企业 家 成 功 徘 做 
A. IERIE: 一 流 的 成 功 人 十 只 做 人 不 做 事 , 二 访 的 成 功 人 士 抑 做 人 绸 做 事 。 马 云 
同时 也 是 一 个 全 得 以 低 姿 态 处 世 的 人 。 当 一 个 人 愿 把 目 己 放 低 , 愿 把 别人 抬 高 时 ， 
对 方 束 会 有 一 种 优越 感 和 安全 感 ,为 目 己 创造 出 成 功 所 需要 的 必要 条 件 。 马 云 不 止 
一 次 对 外 异 说 :“ 客 户 第 一 ,员工 第 二 。 在 他 看 来 ,一 个 公司 起 决定 作用 的 是 员工 ， 


"AE DE ULP] ee O.P EEE., TE TA 7g 3x fb Ab SR 7T I. A fb PR mST fü 
的 员工 的 心 。 
对 于 我 们 来 说 ,学 会 做 人 ,学 会 做 事 ,都 是 我 们 应 该 癌 马 云 学 习 的 。 
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实验 1 Android 开发 基础 


1. 实验 目的 
PAAR Android 开发 环境 和 基本 操作 ;编写 hello world 程序 。 
2. 实验 内 容 


D ESI 
(1) 安装 Java SE Development Kit. X F Windows 系统 ,安装 jdk-7u2- windows- 
i586; 对 于 Ubuntu 系统 ,安装 ， 


sudo add- apt- repository"deb http://archive.canonical.com/ lucid partner" 
sudo apt- get update 


sudo apt-get install sun- javao 

(2) 安装 Eclipse, 

(3) £X Android SDK. 

(4) 安装 Eclipse 的 ADT 插件 。 选 择 Help—Install New Software~>Add: 


https://dl- ssl.google.com/android/eclipse/ 


选择 Developer Next-* Accept the license Install, 

(5) 配置 ADT 插件 。 选 择 Window— Preferences Android Locate Android SDK — 
Apply >OK. 

(6) 创建 AVD, Æ Eclipse 中 ,选择 Window Android SDK, AVD Manager, ,选择 
Virtual Devices. 

2) Hello Android 程序 

(1) 创建 一 个 新 的 Android Project. 

当 创 建 完 一 个 AVD 后 ,开始 下 一 步 , 即 在 Eclipse 中 创建 一 个 新 的 Android Project. 

(D Æ Eclipse 中 ,选择 File New-Project, W ADT 插件 安装 成 功 ,那么 会 出 现 
一 个 包含 Android Project 的 对 话 框 。 

选择 Android Project, 并 单 击 Next 按钮 。 

(3) 在 Project details 中 输入 以 下 值 : 


Project name; HelloAndroid, 

Build Target: 选择 一 个 不 高 于 用 户 目 标 AVD 的 平台 。 

Application name; Hello, Android, 

Package name: com. example. helloandroid. 

Create Activity: HelloAndroid. 

单 击 Finish 按钮 。 

现在 用 户 的 Android Project 已 经 准备 好 了 了 , 它 应 该 是 在 Package Explorer 中 可 视 的 。 
打开 HelloAndroid. java 文件 ,位 置 为 HelloAndroid/src/com. example. helloandroid, JW iz 
是 以 下 这 样 : 


package com.example.helloandroid; 


import android.app.Activity; 
import android.os.Bundle; 


public class HelloAndroid extends Activity { 
/**Called when the activity is first created * / 
@ Override 

public void onCreate (Bundle savedInstanceState) { 
super .onCreate (savedInstanceState); 
setContentView (R.layout.main); 

} 

} 


(2) 创建 UI, 


package com.example.helloandroid; 


import android.app.Activity; 
import android.os.Bundle; 


import android.widget.TextView; 


public class HelloAndroid extends Activity { 
/**Called when the activity isfirrst created * / 
@ Override 

public void onCreate (Bundle savedInstanceState) { 
super .onCreate (savedInstanceState); 

TextViewtv= new TextView (this); 

tv.setText ("Hello, Android"); 

setContentView (tv); 

} 

} 
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(3) 运行 应 用 程序 。 

选择 Run—Run— Android Application, Eclipse 插件 可 以 自动 创建 一 个 新 的 运行 配 
置 ， 根 据 你 的 运行 环境 ,Android emulator Z dt — Ez Hb] [H] 3E Ji zjj, 34 emulator 启动 以 
后 ,Eclipse 插件 将 会 安装 应 用 程序 ,并 运行 默认 操作 ，。 

可 以 在 以 下 网 址 找到 更 多 的 帮助 文件 : http://developer. android. com/index. 


html, 


实验 2 Android Jf Jz fi ij 


Il. 实验 目的 
一 步 熟悉 Android 开发 环境 和 基本 操作 ;修改 并 增加 程序 的 功能 
2. 实验 内 容 


1) 导 人 程序 
(1) 在 Eclipse 中 ,选择 File>New— Android Project~Create project from existing 
source 命令 ,在 location 中 选择 程序 所 在 的 文件 夹 。 
(2) 选择 合适 的 Android 版 本 并 导入 程序 。 
ane 
里 一 共有 6 个 基础 梓 例 代码 ,将 它们 导入 后 ,发 挥 想 象 力 和 创造 力 sat 
TEL hacia 包括 增加 程序 的 功能 ,改进 程序 的 人 机 交互 性 ,以 及 提高 程序 运行 的 
等 。 


AndroidWeatherForecast: giving a weather forecast. 

Contact; establishing contact list, 

DrawLineSample: draw a line. 

EX03 02; landing, 

groupMessage: group messaging, 

TinyDialer; giving a call, 

3) 拓展 

AR ds 25 da ASE CS. CEP OL BE S E22 hil] — P BUDE DER AR d T PL E BE Fe JS AK 
aS Fe Hil] J) EKIZ 3. zb Xx: 创建 一 个 Helloworld 工程 ,修改 Java 文件 ,参考 提供 的 
BouncingBallActivity. javaBouncingBallActivity. java. 

AS Sz ur is “BE FA BI) FL E AY P Rd DOE 8 H] Android 模拟 着 完 成 该 实验 ,如 采 目 
己 没 有 硬件 资源 ,可 以 到 实验 室 完 成 。 小 球 碰 撞 的 时 候 手机 振动 ,振动 功能 实现 可 以 参 
Æ http://blog. csdn. net/liuzhidong123/article/details/7375024 , /]v BK pif Tii AY 4B Hi Bil (5, 
或 者 发 出 声音 
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实验 3 SDN 实验 


1. 实验 目的 
熟悉 SDN 的 基本 操作 ;修改 并 增加 程序 的 功能 ， 
2. 实验 内 容 


1) CR He BL 

TR d VT OL BR VE AA Bt AY FS AY OK ae PR Eee he OL. LH VirtualBox for Linux, 
VirtualBox for OS X 以 及 VirtualBox for Windows, 

2) 将 虚拟 计算 机 导入 虚拟 机 

将 sdn101_130808. ova 文件 导入 虚拟 机 ,将 看 到 下 列 图 像 ( 见 图 26-1)。 


sdn101_130808 [正在 运行 ] - Oracle VM VirtualBox 


05:52 Ù) 
S orau eUi ca; 


图 26-1 导入 后 的 界面 


3) 学 习 SDN 实验 的 基础 操作 

打开 本 地 文件 SDNA Tutorial Instructions, 在 Learn Development Tools 中 学 习 
SDN 实验 的 基础 操作 。 

4) 进行 实验 1 

在 Create Learning Switch 中 找到 phasel ,开始 实验 。 在 Java 代码 中 需要 做 的 改 
动 有 : 


Build an OFMatch object; 
Learn the source Ethernet address; 


Look up and send to the destination Ethernet address. 
测试 步骤 如 下 : 


Start Eclipse and run the Tutorial Controller,start Wireshark; 

Start Mininet (only if not already started) and wait for Beacon's console to report the 
switch has connected; 

Send a single ping from hl to h2 and check; 

Wireshark view: first Packet Out's output port should be Flood and Subsequent Packet Out 
actions should be directed to a single port; 


Test the speed using iperf. 


得 到 的 结果 :， Wireshark 中 第 一 个 Packet Out AY output port 是 flood ,第 二 个 则 是 
to switch port, 如 图 26-2 和 图 26-3 所 示 。 


Capturing from Pseudo-device that captures on all interfaces: any [Wireshark 1.8.2 ] 
File Edit View Go ancl aiiis Statistics Telephony Tools Internals =| 


| ts 1Aeiooxc ® Of > VA ™ JES. CX 
Filer: ax && TERES ga Nof. type == 2) |- Expression... 一 Ar 


| Destination —" Length Info 
i OFP 76 Barrier Reply [C5H 
üFP 880 Get Config Reply (C5M) |126 
31789 7,0. B OFP 148 Barrier Request (CSM) (8B) 
175001127 .6.8.1 üFP rh Barrier Reply [C5M| (BB 
1806 33. 204615661 c2: 47:26:28:e5:df Teen OFP+ARP 128 Packet In (AM) (BufID-256) (666) => Who has 18. 
1887 33.214593001127.0.8.1 127.8.80.1 üFP 9? Packet Out (CSM) (BufID-256] (24B) 
1012 a a a c2:47:2e:20:e5:dt OFP+ARP 128 aee In (AM) (BufID-257) (666) => 18.8.0.2 is 
1013 33.21542208! 127.0. 27.8.0. OFP 97 Packet Out (CSM) (BufID-257] (746) 
1016 33. 21551606110. 6.6. = 6.8.2 OFP+ICMP 184 Packet In (AM) (BufID-258) (2168) => Echo (ping 
1817 33.215710091127.9.8. y OFP 9? Packet Out (CSM) (BufID-258] (24B) 
1828 33. 21580608! 18. 8.8.2 .B.8. OFP+ICMP 184 Packet In (AM) (BufID-259) (1168) => Echo (ping | 
1021 33.215975081127,0.8.1 27.8.8. OFP 97 Packet Out (CSM) (BufID-259] (24B) 
= ÜpenFlow Protocol 
P Header 
w Packet Out 
Buffer ID: 256 
Frame Recv Port: 1 
Size of action array in bytes: 8 
= Üutput Action(s] 
™ Action 
Type: Output to switch port (8) 
Len: 8 
Output port: Flood Tall physical parts except input port and those disabled by STP) 
= Bytes to Send: 8 


aa. = E 
Urs SS 


0830 BO 1H 08 c9 fe 40 Bü BB 6l al 88 Ba 800 la Te 7d 
gB40 88 la 7c 7a 81 Od BB 18 88 gü HO GB OU BE Bl HO 
8850 Ba Gl 08 58 GB oe BO os [RR ao ae 


IB. Output part fof action cui 2 Packets: 1359 Displayed 25 Marked: 0 : Profile: Default 
[只 Output port jp action_ourput_port), 2 bytes : Pack isplayed: ked Profile: Defaul 


SO 77 ail 


图 26-2 结果 (一 ) 


Capturing from Pseudo-device that captures on all interfaces: any [Wireshark 1.8.2 ] 
File Edit view Go Capture Analyze Statistics Telephony Tools Internals Help 


Pa etaeiooox ced > JAY SEB GOOF Wm rt 


Filter: lof && lof. bype == 3) && Wof.type == 2) | - Expression. Clear Ary 


No. Time Source Destination Protocol) Length Info 

a F368 13.077530081127,8.B.1 127.8H.0.1 üFF 76 Barrier Reply [C5M] (8B) 
733 13.8077548081127,0.8,.1 127.8.0.1 OFF 880 Get Config Reply (C5M) [12B| 
741 18.081317081127.0.8.1 127.8.0.1 OFP 148 Barrier Request (CSM) (8B) 
742 19.8081375081127.0.B.1 127.6.0.1 OFP 76 Barrier Reply [CSM] (BB| 3 
1006 33.20461508|C2:47:2e:28:e5:df Broadcast OFP+ARP 128 Packet In Mud (BufID-256] [68B) => Who has 10. | 
1887 33.21499389| 27.8.6.1 127.8.0.1 OFP 82 Packet Out (CSM) (BufID-256| (24B) 
1812 33.2151880813a;: penta To: b@:e9 c2:47:2e:20:85:df OFP+ARP c Packet In ETT (BuTID- 257) [68B) => 18.8.0.2 is| 
1913 33.215422001127.0.8.1 127.8.0.1 OFP 7 Packet Out (CSM) (BufID-257] (248) 
1016 33.215516081 18.0.8. 1 18.8.8.2 OFP+ICMP 184 Packet In (AM) (BufID=258) (116B) => Echo (ping 
1017 33.215710081 127.0.5.1 127.8.0.1 T 92 Packet Out (CSM) (BufID-258] (24B) ; 
1028 33.215B80600118.0.8.2 18.8.8.1 184 4 Packet 1 In ELE (Buf1D-259) (116B) => Echo Yu 
1021 Ee a 7.8.8 = T 8.0. - OFP (BufID-259| (24B) 


= ÜpenFlow Protocol 

P Header 

w Packet Out 
Buffer ID: 256 
Frame Recv Port: 1 
Size of action array in bytes: 8 

= Üutput Action(s] 

v Action 


Len: 8 
Dutput port: 2 
Max Bytes ur Send: ð 


[3 LI r] 


0838 Ba 18 T c8 fe 48 BJ 08 al al ag Ba 88 la 7c 7d 
3640 BH la 7c 7d el ad BB 18 GG BO BB GG BO BO Ol G2 
GB850 80 81 OG os EET) 68 68 oe oz 86 GG 


ee Uu 
= Type (af action | us 全 一 * Packets: 1794 Displayet 25 Marked: 0 £ Profile: Default 
oburing from P. Ty 15:20 o 
BO ge Lgs , 


图 26-3 ARCI) 


两 个 host 之 间 可 以 ping 3B ; 


nininet> hl ping -cl h2 
PING 18.6.6.2 (18.8.8.2) 56(84) bytes of data. 
4 bytes from 18.8.8.2: icmp req-1 ttl=64 time-6.39 ms 


--- 18.8.8.2 ping statistics --- 
1 packets transmitted, 1 received, & packet loss, time 8ms 
rtt min/avg/max/mdev = 6.398/6.398/6.398/0.080 ms 


测速 的 结果 如 下 : 


mininet> iperf 
*** Iperf: testing TCP bandwidth between hl and h3 


waiting for iperf to start up...*** Results: ['62.6 Mbits/sec', '63.8 Mbits/sec’ 


5) 进行 实验 2 
在 Create Learning Switch 中 找到 phase2 ,开始 实验 。 在 Java 代码 中 需要 做 的 改 


Install a flow in the network you will create an OFFlowMod object; 
Initialize buffer id,match,command,idle timeout and actions; 

Create the action that OFFlowMod outputs to the port learned before and set it on the 
OFFlowMod instance; 


Send a message to an OpenFlow switch. 
测试 步骤 如 下 .: 


Start Eclipse and run the Tutorial Controller,start Wireshark; 


Start Mininet (only if not already started) and wait for Beacon's console to report the 
switch has connected; 

Send a single ping from hl to h2 and check; 

Wireshark view: first Packet Out's output port should be Flood and Subsequent Packet Out 
actions should be directed to a single port; 

Test the speed using iperf. 


Wireshark 中 可 以 观察 到 fowmod, 如 图 26-4 所 示 。 


E ons-2013-tutoral [Running] - Oracle VM VirtualBox 


Machine — View Devices Help | 


Fal Capturing from Pseudo-device that captures on all interfaces: any [Wireshark 1.8.2 ] 
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help 


aeS@@ooxc® 4¢> Ary 周 国 
Filter: E && lI(of.Eype — 3) && Wof.type == 2) (Expression, Clear Ary 
_Destination , Protocol. Length info 
T i 80 Get Co onfig Reply (C5M) [12B) 

| 7825 127.0.8.1 127.8.0.1 — OF _ 148 Barrier died (CSM) (88) 
783 51. 20 127.0.0.1 [27 .8.0.] [] 76 Barrier Reply [C ; 
863 82.954363661 a6:86: = Büe:ec:ce Broadcast OFP+ARP 128 Packet In (AM) TEET (686) => Who has 18. 
864 82.964634001127,0.8.1 127.8.0.1 | OF — 92 Packet Out (CSM) (BufID-256] (246) i 
863 B2. 964815061 82 1b: z 93: ae:39 g6:8B:T5:Be:ec:ce OFP+ARP 128 Packet In EL deum [68B) => 18.8.8.2 zi 
B73 B2.9565137881 18. 8. y 1 18.8.8.2 OFP+D0MP 184 Packet | 
909 87.97193008182:1b:68:93:ae:39 36:89: 15:8e;ec:ce  OFP+ARP 128 Packet In (AM) (BUTID-269) (698) => Who has 10. | 
916 87_972166001127.0_2 127.8.0.1 üFP 148 Flow Mod [CSM] (80B) | 
314 87. 37235088! ab; aei iss Ge: ecice B2:1b: 68; 23; ag; 39 | OFP+ARP 128 Packet In (AM) (| BufID- 261) {68B) = > le. B. 9. 1 is] 


Mar au BE 


915 87.972996001127,.0.8.1 127.8.0.1 OFP — 148 Flow Mod [CSM] (B0B) 
EEEE E E E ES TEI 
w OpenFlow Protocol 

> Header 
" Flow Modification 
b Match 
Cookie: GxaügBeüGSE"OOSBSOOG 
Command: New flow (al 
Idle Time (sec) Before Discarding: 5 
Max Time (sec) Before Discarding: 6 
Priority: 8 
Buffer ID: 257 
Dut Port (delete* only): 8 

> Flags 

xz Dutnut Artinniel 
D860 DE BB 03 B4 af 0G Bg ag 66 BB HG Gg OO BO GB B 

48 806 62 23 7f 86 68 l 
7b c2 31 11 bc 968 94 e9 
01 al ag Ba aa lc 95 78 


> Profile: Default 


Bo fH 


26-4 观察 到 的 flowmod 


而 个 host 之 间 可 以 ping iÑ: 


PING 18.8.8.2 (16.6.6.2) 56(84) bytes of data. 
bytes from 18.8.0.2: icmp req-1 ttl=64 time=6.51 ms 


--- 18.8.8.2 ping statistics --- 


packets transmitted, 1 received, 0% packet loss, time 8ms 
rtt min/avg/max/mdev = 6.518/6.518/6.518/80.088 ms 


测速 的 结 来 如 下 : 


mininet> iperf 
+++ Iperf: testing TCP bandwidth between hl and h3 


*** Results: ['556 Mbits/sec’, ‘557 Mbits/sec'] 


6) 进行 实验 3 
在 Create Learning Switch 中 找到 Extra Credit 1 ,开始 实验 。 在 Java 代码 中 需要 做 
的 改动 有 : 


Change the existing single Map macTable to a Map of macTables, indexed by the switch; 


Create a macTable once for each switch,and store it into the macTables Map; 


4995 x53 SNR 421 


In the forwardAsLearningSwitch method,retrieve the proper macTable to use for the current 


OFPacketIn. 
UA AD NEA. 


Start Eclipse and run the Tutorial Controller,start Wireshark; 

Start Mininet (only if not already started) and wait for Beacon's console to report the 
switch has connected; 

Send a single ping from hl to h2 and check; 

Wireshark view: first Packet Out's output port should be Flood and Subsequent Packet Out 
actions should be directed to a single port; 


Test the speed using iperf. 


两 个 host 之 间 可 以 ping iÑ: 


mininet> ping all 
*** Ping: testing ping reachability 
hl -» h2 


h2 -> hl 
*** Results: 0% dropped (8/2 lost) 


7) 进行 实验 4 
在 Create Learning Switch 中 找到 Extra Credit 2 ,开始 实验 。 在 Java 代码 中 需要 做 
的 改动 有 : 


After sending the Flow Mod from phase 2,test if the OFPacketIn's buffer id is none; 


Create an OFPacketOut object like phase 1. 
ill iX zb SEU F : 


Start Eclipse and run the Tutorial Controller,start Wireshark; 

Start Mininet (only if not already started) and wait for Beacon's console to report the 
switch has connected; 

Send a single ping from hl to h2 and check; 

Wireshark view: first Packet Out's output port should be Flood and Subsequent Packet Out 


actions should be directed to a single port; 


Test the speed using iperf. 


两 个 host 之 间 可 以 ping iÑ: 


mininet> hl ping -cl h2 
PING 10.0.0.2 (18.0.0.2) 56(84) bytes of data. 
64 bytes from 10.0.0.2: icmp req-1 ttl-64 time-3.37 ms 


--- 10.0.0.2 ping statistics --- 
1 packets transmitted, 1 received, 0% packet loss, time Oms 
rtt min/avg/max/mdev = 3.370/3.370/3.370/0.000 ms 


两 个 host AY buffer id 均 为 空 , 如 图 26-5 和 图 26-6 Bra. 


Capturing from lo (loopback) [Wireshark 1.8.2] 
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help 


of &&!(of.type == 3) && (of. type == 2) Expression. 


| Protocol) Length | Info 


| Time | Source 
15 11.9285278081127.8.8.1 
15 11.9205830% 127.0.0.1 
17 11.97369200( 02: 90:e9:1e:87:41 
18 11.97448200102:980:69:16:87:41 
19 11.374426001127.0.8.1 
2B 11.97474200(8e: b3:dd:86:8f:8a 
21 11.97519500/ 127.0.0.1 
22 11.97528500l 8e: b3 :dd:e8:8f: ða 
23 11.975523880127.8.8.1 


" Flow Modification 
b Match 
Cookie: O0xBEOO0000860088080 
Command: New flow (0] 


| Destination 
127.080.8.1 
127.0.8.1 
Broadcast 
Broadcast 
127.080.8.1 
82:98:e9:1e:87:41 
127.808.9.1 
82:90:e9:1e:87:41 
127.0.9.1 


Idle Time (sec) Before Discarding: 5 
Max Time (sec) Before Discarding: 8 


Priority: 8 

Buffer ID: None 

Out Port (delete* only): 6 
b Flags 


a 
i E rs a ala 


20/8 $00 O0 BE BO OB OO B6 GO GG 00 OB OO BE 05 EO OU 


2890 ga G0 


Buffer ID (o.fm buffer id), 4 bytes 


ea D CU 


File Edit View Go Capture Analyze Statistics Telephony Tools 


: LJ 
TS 一 一 | ] 
50 AA JA 0 wW | F 
Y oy = 


of && (af. bype == 3) && Iof bype == 2) 


| Time | Source 
15 11.92652760(127.0.8.1 
16 11.9206583000127.0.0.1 
17 11.97363288182:98:69: 16:87:41 
18 11.97448280(82:90:69:16:87:41 
18 11.974426800(127 .8.80.1 
20 11.57474200(8c: b3:dd:c0:8f:60a 
21 11.9751958801127.8.8.1 
22 11.97528580(8e:b3:dd:e8:8f:6a 
23 11.97552380(127 .8.8.1 


IC om LO i 


DOD iF: 


| Destination 
127.0.0.1 
127.0.0.1 
Broadcast 
Broadcast 
127.8.0.1 
62:98:e9:1e:67:41 
127.0.0.1 
02:90:69: 1e:87:41 
127.0.0.1 


SMPP 
TCP 
OFP+ARP 
OFP+ARP 
TCP 
OFP+ARP 
OFP 
OFP+ARP 
TCP 


T! 


95 SMPP Submit multi[Malformed Packet] 

66 45926 > 57287 [ACK] Seq-1 Ack-30 Win=6: 
126 Packet In (AM) (BufID-266) (68B) => Whi 
132 Packet Out (CSM) (668) => Who has 18.8 

66 59735 > 6633 [ACK] S5eq=253 Ack-385 Wim 
126 Packet In (AM) (BufID-267) (68B) => 18 
146 Flow Mod (C5M) (88B) 

132 Packet Out (CSM) (668) => 10.0.0.2 is | 

66 59735 > 6633 [ACK] Seq=313 Ack=531 Win: 


Internals Help 


SMPP 
TCP 
OFP+ARP 
OFP+ARP 
TCP 
OFP+ARP 
OFP 
OFP+ARP 
TCP 


| Protocol| Length| Info 


95 SMPP Submit multi[Malformed Packet] 

66 46926 > 57287 [ACK] Seq-1 Ack-38 Win=6- 
126 Packet In (AM) (BufID-256) (68B) => Wh! 
132 Packet Out (CSM) (66B) => Who has 18.8 

66 59735 > 6633 [ACK] Seq=253 Ack=385 Win: 
126 Packet In (AM) (BufID=267) (68B) => 18 
146 Flow Mod [CSM) (88B) 

132 Packet Out (CSM) (66B) => 18.8.8.2 is 

66 59735 > 6633 [ACK] Seq=313 Ack=531 Win: 


^ Frame 22: 132 bytes on wire (1056 bits), 132 bytes captured (1656 bits) on interface 8 
Ethernet II, Src: 00:00:00 88:08:88 (80:09:90:08:08:08), DSt: 68:06:88 88:00:80 (08:08:08:80:88:80) 
+ Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1) 
Transmission Control Protocol, Sre Port: 6633 (6633), Dst Port: 59735 (59735), Seq: 465, Ack: 313, Len: 66 


" OpenFlow Protocol 
P Header 
" Packet Out 
Buffer ID: Mone 
Frame Recv Port: 2 
Size of action array in bytes: 
P Output Action(s) 
e7 fl 01 Od 88 42 80 88 
00 ë 00 OB HO O8 GG Ol 
8e b3 dd eB Bf Oa 88 86 
se b3 dd eB Bf Oa Ba 88 


Tf ff ff 

00 OO 62 20 E3 le 
08 81 68 O08 66 84 
00 82 82 98 eo le 
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结果 图 (二 ) 
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实验 4 Android 测量 Wi-Fi 信号 强度 


1. 实验 目的 


通过 在 手机 平台 上 编写 Android 程序 ,熟悉 手机 平台 Wi-Fi 功能 的 使 用 方法 ,完成 
Wi-Fi 信号 强度 等 信息 的 采集 和 测量 ， 


2. 实验 内 容 


在 室内 定位 `WirFi 接 入 点 选择 等 目前 流行 的 全 完 领域 中 ,一般 需要 人 研究 痢 完成 移动 
终 问 对 室内 Wi-Fi 无 线路 由 豆 的 扫 朱 。 由 于 无 线 信道 的 动态 特性 ,一般 来 讲 移动 终 病 接 
收 到 的 无 线 信号 是 不 稳定 的 。 如 图 27-1 所 示 ,在 统一 测试 地 点 来 目 于 同一 无 线路 由 贷 的 
信号 强度 ,实际 会 呈现 一 定 分 布 。 因 此 ,同一 地 点 处 WiFi 信号 不 应 作为 一 个 固定 值 进 


行 测量 ,而 是 需要 进行 多 次 测量 ,将 结 采 作为 服从 一 定 分 布 的 随机 数 进行 分 析 。 


072 .—10 68 66 64 62 60 58 
图 27-1 Wi-Fi 信号 强度 分 布 图 


本 实验 要 求 使 用 Eclipse 等 编译 工具 ,编写 Android 程序 ,使 用 Android 手机 的 
Wi-Fi 模块 功能 , 连 毋 扫描 布置 在 手机 周围 的 名 为 IWCTAPI —IWCTAPIO 的 无 线路 由 
做, 记录 其 信号 强度 ,将 结果 显示 在 手机 屏幕 上 并 写 人 手机 SD 卡 的 文件 中 。 

参考 代码 从 清华 大 学 出 版 社 网 站 下 载 。 


实验 Android 计 步 器 


1. 实验 目的 


通过 在 手机 平台 上 编写 Android 计 步 器 程序 ,熟悉 手机 平台 传感器 调用 方法 ,并 学 
会 设计 和 实现 简单 的 手机 应 用 程序 。 


2. 实验 内 容 


1) 加 速度 传 感 硕 调用 
使 用 Eclipse 等 编译 工具 ,编号 Android 程序 ,调用 加 速度 传 感 硕 测量 手机 在 x 、y、z 
3 个 方向 的 加 速度 以 及 总 加 速度 的 标量 值 ,将 结果 显示 在 手机 屏幕 上 ,并 记录 在 指定 文 
ad 
手机 zyz 3 个 方 同 的 相对 位 置 如 图 28-1 Ba. 
— 此 方向 加 速度 z 


JWE 


此 方向 加 速度 x 
为 负 什 
此 方向 加 速度 x 
为 正 值 
此 方向 加 速度 z " we 
Piers 此 方向 加 速度 y 


力 正 值 
图 28-1 加 速度 坐标 系 


参考 代码 可 以 从 清华 大 学 出 版 社 网 站 下 载 。 

2) 计 步 方法 

目前 手机 端 计 步 方法 有 很 多 种 ,但 最 理想 的 方法 仍 没 有 被 发 现 。 一 个 典型 的 加 速度 
标量 图 如 图 28-2 所 示 。 

本 步骤 鼓励 读者 日 行 设 计 计 步 方 法 ,并 将 计 步 结果 实时 显示 在 手机 屏幕 上 。 

提示 思路 : 可 以 利用 阔 值 滤波 的 思想 , 当 加 速度 高 于 或 低 于 某 个 国 值 时 ,认为 迈步 开 
始 或 结束 。 注 意 , 要 考虑 加 速度 波形 毛刺 ,并 且 人 体 迈 步 的 加 速度 不 是 简单 的 单 峰 波形 。 
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400 500 600 700 800 900 1000 1100 1200 1300 1400 
图 28-2 ”加 速度 测量 结果 


(1) 为 什么 在 测量 加 速度 时 进行 了 低 通 滤波 ? 滤波 前 后 的 效果 有 何 区 别 ? 给 出 
对 比 。 

(2) 能 否 进一步 根据 加 速度 波形 佑 计 每 步 的 步 幅 ? 

(3) 调用 super. onPause() 的 意义 是 什么 ? 
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实验 6 iOS 开发 基础 


1， 实 验 目 的 
SA iOS 开发 环境 和 基本 操作 ;编写 hello world 程序 。 
2. 实验 内 容 


D KR AK TE 

(1) 下 载 最 新 版 本 的 Xcode. 

在 Mac 上 打开 Mac App Store 应 用 程序 ,搜索 Xcode, Kia Pay“ fe He” Fe A P R 
Xcode, FAYI Xcode 已 包含 10S SDK(Mac OS X v10.7 AR E eA AMER Mac 
App Store DV FA Ae. AUR f HH AY Ze BE A AS AY Mac OS X, 则 需要 升级 ) 。 

(2) JNA iOS Developer Program KA Apple 开发 者 。 

如 果 不 加 入 该 计划 也 可 编写 应 用 程序 并 在 iOS Simulator 中 测试 。 如 果 iOS 版 本 高 
T 9.Xcode 版 本 高 于 7, 绊 果 公 司 放 开 了 普通 用 户 的 开发 权限 ,也 可 以 在 设备 上 测试 。 但 
是 只 有 加 入 该 计划 ,个 人 用 户 需 花费 99 美元 ,才能 在 App Store 上 提交 分 发 应 用 程序 。 
除 此 以 外 ,加 入 该 计划 后 ,还 可 以 全 权 访 问 10S Developer Center 和 iOS Provisioning 
Portal. 

2) hello world 程序 

(1) 创建 一 个 新 的 iOS Project. 

中 打开 Xcode( 默 认 位 置 在 “/ 应 用 程序 ”中 )。 在 Welcome to Xcode 窗口 中 , 单 击 
Create a new Xcode project. eX YE HX File>New—New project, 

D 在 对 话 框 左边 的 10S 部 分 ,选择 Application ,选取 模板 Single View Application 
(后 期 也 可 答 试 其 他 模板 )。 

填写 Product Name, Organization Name 和 Organization Identifier 等 栏目 。 例 
如 ,可 以 分 别 填写 HelloWorld, sjtu, edu. sjtu。Language 选 Objective-C. Devices i 
iPhone, MEH Include Unit Tests 和 Include UI Tests 选项 ,不 选 选 项 Use Core 
Data。 单 击 Next, 

QD 填写 项 目 存 储 位置 ,然后 单 击 Create, Xcode 即 在 工作 区 窗口 中 打开 新 项 日 。 

现在 iOS Project 已 经 准备 好 了 , 它 应 该 是 在 Package Explorer 中 可 视 的 。 基 于 Xcode 
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模板 开发 的 项 目 在 运行 应 用 程序 时 ,基本 的 应 用 程序 环境 已 经 日 动 建 好 。 例 如 ,Xcode fil] 
建 一 个 应 用 程序 对 象 来 建立 运行 循环 ,该 工作 大 部 分 是 由 UlApplicationMain (O R A E 
成 的 。 该 函数 由 UIKit 框架 提供 ,并 且 在 项 目的 main. m 源 文件 中 目 动 调用 。 

查看 main. m 文件 ,位 置 为 /Supporting Files。 它 应 该 是 以 下 这 样 ， 


#import< UIKit/UIKit.h» 
#import "AppDelegate.h" 
int main(int argc, char * argv[]) { 
8 autoreleasepool { 
return UIApplicationMain(argc, argv, nil,NSStringFromClass ([AppDelegate class]|)); } 
} 


(2) 创建 一 个 新 的 iOS Project. 

yt TEX E 5E NL 28 P HJ MainStoryboard. storyboard, 在 夯 布 上 显示 View Controller 
场景 。 打 开 对 和 象 库 ,从 Objects 中 选取 Controls。 从 列表 中 拖 一 个 标签 到 视图 上 。 将 
label 的 name 改 为 Hello。 

(3) 运行 应 用 程序 。 

单 击 Run 以 测试 应 用 程序 。 
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实验 7 ios 开发 提高 


Il. 实验 目的 
进一步 熟悉 OS 开发 环境 和 基本 操作 ;修改 并 增加 程序 的 功能 。 
2. 实验 内 容 


1) 导入 程序 

在 实验 6 的 程序 文件 导 和 人 Project. 

2) 改进 程序 

d) 添加 用 户 蛋 面 元 系 并 实现 其 功能 。 

QD) 将 UI 元 系 添 加 到 视图 并 适当 进行 布局 。 

选择 项 目 导 航 右 中 的 MainStoryboard. storyboard, 在 画布 上 显示 View Controller 

场景 。 打 开 对 象 库 ,从 Objects 中 选取 Controls. MIIA PHT MAE .— TIAA 
按钮 和 一 个 标签 到 视图 上 ,一 次 一 个 。 在 移动 文本 栏 或 任何 其 他 UI 元素 时 ,会 出 现 蓝 色 
的 虚线 ( 称 为 对 齐 参 考 线 ) , 它 有 助 于 将 项 目 与 视图 的 中 心 和 边 绿 对 齐 。 

Q 配置 文本 栏 。 

在 Text Field Attributes fg & s P ,进行 以 下 选择 。 

e JE Capitalization 弹出 式 菜 单 中 ,选取 Words. 

* 在 Keyboard 弹出 式 亲 单 中 设 定 为 Default, 

* 在 Return Key 弹出 式 采 单 中 ,选取 Done, 

© 为 按钮 添加 操作 。 

在 画布 上 , 按 住 Control 键 将 Hello 按钮 拖 移 到 ViewController. m 中 的 类 扩展 。 松 

JF Control 键 并 停止 拖 移 后 ,Xcode 会 显示 一 个 弹出 式 窗 口 ,在 窗口 中 设置 刚 进行 的 操作 
连接 ， 

* 在 Connection 弹出 式 菜 单 中 ,选取 Action, 

* 在 Name 栏 中 ,输入 “changeGreeting:”( 请 确保 包括 冒号 )。 在 稍 后 步骤 中 将 实施 
“changeGreeting: "方法 ,让 它 把 用 户 输入 文本 栏 的 文本 载 人 ,然后 在 标签 中 
显示 。 

。 人 确定 Type 栏 包 含 id。 
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。 确定 Event JE IH 324144 Touch Up Inside, 
。 faze Arguments 9f HH 3C EIE £2 2 Sender, Mi Connect, 
为 文本 栏 和 标签 创建 Outlet, 


在 画布 上 , 按 住 Control 键 将 视图 中 的 文本 栏 拖 移 到 实现 文件 中 的 尖 入 展 。 在 松 开 


Control 键 并 停止 拖 移 时 出 现 的 弹出 式 窗 口中 ,配置 文本 柱 的 连接 ， 
。 确定 Connection "E iH eA AL Outlet. 
* 在 Name 位 中 ,输入 textField. 
。 将 Type 位 设 定 为 UITextField, 
。 确定 Storage SP Hz se EGS SATA HH. Weak, ‘if Connect, 
©) 为 标签 添加 Outlet. 
FRIE Control 键 将 视图 中 的 标签 拖 移 到 ViewController. m 类 扩展 。 
键 并 停止 拖 移 时 出 现 的 弹出 式 窗 口中 ,配置 标签 连接 。 
。 WME Connection 强 出 式 菜 单 包 含 Outlet, 
* Æ Name 位 中 ,输入 label. 
。 确定 Type 栏 包含 UlLabel. 
。 WHE Storage Hise HAA Weak. i Connect. 
WE MARE AY BFE 
在 视图 中 , 按 住 Control ER CASE jii Ee Bl 325 xx PAY E CER VI C CER BN Ze 9 E 
Ye tll ae XT Ae). TEIL SUB FS HJ A HJ Outlets 部 分 选择 delegate, 
为 用 户 姓 名 添加 属性 声明 。 
mA SA As ERE HelloWorldViewController. h。 在 @end if 4] A. 2g FITE 2g 3 
— 4& (0 property 语句 ; 


在 松 开 Control 


@ property (copy, nonatomic) NSString * userName; 


(9 实施 "changeGreeting: ”方法 。 
在 项 上 日 导航 人知 中 选择 ViewController. m. 添加 以 下 代码 来 完成 “changeGreeting :?” 
方法 : 


— (IBAction)changeGreeting: (id) sender { 
self.userName- self.textField.text; 
NSString * nameString- self.userName; 
if ([nameString length]--0) { 
nameString- 6 "world"; 
} 
NSString * greeting= [[NSString alloc] initWithFormat:@ "hello, $8 !", nameString]; 
self.label.text- greeting; 
} 


将 ViewController 配置 为 文本 栏 的 委托 。 
在 HelloWorldViewController. m 文件 中 实施 "textFieldShouldReturn: ”方法 。 
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— (BOOL)textPieldShouldReturn: (UITextField * )theTextField { 
if (theTextPield--self.textField) { 
[theTextField resignFirstResponder|; 
} 


return YES; 


} 


在 项 目 导 航 硕 中 选择 ViewController. he Æ @ interface 行 的 末尾 ,添加 二 UIText- 
FieldDelegate >. 


@ interface HelloworlaViewController : UlViewController« UITextPieldDelegate- 


(2) 运行 应 用 程序 。 

(D a Run 以 测试 应 用 程序 。 

单 击 Hello 按钮 时 ,应 该 看 到 它 高 亮 显示 。 

Q 在 文本 栏 中 单 击 ,键盘 出 现 , 可 以 输入 文本 。 

D 输入 您 的 姓名 后 , 单 击 Done 按钮 使 键盘 消失 。 

单 击 Hello HL“ Hello, ANY 1!" zs dE TR AE. 


3. OR 


从 网 上 下 载 iOS 相关 的 简单 应 用 ,尝试 改动 其 部 分 功能 。 
你 可 以 在 以 下 网 址 找到 更 多 的 帮助 文件 . 
http:// wenku. baidu. com/ view/ d7bef66d5901020207409cc8. html?from=searché-pn=51 
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